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ее топологической избыточности 

 

Афонин И. Е.  
 

Актуальность. Актуальность вопросов повышения устойчивости системы воздушно-
космической обороны (ВКО) обусловлена все большим возрастанием военно-политической напря-
женности между Российской Федерацией и странами коллективного Запада. На случай перераста-
ния напряженности в вооруженный конфликт в США разработана оперативно-стратегическая 
концепция «Быстрый глобальный удар» (БГУ), предполагающая быстрый одновременный удар боль-
шого количества средств воздушно-космического нападения (СВКН) по важнейшим администра-
тивным и военным объектам нашей страны. При этом первый эшелон БГУ будет состоять из 
СВКН, ориентированных на поражение элементов системы ВКО с целью снижения ее эффективно-
сти. То есть задача повышения устойчивости системы ВКО в целом, и ее системы управления (СУ), 
в частности, в условиях удара СВКН первого эшелона БГУ является актуальной. Целью работы яв-
ляется разработка метода обеспечения устойчивости СУ ВКО за счет использования ее топологи-
ческой избыточности. Новизной разработанного метода, отличающей его от известных работ, 
является: учет сложного построения противоборствующих сторон (система ВКО – СВКН), имею-
щих в своем составе подсистему управления, подсистему разведки и целеуказания, ударную подси-
стему и подсистему радиоэлектронного подавления; возможности адаптации СУ ВКО к складыва-
ющейся оперативно-тактической обстановке ведения боевых действий; более эффективное управ-
ление топологическим ресурсом сети передачи данных (СПД) специального назначения (СН), а имен-
но – использование для маршрутизации трафика топологических структур с высокой избыточно-
стью, а также маневр маршрутами передачи трафика в составе сети. Метод применим по отно-
шению к любому «поглощающему» математическому алгоритму поиска кратчайших путей и осно-
ван на дополнительных операциях, которые включаются в уже существующие математические ал-
горитмы поиска кратчайших путей и позволяют расширить функционал этих алгоритмов для ре-
шения задачи поиска упорядоченного множества резервных путей передачи информации. Практи-
ческая значимость работы состоит в том, что предложенный метод, будучи используемым для 
совершенствования протоколов маршрутизации СПД СН, позволяет не прерывать передачу трафи-
ка на время формирования нового дерева кратчайших путей в сети и тем самым обеспечивает по-
вышение устойчивости СУ ВКО. 
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ма управления, воздушно-космическая оборона, огневое поражение, радиоэлектронное подавление, 
маршрутизация, сеть передачи данных, протокол маршрутизации, топология. 

Введение 

Актуальность вопросов исследования устойчивости системы воздушно-

космической обороны (ВКО) в конфликте со средствами воздушно-

космического нападения (СВКН) противника обусловлена все большим возрас-

танием военно-политической напряженности между Российской Федераци-
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ей (РФ) и странами коллективного Запада. На случай перерастания напряжен-

ности в масштабный вооруженный конфликт в США разработана оперативно-

стратегическая концепция «Быстрый глобальный удар» (БГУ), предполагающая 

одновременный удар большого количества средств поражения высокоточного 

оружия (ВТО), прежде всего крылатыми ракетами (КР) морского (КРМБ) и воз-

душного базирования (КРВБ), по выбранным целям, административным и во-

енным центрам, в том числе и по пусковым установкам межконтинентальных 

баллистических ракет (МБР). При этом в составе первого эшелона БГУ будут 

СВКН, ориентированные на поражение именно элементов системы ВКО с це-

лью снижения ее эффективности при отражении удара СВКН последующих 

эшелонов БГУ. Последующие эшелоны БГУ составляют СВКН, предназначен-

ные для поражения объектов системы государственного и военного управле-

ния, объектов критической инфраструктуры государства, в том числе и пуско-

вых установок МБР, в условиях уже подавленной системы ВКО [1, 16-23]. 

Таким образом, обеспечение устойчивости системы ВКО в целом, и ее 

системы управления (СУ), в частности, в условиях удара СВКН является важ-

ной военно-прикладной задачей, а разработка соответствующих методов обес-

печения устойчивости системы ВКО в условиях конфликта с СВКН противника 

– актуальным направлением исследований. Решение этой задачи осложняется 

высокими требованиями к готовности всех элементов системы ВКО, особенно в 

условиях функционирования их в неблагоприятной среде, а именно – в услови-

ях физического поражения элементов системы ВКО ударными СВКН и функ-

ционального поражения средствами радиоэлектронного подавления (РЭП) про-

тивника [10]. 

СУ ВКО включает в свой состав разветвленную сеть передачи данных 

(СПД) специального назначения (СН), построенную по иерархическому или 

иерархически-сетевому принципу. При этом используемые в ней протоколы 

маршрутизации ориентированы на псевдо-статическую структуру и, как пока-

зали теоретические и экспериментальные исследования [24, 25], этим протоко-

лам свойственны длительные процессы восстановления связи при изменении 

топологии сети, централизация механизмов принятия решений о перемаршру-

тизации потоков трафика, а также недостаточно проработанные механизмы 

своевременного обнаружения изменений в топологии сети. При этом основным 

концептуальным недостатком протоколов маршрутизации является низкая эф-

фективность реакции на изменения топологии сети их математической основы 

– алгоритмов поиска кратчайших путей. Подавляющая часть широко применя-

емых протоколов маршрутизации (например, OSPF, IS-IS, IGRP, EIGRP, PNNI) 

основана на алгоритмах поиска путей, которые являются «поглощающими» и 

по своей сути не способны одновременно с поиском кратчайших путей в сети, 

также строить и множество резервных путей, которые можно использовать в 

случае изменения топологии. Имеющиеся алгоритмы поиска нескольких путей 

между узлами (например, алгоритм Йена) являются итерационными и основаны 

на последовательном поиске все тех же кратчайших путей при удалении от-

дельных ребер сети. Однако трудоемкость выполнения таких алгоритмов резко 
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возрастает при увеличении размерности сети, что препятствует применению 

этих алгоритмов в составе протоколов маршрутизации реальных СПД СН. 

Вышеуказанные факторы определяют актуальность разработки новых ме-

тодических подходов, направленных на повышение устойчивости СУ ВКО, в 

том числе за счет совершенствования существующих подходов к решению за-

дачи маршрутизации трафика на сетевом уровне организации СПД. Одним из 

решений, направленных на обеспечение устойчивости СПД СН на сетевом 

уровне, является эффективное управление топологическим ресурсом сети, а 

именно – использование для маршрутизации трафика топологических структур 

с высокой избыточностью и живучестью, а также маневр маршрутами передачи 

трафика в составе сети. Соответственно обязательным условием реализации та-

кого решения должно быть предварительное формирование структурной и 

функциональной избыточности СУ ВКО, в целом, и средств разведки и кон-

троля воздушного пространства (РиКВП), командных пунктов (КП) и средств 

связи, в частности. 

Данные подходы не являются новыми. Использование топологических 

структур с высокой избыточностью и живучестью в транспортных телекомму-

никационных сетях (ТКС) за счет резервирования каналов связи и применения 

циклических топологических структур описано в работах [26, 27]. Маневр 

маршрутами передачи информационных потоков в ТКС используют решения, 

связанные с использованием различных версий алгоритма STP (RSTP, MSTP, 

PVST) и протокола EAPS, а также технологии пакетного кольца с самовосста-

новлением – Resilient Packet Ring (RPR) [28]. Сюда же можно отнести и иссле-

дования, связанные с использованием П–циклов (P-cycles) [26, 29] в ТКС, осно-

ванных на выделении и дальнейшем использовании циклических топологиче-

ских структур в составе сети для обеспечения структурной избыточности и ре-

зервирования маршрутов передачи трафика. Декомпозиция ТКС на цикличе-

ские топологические структуры, предложенная в работе [29], логично расширя-

ет область использования циклических топологических структур для повыше-

ния структурной избыточности от транспортных сетей к ТКС произвольной ар-

хитектуры. Логическим продолжением вышеприведенных работ стала разра-

ботка методов обеспечения устойчивости телекоммуникационной сети за счет 

использования ее топологической избыточности [30]. 

Проведенный анализ алгоритмических и протокольных решений произ-

водителей сетевого оборудования показал, что протоколы маршрутизации ос-

нованы на математических алгоритмах поиска кратчайших путей – теории гра-

фов. Данные алгоритмы используется в протоколах маршрутизации как с уста-

новлением, так и без установления соединения. При этом к алгоритмам поиска 

кратчайших путей, получивших наибольшее распространение в составе прото-

колов маршрутизации ТКС СН, относятся алгоритм Дейкстры и алгоритм Бел-

лмана-Форда. 

Таким образом, целью разработки метода обеспечения устойчивости СУ 

ВКО за счет использования топологической избыточности сети является фор-

мирование обобщенных теоретических положений, применимых к широкому 

классу существующих алгоритмов поиска кратчайших путей, которые бы поз-
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волили более полно использовать топологическую избыточность СУ ВКО и од-

новременно с поиском кратчайших путей формировать и резервные пути ко 

всем узлам СПД СН. 

Новизну метода определяет учет следующих факторов: 

− сложное построение противоборствующих сторон (система ВКО – 

СВКН), имеющих в своем составе подсистему управления, подсистему 

разведки и целеуказания, ударную подсистему и подсистему РЭП; 

− возможности адаптации СУ ВКО к складывающейся оперативно-

тактической обстановке ведения боевых действий; 

− более эффективное управление топологическим ресурсом СПД СН, а 

именно – использование для маршрутизации трафика топологических 

структур с высокой избыточностью, а также маневр маршрутами пере-

дачи трафика в составе сети; 

− метод применим по отношению к любому «поглощающему» матема-

тическому алгоритму поиска кратчайших путей; 

− метод основан на дополнительных операциях, которые включаются в 

уже существующие математические алгоритмы поиска кратчайших 

путей и позволяют расширить функционал этих алгоритмов для реше-

ния задачи поиска упорядоченного множества резервных путей. 

Направлением исследований автора является формирование моделей раз-

вития и прогнозирования результатов конфликта «СВКН – система ВКО» и ис-

следование устойчивости СУ ВКО при нанесении противником удара СВКН. 

Целью настоящей статьи является разработка метода обеспечения устой-

чивости системы управления воздушно-космической обороны за счет исполь-

зования ее топологической избыточности. 

Материал статьи декомпозирован на следующие подразделы. 

1. Теоретическое обоснование метода обеспечения устойчивости 

СУ ВКО за счет использования ее топологической избыточности. 

2. Вербальное описание метода. 

3. Формализация метода. 

4. Выводы и дальнейшие направления исследований. 

Данная статья продолжает цикл работ автора [1-15], посвященный иссле-

дованию эффективности системы ВКО, повышению ее устойчивости в кон-

фликте «СВКН – система ВКО», анализу стратегии нанесения БГУ и боевого 

опыта отражения атак СВКН, а также формированию обобщенных моделей 

различных подсистем, средств и комплексов в составе ударных эшелонов 

СВКН потенциального противника. 

В основу статьи положены публикации Макаренко С. И., посвященные 

обеспечению устойчивости телекоммуникационной сети за счет использования 

ее топологической избыточности [24, 25, 30]. Существенным отличием, опре-

деляющим новизну настоящей работы, является то, что объектом исследования 

является СУ ВКО в целом, а не только СПД СН, входящая в ее состав (теле-

коммуникационная сеть – в работах Макаренко С. И.). В свою очередь граф, 

формализующий СУ ВКО в виде сети, представляет собой совокупность вер-
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шин (узлов) и ребер (линий связи). При этом вершинам графа соответствуют 

КП различного уровня, средства РиКВП, отдельные средства огневого пораже-

ния (зенитные ракетные системы (ЗРС) и зенитные ракетные комплексы (ЗРК)) 

и радиоэлектронного подавления, а ребрам графа – линии связи между этими 

объектами. 

1. Теоретическое обоснование метода обеспечения устойчивости 

СУ ВКО за счет использования ее топологической избыточности 

Докажем, что добавление дополнительных резервных путей передачи 
информации повышает устойчивость СУ ВКО при решении задач передачи 
данных. 

Рассмотрим показатель устойчивости СУ ВКО, введенный в работе [10], – 
вероятность устойчивости отдельного информационного направления (ИН) PУ: 

У Г cвP K P= ,          (1) 

св пор1P P= − ,           (2) 

где KГ – коэффициент готовности ИН; Рсв – вероятность обеспечения связности 
ИН в результате дестабилизирующих воздействий всех видов (физическое по-
ражение, радиоэлектронное подавление, отказы вследствие снижения надежно-
сти); Pпор – вероятность поражения ИН в СУ ВКО в результате дестабилизиру-
ющих воздействий всех видов. 

Коэффициент готовности KГ в выражении (1) является параметром, учи-
тывающим временные показатели устойчивости ИН, и определяется как [10]: 

( )
O O

Г

O B O диагн ож увед рек перекл

i i

i

i i i i i i i i

T T
K

T T T T T T Т Т
= =

+ + + + + +
,   (3) 

где i – порядковый номер ИН; ТО i – наработка на отказ в условиях всех видов 
воздействия; ТВ i – время восстановления i-го ИН, которое состоит из времени 
диагностики отказа ИН Тдиагн i, времени ожидания восстановления связи (удер-
жания конфигурации ИН) Тож i, времени уведомления узла, ответственного за 
изменение конфигурации путей ИН Тувед i, длительности резервирования и ре-
конфигурации путей в ИН Tрек i и времени переключения потоков команд в со-
ставе ИН с активных путей на резервные пути Tперекл i. 

Введение резервных путей позволяет после диагностики отказа, не ожи-
дая восстановления связи (Тож = 0) и без уведомления узла, который управляет 
маршрутизацией в сети (Тувед = 0), сразу же (Трек = 0) переключить потоки тра-
фика на резервные пути. При этом уведомление ответственного за маршрутиза-
цию узла предлагается осуществлять после принятия решения о переключение 
информационных потоков. 

Таким образом, введение дополнительных путей снижает временные за-
траты на восстановление ИН по показателю ТВ, что ведет к повышению вре-
менных параметров устойчивости СУ ВКО. 

Теперь рассмотрим структурные параметры устойчивости ИН в составе 
сете СУ ВКО. Вероятность обеспечения связности ИН Pсв 1, состоящего из од-
ного основного пути из nосн каналов, в выражении (2) будет определяться веро-
ятностями поражения отдельных каналов связи Pпор ν ν = 1…nосн в составе этого 
пути: 
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( )
осн

св пор1 пор

1

1 1 1 1
n

iP P P 

 =

 
= − = − − − 

 
 .      (4) 

Вероятность связности ИН, состоящего из одного основного и k резерв-
ных путей (состоящих соответственно из nосн, n1, n2, …, nk количества каналов), 
будет определяться: 

( ) ( )
осн

св1 пор1 пор , 

1 1 1

1 1 1 1 1 1
jnn k

k k i j

j i

P P P P



+ +

= = =

  
= − = − − − − −  

   
   .   (5) 

Так как для любого ν-го канала Pпор ν ≤ 1 то для любого ИН: 

св св1i kP P + . 

Равенство в этом выражении будет иметь место при k = 1.  
Таким образом, использование дополнительных путей повышает связ-

ность ИН по показателю Pсв, что ведет к повышению структурных параметров 
устойчивости СПД. 

Вероятность устойчивости ИН в СУ ВКО, при использовании алгоритма, 
формирующего единственный кратчайший путь из nосн каналов, определим по 
формуле:  

( )
( )

осн

O
У 1 пор

1O дианг ож увед рек перкл

1 1 1
n

T
P P

T T Т Т Т Т


 =

  
= − − −   + + + + +   

 .  (6) 

Устойчивость ИН из одного основного и k резервных маршрутов (состо-
ящих, соответственно, из nосн, n1, n2, …, nk каналов), будет определяться выра-
жением:  

( ) ( )
осн

O
У 1+k пор , 

1 1 1O дианг перкл

1 1 1 1 1
jnn k

i j

j i

T
P P P

T T Т


 = = =

   
= − − − − −    + +     

   .  (7) 

Достигаемый выигрыш для одного и того же ИН по показателю вероят-
ности его устойчивости, выраженный в процентах, составит: 

( )O дианг ож увед рек перклУ 1+k
, 

1 1У 1 O дианг перкл

1 100% 1 1 1 100%
jnk

i j

j i

T T Т Т Т ТP
P

P T T Т = =

  + + + + + 
−  = − − −    

+ +     
  . 

2. Вербальное описание метода 

Для совершенствования математических алгоритмов поиска кратчайших 
путей в целях того, чтобы они имели возможность использовать имеющуюся 
топологическую избыточность СПД СУ ВКО, в них дополнительно вносятся 
изменения, направленные на расширение их функциональности, связанной с 
формированием резервных путей в соответствии с вышеуказанным обоснова-
нием. Эти изменения составляют суть метода обеспечения устойчивости СУ 
ВКО за счет использования топологической избыточности. 

При этом принимаются следующие гипотезы и допущения. 
1. Структуру СУ ВКО можно формализовать в виде графа (рис. 1). При 

этом: 

1) вершинам графа СУ ВКО соответствуют [7]: 

‒ отдельные КП наземного и воздушного базирования, вместе с узлами 

связи (УС) в их составе, а в некоторых случаях – отдельно организо-

ванные УС (в соответствии со схемой связи СУ ВКО); 
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‒ отдельные средства поражения наземного и воздушного базирования: 

ЗРС и ЗРК объектовой и войсковой ПВО, авиационные комплексы пе-

рехвата воздушных целей; 

‒ отдельные средства формирования данных о воздушной и космиче-

ской обстановке: РЛС, пункты и средства формирования радиолокаци-

онной информации (РЛИ), средства разведки и т. д.; 

‒ отдельные средства радиоэлектронного подавления (РЭП) наземного и 

воздушного базирования; 

‒ отдельные пункты материально технического обеспечения: резервные 

РЛС, средства разведки, склады средств поражения зенитно-ракетных 

войск (ЗРВ) и авиационных средств поражения (АСП); 

2) ребра графа – линиям связи. 
 

A

C

u1

B

u2 u5

u8

u9

u7

u4

u3

u6

ИН: A-B 

(3 пути: 1 осн., 2 рез.)

ИН: B-C

(2 пути: 1 осн., 1 рез.)

ИН: С-A 

(2 пути: 1 осн., 1 рез.)

ИН: С-A 

(2 пути: 1 осн., 1 рез.)

ИН: A-B 

(3 пути: 1 осн., 2 рез.)

v1

v2

v3

v4

v5

v6

v7

v8

v9
v10

v11

v12

v13

v14

v15

v16

 
Рис. 1. Граф, формализующий фрагмент СПД СУ ВКО 

 
2. В качестве интегрального показателя устойчивости СУ ВКО предлага-

ется использовать среднюю вероятность устойчивости ИН (РУ ср).  

У ср У

1

1 N

i

i

P P
N =

=  ,         (8) 

где: N – количество ИН в СУ ВКО; РУ i – устойчивость i-го ИН, 1,i N= . 

При этом устойчивость каждого i-го ИН РУ i, входящего в сумму (8), 
определяется выражением (1). 

Информационное направление – путь, представляющий собой совокуп-
ность ребер и узлов в графе, формализующем СУ ВКО, по которому осуществ-
ляется обмен информацией либо между двумя КП (органами управления), либо 
между отдельным КП (органом управления) и подчиненными ему силами и 
средствами. ИН состоит из одного или нескольких путей передачи данных ин-
формационного обеспечения и команд боевого управления. 

3. Протоколы маршрутизации в СПД СН ориентированы на псевдо-
статическую структуру и этим протоколам свойственны длительные процессы 
восстановления связи при изменении топологии сети, централизация механиз-
мов принятия решений о перемаршрутизации потоков трафика, а также недо-
статочно проработанные механизмы своевременного обнаружения изменений в 
топологии сети. При этом основным концептуальным недостатком протоколов 
маршрутизации является низкая эффективность реакции на изменения тополо-
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гии сети их математической основы – алгоритмов поиска кратчайших путей. 
Подавляющая часть широко применяемых протоколов маршрутизации (напри-
мер, OSPF, IS-IS, IGRP, EIGRP, PNNI) основана на алгоритмах поиска путей, 
которые являются «поглощающими» и по своей сути не способны одновремен-
но с поиском кратчайших путей в сети, также строить и множество резервных 
путей, которые можно использовать в случае изменения топологии. Имеющие-
ся алгоритмы поиска нескольких путей между узлами (например, алгоритм Йе-
на) являются итерационными и основаны на последовательном поиске все тех 
же кратчайших путей при удалении отдельных ребер сети. Однако трудоем-
кость выполнения таких алгоритмов резко возрастает при увеличении размер-
ности сети, что препятствует применению этих алгоритмов в составе протоко-
лов маршрутизации реальных СПД СН. 

4. Проведенный анализ алгоритмических и протокольных решений про-

изводителей сетевого оборудования показал, что протоколы маршрутизации 

основаны на математических алгоритмах поиска кратчайших путей. Данные ал-

горитмы используется в протоколах маршрутизации как с установлением, так и 

без установления соединения. Наибольшее распространение в составе протоко-

лов маршрутизации СПД СН получили такие алгоритмы поиска кратчайших 

путей, как алгоритм Дейкстры и алгоритм Беллмана-Форда. 
Суть предлагаемого метода обеспечения устойчивости СУ ВКО за счет 

использования топологической избыточности состоит во внесении изменений, 
направленных на расширение функциональности математических алгоритмов 
поиска кратчайших путей для того, чтобы они имели возможность использо-
вать имеющуюся топологическую избыточность сети. Вносимые изменения мо-
гут быть сформулированы в виде следующих положений. 

1. При достижении алгоритмом поиска кратчайших путей очередной 
вершины (вершины графа соответствуют узлам СУ ВКО), запоминаются исхо-
дящие вершины тех ребер, которые входят в эту вершины, в качестве элементов 
потенциального резервного пути к достигнутой вершине (рис. 2). 

2. При очередном шаге, достигнутый очередной узел графа СУ ВКО про-

веряется как потенциальный элемент дополнительного пути тестирования для 

всех уже достигнутых узлов. Если он является потенциальным элементом до-

полнительного пути, формируется дополнительный путь к ранее достигнутому 

узлу, через только что достигнутый узел (рис. 3). 
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U

D

C

B

A

E

K
Исходящий 

узел

Узлы достигнутые на 

текущем шаге узлы

Кратчайшие пути

K Достигнутые узлы

[B, C, D] – потенциальные элементы будущего 

дополнительного пути к узлу А

 
Рис. 2. Запоминание вершин B, С и D в качестве элементов  

потенциальных резервных путей к вновь достигнутой вершине A 
 

3. Если к ранее достигнутому узлу графа СУ ВКО уже были сформирова-

ны дополнительные пути, и он участвует в создании нового дополнительного 

пути к очередному узлу, то к очередному узлу формируется множество допол-

нительных путей с включением в них всех возможных вариантов дополнитель-

ных путей, сформированных ранее. Причем, если в дополнительный путь вхо-

дит сам очередной узел модели, то такой путь, во избежание циклов, в допол-

нительные не включается (рис. 4). 
 

Ra=[B, C, D] – потенциальные элементы 

будущего дополнительного пути к узлу А

U

D

C

B

A

E

K

Сравнение [B, C, D] и [B, D] приводит к выводу, что 

дополнительные пути к узлу А лежат через узлы В и D.

Вновь достигнутые на 

очередном шаге узлы: [B, D]

 
Рис. 3. Достижение алгоритмом вершин B и D с последующим  
формированием через эти вершины резервных путей к ранее  

достигнутой вершине A. При этом резервный путь формируется  
на основе кратчайших путей к вершинам вершин B и D 
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Рис. 4. При формировании резервных путей к вершинам B и D  
дополнительные резервные пути для вершины А формируются  

на основе этих резервных путей к вершинам B и D 

 

4. Все дополнительные пути к узлам СУ ВКО упорядочиваются в соот-

ветствии с минимизацией суммы весов, входящих в них ребер, и вносятся в 

таблицу путей тестирования, одновременно с кратчайшим путем (рис. 5). 
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Кратчайший 

путь

Дополнитель-

ные пути

 
Рис. 5. Пример построения резервных путей от вершины U  

к вершине A 
 

Внесение данных положений, составляющих суть метода обеспечения 
устойчивости СУ ВКО за счет использования топологической избыточности се-
ти, позволяют модифицировать математические алгоритмы поиска кратчайших 
путей таким образом, чтобы помимо кратчайших они формировали еще и упо-
рядоченное множество резервных путей в составе каждого ИН. 

3. Формализация метода 

Для представления метода в формальном виде введем следующие обо-
значения: 

G (U, V) – граф, формализующий сеть СУ ВКО в виде множеств вершин 

{U} и соединяющих их ребер {V}; 
n – количество вершин в графе;  
i = 1, …, n – переменная, счетчик вершин;  
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j = 1, …, n – переменная, счетчик вершин;  
U1 – начальная вершина;  
Ui – текущая вершина; 
V (Ui, Uj) – вес ребра, соединяющего i-ю и j-ю вершины;  
di – расстояние от вершины U1 до вершины Ui, полученное при использо-

вании алгоритма поиска кратчайших путей; 
L = {li}, I = 1, …, n – множество ранее достигнутых вершин при поиске 

кратчайших путей;  
li = Uj – вершина, ранее достигнутая при поиске кратчайших путей, через 

которую по этому же алгоритму достигнута вершина Ui;  
D = {di}, I = 1, …, n – множество расстояний от начальной вершины до 

текущей вершины, достигнутой при использовании алгоритма поиска кратчай-
ших путей;  

R = {ri} – множество вершин потенциальных резервных путей;  
C = {ci} – множество весов ребер потенциальных резервных путей;  
S = {si} – множество весов резервных путей к вершине Ui;  
Z = {zi} – множество резервных путей в вершину Ui, где каждый элемент 

zi представляет собой набор вершин резервных путей. 
В формализованном виде схема метода представлена на рис. 6. 
Метод может быть применен по отношению к широкому классу «погло-

щающих» алгоритмов поиска кратчайших путей в графе и формально состоит 
из следующих этапов. В процессе итерационного процесса просмотра вершин 
графа СПД СУ ВКО алгоритмом поиска кратчайших путей (блоки 2, 3) допол-
нительно реализуются новые функции (блоки 4-12). В блоках 4, 5 реализуется 
формирование элементов множества вершин R к текущей рассматриваемой 
вершине за счет использования положения № 1 метода. Далее, в блоках 6-11, 
путем пересечения элементов множества R и L, а также Z, осуществляется фор-
мирование элементов множества Z с учетом положений № 2 и 3 метода. В бло-
ке 12 осуществляется ранжировка резервных путей по сумме весов, входящих в 
их состав ребер с учетом положения № 4 метода. 

 

Пример применения метода 

Рассмотрим пример применения метода на примере его приложения к ал-

горитму поиска кратчайших путей Беллмана-Форда. Решим задачу формирова-

ния кратчайших и резервных путей для вершины U1 в графе СПД СУ ВКО, 

представленном на рис. 7, и заданной матрицей связности V. 
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Рис. 7. Граф СПД СУ ВКО, рассматриваемый в примере 
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Внесение в множество 

резервных путей Z  путей через вершины из множества L 

( )

( , )

{ } { }
1,...,

j i

j

i i i j

V U U

l
z z r l

j n

j i

 

 
=  

=



7

           Внесение весов, 

входящих в вершину  U i  ребер, в множество весов 

ребер потенциальных резервных путей С:

( , )
i

i j i

j r
c V U U

R L


=

  

Внесение вершин U j,  
которые смежные вершине U i, в множество вершин 

потенциальных резервных путей R:

 ( , )i i i j j iU d r U V U U   =  

4

5

нет

6

({ } { }) ( , )i j j ir l V U U    

да

Есть ли 

среди достигнутых 

вершин {di≠∞} такие, что к ним уже есть 

резервные пути в множестве Z

9
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Внесение в множество 

резервных путей Z  путей через вершины уже состоящие в 

множестве Z 
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( , )
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1,...,
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j

i i i j

V U U

z
z z r z
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 
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=
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Формирование 

потенциальных 

резервных путей
нет

Формирование 

резервных путей

      Вывод для всех вершин U графа G  резервных 

путей из множества Z, ранжированных по 

возрастанию весов из множества S

да

|i iU U P 

Ввод начальных данных:

G(U, V) – граф сети; 

n – количество вершин в графе;  

i = 1, …, n;  j =1, …, n – переменные, счетчики вершин;

U1  – начальная вершина;

Ui  – текущая вершина;

V(Ui, Uj) – вес ребра, соединяющего i-ю и j-ю вершины;

di - расстояние от вершины U1 до вершины Ui ;

L ={li}, i = 1, …, n – множество ранее достигнутых вершин при 

поиске кратчайших путей, li= Uj –  ранее достигнутая вершина 

при поиске кратчайших путей, через которую по этому же 

аглоритму достигнута вершина Ui;

D ={di}, i = 1, …, n – множество расстояний до помеченных 

вершин от начальной вершины; 

R ={ri} – множество вершин потенциальных резервных путей;

C={ci} – множество весов ребер потенциальных резервных путей;

S={si) – множество весов резервных путей к вершине Ui ;

Z={zi} – множество резервных путей в вершину Ui;каждый 

элемент zi представляет собой набор вершин резервных путей.

Математический алгоритм поиска кратчайших путей

2

1

3

Определение весов резервных путей в вершину Ui 

Есть ли 

среди достигнутых вершин 

множества L (которые уже достигнуты 

по кратчайшим путям) такие, через которые могут 

быть построены резервные пути 

Определение весов резервных путей в вершину Ui     

12

 Для всех вершин в графе:

 
Рис. 6. Схема метода обеспечения устойчивости СУ ВКО 

за счет использования топологической избыточности 

 
На начальном этапе (рис. 7) представлен исходный граф и задана матрица 

V весов ребер для графа СПД, а также значения элементов множеств L, R, C, D, 
Z, S, которые задаются в блоке 1 схемы метода (рис. 6). 

На шаге 1 (при i=1, j=1…n) функционирования алгоритма поиска крат-
чайших путей достигаются вершины U2, U3, U4 (для которых расстояния от U1 
удовлетворяют условию di≠∞). При этом в элементы r2, r3, r4 множества потен-
циальных резервных путей R вносится смежная этим вершинам вершина U1. 
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Одновременно, в элементы с21, с31, с41 множества C вносятся веса ребер, соеди-
няющих вершину U1 с достигнутыми вершинами U2, U3, U4 (с21=5, с31=2, с41=3) 
(блоки 4, 5 рис. 6). Значения множеств L, R, C, D, Z, S на 1-м шаге представлены 
в таблице 1. 

Таблица 1 – Значение множеств алгоритма на шаге 1 
Вершина 

М
н

о
- 

ж
ес

тв
о

 

U1 U2 U3 U4 U5 U6 

Dj 0 5 2 3     

Lj   U1 U2 U1 U3 U1 U4     

Rj   
r2 

U1 

r3 

U1 

r4 

U1 

r5 

  

r6 

  

Cji   
c21 

5 

c31 

2 

c41 

3 

    

Zi             

Si              
 

Аналогично с первым шагом выполняются и последующие шаги цикла 

(блоки 2, 3 рис. 6). После завершения поиска кратчайших путей будут получе-

ны: L – множество кратчайших путей из вершины U1 к вершинам U2…U6;  

D – множество расстояний этих кратчайших путей; R – множество вершин, че-

рез которые могут быть построены потенциальные резервные пути;  

С – множество весов ребер, инцидентных рассматриваемой вершине. Значение 

элементов множеств алгоритма представлено в таблице 2. 

Таблица 2 – Значения множеств при завершении 

функционирования алгоритма поиска кратчайших путей 
Вершина 

М
н

о
- 

ж
ес

тв
о

 

U1 U2 U3 U4 U5 U6 

Dj 0 4 2 3 4 5 

Lj   
l2 

U1 U3 U2 

l3 

U1 U3 

l4 

U1 U4 

l5 

U1 U4 U5 

l6 

U1 U4 U6 

Rj   

r2 

U1 

U3 

r3 

U1 

U5 

r4 

U1 

r5 

U2 

U4 

U6 

r6 

U4 

Cji   

c21 

5 

c23 

2 

c31 

2 

c35 

2 

c41 

3 

c52 

7 

c54 

1 

c56 

3 

c64 

1 

Zi             

Si             

  
Функционирование блоков, относящихся к методу обеспечения устойчи-

вости СУ ВКО за счет использования ее топологической избыточности, про-

должается в блоках 6-11, в которых формируются резервные пути к вершинам 

U2…U6 из вершины U1. 
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Рассмотрим функционирование метода обеспечения устойчивости 

СУ ВКО на примере формирования резервных путей для вершины U2. Элемент 

множества r2R содержит вершины U1 и U3, имеющие инцидентные вершине 

U2 ребра с весами c21=5, c23=2. На начальном этапе работы алгоритма прямой 

путь из вершины U1 является резервным z3={U1→U2} с весом s2={5}, а крат-

чайший путь U1→U3→U2 имеет минимальный суммарный вес d2=4. Кроме U1, 

вершиной, через которую может быть построен резервный путь в U2, является 

вершина U3. Она достижима по кратчайшему пути U1→U3→U2, а также через 

вершины потенциальных путей, лежащих через U1 и U5. В ходе дальнейшей ра-

боты алгоритма (цикл из блоков 3-11 на рис. 5), в резервные пути к вершине U2 

добавляются резервные пути из элемента z3: U1→U4→U5→U3→U2 и 

U1→U4→U6→U5→U3→U2, идущие в U2 через вершину U3 (рис. 8). 
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2

2

7

2

3

2

5

U1 U3
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Рис. 8. Резервные маршруты от вершины U1 к U2 

 

Эти резервные пути имеют веса c23+s3=2+6=8 и c23+s3=2+10=12. Резерв-

ный путь в U3 через U5 z3={U1→U2→U5→U3} не добавляется, так как он уже 

содержит вершину U2 (блок 9 рис. 6). Таким образом, окончательные значения 

элементов множеств Z и S для U2 примут вид: z3={U1→U2, 

U1→U4→U5→U3→U2, U1→U4→U6→U5→U3→U2} и s2={5, 8, 12}. 

После формирования резервных путей, они ранжируются по весу (блок 12 

рис. 6). При поражении дестабилизирующими воздействиями какого-либо эле-

мента кратчайшего пути выбирается резервный путь с минимальным весом, ко-

торый не содержит в своем составе пораженного элемента. 

Итоговые значения множеств L, R, C, D, Z, S в рассматриваемом примере 

приведены в таблице 3. На ней же показана схема формирования резервных пу-

тей и вычисление их веса для вершины U2, рассмотренная выше. 

4. Выводы и дальнейшие направления исследований 

Представленный метод обеспечения устойчивости СУ ВКО за счет ис-

пользования ее топологической избыточности по постановке задачи схож с из-

вестными методами и математическими алгоритмами поиска k кратчайших пу-

тей в сети, представленных в работах [31-38], а также с известными теоретиче-

скими подходами, ориентированными на повышение структурной устойчиво-

сти ТКС, представленными в работах [26-30, 39-49]. Однако реализация метода 

обеспечения устойчивости СУ ВКО за счет использования топологической из-
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быточности сети, существенно отличается от указанных работ, что и составляет 

его научную новизну: 

− метод применим по отношению к любому «поглощающему» матема-

тическому алгоритму поиска кратчайших путей; 

− метод основан на дополнительных операциях, которые включаются в 

уже существующие математические алгоритмы поиска кратчайших 

путей и позволяют расширить функционал этих алгоритмов для реше-

ния задачи поиска упорядоченного множества резервных путей; 

− возможности адаптации СУ ВКО к складывающейся оперативно-

тактической обстановке ведения боевых действий; 

− более эффективное управление топологическим ресурсом СПД СН, а 

именно – использование для маршрутизации трафика топологических 

структур с высокой избыточностью, а также маневр маршрутами пере-

дачи трафика в составе сети; 

− учет сложного построения противоборствующих сторон (система ВКО – 

СВКН), имеющих в своем составе подсистему управления, подсистему 

разведки и целеуказания, ударную подсистему и подсистему РЭП. 

Таблица 3 – Схема формирования резервных путей 

из вершины U1 в вершину U2 

Множество 
Вершина 

U1 U2 U3 U4 U5 U6 

Dj 0 4 2 3 4 5 

Lj  U1 U3 U2 U1 U3 U1 U4 U1 U4 U5 U1 U4 U6 

Rj  
r2 r3 r4 r5 r6 

U1,U3 U1,U5 U1 U2,U4,U6 U4 

Cji  
c21=5 

c23=2 

c31=2 

c35=2 

c41=3 c52=7 

c54=1 

c56=3 

c64=1 

Zi  

z2 z3 

 

z5 

 
U1 U2 

U1 U4 U5 U3 U2 

U1 U4 U6 U5 U3 U2 

U1 U4 U5 U3 

U1 U4 U6 U5 U3 

U1 U2 U5 U3 

U1 U4 U6 U5 

U1 U3 U2 U5 

U1 U2 U5 

Si  

s2 s3 

 

s5 

 
5 

8 

12 

6 

10 

14 

8 

11 

12 
 

 

Использование вышеизложенного метода по отношению к применяемым 

в протоколах маршрутизации СПД СН, в том числе СУ ВКО, математическим 

алгоритмам поиска кратчайших путей позволит обеспечить следующие пре-

имущества: 

− обеспечить использование топологической избыточности СУ ВКО уже 

существующими протоколами маршрутизации с целью повышения 

устойчивости функционирования данных протоколов при дестабили-

зирующих воздействиях на элементы сети; 
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− обеспечить снижение времени реакции протоколов маршрутизации, 

основанных на алгоритмах поиска кратчайших путей, за счет включе-

ния в таблицу маршрутизации данных не только о кратчайших, но и о 

резервных путях, что позволит снизить время перехода к использова-

нию этих путей при отказе элементов сети вследствие дестабилизиру-

ющих воздействий. 

В дальнейшем разработанный метод обеспечения устойчивости СУ ВКО 

за счет использования ее топологической избыточности будет использован для 

разработки и исследования моделей и методик развития и прогнозирования ре-

зультатов конфликтного взаимодействия СВКН противника и системы ВКО, а 

также повышения устойчивости СУ ВКО в конфликте со СВКН, путем оцени-

вания состояния СУ ВКО в реальном (или близком к нему) масштабе времени, 

внедрения сетевой структуры управления, с адаптивно изменяющимися путями 

передачи данных информационного обеспечения и команд боевого управления, 

учитывающими поражение или подавление отдельных элементов системы 

ВКО, ввода в строй имеющихся «резервов» элементов СУ ВКО, а также вос-

становления состояния КП, вышедшего (выведенного) из строя, на одном из за-

пасных (резервных) КП за счет заблаговременного децентрализованного сохра-

нения информации о его состоянии на других КП, в частности, и структурной, 

функциональной и информационной избыточности системы ВКО, в целом. 
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A method of ensuring the stability of the aerospace defense control 

system by using its topological redundancy 

 

I. E. Afonin 

 
Relevance. The urgency of increasing the stability of the aerospace defense system is due to the in-

creasing military and political tension between the Russian Federation and the countries of the collective 

West. In case of escalation of tension into an armed conflict, the United States has developed the operational 

and strategic concept of a "Prompt Global Strike" (PGS), which involves a rapid simultaneous strike of a 

large number of means of aerospace attack means (ASAM) on the most important administrative and mili-
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tary facilities of our country. At the same time, the first echelon of the PGS will consist of ASAM focused on 

defeating elements of the aerospace defense system in order to reduce its effectiveness. That is, the task of 

increasing the stability of the aerospace defense system as a whole, and its control system, in particular, in 

the conditions of a first-echelon PGS strike is urgent. The purpose of the paper is to develop a method for 

ensuring the stability of the aerospace defense control system by using its topological redundancy. The nov-

elty of the developed method, which distinguishes it from well-known works, is: taking into account the com-

plex structure of the warring parties (the aerospace defense system – ASAM), which include a control sub-

system, a subsystem for reconnaissance and target designation, a strike subsystem and a subsystem for elec-

tronic suppression; the possibility of adapting the aerospace defense control system to the evolving opera-

tional and tactical situation conducting military operations; more efficient management of the topological 

resource of a special–purpose data transmission network, namely, the use of highly redundant topological 

structures for traffic routing, as well as maneuvering traffic transmission routes within the network. The 

method is applicable to any "absorbing" mathematical algorithm for finding shortest paths and is based on 

additional operations that are included in existing mathematical algorithms for finding shortest paths and 

allow expanding the functionality of these algorithms to solve the problem of finding an ordered set of back-

up information transmission paths. Practical significance. The proposed method, being used to improve the 

routing protocols of a special-purpose data transmission network, makes it possible not to interrupt traffic 

transmission during the formation of a new tree of shortest paths in the network and thereby increases the 

stability of the aerospace defense control system. 

 
Keywords: conflict, stability, means of aerospace attack, control system, aerospace defense, fire 

damage, electronic suppression, routing, data transmission network, routing protocol, topology. 
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