
 Системы управления, связи и безопасности №3. 2026 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 DOI: 10.24412/2410-9916-2026-3-035-050 

 
 

URL: https://sccs.intelgr.com/archive/2026-03/02-Boyko.pdf 
 

35 

УДК 519.876 

 

Аналитическая модель процесса защиты критически важного объекта 

от беспилотных летательных аппаратов 

 

Бойко А. А., Майхуб Х. И.  

 
Постановка задачи. Статья продолжает цикл работ, посвященных моделированию совре-

менного боя. Ранее авторами предложена аналитическая модель боевого эпизода, которая воспро-

изводит в виде системы алгебраических и логических соотношений процессы взаимного влияния ог-

невого поражения, разведки, имитации обстановки, радиоэлектронной борьбы, связи и управления в 

боевых циклах противоборствующих сторон. Одной из областей ее применения является защита 

критически важных объектов от беспилотных летательных аппаратов. Существующие аналити-

ческие модели этого процесса не воспроизводят взаимное влияние радиоэлектронной борьбы и огне-

вого поражения, а использование имитационных моделей в системах защиты критически важных 

объектов, реализующих адаптивный цикл «восприятие – прогноз – оптимизация – рекомендация», 

может привести к избыточному потреблению вычислительных ресурсов при решении оптимизаци-

онных задач целераспределения в динамике конфликта. Для этой области применения модель боево-

го эпизода целесообразно модифицировать путем адаптации набора исходных данных и учета кри-

терия защищенности критически важного объекта. Цель работы: повышение адекватности моде-

лирования процесса защиты критически важного объекта от беспилотных летательных аппаратов 

за счет применения модифицированной аналитической модели боевого эпизода. Методы: теория 

вероятностей, алгебраические и логические выражения, теория выбора. Новизна состоит в воспро-

изведении в единой аналитической модели взаимного влияния вероятностных и временных характе-

ристик огневого поражения, разведки, имитации обстановки, радиоэлектронной борьбы, связи и 

управления в боевых циклах системы защиты критически важного объекта и атакующих беспилот-

ных летательных аппаратов. Результат: возможность количественно оценить эффект от сов-

местного применения средств противовоздушной обороны и радиоэлектронной борьбы при защите 

критически важных объектов от беспилотных летательных аппаратов. На основе модели разра-

ботана методика оценки гарантированной защищенности критически важного объекта от беспи-

лотных летательных аппаратов. Практическая значимость: решение может быть полезным при 

проектировании и эксплуатации систем защиты критически важных объектов от беспилотных 

летательных аппаратов. 

 

Ключевые слова: аналитическая модель боя, беспилотный летательный аппарат, критиче-

ски важный объект, боевой цикл, огневое поражение, радиоэлектронная борьба. 

 

Актуальность 

Настоящая статья является продолжением цикла работ [1-5], посвящен-

ных моделированию современного боя с использованием метода боевых эпи-

зодов. Этот метод ориентирован на использование в боевых системах поддерж-

ки принятия решения (СППР), работающих в режиме реального времени. Он 

предполагает представление боя в виде последовательности этапов, называе-
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мых боевыми эпизодами, в каждом из которых элементы боевых порядков сто-

рон рассматриваются как неподвижные, и стороны поражают друг друга с по-

стоянной интенсивностью. Ядром этого метода является математическая мо-

дель боевого эпизода, адекватность которой определяет качество принимаемых 

решений. Продолжительность боевых эпизодов выбирается минимально воз-

можной, исходя из имеющихся вычислительных ресурсов для решения оптими-

зационных задач целераспределения в динамике конфликта и из оперативности 

обновления данных о местоположении и параметрах элементов боевых поряд-

ков сторон. Ввиду важности для СППР экономии вычислительных ресурсов це-

лесообразно, чтобы модель боевого эпизода была аналитической. 

В [5] на основе результатов, полученных в [3, 4], доказана теорема о том, 

что соотношение сил сторон в боевом эпизоде равно соотношению времен до 

их уничтожения, и с учетом этого предложена детерминированная аналитиче-

ская модель боевого эпизода, воспроизводящая в виде системы алгебраических 

и логических соотношений процессы взаимного влияния средств огневого по-

ражения (ОП), разведки, имитации обстановки, радиоэлектронной борьбы 

(РЭБ), связи и управления в боевых циклах противоборствующих сторон. Эта 

модель верифицирована не только на классических моделях боя (в том числе на 

моделях Осипова-Ланчестера), но и на современных боевых ситуациях, ключе-

вые исходные данные которых классические модели не учитывают [3, 4]. 

Одной из актуальных областей применения разработанной аналитической 

модели боевого эпизода являются СППР, применяемые для защиты критически 

важных объектов (КВО) от беспилотных летательных аппаратов (БпЛА). Здесь 

и далее БпЛА рассматривается как элемент беспилотной авиационной системы 

(БАС), в которую также входит пункт управления, включающий средства 

управления, навигации, ретрансляции сигналов управления и передачи данных, 

связи с вышестоящим органом управления. 
 

Постановка задачи 

В 2024 году в [6] авторами опубликованы результаты анализа существу-

ющих моделей противодействия БпЛА и сделан вывод о необходимости со-

вершенствования соответствующего научно-методического аппарата. 

В 2026 году в свет вышла еще одна значимая публикация по тематике 

аналитического моделирования применения БпЛА в боевой обстановке (без 

привязки к защищаемому объекту) – статья Д. А. Новикова [7], использующая 

математический аппарат классических моделей Осипова-Ланчестера, которые 

изучаются во всем мире уже более 110 лет. 

Важно отметить тот факт, что еще в 2008 году Н. В. Митюков в [8] про-

демонстрировал теоретическое обобщение моделей Осипова-Ланчестера. Ана-

лиз этого обобщения (см., например, [9]) может быть весьма полезен при разви-

тии результатов, полученных в [7]. Однако, несмотря на обширный и глубоко 

проработанный с теоретической точки зрения материал работы [7], полученные 

в ней результаты все же опираются на модели, адекватность которых, как отме-

чается, например, в [10, 11], приемлема для боевых действий от античности до 

начального периода Великой Отечественной войны. 
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То есть М. П. Осипов в 1915 году и Ф. У. Ланчестер в 1916 году оказа-

лись весьма прозорливыми и отразили в своих публикациях закономерности 

боев более чем на четверть века вперед, что вдохновило многих исследовате-

лей. Но боевые действия второй половины XX века (Вьетнам, Ирак), а тем бо-

лее начала XXI века (Украина) характеризуются неразрывным переплетением 

материальных и информационных аспектов боевой обстановки и, в первую 

очередь, взаимным влиянием средств ОП и РЭБ, которое классические модели 

Осипова-Ланчестера не воспроизводят. К тому же в [7] наглядно показано, что 

в общем случае решения систем дифференциальных уравнений Осипова-

Ланчестера не устойчивы по параметрам модели. Это подтверждает справедли-

вость широко распространенного среди военных специалистов взгляда на эти 

модели как на инструмент исключительно теоретических исследований. 

В 2025 году в [5] авторы по результатам анализа, опубликованным в [6], 

предложили модель боевого эпизода, полноценно воспроизводящую основные 

процессы современного боя (в отличие от модели в [3, 4], в которой РЭБ вос-

производилась для одной стороны). Однако бой БпЛА и системы защиты КВО 

является частным случаем современного боя. Ряд процессов, воспроизводимых 

моделью в [5], избыточен, и необходим учет критерия защищенности КВО. 

Цель работы – повышение адекватности моделирования защиты КВО от 

БпЛА за счет применения модифицированной аналитической модели боевого 

эпизода, предложенной в [5]. 

 

Решение задачи 

1. Описательная модель процесса защиты КВО от БпЛА 

В наиболее общем случае этот конфликт состоит из двух этапов. 

Этап 1. Атака БпЛА на систему защиты КВО. Это необязательный этап, 

на котором БпЛА стремятся не вывести из строя или снизить эффективность 

работы КВО, а максимально снизить его способность к защите. То есть проис-

ходит классический бой, целью которого является уничтожение сил и средств 

противостоящей стороны. Для воспроизведения этого этапа применима полно-

ценная аналитическая модель боевого эпизода, предложенная в [5]. 

Этап 2. Атака БпЛА непосредственно на КВО. Это обязательный этап. 

Применение рассмотренной в [5] модели для воспроизведения этого этапа тре-

бует дополнительного введения в набор исходных данных показателя NэлКВО – 

количества критических элементов КВО (рис. 1). Критическим называется эле-

мент КВО, при уничтожении которого КВО теряет долю эффективности. 

Рассмотрим подробно этап 2. В нем в состав атакующих БАС входят: 

1) БпЛА, осуществляющие ОП путем пикирования на цель и детонации 

находящегося в них взрывчатого вещества в момент соприкосновения 

с целью (то есть БпЛА-камикадзе) или путем сброса боеприпасов, тип 

которых выбирается так, чтобы один БпЛА мог вывести из строя один 

критический элемент КВО; 

2) БпЛА с целевыми нагрузками РЭБ радионавигации, радиолокации и 

радиосвязи (не являются обязательными); 
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3) БпЛА с целевыми нагрузками разведки (не являются обязательными в 

случае, когда БпЛА, осуществляющие ОП, полагаются на заложенные 

в них координаты целей и перемещаются по навигационным данным); 

4) подсистему управления (не является обязательной в том же случае); 

5) подсистему связи (не является обязательной в том же случае). 
 

 
Рис. 1. Структурная схема сторон в процессе защиты КВО от БпЛА 
 

Подсистема управления атакующими БпЛА может быть автоматизиро-

ванной и автоматической, а подсистемы связи, разведки, ОП и РЭБ атакующих 

выполняют свои функции автоматически (основываясь на результатах предва-

рительно проведенной разведки района расположения КВО). Атакующие (вви-

ду специфики применения БпЛА) всегда динамичны, критические элементы 

КВО всегда статичны. 

Виды разведки, которые преимущественно применяются с обеих сторон: 

– оптоэлектронная разведка (ОЭР) – получение информации путем при-

ема и анализа электромагнитных излучений ультрафиолетового, види-

мого и инфракрасного диапазонов, которые создаются или переотра-

жаются объектами разведки; 

– радиолокационная разведка (РЛР) – процесс добывания сведений о па-

раметрах (координатах, направлении движения и т. д.) целей (парамет-

рическая РЛР) и получения карт местности (видовая РЛР). 

Дополнительно на КВО часто ведется акустическая разведка – получение 

информации путем приема и анализа акустических сигналов от разведываемых 

объектов в различных средах. 

Типовыми являются следующие сценарии атаки БпЛА на КВО: 

1) автономный базовый сценарий – атака автономных (без управления 

оператором) БпЛА, осуществляющих полет по навигационным дан-

ным к заданным критическим элементам КВО. Для КВО являются эф-

фективными в основном ОП и радиоэлектронное поражение (РЭПр) 

средств навигации БпЛА (то есть РЭПр их подсистемы ОП); 
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2) автономный усовершенствованный сценарий – атака одного или груп-

пы (роя) автономных БпЛА, осуществляющих разведку (ОЭР и, воз-

можно, РЛР), наведение и ОП цели. Этот сценарий осуществляется с 

сетецентрическим управлением с близкими к нулю временами всех 

этапов боевого цикла кроме времени разведки. При такой атаке на 

КВО кроме ОП также является эффективным РЭПр средств разведки 

(ОЭР и видовой РЛР); 

3) диверсионный сценарий – атака управляемой операторами группы 

БпЛА, одна часть которых (обязательная) ведет разведку (ОЭР и, воз-

можно, РЛР), вторая часть которых (необязательная) ведет РЭПр ра-

диосвязи и разведки (ОЭР, РЛР), и третья часть (обязательная) осу-

ществляет ОП. То есть реализуется классический сценарий без сете-

центрического управления. Для КВО кроме ОП является эффективным 

РЭПр радиосвязи и разведки (ОЭР, РЛР). 

При диверсионном сценарии особенности организации связи и ее блоки-

рования у атакующих БпЛА и обороняющегося КВО состоят в следующем: 

– у атакующих: в ходе атаки трата ресурсов на ведение разведки каналов 

связи КВО нецелесообразна. При планировании атаки в районе КВО 

заблаговременно вскрывается радиоэлектронная обстановка, и поста-

новка помех каналам радиосвязи КВО (при наличии таковых) осу-

ществляется на основе заранее полученных результатов разведки. В то 

же время собственные каналы управления и передачи данных БпЛА в 

наиболее общем случае работают в диапазонах частот, недоступных 

для имеющихся на КВО средств РЭПр, возможности которых также за-

благовременно вскрываются атакующими при планировании атаки; 

– у обороняющихся: учитывая очевидное рациональное поведение ата-

кующих, обороняющиеся должны применять каналы связи, против ко-

торых использование средств РЭПр неэффективно (например, провод-

ная связь). Вскрывать в ходе атаки радиоканалы атакующих БпЛА обо-

роняющемуся КВО нецелесообразно ввиду скоротечности атаки. В та-

кой ситуации одновременно включаются все имеющиеся на КВО сред-

ства РЭПр для блокирования связи атакующих БпЛА. 

То есть при диверсионном сценарии при грамотной организации атаки и 

защиты средства РЭПр радиосвязи вряд ли будут эффективными. Поэтому в 

предлагаемой модели РЭПр радиосвязи воспроизводится в основном для де-

монстрации эффекта от потенциальных ошибок в организации атаки и защиты. 

РЭБ по подсистеме ОП в рассматриваемом конфликте ведется в основном 

в части РЭПр навигации атакующих БпЛА в автономном базовом сценарии. В 

результате такого воздействия БпЛА «сбиваются с пути», и траектория их 

полета отклоняется от заданных координат критических элементов КВО. 

Ведение РЭБ по подсистеме управления КВО и БАС в настоящей модели 

воспроизводится, но является гипотетическим (маловероятным), поскольку: 

– при таком воздействии на атакующие БпЛА требуется детальное зна-

ние используемых ими телекоммуникационных протоколов и уязвимо-

стей соответствующего программного обеспечения; 
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– при таком воздействии на КВО предполагается знание атакующими 

уязвимостей подсистемы управления системы его защиты, которые 

обычно имеют особую степень конфиденциальности. 

Для оценки вероятности эффективного ведения РЭБ по подсистеме 

управления КВО и БАС можно воспользоваться методикой, изложенной в [4]. 
 

2. Аналитическая модель процесса защиты КВО от БпЛА 

Показателями боевой эффективности сторон конфликта являются: 

1) для атакующих БпЛА: время уничтожения хотя бы одного критиче-

ского элемента КВО – TКВО [c]; 

2) для обороняющегося КВО: время уничтожения всех БпЛА, осуществ-

ляющих ОП, – TБпЛА [c]. 

Гарантированной является защита КВО, при которой ни один критиче-

ский элемент не будет уничтожен. Но такая защита может быть недостижима 

из-за ограниченности ресурсов, расход которых всегда минимизируют. Потому 

критерий достижимой защищенности КВО от БпЛА согласно [12] имеет вид: 

( ) ( )( )
БпЛА КВО

* *

БпЛА КВО БпЛА КВО БпЛА КВО
,

lex mi, n , ,
T T

TCT T T T T=  

при условии ( )БпЛА КВО БпЛА КВО, ,  0,  0T T T TC R   , и если 

БпЛА КВО 1T T  , то достигнута гарантированная защищенность, (1) 

где: *

БпЛАT  и *

КВОT  – искомые значения TБпЛА и TКВО; lex min – оператор лексико-

графической оптимизации, предполагающий минимизацию по первой компо-

ненте, а при равенстве первых – по второй; С(TБпЛА,TКВО) – стоимость варианта 

построения системы защиты КВО от БпЛА; R – ресурсные ограничения. 

Исходные данные модели показаны в таблице 1. 

Время до уничтожения хотя бы одного критического элемента КВО 

предлагается вычислять с использованием следующего выражения: 

( )им_элКВО элКВО бц БпЛА БпЛА 1БпЛА

К О

_

В

1 ,  если ;

 в противном случае,

N N Т N K
T

 +  
= 



 (2) 

где: K1БпЛА – количество атакующих БпЛА, осуществляющих ОП, необходимое 

для уничтожения одного критического элемента КВО, [шт.]; Tбц_БпЛА – время 

боевого цикла одного БпЛА, осуществляющего ОП, [с]. 

Аналогично время до уничтожения всех атакующих БпЛА равно: 

БпЛА им_БпЛА

БпЛА 1КВО бц_КВО

ОП_КВО

N N
T K T

N

+
=   , (3) 

где: K1КВО – количество боеприпасов, необходимое средству ОП КВО для уни-

чтожения одного БпЛА, осуществляющего ОП, [шт.]; Tбц_КВО – время боевого 

цикла системы защиты КВО от БпЛА [с]. 

В формуле (3), в отличие от аналогичной формулы в [5], отсутствует сла-

гаемое, соответствующее первому огневому воздействию со стороны атакую-

щих БпЛА. То есть воспроизводится такой процесс защиты КВО от БпЛА, при 

котором на КВО постоянно ведется мониторинг окружающей обстановки, и 

БпЛА выявляются на дальних рубежах. 
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Таблица 1 – Исходные данные модели процесса защиты КВО от БпЛА 
Обозначение Физический смысл Диапаз. 

UКВО Ослабление ущерба обороняемым позициям КВО. (0…1] 

Pгар Требуемая вероятность гарантированного ОП цели. (0,94...1) 

P1КВО, 

P1БпЛА 

Вероятность поражения цели одним боеприпасом средства ОП 

КВО и одним БпЛА, соответственно. 

(0…1) PР_КВО, 

PР_БпЛА 

Вероятность разведки цели подсистемой разведки КВО и атакую-

щими БпЛА, осуществляющим ОП, соответственно. При наведе-

нии по навигации PР_БпЛА=1. 

Pсв_КВО, 
Pсв_БпЛА 

Требуемая вероятность гарантированной передачи информации 

КВО и атакующими БпЛА. Ввиду стремления сторон использовать 

последние технологические достижения обычно Pсв_КВО=Pсв_БпЛА. 

[0…1) 

PРЭБ_упр_КВО, 
PРЭБ_упр_БпЛА 

Вероятность эффективного ведения РЭБ КВО и атакующими 

БпЛА, соответственно, по подсистеме управления противника. 

PРЭБ_св_КВО, 
PРЭБ_св_БпЛА 

Вероятность эффективного ведения РЭБ КВО и атакующими 

БпЛА, соответственно, по подсистеме связи противника.  

PРЭБ_Р_КВО, 
PРЭБ_Р_БпЛА 

Вероятность эффективного ведения РЭБ КВО и атакующими 

БпЛА, соответственно, по подсистеме разведки противника.  

PРЭБ_ОП_КВО, 
PРЭБ_ОП_БпЛА 

Вероятность эффективного ведения РЭБ КВО и атакующими 

БпЛА, соответственно, по подсистеме ОП противника. 

NОП_КВО, 

NБпЛА 

Количество средств ОП КВО и атакующих БпЛА, осуществляю-

щих ОП. 
[1…ℕ] 

Kбп_КВО Количество боеприпасов в боекомплекте одного средства ОП КВО. 

NэлКВО Количество критических элементов в КВО. 

Nим_элКВО, 

Nим_БпЛА 

Количество имитируемых критических элементов КВО и атакую-

щих БпЛА, осуществляющих ОП, соответственно. 
[0…ℕ] 

Δупр_КВО, 

Δупр_БпЛА 

Уровень информатизации подсистемы управления КВО и атакую-

щих БпЛА. 

[0…1] ΔР_КВО Уровень информатизации подсистемы разведки КВО. 

Δсв_КВО Уровень информатизации подсистемы связи КВО. 

ΔОП_КВО Уровень информатизации подсистемы ОП КВО. 

ТОП_КВО, 

ТОП_БпЛА 

Время подготовки подсистемы ОП КВО и атакующих БпЛА (то 

есть время обработки управляющей информации). 

(0…ℕ] 

Т1КВО, 

Т1БпЛА 

Время воздействия одним боеприпасом в подсистеме ОП КВО и 

одним БпЛА, осуществляющим ОП, соответственно. 

ТР_КВО, 

ТР_БпЛА 

Время работы подсистемы разведки КВО и атакующих БпЛА, со-

ответственно (обнаружение цели, анализ данных, подготовка ин-

формации). 

Tупр_КВО, 

Tупр_БпЛА 

Время работы подсистемы управления КВО и атакующих БпЛА, 

соответственно (время оценки обстановки, принятия решения и 

подготовки управляющей информации). 

Tсв_КВО, 

Tсв_БпЛА 

Время передачи информации по каналу связи КВО и атакующих 

БпЛА, соответственно. 

Scene Сценарий атаки БпЛА: 1 – автономный базовый; 2 – автономный усовер-

шенствованный; 3 – диверсионный. 

Mode Режим управления КВО: 1 – сетецентрический; 0 – классический. 
Примечания. 

1. ℕ – натуральное число. 

2. Ослабления ущерба обороняемым позициям атакующих БпЛА нет. 

3. Уровни информатизации подсистем связи Δсв_БпЛА, разведки ΔР_БпЛА и ОП ΔОП_БпЛА равны 1, и 

поэтому в таблице и в формулах, в отличие от описания в [5], не указываются. 
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В формуле (2) значение показателя K1БпЛА равно: 

( )
( )( )( )

гар

1БпЛА

1БпЛА Р_БпЛА РЭБ_ОП_КВО РЭБ_Р_КВО КВО

ln 1

ln 1 1 1

P
K

P P P P U

 −
 =
 − − −
 

, (4) 

где ┌...┐ – операция округления до ближайшего целого в большую сторону. 

В формуле (3) значение показателя K1КВО вычисляется по формуле: 

 бп_КВО
1КВО

,  если ;

в противном случае,

K
K

 
=


 

( )
( )( )( )

гар

1КВО Р_КВО РЭБ_ОП_БпЛА ОП_КВО РЭБ_Р_БпЛА Р_КВО

ln 1
.

ln 1 1 1

P

P P P P

 −
  =
 − −  − 
 

(5) 

Значение показателя Tбц_БпЛА в формуле (2) вычисляется по формуле: 

1БпЛА

Р_БпЛА ОП_БпЛА 1БпЛА

св_БпЛА

РЭБ_Р_КВО РЭБ_ОП_КВО

Р_БпЛА ОП_БпЛА 1БпЛАбц_БпЛА

РЭБ_Р_КВО РЭБ_ОП_КВО

упр_БпЛА

св_БпЛА

РЭБ_упр_КВО упр_БпЛА

,  если 1;

+
+ ,  если 2;

1 1

+
+

1 1

2 ,есл
1

Т Scene

Т Т Т
T Scene

P P

Т Т ТT

P P

T
T

P

=

+  =
− −

=
+

− −

+  +
− 

и 3,Scene









 =


 

БпЛА

РЭБ_св_

св

КВО

РЭБ_св_КВО

_ln
, если >0;

при ln

1 в противном случае.

P

P
P




 = 



 (6) 

Значение показателя Tбц_КВО в формуле (3) равно: 

Р_КВО ОП_КВО 1бп_КВО

РЭБ_Р_БпЛА Р_КВО РЭБ_ОП_БпЛА ОП_КВО

св_КВО

Р_КВО ОП_КВО 1бп_КВОбц_КВО
св_КВО

РЭБ_Р_БпЛА Р_КВО РЭБ_ОП_БпЛА ОП_КВО

упр_КВО

РЭБ_упр_БпЛА упр_КВ

+
+

1 1

,  если 1;

+
+ 2

1 1

1

Т Т Т

P P

T Mode

Т Т ТT
T

P P

T

P

+
−  − 

+  =

=
+  +

−  − 

+
−  О

, если 0,Mode









 =



 

( )
св_КВО

РЭБ_св_БпЛА св_КВО

РЭБ_св_БпЛА св_КВО

ln
, если 0;

при ln

1 в противном случае.

P
P

P


 

 = 



 (7) 

Следует отметить, что в процессе защиты КВО от БпЛА режим «РЭП 

важнее ОП», в том числе рассматриваемый в [5], применять нецелесообразно 

как атакующим БпЛА, так и обороняющемуся КВО по следующим причинам: 

− атакующим БпЛА, поскольку если им необходимо заблаговременно 

уничтожить защиту КВО, то атака производится в два этапа. На 

первом этапе применяется модель, изложенная в [5]; 
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− обороняющемуся КВО, поскольку оперативно уничтожить БпЛА, 

осуществляющие ОП, важнее, чем искать и уничтожать БпЛА с це-

левой нагрузкой РЭБ противника. Ведь в процессе поиска оборо-

няющаяся система защиты КВО рискует потерять критический 

элемент, что будет равнозначно ее поражению. 

Предлагаемая модель предназначена для решения двух задач: 

1) оценка гарантированной защищенности КВО имеющимися средствами 

от заданного набора атакующих БпЛА. Эта задача актуальна для уже 

действующих систем защиты КВО от БпЛА; 

2) параметрический синтез элементов системы защиты КВО от БпЛА, 

при котором для заданного набора атакующих БпЛА, доступных 

средств защиты и имеющихся ресурсных ограничений выполняется 

заданный критерий защищенности КВО от БпЛА. Эта задача актуаль-

на при проектировании систем защиты КВО от БпЛА и в процессе их 

применения при наличии координируемых мобильных средств ОП. 

Рассмотрим далее методику, обеспечивающую решение первой задачи. 

 

3. Методика оценки гарантированной защищенности КВО от БпЛА 

Рассмотренный в выражении (1) критерий гарантированной защищенно-

сти КВО от БпЛА с учетом (2) и (3) представим в виде: 

БпЛА им_БпЛА элКВО им_элКВО

1КВО бц_КВО бц_БпЛА

ОП_КВО элКВО

N N N N
K T T

N N

+ +
 . (8) 

Критерий (8) может быть преобразован к следующему виду, отражающе-

му необходимость отношения боевых циклов БпЛА и КВО быть менее требуе-

мого порогового значения α, которое по сути является коэффициентом превос-

ходства в управлении КВО над атакующими БпЛА: 

бц_КВО

бц_БпЛА

α
T

T
  (9) 

( )
( )

ОП_КВО элКВО им_элКВО

элКВО 1КВО БпЛА им_БпЛА

при α= .
N N N

N K N N

+

+
 (10) 

Если сторонами имитация боевой обстановки не применяется, что неред-

ко встречается на практике, то выражение (10) преобразуется к виду: 

ОП_КВО

без имитации

1КВО БпЛА

= .
N

K N
  (11) 

По сути формула (11) представляет собой фундаментальную закономер-

ность, известную из практики: защищенность КВО от БпЛА прямо пропорцио-

нальна числу имеющихся средств ОП и обратно пропорциональна количеству 

требуемых для уничтожения одного БпЛА боеприпасов и числу БпЛА. 

С учетом этого схема реализации методики представлена на рис. 2. 

Рассмотрим применение предлагаемой методики на примере атаки БпЛА 

на электрическую подстанцию 330 кВ, обеспечивающую аварийное электро-

снабжение потребителей I категории надежности. В составе КВО два критиче-
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ских элемента – два трехфазных высоковольтных автотрансформатора, вывод 

из строя каждого из которых приводит к снижению эффективности КВО на 

50 %. Состав атакующих БпЛА: 1 БпЛА с целевой нагрузкой ОЭР и РЛР (ис-

пользуется в диверсионном и автономном усовершенствованном сценариях 

атаки), 1 БпЛА с целевой нагрузкой РЭПр оптоэлектронной и радиолокацион-

ной разведки (используется в диверсионном сценарии атаки), 5 БпЛА типа 

«Хорнет», осуществляющих ОП критических элементов КВО (используются во 

всех сценариях атаки). Состав защиты КВО: 1 средство противовоздушной 

обороны (ПВО) «Панцирь-СМД»; система средств РЭПр радионавигации, ра-

диосвязи и разведки атакующих БпЛА. 

 

 
Рис. 2. Схема реализации методики оценки гарантированной защищенности 

КВО от БпЛА 

 

Автономный базовый сценарий атаки. Исходные данные для такого 

сценария приведены в таблице 2, а результаты оценки показаны на рис. 3 и 4. 

Здесь и далее на рисунках показаны т.н. «тепловые зоны», демонстрирующие 

области значений с победой КВО и атакующих БАС, соответственно. 
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Таблица 2 – Исходные данные автономного базового сценария атаки 
Обозначение Значение Обозначение Значение Обозначение Значение 

UКВО 1 Kбп_КВО 48 T1бп_КВО 7 

Ргар 0,94 РРЭБ_ОП_КВО 0 РР_БпЛА 0,99 

Рсв 0,95 РРЭБ_св_КВО 0 Δупр_БпЛА 1 

NэлКВО 2 РРЭБ_упр_КВО 0 Р1БпЛА 0,95 

Nим_элКВО 0 РРЭБ_Р_КВО 0 NБпЛА 5 

Δсв_КВО 1 РРЭБ_ОП_БпЛА 0 Nим_БпЛА 0 

Δупр_КВО 1 РРЭБ_упр_БпЛА 0 РРЭБ_св_БпЛА 0 

РР_КВО 0,99 РРЭБ_Р_БпЛА 0 TР_БпЛА 1 

ΔР_КВО 1 TР_КВО 7 Tупр_БпЛА 1 

P1КВО 0,9 Tупр_КВО 10 TОП_БпЛА 2 

ΔОП_КВО 1 TОП_КВО 1 Tсв_БпЛА 1 

NОП_КВО 1 Tсв_КВО 1 T1БпЛА 120 

 

 
Рис. 3 Области победы КВО и БАС в зависимости от количества средств ПВО 

и вероятности эффективного ведения РЭБ по подсистеме ОП БАС 
 

 
Рис. 4. Области победы КВО и БАС в зависимости от количества средств ПВО 

и времени воздействия одним БпЛА без применения средств РЭБ 

 

Результаты оценки на рис. 3 показывают, что защитить КВО средства ОП 

смогут только в том случае, если вероятность РЭПр навигации БпЛА над райо-

ном расположения КВО составляет не менее 0,54. При меньшем значении сред-

ства ОП не успевают уничтожить все атакующие БпЛА. При этом очевиден 

выигрыш, который дает сетецентрическое управление, реализованное в сред-

стве ОП «Панцирь-СМД». Без сетецентризма даже 2 средства ОП с аналогич-

ными характеристиками не успеют поразить все БпЛА, если РЭБ не ведется. 

Приведенные на рис. 4 результаты расчетов свидетельствуют о том, что 

без применения системы средств РЭБ одним средством ОП «Панцирь-СМД», 
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управляемым сетецентрически, БпЛА должны сбиваться на подлете не менее 

чем за 160 с. То есть при скорости полета атакующих БпЛА около 100 км/ч они 

должны уничтожаться до рубежа 4,4 км. В противном случае хотя бы один из 

них достигнет цели. В тех же условиях применение средств ПВО без сетецен-

трического управления с аналогичными характеристиками приведет к тому, что 

БпЛА должны сбиваться не менее чем за 270 с, то есть до рубежа 7,5 км. 

Автономный усовершенствованный сценарий атаки. Результаты 

оценки показаны на рис. 5. Максимальный эффект от применения средств РЭБ 

КВО по подсистеме разведки атакующих БпЛА соответствует вероятности раз-

ведки БпЛА ниже 0,54. Если средства разведки БпЛА будут более эффективны, 

то на исход конфликта применение средств РЭБ КВО не повлияет. При этом 

применение сетецентрического управления на КВО позволяет снизить требова-

ния по эффективности РЭБ более чем на 40 % (с 0,54 до 0,22). То есть для га-

рантированной победы КВО при использовании сетецентрического управления 

достаточно, чтобы эффективность РЭБ была равна не менее 0,22. 

Диверсионный сценарий атаки. Этот сценарий отличается от предыду-

щих следующим уточнением исходных данных: Т1БпЛА = 60 с; PР_БпЛА = 0,8; 

ТР_БпЛА = Тупр_БпЛА = 20 с. Результаты оценки показаны на рис. 6. Система защи-

ты КВО будет неэффективна, если значение PРЭБ_Р_КВО будет составлять 0,43 и 

менее. Такой эффективность защиты КВО будет оставаться даже в случае при-

менения одного средства ОП «Панцирь-СМД» при использовании сетецентри-

ческого управления или двух средств ОП с аналогичными характеристиками, 

если в них не будет реализовано сетецентрическое управление. 

 

 
Рис. 5. Области победы КВО и БАС в зависимости от вероятности разведки 

цели подсистемой разведки БАС и вероятности эффективного ведения РЭБ 

по подсистеме разведки БАС со стороны КВО 
 
 

 
Рис. 6. Области победы КВО и БАС в зависимости от количества средств ПВО 

и вероятности эффективного ведения РЭБ по подсистеме разведки БАС 
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Результаты проведенного анализа показывают, что существуют диапазо-

ны значений вероятности эффективной РЭБ на различные подсистемы БАС, 

при которых атака БпЛА не достигает цели. Это объясняется тем, что изменяет-

ся эффективность применения удара БпЛА, и поэтому имеющегося количества 

БпЛА недостаточно для поражения хотя бы одного критического элемента 

КВО. При этом РЭБ не является панацеей, поскольку в ряде наборов исходных 

данных применение средств РЭБ не способно переломить исход боя. 
 

Направления дальнейших исследований 

Перспективными направлениями дальнейших исследований по рассмат-

риваемой тематике являются: 

– разработка методик параметрического синтеза системы защиты КВО 

от БпЛА на этапах их проектирования и эксплуатации; 

– учет пространственного размещения средств и объектов противобор-

ствующих сторон и интеграция модели с частными моделями, позво-

ляющими оценивать исходные показатели; 

– адаптация модели к применению в качестве программного модуля в 

существующих СППР тактического звена; 

– интеграция модели в онтологию боевых действий с использованием 

локальных (конфиденциальных) больших языковых моделей. 
 

Заключение 

Таким образом, в настоящей статье предложены разработанные с исполь-

зованием методов теории вероятностей, алгебраических и логических выраже-

ния и теории выбора: 

– аналитическая модель процесса защиты критически важного объекта от 

беспилотных летательных аппаратов, воспроизводящая взаимное влия-

ние вероятностных и временных характеристик огневого поражения, 

разведки, имитации обстановки, радиоэлектронной борьбы, связи и 

управления в боевых циклах противоборствующих сторон, что суще-

ственно увеличивает адекватность воспроизведения такого конфликта 

и тем самым повышает качество решений, принимаемых на ее основе; 

– методика оценки гарантированной защищенности критически важного 

объекта от беспилотных летательных аппаратов, базирующаяся на 

предложенной модели. 

Сформулирован критерий защищенности критически важного объекта от 

беспилотных летательных аппаратов, а также введено понятие коэффициента 

превосходства в управлении критически важного объекта над атакующими бес-

пилотными авиационными системами и обосновано аналитическое выражение 

для его оценки. Также обоснована закономерность: защищенность критически 

важного объекта от беспилотных летательных аппаратов прямо пропорцио-

нальна числу имеющихся средств огневого поражения и обратно пропорцио-

нальна количеству боеприпасов, требуемых для уничтожения одного беспилот-

ного летательного аппарата, и числу беспилотных летательных аппаратов. 
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Результаты работы могут быть полезны при создании проактивных си-

стем поддержки принятия решений, позволяющих в режиме реального времени 

балансировать ограниченные огневые ресурсы и расход боекомплекта для оп-

тимизации защиты критически важных объектов от беспилотных летательных 

аппаратов. 
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An Analytical Model for Critical Asset Protection 

against Unmanned Aerial Vehicles 

 

A. A. Boyko, H. I. Maihoub 

 
Problem Statement. The article continues a series of papers devoted to modeling modern combat. 

Previously, the authors proposed an analytical model of a combat episode that represents, in the form of a 

system of algebraic and logical relationships, the processes of mutual influence of fire engagement, recon-

naissance, situation simulation, electronic warfare, communications, and control within the combat cycles of 

the opposing sides. One area of its application is the protection of critical assets against unmanned aerial 

vehicles. Existing analytical models of this process do not capture the mutual influence of electronic warfare 

and fire engagement, whereas the use of simulation models in critical asset protection systems that imple-

ment an adaptive “perception–prediction–optimization–recommendation” cycle may lead to excessive com-

putational resource consumption when solving target allocation optimization problems in the dynamics of 

conflict. For this application area, it is advisable to modify the combat episode model by adapting the input 

data set and taking into account the required protection criterion for the critical asset. Aim of the paper: to 

improve the adequacy of modeling the protection of a critical asset against unmanned aerial vehicles 

through the application of a modified analytical model of a combat episode. Used Methods: probability the-

ory, algebraic and logical expressions, combinatorics, choice theory. The novelty lies in the reproduction, 

within a single analytical model, of the mutual influence of the probabilistic and temporal characteristics of 

fire engagement, reconnaissance, situation simulation, electronic warfare, communications, and control in 

the combat cycles of the critical asset protection system and the attacking unmanned aerial vehicles. Result: 

the model enabled a quantitative assessment of the effect of the combined use of air defense and electronic 

warfare in protecting critical assets against unmanned aerial vehicles. Based on the model, methods have 

been developed for assessing the protection of a critical asset against unmanned aerial vehicles and for par-

ametric synthesis of the corresponding protection system. Practical relevance: applicability in the design 

and operation of protection systems for critical facilities against unmanned aerial systems. 
 

Keywords: analytical combat model, unmanned aerial vehicle (UAV), critical asset, combat cycle, 

fire engagement, electronic warfare 
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