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УДК 621.396 

 

Обобщенная классификация методов и способов стеганографии 

 

Абазина Е. С., Макаренко С. И., Савельев М. Ф.1 

 
Постановка задачи: увеличение числа угроз безопасности информации, передаваемой в ин-

фокоммуникационных сетях, требует своевременной разработки и применения адекватных мер для 

сохранения ее конфиденциальности, целостности и подлинности. Одним из направлений, характери-

зующимся активным развитием в последние несколько десятков лет, является стеганография – 

компьютерная, цифровая и сетевая. Основная цель стеганографии – сохранение информации в 

тайне, определяет закрытый характер достижений и успехов в этой области знаний, что обосно-

вано проведением исследований локально-обособленными коллективами и сообществами разных 

стран. Этот факт определяет и отсутствие единой терминологии, обобщенной классификации, 

систематизирующей стеганографические методы, затрудняя анализ достижений в данной сфере 

на предмет новизны и практической значимости, препятствует развитию стеганографии. В виду 

того, что исторически первой появилась цифровая стеганография, ее классификации и упорядочива-

нию посвящено подавляющее большинство открытых публикаций. С развитием информационно-

телекоммуникационных систем (ИТКС) получили распространение методы сетевой стеганографии, 

систематизация которых находится еще на начальном этапе. Целями работы являются система-

тизация, обобщение и гармонизация классификации стеганографических методов с учетом новых 

признаков для их группирования. Используемые методы: решение задачи систематизации, резуль-

татом которой является обобщенная классификация стеганографических методов, базируется на 

морфологическом, дискриминантном и кластерном анализе объекта исследования – стеганографии, 

и предмете исследования – методах стеганографии в инфокоммуникационных сетях. Новизна: эле-

ментом новизны работы является, во-первых, введение новой обобщающей терминологии – понятий 

«сокрытие», «принцип стеганографии», «направление стеганографии», «метод стеганографии», 

«способ стеганографии», «объект, используемый для сокрытия», «предмет, используемый для со-

крытия» и других. Во-вторых, формирование обобщенной классификации стеганографических ме-

тодов, в основу которых положен учет этих новых понятий в качестве новых признаков для клас-

сификации, а также, помимо них, субъектов стеганографии, этапов жизненного цикла данных, 

уровней взаимодействия ИТКС, которые определили ввод новых категорий – инфокоммуникационной 

и сигнальной стеганографии, а также расширили классификацию по классам, направлениям, группам 

методов, методам, целям и принципам. Результат: обобщенная классификация стеганографических 

методов, обобщающая и систематизирующая существующие методы, а также позволяющая вы-

явить новые, еще не разработанные направления и методы. Практическая значимость: обобщен-

ная классификация стеганографических методов, должна способствовать разработке стеганогра-

фических шаблонов – наборов наиболее типовых способов сокрытия, каждый из которых характе-

ризуется определенными требованиями к объекту и предмету, используемым для сокрытия, а так-

же возможностями сокрытия (стегостойкостью, скрытой пропускной способностью, обеспечива-

емыми достоверностью и своевременностью скрываемых данных). Такие шаблоны могут в даль-

нейшем применяться для коммутации скрываемых данных в узлах стегосетей. 
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ная стеганография, компьютерная стеганография, файловая стеганография, цифровая стеганогра-

фия, сетевая стеганография. 

 

Актуальность 

Современное состояние развития вычислительной техники, телекомму-

никационных технологий, технологий обработки информации, в последние го-

ды все чаще с привлечением элементов искусственного интеллекта, определяют 

повсеместное использование автоматизированных систем управления, систем 

поддержки принятия решения, облачных вычислений и применения распреде-

ленных ресурсов для информационного обеспечения практически любых про-

цессов во всех сферах жизни человека и общества. Рост доступности информа-

ции, в том числе требующей ограничения распространения (персональные дан-

ные, личные сведения и переписка, биометрические данные, медицинская, 

коммерческая, корпоративная тайны, авторские цифровые данные и т.д.), спо-

собствует ведению разработок дополнительных мер по обеспечению их без-

опасности. В этой связи направления и подходы к сохранению целостности, 

конфиденциальности и подлинности информации при одновременном выпол-

нении требований к ее доступности методами компьютерной и цифровой стега-

нографии представляются актуальными.  

В общепринятом понимании стеганография – это совокупность приемов, 

методов и способов обеспечения передачи конфиденциальности информации за 

счет сокрытия самого факта ее существования [1-18]. В данном определении 

понятие «сокрытие» тождественно «сохранению в тайне». Из приведенного 

определения очевидна одна из основных целей стеганографии – сокрытие ин-

формации, которое приобрело особую актуальность в связи с разработкой тех-

нологий преобразования аналоговой информации в цифровой вид. Стеганогра-

фия периода цифровизации получила название цифровой и сопровождалась по-

явлением первых простейших способов сокрытия цифровых данных. Совокуп-

ность приемов и способов сокрытия цифровых данных получила название циф-

ровой стеганографии. 

Сокрытие не единственная цель цифровой стеганографии. Не менее по-

пулярно применение стеганографических методов для подтверждения автор-

ского права обладателя защищаемой информации, представленной в цифровом 

виде – цифровых водяных знаков. Таким образом, намерения использования 

стеганографии либо для сокрытия информации, либо для защиты права соб-

ственности на нее обладателя, в совокупности с учетом исторического опыта 

сохранения в тайне не цифровой информации, сформировали классификацион-

ные направления, единогласно одобряемые научным сообществом [1-18]: 

− классическая (не цифровая) стеганография; 

− цифровая стеганография; 

− цифровые водяные знаки. 

Дальнейшее развитие стеганографии характеризуется расширением целей 

и областей ее применения, и, соответственно, увеличением числа методов и 

способов реализации. Среди отечественных открытых публикаций, посвящен-
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ных обзорам стеганографических методов и способов, более полными и систе-

матизированными являются работы [1-10]. 

Так, в работах В. Г. Грибунина [1-2] дополнительно с вышеуказанными 

направлениями выделены также способы, ориентированные на встраивание 

идентификационных номеров (fingerprinting), а также на встраивание заголов-

ков (captioning). В качестве одного из основополагающих критериев выбора 

стеганографического способа определен вид информации, используемой для 

маскировки. 

Публикации авторов В. И. Коржика и А. В. Красова [3], напротив, при-

держиваются приведенной классификации, расширяя ее для каждого из направ-

лений не только по виду информации, используемой для сокрытия, но и по ти-

пу поля данных, участвующих в реализации стеганографического метода, а 

также по выполняемому стенографическому принципу, отдельно выделяя в 

скрытой передаче информации методы, оперирующие со служебными полями 

пакетов разных уровней модели взаимодействия информационных систем Open 

Systems Interconnection (OSI).  

Материалы с сайта www.kaspersky.ru [4] значительно расширяют области 

использования стеганографии, не раскрывая аспекты ее реализации, а лишь 

указывая направления применения: 

− обход цензуры – новостные сообщения рассылаются в обход цензуры с 

использование методов стеганографии без опасения, что источник со-

общения будет раскрыт; 

− использование стеганографии для кибератак – встраивание вредонос-

ных программ в файлы, не вызывающие подозрений, например, муль-

тимедиа; использование стеганографии в программах-вымогателях на 

стадии извлечения данных; скрытное размещение исполнительного ко-

да в пустых полях веб-страниц; сокрытия похищенных данных в изоб-

ражениях; сокрытие веб-скиммеров в файлах векторной графики SVG 

на платежных страницах интернет-магазинов; 

− применение стеганографии вместе или вместо невзаимозаменяемых то-

кенов Non-Fungible Token (NFT) для подтверждения авторского права, 

аутентификации источника данных.  

Также встречаются и другие области применения стеганографии [5, 6]: 

− преодоление систем мониторинга и управления сетевыми ресурсами; 

− маскировка программного обеспечения (ПО); 

− создание скрытых каналов утечки информации от законного пользова-

теля; 

− не декларированное хранение информации – маскировка данных одно-

го формата под данные других форматов; 

− скрытая передача управляющего сигнала; 

− использование стеганографии для создания ботнет-сетей в части со-

крытия управления скомпрометированными устройствами через вре-

доносное программное обеспечение злоумышленниками с централь-

ных серверов C&C (Command and Control – «командных и контроль-
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ных» серверов) или в децентрализованной модели P2P (Peer-to-Peer – 

узлы сети «точка – точка»); 

− использование стеганографии для действий, которые предусматрива-

ют управление ботнет-устройствами с последующей передачей им 

ложных команд для нейтрализации сети или сбора данных о зло-

умышленниках; 

− стеганографическое отвлечение вычислительных мощностей и вре-

менных ресурсов злоумышленника на оперативное реагирование на 

генерируемые стегоконтейнеры (при условии, что временные и вычис-

лительные затраты злоумышленника на обнаружение стеговложений 

значительно больше, чем на их формирование); 

− стеганографическое отслеживание за счет внедрение стегометок для 

поимки злоумышленников в информационно-телекоммуникационных 

системах (ИТКС) по аналогии с подходом заманивания их на ложные 

ресурсы («honeypot»). 

Несмотря на увеличивающееся разнообразие способов стеганографии, их 

анализ позволяет выделить ряд признаков, ранее не рассматриваемых примени-

тельно к этой области знаний и позволяющих обобщить, гармонизировать и 

расширить существующие взгляды на роль и место использования сокрытия в 

ИТКС, а также определить перспективные направления ее развития.  

В статье приведен краткий исторический обзор подходов классической 

стеганографии, как неотъемлемого периода в ее становлении. Основным пред-

метом анализа являются методы и способы стеганографии в ИТКС. 

В работе авторы видят различие между синонимичными понятиями ин-

формации и данных. 

Информация – сведения, независимо от формы их представления, отно-

сительно фактов, событий, вещей, идей и понятий, которые в определенном 

контексте имеют конкретный смысл (семантическое значение) и интерпрета-

цию [19]. 

Данные – поддающееся многократной интерпретации представление ин-

формации в формализованном знаково-символьном виде, пригодном для сбора, 

хранения, передачи, обработки или представления в информационных систе-

мах [19]. 

Таким образом, в контексте современной стеганографии речь, как прави-

ло, идет о сокрытии одних данных за счет других. Скрываемые данные обычно 

называют стегосообщением. Данные, которые используются для передачи сте-

госообщения – контейнером, покрывающим или маскирующим объектом  

[1-18]. Такая терминология верна лишь для ряда способов, предполагающих 

маскировку данными (в случае цифровой и в некоторых способах сетевой сте-

ганографии). Однако, сокрытие может быть осуществлено за счет изменения 

структуры обмена данными без маскировки, и, соответственно, без встраивания 

(замены) и контейнера. По этим причинам, использование понятий «встраива-

ние» и «контейнер» предлагается ограничить конкретными способами, для ко-

торых это правомерно и является интуитивно понятными терминами. Для более 
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универсального описания предлагается применять понятия «сокрытие» и 

«принцип сокрытия».  

Так же необходимо отметить взаимосвязь и отличие между категориями 

«метод» и «способ»: оба представляют собой путь достижения некоторого ре-

зультата благодаря последовательности действий с тем отличием, что метод яв-

ляется по отношению к способу более общим понятием, не учитывающим 

частные аспекты реализации.  

Для более универсального описания предлагается применение новой тер-

минологии, изложенной далее. 

Цель статьи – обобщение, гармонизация и расширение существующих 

взглядов на роль и место сокрытия информации в ИТКС, а также определение 

перспективных направлений развития стеганографии. Кроме того, в статье при-

веден краткий исторический обзор подходов классической стеганографии, как 

неотъемлемого периода в ее становлении. При этом, основным предметом ана-

лиза являются методы и способы стеганографии в ИТКС. 

Структурно статья состоит из следующих разделов. 

1. Уточненная терминология в области стеганографии. 

2. Хронология развития и обобщение существующих стеганографиче-

ских методов и способов, представленных в известных публикациях: 

2.1. Цифровая стеганография. 

2.2. Компьютерная стеганография. 

2.3. Сетевая стеганография. 

2.4. Дополнительные варианты классификации методов и способов 

стеганографии. 

3. Обобщенная классификация стеганографических методов и способов 

(учитывающая: различные принципы сокрытия; цели сокрытия; объек-

ты и предметы, используемые при сокрытии; виды скрываемых дан-

ных, а также новые основания для классификации – уровни передачи 

данных в ИТКС согласно модели OSI; субъекты применения стегано-

графии, этапы жизненного цикла (ЖЦ) данных). 

Материал статьи обобщает известные подходы к сокрытию информации, 

что позволяет с гносеологических и общесистемных позиций выявить ранее не 

рассматриваемые принципы сокрытия и экстраполировать их применение для 

получения новых направлений, методов и способов, а также в интересах разви-

тия научно-методического аппарата стеганографии в общем, и организации сте-

госетей – в частности. 

 

1. Уточненная терминология в области стеганографии 

В Российской Федерации (РФ) вопросы стеганографии рассматриваются 

и регламентируются в ГОСТ «Защита информационных технологий и автома-

тизированных систем от угроз информационной безопасности, реализуемых с 

использованием скрытых каналов» [20, 21], а также в «Базовая модели угроз 

безопасности персональных данных при их обработке в информационных си-

стемах персональных данных» [22], утвержденной одним из основных нацио-
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нальных регуляторов в сфере ИБ в РФ – Федеральной службой по техническо-

му и экспортному контролю (ФСТЭК). В данных документах сформулирована 

позиция ФСТЭК, как регулятора в сфере ИБ, на вопросы, связанные со стегано-

графией во всех жизненных стадиях и для различных типов используемых ка-

налов. При этом ФСТЭК, согласно [20, 21], под скрытым каналом понимает 

непредусмотренный разработчиком системы информационных технологий и 

автоматизированных систем, коммуникационный канал, который может быть 

применен для нарушения политики безопасности.  

Официальная терминология и классификация, введенная ФСТЭК РФ в 

документах [20-22], расходится с терминологией научных публикаций, где под 

скрытым каналом понимается специально созданный канал передачи информа-

ции незаметно для наблюдателей [1-10]. Способы организации скрытых кана-

лов (или стегоканалов, стегосистем) относятся к области цифровой стеганогра-

фии, применение которой возможно также и для достижения и иных целей – 

подтверждения подлинности и целостности данных, аутентификации собствен-

ника данных благодаря формированию цифровых водяных знаков и отпечатков. 

Классификация, зачастую используемая в научной среде, сложилась в первую 

очередь для направления цифровой стеганографии в значительной части, и не 

только в России, но и во многих других странах, под влиянием исследований 

В. И. Коржика, В. Г. Грибунина, И. Н. Окова [1-3].  

В виду выявленных расхождений терминологии в области стеганогра-

фии в настоящей статье авторами предпринята попытка уточнений уже суще-

ствующих понятий официальных документов, и расширения области примене-

ния как с точки зрения сферы использования, так и всего ЖЦ процессов. 

С учетом понятий и терминов, сформулированных ФСТЭК [20-22], пред-

ставленных в работах [1-18], а также указанных в справочнике [19] в контексте 

стеганографии авторы предлагают следующие оригинальные и уточняющие 

определения. 

Сокрытие – действия, направленные на сохранение в тайне самого нали-

чия информации, для которых требуется обеспечить ее конфиденциальность.  

Понятие «встраивание», часто используемое в стеганографии, является по 

отношению к «сокрытию» частным, и применимым к некоторым случаям, 

предполагающим замену или добавление данных в объект, используемый для 

сокрытия. Между тем, сокрытие данных может реализовываться и в соответ-

ствии с иными действиями и принципами. Таким образом, термин «сокрытие» 

обобщает широко используемый в работах по стеганографиии термин «встраи-

вание», и помимо встраивания включает в себя другие действия, направленные 

на сохранения в тайне информации. 

Принцип сокрытия – основополагающее руководящее положение, основ-

ное правило, фундаментальный подход, либо основная особенность, положен-

ные в основу сокрытия информации. 

Класс методов стеганографии – группа методов стеганографии, объеди-

ненных в соответствии с некоторым общим признаком. 

Направление стеганографии – устойчиво сформировавшаяся сфера ис-

следований в области стеганографии, объединяющие исследования общей те-
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матической направленности, как правило, на основе одного или группы род-

ственных принципов сокрытия или в интересах достижения схожих целей. 

Метод стеганографии – совокупность основных этапов и приемов со-

крытия информации либо стегоанализа, обладающая высоким уровнем теоре-

тической общности и универсальности использования. Конкретизация принци-

па сокрытия, типа скрываемой информации, используемого для скрытия объек-

та и предмета, а также других значащих параметров скрытия сводит метод к 

способу. 

Способ стеганографии – систематизированная совокупность этапов, дей-

ствий, операций, которые определяют скрытие информации с использованием 

определенного принципа сокрытия, и конкретными значениями параметров: 

типа скрываемой информации, используемого для скрытия объекта и предмета, 

а также других значащих параметров. Способ стеганографии относится к мето-

ду стеганографии как частное к общему. 

Используемый объект (с целью сокрытия) – некоторая часть или элемент 

материального мира, который используется для сокрытия информации. Термин 

«используемый объект» обобщает широко используемый в работах по стегано-

графии термин «контейнер», и помимо встраивания в контейнеры включает в 

себя другие используемые объекты с целью сокрытия информации. 

Предмет используемого объекта (с целью сокрытия) – та сторона ис-

пользуемого объекта, те его свойства, та область его приложения, которая за-

действуется для сокрытия информации. 

Скрываемый объект – некоторая часть или элемент материального мира, 

информация о существовании или передаче которого требуется сохранить в 

тайне. Термин «скрываемый объект» обобщает понятие «стегосообщение» и 

подразумевает любые сведения, требующие сокрытия, независимо от формы их 

представления (файлы, тексты, сигналы). 

Субъект стеганографии – это лицо или группа лиц, использующих сте-

ганографию для достижения своих целей. Субъекты стеганографии могут быть 

санкционированные, преследующие достижение законных целей (защита дан-

ных и их правообладателей), и несанкционированные – использующие стегано-

графию в обход закона, с его нарушением и для достижения приступных целей 

(кража, уничтожение, подмена данных). 

Стеганографический шаблон – типизированный способ сокрытия, харак-

теризующийся типовым, апробированным набором взаимосвязанных множеств: 

объектом и предметом, используемых для сокрытия, скрываемым объектом, 

принципом сокрытия, которые определяют стеганографический способ, а также 

параметры стеганографического способа – достигаемая стегостойкость, скры-

тая пропускная способность, достоверность и своевременность передачи скры-

ваемых данных и прочие. 
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2. Хронология развития и обобщение 

существующих стеганографических методов и способов, 

представленных в известных открытых публикациях 

И стеганография, и криптография направлены на обеспечение конфиден-

циальности передаваемой информации. Однако, исторически стеганография, в 

отличие от криптографии, преследует цель сокрытия самого факта передачи 

данных, в то время как цель криптографии – исключить возможность получить 

доступ к семантическому содержанию передаваемого сообщения несанкциони-

рованными участниками информационного обмена [1-4]. Стеганографические 

методы могут использоваться самостоятельно или совместно с криптографиче-

скими. При проведении анализа трафика в ИТКС, применение криптографии 

очевидно для наблюдателя (нарушителя) и позволяет ему сделать вывод о вы-

соком уровне ценности передаваемой информации. Не имея возможности до-

ступа к семантике передаваемых данных, наблюдатель (нарушитель) может 

предпринять попытку срыва информационного обмена для предотвращения 

приема очень важной информации получателем. Таким образом, применение 

криптографических способов защиты информации не только не снижает веро-

ятности нарушения функционирования линии связи и (или) сетевой инфра-

структуры, используемых для передачи конфиденциальной информации, но и 

будет провоцировать нарушителей на блокирование защищенного информаци-

онного обмена. Стеганографические методы, в отличие от криптографических, 

скрывают факт передачи информации и позволяют снизить вероятность нару-

шения функционирования сетевой инфраструктуры злоумышленником, а, соот-

ветственно, и увеличить время ее функционирования, в целом повышая устой-

чивость, непрерывность, оперативность и скрытность управления, в интересах 

которого осуществляется скрытый информационный обмен [1-4].  

Исторически первой сформировалась классическая стеганография, кото-

рая оперирует с информацией не цифровой природы, используя физические но-

сители (письма, книги, фотографии, речь) [1-3, 23]. Необходимо отметить, что 

физическое сокрытие объектов никогда не являлось областью использования 

стеганографии и представляет собой отдельную сферу знаний, включающую в 

себя маскировку, утаивание и помещение в хранилище.  

Наиболее популярными методами классической стеганографии являются 

следующие (рис. 1) [1-3, 23]: 

– метод семантических чернил – предполагает применение для написа-

ния специальных растворов и жидкостей, невидимых в обычных усло-

виях и проявляющихся при изменении условий (нагревании, охлажде-

нии, намокании и т. д.); 

– метод микроточек – предусматривает добавление в открытую инфор-

мацию значительно уменьшенного изображения (не более миллимет-

ра), составляющего скрываемые сведения, неочевидные для обнаруже-

ния неосведомленным наблюдателем; 
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Рис. 1. Обобщенная классификация стеганографии 
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– метод стеготрафаретов – включает создание пары одинаковых трафаре-

тов (для передающей и приемной сторон), накладываемых на текст или 

изображение, вычленяющих скрываемые данные; 

– создание сообщений на нетипичных носителях – применимо, в основ-

ном, к носителям, состоящим из частей, которые используются само-

стоятельно и отдельно друг от друга, но собранные вместе в правиль-

ной последовательности позволяют получить скрываемую информа-

цию (например, боковая сторона колоды карт); 

– метод лингвистической стеганографии – представлен социолектами и 

парольными фразами (в т. ч. словами, жестами, предметами), наделен-

ными иными смыслами, а также жаргонизмами и ассоциациями [24].  

Развитие телекоммуникационных сетей, информационных систем (в т. ч. 

компьютеров) и процессы их взаимной конвергенции способствовали возник-

новению современной стеганографии, методы которой предусматривают ис-

пользование цифровых данных. Основными направлениями стеганографии, 

сформировавшимися в период времени 1990-2000-х гг. и сохранившиеся до сих 

пор, являются: 

– цифровая стеганография, в которой сокрытие осуществляется благода-

ря использованию избыточности данных, получаемых в результате 

цифровой обработки, и определяемой природой исходной аналоговой 

информации – изображений, видео или звуковой; 

– компьютерная стеганография, которая использует особенности функ-

ционирования операционных систем (ОС) и ПО. 

Таким образом, современная стеганография представляет собой науку о 

сокрытии информации, представленной цифровыми данными в различных фи-

зических сущностях. При этом основными направлениями современной стега-

нографии являются: 

− цифровая стеганография – раздел стеганографии, изучающей сокры-

тие информации с использованием объектов, представляющих собой 

цифровые данные; 

− компьютерная стеганография – раздел стеганографии, изучающий 

сокрытие информации с использованием объектов, находящихся в 

компьютерных системах (с использованием аппаратных средств, ком-

понентов ОС и ПО); 

− сетевая стеганография – раздел стеганографии, изучающий сокрытие 

информации с использованием объектов, находящихся в компьютер-

ных сетях и ИТКС. 

 

2.1. Цифровая стеганография 

Цифровая стеганография предусматривает неочевидное для несанкцио-

нированных пользователей действия (например, такие как манипуляция, добав-

ление, замена) над объектами, являющимися открытыми цифровыми данными, 

позволяющими скрыть конфиденциальные данные. Традиционно, существен-

ная часть методов цифровой стеганографии использует в качестве объектов для 
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сокрытия данные, формируемые источниками мультимедийной информации, 

носящими изначально аналоговую природу – видео, аудио и изображения. При 

этом для сокрытия используется непосредственно информационная часть этих 

данных (полезная часть), обязательная для воспроизведения мультимедийной 

информации в требуемом виде. В связи с этим, в цифровой стеганографии су-

ществуют методы, выделяемые по видам используемых объектов для сокрытия: 

− цифровая стеганография в изображениях; 

− цифровая стеганография в видео; 

− цифровая стеганография в аудио; 

− цифровая стеганография в текстовых данных. 

Надо отметить, что данная группа методов является наиболее широко 

субъективно ассоциированной со стеганографией, а само направление сокрытия 

в графических, видео- и аудио-форматах – наиболее глубоко проработанным. В 

частности, ФСТЭК РФ в базовой модели угроз персональным данным [22] 

представил классификации методов стеганографии именно для этой группы 

цифровой стеганографии (рис. 2). Схожий подход наблюдается и у авторов, ве-

дущих исследования в области стеганографии. В их работах именно классифи-

кация методов цифровой стеганографии получила наибольшую проработку. 

В частности, на рис. 3 представлена классификация методов цифровой стегано-

графии, сформированная в работах А.В. Красова [28, 29].  

Поскольку каждый из вышеуказанных объектов (аудио, графика, текст, 

видео), используемых для сокрытия, может в процессе свой передачи быть 

представлен в виде трафика реального или нереального времени в ИТКС, то 

разработка методов и способов сокрытия в режиме реального времени состав-

ляет отдельную (под)группу методов цифровой стеганографии. 

Подавляющее большинство методов и способов цифровой стеганографии 

преследуют цель именно сокрытия передачи конфиденциальных данных. Одна-

ко, цифровая стеганография может применяться не только для обеспечения 

конфиденциальности скрываемых данных за счет используемого объекта, но и 

наоборот – в целях обеспечения целостности и подлинности открытых данных 

за счет размещения в них объектов – меток, к которым нет жестких требований 

по скрытности, но критичным является невозможность их удаления или под-

метны несанкционированными пользователями без искажения как меток, так и 

тех данных, в которые они встроены. Такой подход применяется также для под-

тверждения принадлежности данных обладателю (защита авторского права). К 

указанным наиболее широко распространенным специальным объектам-

меткам, относятся: 

− цифровые отпечатки (ЦО); 

− скрытые водяные знаки (СВЗ) или цифровые водяные знаки (ЦВЗ). 

В большинстве публикаций [1-18] методы, относящиеся к ЦО и ЦВЗ, 

наравне со скрытой передачей данных (СПД), рассматриваются в рамках циф-

ровой стеганографии. 
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Рис. 2. Классификация методов цифровой стеганографии в базовой модели угроз персональным данным [22] 
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Методы цифровой стеганонрафии 

Методы, использующие 

аудиоконтейнеры

Методы, использующие графические 

контейнеры

Методы, использующие текстовые 

контейнеры

Методы, сокрытия в наименьших битах

Методы, сокрытия на основе 

шумоподобных сигналов

Методы сокрытия на основе 

распределения по спектру 

Методы, сокрытия на основе 

использования эхо-сигнала 

Методы сокрытия в фазовую 

последовательность

Автоматические методы сокрытия 

Полуавтоматические методы сокрытия 

Технические методы сокрытия 

Методы скрытия на основе пробелов

Методы скрытия на основе 

синтаксических особенностей текста

Методы скрытия на основе синонимов

Методы скрытия на основе ошибок

Методы скрытия на основе генерации 

квазитекста

Лингвистические методы сокрытия 

Методы сокрытия на основе 

использования особенностей шрифта

Методы сокрытия на основе 

использования кода документов и файлов 

Методы сокрытия на основе жаргонного 

кода

Методы сокрытия на основе 

геометрической системы 

Методы сокрытия на основе чередования 

длинны слов 

Методы сокрытия на основе 

использования первых букв текста

Методы  в пространственно-временной 

области

Методы на основе распределения по 

спектру

Методы использования матриц 

промежуточных вычислений 

Методы сокрытия в наименьших значащих 

битах

Методы сокрытия на основе модификации 

индексного формата представления

Методы сокрытия на основе исполь-

зования автокорреляционной функции 

Методы на основе нелинейной модуляции 

встраиваемого сообщения

Методы на основе знаковой модуляции 

втираемого сообщения

Методы основанные  на вейвлет-

преобразовании графической информации  

Методы основанные косиусном  

преобразовании графической информации

 

Рис. 3. Классификация методов цифровой стеганографии в базовой модели угроз персональным данным [28, 29] 
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Однако, учитывая цели, преследуемые в результате применения ЦО и ЦВЗ, от-

личные от обеспечения конфиденциальности скрываемых данных, авторы ста-

тьи считают логичным вынести их в отдельный класс методов. Это отражено в 

обобщенной классификации, представленной в разделе 3 настоящей статьи. 

Класс методов ЦО предусматривает создание и сокрытие в каждой копии 

открытых данных стеганографических объектов-меток, уникальных для их об-

ладателя. ЦО могут быть применимы, например, для обеспечения целостности 

или подтверждения подлинности данных (цифровых результатов медицинской 

диагностики), а также для аутентификации источника данных (владельца кон-

тента или копии электронных сведений и т. д.).  

Класс методов СВЗ/ЦВЗ подразумевает создание и внедрение в каждую 

копию открытых данных (в контейнер) одинаковых стеганографических объек-

тов-меток. СВЗ/ЦВЗ также могут быть использованы для подтверждения це-

лостности и/или подлинности данных. 

Метки ЦО и ЦВЗ могут использоваться как признаки принадлежности, 

отличающие свои данные от остальных не только с целью защиты, но и для 

идентификации «свой – чужой». В общем случае метки ЦО и ЦВЗ не зависимо 

от целей их скрытого размещения в используемых объектах не несут иных све-

дений, кроме признаковой. По этой причине не вполне целесообразно называть 

ЦО и ЦВЗ стегосообщениями. Это определило введение обобщающего термина 

«скрываемый объект», представленный в разделе 1 настоящей статьи. 

Класс методов СПД предусматривает создание скрытых (стеганографи-

ческих) каналов, имеющих, как правило, симплексный режим работы, ориенти-

рованных на обеспечение конфиденциальности передаваемых данных за счет 

сохранения в тайне самого факта их передачи. 

 

2.2. Компьютерная стеганография 

В компьютерной стеганографии можно выделить следующие группы ме-

тодов, классифицированные по компьютерным средствам, применяемым для 

сокрытия данных: 

− методы сокрытия с использованием аппаратных средств компьютера 

(в т. ч. в средствах хранения информации); 

− методы сокрытия с использованием аппаратно-программных средств 

компьютера (базовой системы ввода/вывода BIOS (Basic Input/Output 

System), программируемых логическких интегральных схем (ПЛИС), 

контролеров с программируемой логикой работы и т. д.); 

− методы сокрытия с использованием компонент ОС компьютера (в т. ч. 

в файловых системах (ФС)); 

− методы сокрытия с использованием прикладного компьютерного ПО. 

Поскольку основной целевой функцией компьютера является обработка 

данных, их поиск и хранение, то компьютерная стеганография ориентирована 

главным образом на обеспечение скрытого хранения данных (СХД).  
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В отношении класса методов СХД наибольшее развитие получила файло-

вая стеганография, выступающая частным случаем компьютерной стеганогра-

фии. 

Файловая стеганография предполагает использование особенностей 

функционирования ФС и структуры отдельных файлов для скрытого хранения 

данных. 

Группу методов файловой стеганографии можно классифицировать на: 

− методы, использующие структуру метаданных файлов или ФС; 

− методы, использующие особенности структуры файлов; 

− методы, использующие особенности функционирования ФС. 

Конкретизация типа ОС и ее ФС, принципа сокрытия, особенностей 

структуры метаданных и функционирования ФС образуют множество возмож-

ных способов файловой стеганографии. Примером способа файловой стегано-

графии, использующего структуру метаданных файлов или ФС, является скры-

тое хранение данных в ФС NTFS, используемой в ОС Windows. В NTFS файл 

может быть связан с одним или несколькими дополнительными потоками дан-

ных произвольного размера, часто превышающими размер основного файла. 

Это особенность NTFS позволяет создать дополнительный поток метаданных с 

информацией, требующей скрытого хранения. Открытие основного файла за-

пускает основной поток без доступа к дополнительному. Данный способ при-

емлем только для текстовых файлов [16-18]. Другим примером способа, ис-

пользующего особенности функционирования ФС для СХД, может быть так 

называемый «способ оверлея» или «файловый контейнер RarJpeg». Создавае-

мый контейнер RarJpeg включает два исходных файла: первый – изображение 

формата JPEG; второй – архив формата RAR. Способ основан на создании но-

вого результирующего файла, в котором архив RAR приписывается «впритык» 

к JPEG-изображению. Такой файл при запуске по умолчанию идентифицирует-

ся ФС, как изображение и открывается соответствующим приложением. Скры-

ваемые данные размещают в архиве, доступ к которому возможен лишь в ре-

зультате принудительного выбора для открытия архиватора. Можно сформиро-

вать аналогичные способы и в отношении файлов JPEG: GIF, PNG, а также в 

отношении аудио файлов WAV. К этим файлам могут быть дописаны архивы 

RAR или ZIP, а также аудиозаписи MP3. Эти способы легко реализуемы по-

скольку, программы просмотра изображений, считывая первый файл, игнори-

руют остальные данные, следующие за его концом, в то время как программа, 

читающая второй файл, разыскивает его заголовок и игнорирует все, что заго-

ловку предшествует. Это определяет очередность использования пар форматов 

файлов для сокрытия способом оверлея. Для его реализации необходимо про-

изводить побитовое копирование файлов. 

Развитие группы методов файловой стеганографии идет за счет того, что 

объектами, используемыми для сокрытия которых выбираются служебные дан-

ные. Коме того, использование обобщенных методов СПД по отношению к 

ИТКС привело к формированию отдельного направления стеганографии – сете-

вой стеганографии. 
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Проведенный в данном разделе анализ показывает, что традиционно су-

ществующие широко разработанные методы файловой стеганографии ориенти-

рованы на сохранение в тайне наличия данных на электронно-цифровых носи-

телях и формируют класс методов СХД. Понятие «хранение данных», как и 

«передача данных», соответствует этапам ЖЦ данных [5], что, однако, не отра-

жено в существующих классификациях (рис. 1-3). 

Отметим, что методы СХД, основанные на использовании информацион-

ных полей полезной нагрузки сетевых пакетов, а также использование СХД в 

протоколах прикладного уровня фактически совпадает с методами цифровой 

стеганографии, т. к. основаны на модификации стеганографическими данными 

открытой полезной информации, представленной в цифровом виде [10]. 

 

2.3. Сетевая стеганография 

К сетевой стеганографии относятся подавляющее множество стеганогра-

фических методов, используемых для СПД в ИТКС. Эти методы можно квали-

фицировать по нескольким основаниям. 

Методы сетевой СПД в качестве используемых объектов (ИО) (для со-

крытия) манипулируют служебными данными (прикладного, сеансового, 

транспортного, сетевого, канального уровней) выбирая различные предметы: 

− поля заголовков, концевиков; 

− структура обмена; 

− время обмена. 

Основными принципами, реализуемыми группой методов СПД, являются 

принципы замены и модификации предмета ИО. 

Группа методов, использующих одновременно два и более способов со-

крытия, как в служебных данных, так и в полезных, как правило называют ком-

бинированными (гибридными) стеганографическими методами. Классификация 

комбинированных методов СПД в настоящее время осуществляется по наибо-

лее популярным методам сокрытия, описанным в открытых источниках [2, 10, 

12-15]. Примерами конкретизации таких методов в виде частных способов мо-

гут быть: 

− RSTEG (Retransmission Steganography) – модифицирует как содержи-

мое пакетов (полезную нагрузку), так и структуру потока (создавая ис-

кусственные повторные передачи); 

− LACK (Lost Audio PaCKets Steganograph) – специально разработан для 

СПД в сервисах реального времени, таких как IP-телефония (Voice 

over IP (VoIP)) за счет одновременного использования полезных дан-

ных пакетов и внесения намеренной задержки, превышающей допу-

стимую, в процессе обмена, что приводит к отбрасыванию таких паке-

тов; 

− HICCUPS (HIdden Communication system for CorrUPted networkS) – за-

ключается в использовании кадров с намеренно поврежденными кон-

трольными суммами для создания скрытого канала связи, при этом со-

крытие осуществляется в разных областях пакета. 
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Очевидно, что количество комбинированных методов может быть огром-

но. Однако, возможность их реализации ограничивается результирующей сте-

ганографической стойкостью к обнаружению скрываемых данных и требовани-

ями к скрытой пропускной способности, оперативности и достоверности скры-

ваемых данных. 

 

2.4. Дополнительные варианты классификации 

методов и способов стеганографии 

Цели применения стеганографии определяют также и цели действий 

нарушителя в отношении стегосистем, называемых атаками на стегосистему. 

Область знаний о выявлении факта применения стеганографии принято назы-

вать стегоанализом. 

В работах [1-3] методы стегоанализа классифицируются на стегоанализ 

СПД и на стегоанализ ЦВЗ/СВЗ. В отношении методов ЦО применяются под-

ходы, аналогичные для стегоанализа ЦВЗ/СВЗ. 

Основная задача стегоанализа СПД заключается в выявлении факта СПД. 

Стегосиситема считается взломанной (скомпрометированной) в случае успеш-

ного выявления нарушителем факта СПД и является наиболее сложной и тру-

доемкой. Успех ее выполнения определяет возможность реализации следую-

щих действий (атак) нарушителем: 

− извлечение скрываемых данных; 

− модификация скрываемых данных; 

− блокировка дальнейшей СПД. 

Для обнаружения СПД стегоанализ предусматривает следующие дей-

ствия: 

− субъективная атака – попытка обнаружения СПД на основании орга-

нов чувств человека (слуха и зрения, т. к. СПД организуют методами 

цифровой стеганографии, выбирая используемыми объектами (для со-

крытия) аудиоданные или видеоданные; 

− сортировка ИО (для встраивания) с СПД по внешним признакам; 

− определение использованных алгоритмов встраивания сообщений – 

предполагает поиск нарушения привычной статистики данных ИО 

(для встраивания), например, «гистограммная атака» – оценивание ги-

стограммы цветности изображения на наличие двойного пика, харак-

терного для метода LSB; 

− проверка применения общеизвестных алгоритмов СПД (например, по-

пытка извлечения скрываемых данных путем повторения операций со-

крытия по методу LSB); 

− проверка достаточности объема материала для анализа; 

− проверка возможности анализа по частным случаям; 

− анализ материалов и разработка методов вскрытия системы. 
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Основными атаками на СПД в соответствии с [1, 2] являются: 

− атака на основании известного заполненного контейнера – сравни-

тельный анализ используемого объекта (для сокрытия) без скрывае-

мых данных и с ними; 

− атака на основании известного встроенного сообщения – сравнитель-

ный анализ используемого объекта (для сокрытия) с данными, которые 

планировалось скрыть; 

− атака на основании выбранного встроенного сообщения – использует-

ся в случае, когда аналитик может выбрать сообщение и анализиро-

вать отправленные данные со скрытыми данными; 

− адаптивная атака на основании выбранного встроенного сообщения, 

(частным случаем атаки является случай, когда нарушитель может вы-

бирать сообщения, исходя из результатов анализа предыдущих пере-

хваченных объектов с СПД); 

− атака на основании выбранного заполненного контейнера; 

− атака на основании известного пустого контейнера – нарушитель име-

ет возможность сравнить данные без СПД с данными, содержащими 

СПД; 

− атака на основании выбранных данных без СПД; 

− атака на основании известной математической модели данных без 

СПД. 

В зависимости от успешности действий нарушителя в отношении стего-

системы, выделяют следующие их виды [2]: 

− пассивный – способный только обнаружить факт СПД, возможно – из-

влечь скрываемые данные; 

− активный – способный, кроме обнаружения и извлечения, также раз-

рушать и удалять скрываемые данные; 

− злоумышленный – способный, дополнительно к обнаружению, извле-

чению, разрушению и удалению, создавать ложные СПД. 

В отличие от СПД, присутствие ЦВЗ/СВЗ и (или) ЦО в данных ИО (для 

сокрытия) может быть заметно как для систем восприятия человека, так и для 

аппаратно-программных средств. Поэтому основными целями стегоанализа 

ЦВЗ/СВЗ (ЦО) являются: 

− удаление ЦВЗ (СВЗ) / ЦО;  

− искажение ЦВЗ (СВЗ) / ЦО; 

− подмена данных ИО без удаления ЦВЗ (СВЗ) / ЦО. 

Атаки на ЦВЗ (СВЗ) / ЦО классифицируют на [1, 2]: 

− атаки против встроенного сообщения, направленные на удаление или 

приведение в негодность ЦВЗ – не пытаются выделить водяной знак; 

− атаки против стегодетектора, затрудняющие или делающие невозмож-

ной правильную работу детектора, при этом ЦВЗ (СВЗ) не подвергает-

ся изменениям; 
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− атаки против протокола использования ЦВЗ (СВЗ) – создание ложных 

ЦВЗ (СВЗ) или данных с ЦВЗ (СВЗ), инверсия существующего ЦВЗ 

(СВЗ), добавление нескольких ЦВЗ (СВЗ); 

− атаки против ЦВЗ (СВЗ), направленные на удаление ЦВЗ (СВЗ) из 

данных, не искажая их. 

В работах [8-10] изложена идея о создании стеганографических сетей, 

скрытно функционирующих за счет использования ресурсов открытых ИТКС. 

В рамках высказанной идеи очевидна задача сокрытия данных с учетом вида 

трафика, передаваемого этими ИТКС. В связи с этим, методы СХД дополни-

тельно могут быть классифицированы по виду трафика скрываемых данных и 

требованиям по его качеству обслуживания: 

− по требованиям к своевременности доставки скрываемого трафика: 

• трафик реального времени; 

• трафик нереального времени; 

− по требованиям к качеству обслуживания определенного вида скрыва-

емого трафика: 

• трафик данных и команд (исполняемое ПО, данные команд и 

управления, телеметрия); 

• аудио трафик (речь, звук); 

• видео трафик; 

• трафик изображений; 

• текстовый трафик (sms, e-mail); 

− по показателям качества обслуживания скрываемого трафика: 

• скорость передачи скрытого трафика; 

• время передачи скрытого трафика; 

• джиттер времени передачи скрытого трафика; 

• вероятность потери пакета скрытого трафика; 

• вероятность ошибочного приема элемента пакета скрытого тра-

фика. 

Также необходимо отметить находящиеся несколько в стороне методы и 

способы, ориентированные на разработку сигнальных конструкций, отличаю-

щихся от стандартного представления сигналов, ориентированных в первую 

очередь на повышение скорости и (или) помехоустойчивости передачи двоич-

ной информации, и поэтому их применение выглядит нерациональным (сигна-

лы типа ФМ-5, ФМ-7, низкочастотных сигналов, псевдослучайных ортогональ-

ных кодовых последовательностей и т. д.) [25]. Такое направление не принято 

относить к стеганографии, однако реализация таких методов и способов пре-

следует цель сокрытия либо идентификационных признаков, либо СПД за счет 

использования нестандартных сигналов. 

Обобщая материал данного раздела, можно сделать вывод, что суще-

ствующая классификация методов современной стеганографии, представляет 

собой структуру, в которой, очевидно наличие принципов, общих и повторяю-

щихся для методов, реализуемых на различных уровнях модели взаимодей-

ствия ИТКС, для достижения различных целей и на разных этапах жизненного 
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цикла (ЖЦ) данных. Это определяет целесообразность разработки обобщенной 

классификации стеганографических методов и способов. 

 

3. Обобщенная классификация  

стеганографических методов и способов 

Анализ направлений современной стеганографии свидетельствует, что 

методы и способы сокрытия, независимо от используемого объекта, предмета и 

принципов сокрытия, реализуются на разных уровнях взаимодействия ИТКС. 

Этот факт наряду с отсутствием понятия, обобщающего существующие 

направления, классы, методы и способы не классической стеганографии, опре-

деляют необходимость формулирования такого термина. В этой связи предла-

гается ввести обобщающее понятие – инфокоммуникационная стеганография.  

Инфокоммуникационная стеганография – наука сокрытия одних данных 

и сигналов за счет других данных и сигналов, представленных в соответствии с 

функциональным уровнем модели OSI, реализованным в конкретной инфоком-

муникационной системе. Инфокоммуникационная стеганография наследует 

классической стеганографии в условиях представления информации электро-

магнитными сигналами и цифровыми данными.  

Анализ существующих направлений современной инфокоммуникацион-

ной стеганографии позволяет установить связь с уровнями OSI, на которых ре-

ализуются методы каждого из стеганографических направлений:  

− компьютерная (файловая) стеганография оперирует с файлами, ФС, 

что соответствует уровню приложений; 

− цифровая стеганография реализует сокрытие за счет полезных данных, 

как правило на этапе кодирования источника, что происходит на 

уровне представления; 

− сетевая стеганография использует для сокрытия особенности служеб-

ного обмена данными – при инициации сеанса связи, при установле-

нии, поддержании и разрыве соединения, при обеспечении качества 

обслуживания передаваемых полезных данных, при адресации и 

маршрутизации, что является функциями сеансового, транспортного, 

сетевого и канального уровней. 

На физическом уровне OSI скрытность обмена данными достигается за 

счет манипулирования параметрами сигнала: энергетическими, временными, 

частотными. Это позволяет ввести в качестве одного из новых направлении 

инфокоммуникационной стеганографии – сигнальную стеганографию, которая, 

однако, существует давно и выражается в помехоустойчивых способах связи, 

включающих в себя использование: сигналов с большой базой / широкополос-

ных (шумоподобных) сигналов / расширение спектра сигнала; псевдослучай-

ную перестройку рабочей частоты; помехоустойчивое кодирование; выбор ме-

тодов модуляции, комбинацию которых называют модкодом, передачу радио-

сигналов в ближней зоне. 

Сигнальная стеганография – наука сокрытия данных и сигналов за счет 

частотно-временных и энергетических параметров сигналов и выбора модкода. 
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Очевидно, что предлагаемая категория инфокоммуникационной стегано-

графии включает в себя все уже известные классификационные группировки 

сокрытия данных, в том числе и сигнальную.  

Основными признаками, по которым принято выполнять классификацию 

стеганографических методов, являются (рис. 4):  

− цели применения; 

− используемые объекты (ИО) с целью сокрытия при реализации стега-

нографического метода; 

− предметы ИО с целью сокрытия в смысле каких-либо аспектов ис-

пользуемого объекта, его свойств или областей, которые задействуется 

для сокрытия информации; 

− принципы сокрытия; 

− скрываемые объекты (СО) – сигналы и данные (сведения, метки, отли-

чительные знаки и проч.), требующих сокрытия. 

В качестве новых признаков, ранее не применяемых для классификации и 

систематизации стеганографии, в работе водятся: 

– стадии ЖЦ данных; 

– субъекты применения стеганографии; 

– уровни OSI. 

Указанные признаки формируют многомерное пространство, которое ав-

торами в данной работе определено, как обобщенная классификация стегано-

графических методов и способов (рис. 4). 

На пересечении измерений, являющихся классификационным признака-

ми, формируются стеганографические методы и способы. Метод, как упорядо-

ченная система действий, основанная на определенном принципе, для достиже-

ния некоторой цели, является по отношению к способу более общим понятием. 

Способ отличается от метода большей конкретикой и детализацией с учетом 

определенных условий. Таким образом, пересечение в предлагаемой многомер-

ной обобщенной классификации нескольких признаков одного измерения с од-

ним или несколькими признаками другого измерения формируют метод, пере-

сечение одного признака измерения с одним признаком другого измерения 

формирует способ. Для некоторых пересечений измерений в настоящее время 

не представляется найти существующее решение, которое могло бы быть во-

площено в способе или методе. Это не означает, что такого решения не будет 

найдено в будущем. 

Анализ основных методов, сгруппированных в направления компьютер-

ной (файловой), цифровой, сетевой и сигнальной стеганографии, позволил вы-

делить основные принципы сокрытия и объекты воздействия для организации 

сокрытия. Для каждого из направлений обобщенной стеганографии характерны 

свои объекты воздействия, соотносящиеся с уровнями модели OSI (таблица 1). 
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Таблица 1 – Классификация направлений инфокоммуникационной 

стеганографии по уровням OSI и объектам воздействия 

Направление Уровень OSI Объект воздействия 

Компьютерная сигнальный Аппаратная реализация 

приложений, 

представлений, 

сеансовый 

Операционная система 

Файловая приложений, 

представлений 

Файл 

Файловая система 

Цифровая представлений Полезные данные:  

биты  

спектр 

Сетевая сеансовый,  

транспортный,  

сетевой, 

канальный 

Служебные данные 

поля заголовков и концевиков 

обмен данными 

Сигнальная канальный, 

физический 

Модуляция и канальные коды 

сигналы 

 

Принципы сокрытия применяются в разных стеганографических направ-

лениях. Основными стеганографическими принципами являются: 

− принцип маскировки – сокрытие данных осуществляется за счет при-

дания им признаков иных данных (сохранение файлов с другим рас-

ширением) или нечувствительности основной системы приема (анало-

гично «постстимульному утомлению» звуковосприятия или ослепле-

ния системы зрения человека, когда после сигнала высокой энергетики 

следует скрываемый сигнал меньшей энергетики),  

− принцип замены малозначащих элементов скрываемыми данными – 

основан на возможности замены некоторых данных, оказывающих ма-

лое влияние на качество информации, заключенной в данных (млад-

шие биты, высокочастотные составляющие спектров сигналов); 

− принцип изменения структуры обмена данными – сокрытие за счет 

намеренных задержек в обмене, ошибок, повторов, что соответствует 

одному из бинарных значений скрываемых данных; 

− выбор неочевидных решений, использование которых не соответствует 

выполнению привычного функционала или не позволяет достичь вы-

игрыша в качестве (например, использование сигнально-кодовых кон-

струкций с числом позиций не кратных степени 2 для аутентификации, 

подлинности, разделения «свой – чужой»). 

Представленные принципы, реализованные в отношении разных ИО и 

предметов ИО (ПИО) порождают множество стеганографических методов и 

способов, примеры которых с учетом классификации по направлениям, уров-

ням OSI, приведены в таблице 2. 
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Рис. 4. Обобщенная авторская классификация стеганографических методов и способов 
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Новым учитываемым фактором для классификации стеганографических 

методов является ЖЦ данных [26, 27]. Учитывая этапы ЖЦ данных как основа-

ние для классификации стеганографических методов и способов, а также воз-

можность применения стеганографии в интересах тайных действий несанкцио-

нированными лицами (нарушителями), можно дополнительно определить сле-

дующие классы методов компьютерной стеганографии [5]: 

− скрытая обработка данных (СОД) – сокрытие команд или программ 

обработки других данных, а также самого факта их функционирова-

ния. В отдельных случаях сокрытию подлежат также и обрабатывае-

мые данные, а также результаты такой обработки; 

− скрытое формирование данных (СФД) – ранее не рассматривалось, как 

класс стеганографических методов, новый; 

− скрытая передача данных (СПД); 

− скрытый сбор данных (ССД) – новый; 

− скрытое хранение данных (СХД); 

− скрытая обработка данных (СОД) – новый; 

− скрытое уничтожение данных (СУД) – новый. 

Классы методов СФД, ССД, СОД, СУД в настоящее время довольно 

условны и представлены довольно разнообразными подходами, пришедшими 

из компьютерной вирусологии, программной инженерии и электроники [5, 17]: 

− методы формирования и использования аппаратных и программных 

закладок; 

− методы формирования и использования недекларируемых возможно-

стей аппаратных и программных компонент; 

− методы полиморфизма, обсфускации, антитрассировки, обеспечиваю-

щие скрытное функционирование компонент ПО. 

Текущий этап ЖЦ данных определяет группирование стеганографиче-

ских методов и способов в следующие классы – рис. 4. При этом классифика-

ция методов стеганографии на ЦВЗ и ЦО не относится к стадиям ЖЦ, но могут 

быть включены в самостоятельные классы, реализуемые на стадии ЖЦ «пред-

ставление данных» (рис. 4).  

Цели применения стеганографии в большинстве случаев рассматривают-

ся в интересах обеспечения защиты данных. Однако, очевидно ее использова-

ние также и для проведения атак на данные ограниченного доступа. Таким об-

разом, введем две классификационные группировки по субъектам стеганогра-

фии [5]: 

− санкционированные – использующие стеганографию для достижения 

законных целей; 

− несанкционированные – применяющие стеганографию в обход закона, 

с его нарушением или для достижения приступных целей. 

Таким образом, классификация по целям применения стеганографиче-

ских методов с учетом отмеченных в [4, 5, 7, 15] возможных неправомерных 

интересов несанкционированных субъектов стеганографии будет включать: 
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Таблица 2 – Классификация инфокоммуникационной стеганографии по направлениям, классам методов по этапу 

ЖЦ данных, уровням OSI, используемым объектам для сокрытия и принципам сокрытия 

 

Направ-

ление  

Класс методов Уровень  

OSI 

ИО  

ПИО 

Принцип сокрытия Примеры реализации 
К

о
м

п
ь
ю

те
р

н

ая
 

СФД 

СПД 

СОД 

ССД 

СХД  

СУД 

физический аппаратная 

реализация 

нерациональные решения, 

обфускация, маскировка 

 

аппаратные закладки 

прикладной, 

представительс

кий 

операционная 

система 

маскирование (частотное, временное, энергетическое) 

Ф
ай

л
о

в
ая

  

СФД  

СПД 

СОД 

ССД 

СХД 

ЦО 

ЦВЗ 

СУД 

 файл, 

файловая 

система 

 

маскировка замена расширения файла другим 

замена малозначащих элементов  

изменения структуры метод оверлея (RarJpeg) 

нерациональные решения  

Ц
и

ф
р

о
в
ая

 

СПД 

ЦО 

ЦВЗ 

аутентификация  

представительс

кий 

полезные данные:   

биты маскировка замена наименее значащего бита (НЗБ) и вариации 

замена малозначащих элементов 

изменения структуры  

нерациональные решения  

спектр маскировка расширение спектра скрываемых данных, маскировка их под 

шум замена малозначащих элементов 

изменения структуры получение спектра в не популярных базисах, добавление 

дополнительных преобразований при цифровой обработке   нерациональные решения 

С
ет

ев
а
я
 

СПД 

СУД 

СФД 

сеансовый, 

транспортный, 

сетевой, 

канальный 

служебные данные   

поля заголовков и 

концевиков 

маскировка «метки привилегий» 

замена малозначащих элементов модификации полей (TOS, IP Flag, и пр.) 

изменения структуры  

нерациональные решения  

обмен данными маскировка туннелирование  

замена малозначащих элементов  

изменения структуры преднамеренная потеря / ошибка, преднамеренная задержка, 

изменение очередности: Timestamp; Multi-Holming и пр. 

нерациональные решения  

С
и

гн
а
л
ь

н
ая

 

СПД 

аутентификация 

канальный, 

физический 

модкоды маскировка шумоподобные сигналы (ШПС), псевдослучайная 

перестройка частоты (ППРЧ) замена малозначащих элементов 

сигналы изменения структуры ФМ-5, ФМ-7  

неочевидные решения 
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а) цели применения стеганографии для санкционированных субъектов 

стеганографии: 

− обеспечение конфиденциальности данных; 

− обеспечение доступности данных; 

− обеспечение целостности данных; 

− обеспечение подлинности (аутентификации) данных;  

− обеспечение аутентификации отправителя (источника) данных («свой 

– чужой»); 

− защита авторского права; 

б) цели применения стеганографии для несанкционированных субъектов 

стеганографии: 

– атака на конфиденциальность данных; 

– атака на доступность данных; 

– атака на целостность данных; 

– атака на подлинность данных;  

– атака на аутентификацию отправителя (источника) данных; 

– атака на защиту авторского права. 

Важно отметить, что обобщенная задача аутентификации отправителя 

(источника) данных, предусматривающая в первую очередь, проверку подлин-

ности источника данных, включает также и разделение источников данных 

(или сигналов) на категории «свой – чужой». 

Очевидно, применение стеганографических методов на разных этапах 

ЖЦ отличается преследуемыми целям. Классификация методов инфокоммуни-

кационной стеганографии по этапам ЖЦ данных, возможным целям санкцио-

нированных и несанкционированных субъектов представлена в таблице 3. 

Отдельным признаком для классификации выступает тип данных, как ис-

пользуемых для сокрытия (в качестве используемого объекта (ИО)), так и дан-

ных, которые требуют сокрытия (в роли скрываемого объекта (СО)). При этом 

как правило рассматривались данные, формирующие в ИТКС трафик нереаль-

ного времени – в виду высокой требовательности трафика реального времени к 

вносимым задержкам в процессе обработки и (или) передачи. Развитие техно-

логий и производительности оборудования свидетельствует о том, что исполь-

зование данных реального времени – вопрос времени. 

Градация методов стеганографии по типу данных СО аналогична. На со-

временном этапе, основные публикации посвящены данным, не предъявляю-

щих жестких требований ко времени доставки, за исключением данных теле-

фонных переговоров. Это определяет перспективность исследований в направ-

лении поиска решений для сокрытия всех возможных вариантов данных. 

Комбинированные методы, связанные с одновременным использованием 

нескольких принципов сокрытия и встраивания СО на разных уровнях OSI, ис-

пользующие с этой целью одновременно несколько различных предметов ИО, 

становятся все более популярными в виду достижения большей скрытой про-

пускной способности. Их использование ограничивается, в первую очередь, 

требованием сохранения скрытности к методам стегоанализа. Одним из воз-
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можных перспективных направлений использования комбинаций разных сте-

гометодов, кроме увеличения скрытой пропускной способности, может быть 

разделение функций сокрытия между ними при организации стегосетей. 

Например, методы сетевой стеганографии могут применяться для сокрытия 

данных об адресации и маршрутизации скрываемых данных в то время, как са-

ма скрытая передача может быть реализована или за счет реализации методов 

цифровой стеганографии, или путем использования иных методов сетевой сте-

ганографии.  

 

Таблица 3 – Классификация методов инфокоммуникационной стеганографии 

по этапам ЖЦ данных и целям санкционированных и несанкционированных 

субъектов 
Этап ЖЦ Субъекты  Цели  

применения 

Класс 

методов 

Примеры 

реализации 

Формирова-

ние данных 

Санкциони-

рованные  

Обеспечение доступности 

данных  
СФД 

Тихое резервирование 

Несанкцио-

нированные  

Атака на доступность 

данных 

Установка вредонос-

ного ПО 

Передача 

данных 

Санкциони-

рованные  

Обеспечение конфиден-

циальности данных 

СПД 

Тайная передача дан-

ных 

Несанкцио-

нированные  

Атака на конфиденциаль-

ность данных  

Несанкционирован-

ное получение (кра-

жа) данных 

Сбор  

данных  

Санкциони-

рованные  

Обеспечение доступности 

данных  

ССД 

Тихое резервирова-

ние, тихая диагности-

ка и мониторинг 

Несанкцио-

нированные  

Атака на доступность 

данных, на доступность 

системы 

Несанкционирован-

ное накопление и 

анализ данных, ана-

лиз функционирова-

ния системы 

Хранение 

данных 

Санкциони-

рованные  

Обеспечение конфиден-

циальности данных 
СХД 

Тайное хранение дан-

ных 

Несанкцио-

нированные  

Атака на конфиденциаль-

ность данных 

Размещение вредо-

носного ПО 

Обработка 

данных 

Санкциони-

рованные  

Обеспечение доступности 

СОД 

Тихое резервирова-

ние, мониторинг 

Несанкцио-

нированные  

Атака на доступность  Тайное функциони-

рование вредоносного 

ПО, управление bot-

net-устройствами 

Представле-

ние и ис-

пользование 

данных  

Санкциони-

рованные  

Обеспечение целостности, 

подлинности данных: 
 

Внедрение ЦО, ЦВЗ в 

защищаемые данные 

Аутентификация источни-

ка данных, разделение 

«свой – чужой» 

ЦО 

Защита авторского права, 

разделение «свой – чужой» 
ЦВЗ 
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Этап ЖЦ Субъекты  Цели  

применения 

Класс 

методов 

Примеры 

реализации 

Несанкцио-

нированные  

Атака на целостность, под-

линность данных, аутенти-

фикацию источника данных 

Имито-

навязы-

вание 

Подмена, искажение 

данных 

Атака на аутентификацию 

источника данных 

Подмена источника 

данных 

Атака на авторское право Кража (присвоение) 

данных 

Уничтоже-

ние данных 

Санкциони-

рованные  

Обеспечение доступности 

и конфиденциальности 

данных 
СУД 

Удаление вредонос-

ного ПО 

Несанкцио-

нированные  

Атака на доступность и 

конфиденциальность дан-

ных  

Диверсии, Denial of 

Service (DoS) 

 

Заключение 

Представленная обобщенная классификации стеганографических методов 

и способов отличается учетом новых признаков для их группирования: субъек-

тов стеганографии, этапов ЖЦ данных, уровней взаимодействия ИТКС. Их рас-

смотрение позволило ввести новые категории – инфокоммуникационную и 

сигнальную стеганографии, фактически существовавшие, но ранее не опреде-

ленные. Также учет новых признаков позволил дополнить и расширить суще-

ствующую классификацию по целям и принципам, что в свою очередь более 

полно отражает как возможности стеганографии, так и указывает направления 

для проведения исследований. Обобщенная классификация может быть исполь-

зована в качестве основы для разработки стеганографических шаблонов, обра-

щение к которым планируется реализовывать в интересах автоматизации выбо-

ра стеганографических методов, например, в узлах стеганографических сетей. 
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Generalized Classification of Steganography Methods and Techniques 

 

E. S. Abazina, S. I. Makarenko, M. F. Savelev 

 
Purpose. The increasing number of threats to information transmitted into infocommunication net-

workssecurity requires the timely development and application of adequate measures to preserve its confi-

dentiality, integrity and authenticity. One of the areas characterized by active development in the last few 

decades is steganography – computer, digital and network. The main goal of steganography is to keep in-

formation secret, it determines the closed nature of achievements and successes in this field of knowledge, 

which is justified by conducting research by locally isolated teams and communities from different countries. 

This fact also determines the lack of a unified terminology, a universal classification that systematizes ste-

ganographic methods, making it difficult to analyze achievements in this field for novelty and practical sig-
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nificance, and hinders the development of steganography. Since digital steganography was historically the 

first to appear, the vast majority of open publications are devoted to its classification and ordering. With the 

development of information and telecommunication systems (ITS), network steganography methods have be-

come widespread, the systematization of which is still at an early stage. The work objectives are to systema-

tize, generalize and universalize the classification of steganographic methods, taking into account new fea-

tures for their grouping. Methods used: the solution of the systematization problem, which results in a gen-

eralized unified classification of steganographic methods, is based on morphological, discriminant and clus-

ter analysis of the object of research – steganography, and the subject of research – methods of steganogra-

phy in infocommunication networks. Novelty. An element of the novelty of the work is, firstly, the introduc-

tion of new generalizing terminology – the concepts of «concealment», «steganography principle», «ste-

ganography», «steganography method», «steganography demand», «object used for concealment", «subject 

used for concealment» and others. Secondly, the formation of a universalized classification of steganograph-

ic methods, which is based on the consideration of these new concepts as new features for classification, as 

well as, in addition to them, subjects of steganography, stages of the data lifecycle, levels of ITS interaction, 

which determined the introduction of new categories – info communication and signal steganography, as 

well as. The classification was expanded by classes, directions, groups of methods, methods, goals and prin-

ciples. Results. The universalized classification of steganographic methods, generalizing and systematizing 

existing methods, as well as allowing to identify new, not yet developed directions and methods.   Practical 

relevance. Practical relevance. The universalized classification of steganographic methods should facilitate 

the development of steganographic templates – sets of the most typical methods of concealment, each of 

which is characterized by certain requirements for the object and subject used for concealment, and con-

cealment capabilities (quilting resistance, hidden throughput, and reliability and timeliness of the hidden 

data). Such templates can be further used to switch hidden data in nodes of stego networks. 

 

Key words: data concealment, hidden data transmission, steganography, classification, steganogra-

phy method, steganography technique, infocommunication steganography, signal steganography, computer 

steganography, file steganography, digital steganography, network steganography. 
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