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Концепция создания автоматизированных систем управления 

видовых воинских формирований беспилотных систем 

из состава межвидовой группировки разнородных сил 

 

Козлов К. В., Макаренко С. И., Милов В. Р., Скрипник И. В.  

 
Постановка задачи: Проводимая Россией на Украине специальная военная операция (СВО), 

приводит к изменению подходов к ведению военных действий воинскими формированиями всех сило-

вых ведомств. Характерной особенностью проводимой СВО является массированное использование 

робототехнических комплексов (РТК), беспилотных и безэкипажных систем. Опыт СВО показал – 

назрела объективная необходимость создания автоматизированных систем управления (АСУ) видо-

вых воинских формирований (ВВФ), имеющих на вооружении беспилотные (безэкипажные) системы 

(БпС) и РТК различного назначения, и их интеграция в систему управления войсками и оружием 

(СУВО) межвидовой (межведомственной) группировки разнородных сил. Цель работы состоит в 

разработке концепции и авторского замысла по созданию АСУ ВВФ БпС/РТК и их интеграции в 

СУВО межвидовой (межведомственной) группировкой разнородных сил. Новизна: заключается в 

формировании оригинальных авторских предложений по созданию АСУ ВВФ БпС/РТК на основе 

опыта СВО и комплекса организационно-технических мер по автоматизации межвидового и меж-

родового взаимодействия. В известных работах по созданию СУВО и автоматизации управления 

силами и средствами подобный уровень проработки вопросов именно межвидового взаимодействия 

и управления группировкой разнородных сил – освещён недостаточно. Результат: статья раскры-

вает основные тенденции в развитии межведомственных, межвидовых группировок разнородных 

сил, обуславливающие повышение требований к управлению и связи, представляет мнение авторов 

по решению проблем обеспечения информационного взаимодействия пунктов управления (ПУ) ВВФ, 

имеющих на вооружении БпС/РТК различного назначения, раскрывает предложения в концепцию 

создания автоматизированных систем ВВФ БпС/РТК из состава межвидовой группировки разно-

родных сил и отражает точку зрения авторов на создание АСУ ВВФ БпС/РТК. Практическая зна-

чимость: Представленные в работе концепция и замысел создания АСУ ВВФ БпС/РТК из состава 

межвидовой группировки разнородных сил, ориентированы на командный состав видов вооружен-

ных сил (ВС) и родов войск, другие Федеральные органы исполнительной власти, принимающие уча-

стие в СВО и имеющие на вооружении БпС и РТК, органы военного управления, специалистов в об-

ласти формирования новых форм и способов ведения боевых действий в воздухе, на суше и на море. 

 

Ключевые слова: воинское формирование; межвидовое взаимодействие; беспилотный лета-

тельный аппарат; беспилотная авиационная система; робототехнический комплекс; беспилотная 

система; безэкипажная система; группировка разнородных сил; система связи; радиотехническое 

обеспечение; система управления войсками и оружием; автоматизированная система управления; 

комплекс средств автоматизации; единое информационное пространство; информационное взаи-

модействие; цикл управления. 

 

 
 Библиографическая ссылка на статью: 

Козлов К. В., Макаренко С. И., Милов В. Р., Скрипник И. В. Концепция создания 

автоматизированных систем управления видовых воинских формирований беспилотных систем из 

состава межвидовой группировки разнородных сил // Системы управления, связи и безопасности. 

2026. № 2. С. 1-49. DOI: 10.24412/2410-9916-2026-2-001-049 

Reference for citation: 

Kozlov K. V., Makarenko S. I., Milov V. R., Skripnik I. V. Concept of creating automated control systems 

for military units of unmanned and robotic systems in а heterogeneous forces group. Systems of Control, 

Communication and Security, 2026, no. 2, pp. 1-49 (in Russian). DOI: 10.24412/2410-9916-2026-2-001-049 



 Системы управления, связи и безопасности  №2. 2026 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 DOI: 10.24412/2410-9916-2026-2-001-049 
2  URL: https://sccs.intelgr.com/archive/2026-02/01-Kozlov.pdf 

 

Актуальность 

Опыт войн и локальных конфликтов последней половины ХХ и начала ХХI 

века свидетельствует об усилении роли авиации и войск противовоздушной обо-

роны (ПВО), ракетных и артиллерийских войск (РВиА), береговых ракетно-

артиллерийских войск Военно-морского флота (ВМФ), подводных и надводных 

сил ВМФ и, в целом, в составе Вооружённых сил (ВС), войск (сил), имеющих на 

вооружении беспилотные летательные аппараты (БпЛА), морские и наземные ро-

бототехнические комплексы (РТК). В очередной раз это было подтверждено в хо-

де ведения военных действий группировкой ВС РФ в Сирии и проведении специ-

альной военной операции (СВО) по денацификации и демилитаризации Украи-

ны [1, 2]. 

При этом именно в ходе СВО отчётливо сформировалась тенденция к по-

вышению роли БпЛА, а также наземных и морских РТК в боевых действиях, а 

также необходимость обеспечения единства управления разнородными группи-

ровками войск. Символичным сигналом признания военным руководством Рос-

сийской Федерации (РФ) значения роли беспилотной авиации и РТК в совре-

менной войне является создание такого нового межвидового рода войск, как 

Войска беспилотных систем. 

Однако военное строительство является областью, в которой крайне 

опасно принимать какие-либо решения без тщательного анализа сложившихся 

тенденций в развитии вооружения и военной техники, а также научно-

обоснованного подхода к изменениям в структуре ВС РФ. Очевидно, что при 

формировании подхода к реорганизации структуры ВС следует опираться не на 

восторженные статьи отдельных «независимых военных экспертов» о новом 

«вундерваффе»1, совершившем очередной переворот в военном деле, а на трез-

вые выводы профильных специалистов по результатам анализа опыта СВО.  

В связи с вышеуказанным целями статьи является: анализ текущих тен-

денций в развитии подходов к ведению военных действий, применении беспи-

лотных (безэкипажных) систем (БпС) и РТК воинскими формированиями раз-

личной видовой и родовой принадлежности; раскрытие предложений в концеп-

цию и изложение авторского замысла – по созданию автоматизированных си-

стем управления (АСУ) видовых воинских формирований (ВВФ), имеющих на 

вооружении (снабжении) БпЛА (беспилотные авиационные системы (БАС)), 

морские робототехнические комплексы (МРТК), включающие в свой состав как 

безэкипажные суда (БЭС) (безэкипажные катера (БЭК)), автономные необитае-

мые подводные аппараты (АНПА), наземные робототехнические комплексы 

(НРТК) в т. ч. безэкипажные транспортные средства (БЭТС)2; а также интегра-

цию этих АСУ ВВФ в автоматизированную систему управления войсками (си-

лами) и оружием (средствами) (АСУВО) группировки разнородных сил (ГрРС). 

 
1 От нем. wunderwaffe – букв. чудо-оружие. 
2 Далее в случаях, когда в статье имеются ввиду все эти виды средств – БпЛА/БАС, МРТК 

(БЭС/БЭК и АНПА) и НРТК (в т. ч. БЭТС), авторы будут использовать сокращение, инвари-

антное к сфере базирования и использования, – БпС/РТК. 
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Для ясности восприятия изложенного далее уточним, что поскольку 

терминология в области БпС/РТК находится в стадии формирования, авторы 

хотят отметить следующее. Далее в статье авторы разделяют системы и ком-

плексы типа БАС, МРТК, НРТК и РТК и их «исполнительные элементы» и/или 

средства доставки целевой нагрузки: 

− в БАС – БпЛА: 

− в МРТК – БЭС/БЭК, АНПА; 

− в НРТК – наземная беспилотная платформа (НБпП), наземный робот. 

При этом дополнительно в состав БпС/РТК кроме них входят средства 

автоматизации управления, связи, навигации, разведки, объективного контроля 

и др. 

В связи с большим материалом статьи он был декомпозирован на следу-

ющие разделы: 

1. Основные выводы из тенденций развития БпС/РТК. 

2. Предложения по созданию АСУ ВВФ, имеющих на вооружении 

БпС/РТК и их интеграции в АСУВО межведомственной (межвидовой) ГрРС. 

3. Подход к обеспечению «бесшовного» информационного обмена между 

элементами АСУВО ГрРС при интеграции в нее АСУ ВВФ БпС/РТК. 

4. Предложения по автоматизации управления ВВФ БпС/РТК: 

4.1. Важные аспекты автоматизации управления ВВФ БпС/РТК. 

4.2. Состав и задачи средств автоматизации управления из состава АСУ 

ВВФ БпС/РТК. 

4.3. Этапы разработки АСУ ВВФ БпС/РТК. 

4.4. Разработка нормативной базы. 

В связи с наличием в работе большого числа сокращений и аббревиатур, 

их полный список в алфавитном порядке и расшифровка приведены в Прило-

жении 1 к статье. 

Специализация авторов определяет линию изложения материала с акцен-

тированием внимания на применение беспилотных систем в воинских форми-

рованиях авиации и ПВО. А наличие в составе Воздушно-космических сил 

(ВКС) и ВМФ родов войск (сил), выполняющих задачи, сходные с задачами ро-

дов войск других видов ВС, обуславливает подход авторов к тому, что в ряде 

случаев, в качестве прототипов ГрРС будут рассматриваться группировки сил 

флота, группировки авиации и войск (сил) ПВО. 

Анализ известной открытой литературы по исследуемому опросу показал, 

что схожие исследования ведут следующие специалисты. В. Г. Цилько, 

А. А. Иванов [3], А. В. Смоловый, А. В. Павловский [4], А. В. Леонов, 

А. Ю. Пронин, К. В. Лендоев [5] – изучали вопросы обоснования использования 

группировок войск (сил), как современной тенденции развития оперативного ис-

кусства, оценки и повышения их боевых возможностей. В. И. Ничипор [6] – изу-

чал моделирование операций группировками войск (сил). В. В. Андреев, 

Н. С. Кривенцов, Д. П. Пахмелкин, А. И. Антипов, Г. В. Зибров [7, 8], 

Е. А. Линник, В. И. Стучинский, Д. В. Митрофанов [9-10] – анализировали бое-

вые возможности, структуру и состав группировок авиации в современных во-



 Системы управления, связи и безопасности  №2. 2026 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 DOI: 10.24412/2410-9916-2026-2-001-049 
4  URL: https://sccs.intelgr.com/archive/2026-02/01-Kozlov.pdf 

 

енных конфликтах. Д. А. Антропов [11], М. В. Темников, Э. С. Рассаднев, 

В. А. Летуновский [12], М. В. Пылинский, С. П. Кривцов, С. А. Корягин, 

Г. Н. Байсаитов, М. М. Латушко, Д. А. Ксенофонтов [13] – изучали рациональ-

ные варианты организации связи в группировках войск и факторы, влияющие 

на них. А. Н. Малый, С. С. Лях [14], М. А. Скворцов [15], С. П. Мосов, 

С. М. Салий, Т. Д.Чубина, А. Б. Мухатай [16], В. И. Ершов, С. Н. Королев, 

И. Н. Новиков, А. А. Погодин, Е. А. Шишкина [17], А. С. Сафонов, А. Н. Моор, 

Д. В. Митрофанов [18], А. Г. Баранов [19] – исследовали тенденции развития 

беспилотной авиации специального назначения. В. В. Зевин, А. В. Первов, 

А. Ю. Федорко [38] рассматривали вопросы формирования организационно-

штатной структуры (ОШС) войск БпС/РТК с учетом российского опыта СВО и 

других зарубежных стран. 

Вместе с тем анализ вышеуказанных работ показывает, что задачи иссле-

дования проблем и формирования подходов к автоматизации управления ВВФ, 

имеющими на вооружении (снабжении) БпС/РТК, в составе ГрРС, действую-

щей в современном военном конфликте, аналогичном СВО, ранее не ставились 

и не решались. В связи с этим исследования авторов в этой предметной области 

обладают необходимой актуальностью и новизной. Наиболее идеологически 

близкой работой к данному исследованию является статья В. В. Зевина, 

А. В. Первова, А. Ю. Федорко [38], однако в ней авторы рассматривают военно-

организационные вопросы формирования войск БпС/РТК, в то время как в дан-

ной статье упор сделан на автоматизацию управления ВВФ БпС/РТК в составе 

ГрРС с углубленным рассмотрением технических и организационных аспектов. 

Предлагаемая к рассмотрению статья продолжает цикл работ авторов  

[20-29] по анализу тенденций развития оперативного искусства и тактики в со-

временных военных конфликтах, обусловленных массовым применением 

БпС/РТК, и прежде всего – беспилотной авиации; формированию научно-

обоснованного подхода к созданию АСУВО и обеспечивающих их информаци-

онный обмен системами связи (СС), радиотехнического обеспечения (РТО) и 

автоматизации управления (АУ); обеспечению межвидового (межродового) 

взаимодействия, формирования единого информационного пространства (ЕИП) 

межвидовых ГрРС и сокращения длительности цикла управления (войсками) 

силами и оружием (средствами). 

1. Основные выводы из тенденций развития БпС/РТК 

С военно-научной (кстати, и с философской, хоть ныне к ней обращаться 

и не так модно) точки зрения опыт СВО в аспекте применения БАС/БпЛА в 

очередной раз ярко проиллюстрировал действие двух диалектических законов: 

единства и борьбы противоположностей и перехода количества в качество. Ни-

чего сверхъестественного и неожиданного не приключилось. 

Закон единства и борьбы противоположностей в очередной раз сработал в 

противостоянии (противодействии) авиации и войск (сил) ПВО.  

Известно, что итог противоборства в воздухе исторически определялся, 

определяется и будет определяться результатом соревнования между возмож-

ностями средств воздушного нападения и средств ПВО. Винить в соответствии 
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с избитой традицией в сложившейся ситуации «генералов, готовящихся к про-

шедшей войне» не совсем корректно, поскольку военные лишь реализуют тех-

нические возможности вверенного им оружия, военной и специальной техники. 

Меняются характеристики – изменяется (развивается) тактика, а следом за ней 

и оперативное искусство. 

Так, на протяжении 1960-1970-х гг. по мере роста возможностей средств 

ПВО разработчики средств воздушного нападения (СВН) как пилотируемых, так 

и беспилотных, стремились увеличить высоты и скорости полёта своих изделий 

для выхода из зон поражения средств ПВО и сокращения времени их воздей-

ствия. Однако уже к началу 1990-х гг. авиация и СВН стали «прижиматься» к 

земной поверхности, чтобы уйти из зон обнаружения радиолокационных стан-

ций (РЛС). Тактика применения войск определяется возможностями вооруже-

ния, военной и специальной техники (ВВСТ). Поэтому концепции строительства 

и применения ВС всех стран (как стран Варшавского договора, так и стран севе-

роатлантического союза (НАТО)) строились с учётом технических характери-

стик наиболее массовых СВН и средств ПВО (что, в общем-то, вполне логично). 

Противостояние войск ПВО Союза Советских Социалистических Республик 

(СССР) и авиации НАТО продолжалось на протяжении всего периода «холодной 

войны», и именно по мере соперничества в воздухе росло технологическое и 

техническое соревнование при создании СВН и средств ПВО. 

В начале СВО в 2022 г. насыщенность средствами ПВО районов, приле-

гающих к линии боевого соприкосновения (ЛБС), практически парализовало 

работу армейской и фронтовой авиации (в терминологии НАТО – оперативно-

тактической и тактической авиации). Сразу же обе противоборствующие сто-

роны начали искать альтернативу и нашли её в виде широкого перечня БпЛА. 

Этот выбор был обусловлен следующими факторами: 

1) характеристики БпЛА, используемых в качестве авиационных средств 

поражения (АСП) обеспечивют: 

− точность поражения целей, сопоставимую с высокоточным оружи-

ем (ВТО), при несоизмеримо меньшим соотношении затрат и до-

стигаемым результатом боевого применения; 

− возможность варьирования мощностью и типом применяемых бое-

припасов (как стандартных, так и кустарного производства); 

2) использование БпЛА исключает поражение внешнего пилота сред-

ствами ПВО, при этом стоимость подготовки и содержания летчиков 

пилотируемой авиации, несоизмеримо больше стоимости подготовки и 

содержания внешних пилотов и расчётов пунктов управления (ПУ) 

БпЛА; при этом абсолютно не исключается возможность поражения 

внешних пилотов и расчётов ПУ БпЛА со стороны авиации (в т. ч. 

беспилотной), артиллерией и стрелковым оружием;  

3) бурное развитие технологий создания БпЛА различного назначения в 

промышленных условиях; доступностью комплектующих для изготов-

ления БпЛА в «кустарных» условиях; дешевизной БпЛА по сравнению 

со стоимостью ВТО, других АСП и средств ПВО;  
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4) отсутствие эффективных средств обнаружения и уничтожения БпЛА в 

номенклатуре средств войсковой ПВО (особенно для малоразмерных 

БпЛА в т. ч. FPV3-БпЛА). 

Отсутствие эффективной системы войсковой ПВО от БпЛА на ЛБС, при-

вело к тому, что задачи противодействия БпЛА были возложены преимуще-

ственно на войска радиоэлектронной борьбы (РЭБ). 

И вновь сработал закон единства и борьбы противоположностей, обе сто-

роны принялись совершенствовать бортовое радиоэлектронное оборудование 

(РЭО) своих БпЛА: 

− стали применяться радиолинии с псевдослучайной перестройкой рабо-

чей частоты (ППРЧ), изменяться используемые полосы частот, задей-

ствоватся новые сигнально-кодовые конструкции, а в дальнейшем для 

связи с БпЛА стали использоваться проводные волоконно-оптическое 

линии связи (ВОЛС); 

− по мере постановки помех спутниковым радионавигационным систе-

мам (СРНС) позиционирования, противоборствующие стороны стали 

применять БпЛА использующие инерциальные навигационные систе-

мы (ИНС) и другие технологии вывода БпЛА на цели в отсутствие 

навигационного поля СРНС.  

В результате эффективность войск РЭБ в защите от БпЛА существенно 

снизилась, а воинские формирования на ЛБС стали насыщаться имеющимися, 

но не всегда эффективными средствами войсковой ПВО, и средствами «кустар-

ного» производства. 

Техническое противоборство продолжается. А что нового в области во-

енного дела, изменилась ли тактика? 

В этой области сработал второй закон диалектики – количество перешло 

в качество. Насыщенность районов, прилегающих к ЛБС, силами беспилотной 

авиации естественно внесла существенные ограничения в действия наземных 

войск, сковала их манёвр, снизила разведзащищённость, обусловила рост тре-

бований к мобильности и инженерному оборудованию позиций. Всё так, но, по 

сути, беспилотная авиации стала решать задачи армейской, фронтовой и специ-

альной авиации. При этом решение задач армейской, штурмовой и разведыва-

тельной авиации непосредственно в районе ЛБС стало осуществляться на ма-

лых и предельно-малых высотах. Однако, при отсутствии войсковой ПВО 

ударные вертолёты, штурмовики и бомбардировщики аналогичным образом 

«кошмарили» бы противника, вертолёты и самолёты специальной авиации вели 

бы разведку, обеспечивали связь, контролировали бы воздушное пространство, 

территории и акватории. Сказался тот фактор, что для работы по «классиче-

ским» целям средства ПВО оказались вполне эффективны, а по таким малораз-

мерным как БпЛА – нет. Кстати, по крупногабаритным БпЛА средства ПВО 

 
3 FPV (First Person View) – это технология управления, которая позволяет дистанционно 

управлять робототехническим средством в режиме «от первого лица» с помощью очков вир-

туальной реальности, на которые оператору ведётся трансляция сигнала с установленного на 

роботе оптико-электронного средства (ОЭС) – видеокамеры. 
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сухопутных войск, истребительная авиация и войска ПВО ВКС могут работать 

вполне успешно, и безнаказанная деятельность тяжёлых БпЛА НАТО по веде-

нию разведки в интересах Вооруженных сил Украины (ВСУ), явилась след-

ствием причин не столько технического, сколько политического характера. 
Так что же, тактика изменилась кардинально? Пока утверждать об этом 

рано, но в некоторых аспектах – да. Просто в предыдущих операциях наши ВС 
вели военные действия в других условиях, в которых противник не применял 
авиацию, войска ПВО и РЭБ. Разве нормативные документы (боевые уставы, 
наставления и руководства) ранее (до СВО) не предусматривали инженерного 
оборудования позиций, создания разведки, построения системы ПВО, органи-
зации всестороннего обеспечения действий войск? 

А вот способы и приёмы применения БпЛА меняются постоянно, в этом 
плане тактические приёмы изменяются. Но задачи авиации и войск ПВО остались 
прежними, при этом порядок применения тяжелых БпЛА/БАС не претерпел су-
щественных изменений. А что касается малоразмерных БпЛА, то их область 
функционирования сосредоточилась на малых и предельно малых высотах. При 
этом обозначился ряд проблем и факторов, влияющих на обстановку в зоне 
СВО и мире в целом, среди которых обычно упоминают следующие: 

1) БпС/РТК применяются всеми сторонами конфликта; их задействуют 
все вида вооруженных сил и родов войск; при этом приобретая все 
преимущества и недостатки (проблемы) «бесконтактной» войны; 

2) участились случаи массированного применения БпЛА с малой эффек-
тивной поверхностью рассеивания (ЭПР) в качестве СВН со стороны 
противника (диверсантов), террористов и промышленных (коммерче-
ских) конкурентов;  

3) развитие СВН на основе малоразмерных БпЛА самолётного и верто-
лётного типа, способных выполнять полёт до рубежа выполнения за-
дачи (цели) на малых и предельно малых высотах продолжается опе-
режающим (по сравнению с развитием средств ПВО и РЭБ) темпами; 

4) независимо от вышеуказанного выявились: 

− отсутствие сплошного радиолокационного поля над всей террито-
рией страны и наличие «провалов» и «мёртвых зон» в конфигура-
ции зон средств обнаружения войск ПВО на малых и предельно ма-
лых высотах, при одновременной объективной трудности обнару-
жения БпЛА с малой ЭПР, действующих на малых и предельно ма-
лых высотах; 

− не полная достаточность имеющегося комплекта средств ПВО Ми-
нистерства обороны (МО) для защиты важных объектов критиче-
ской инфраструктуры РФ; 

− неспособность существующих средств радио- и радиотехнической 
разведки (РРТР), предназначенных для обнаружения БпЛА-
нарушителей, управляемых по командной радиолинии управления 
(КРУ) стандарта Wi-Fi, обнаруживать БпЛА, использующие для 
управления радиоканалы нестандартных частот, а также БпЛА, вы-
полняющие полёт в автоматическом режиме без использования 
КРУ и СРСН в т. ч. управляемых по ВОЛС; 
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− невозможность обнаружения БпЛА обычными оптико-
электронными средствами (ОЭС) наблюдения в условиях плохой 
видимости (ночь, задымление, туман и т. п.); 

− необходимость сокращения длительности цикла управления дежур-
ными силами и средствами ПВО, вызванная сокращением подлётного 
времени, поскольку противник имеет возможность осуществлять за-
пуск БпЛА в непосредственной близости к охраняемому объекту4; 

− важность обеспечения электромагнитной совместимости (ЭМС) ра-
диоэлектронных средств (РЭС) прикрываемого ПУ или объекта; 

− другие проблемы и факторы. 
А вот про такой фактор, как недостаточная готовность АСУ ПВО к мас-

сированному применению БпС/РТК, почему-то упоминают реже. А ведь 
успешность действий БпЛА и средств доставки ВТО ВСУ главным образом 
была обеспечена за счет создания АСУ «Delta» и СС на основе спутниковой си-
стемы StarLink, которые обеспечили: 

− включение в единый контур управления средств разведки и средств 
поражения; 

− сопряжение системы управления НАТО и системы управления ВСУ. 

2. Предложения по созданию АСУ ВВФ, имеющими на 

вооружении БпС/РТК, и их интеграция в АСУВО 

межведомственной (межвидовой) ГрРС 

По мнению авторов в современных условиях важнейшим фактором, ока-

зывающим непосредственное влияние на выбор подхода к строительству 

АСУВО, является тенденция к изменению соотношения между объёмом задач, 

решаемых комплектом войск (сил), и его возможностями – как показано на 

рис. 1. Объём задач растёт, а комплект войск (сил и средств) сокращается. Од-

ним из путей решения этой проблемы, стало объединение войск (сил и средств) 

различной ведомственной и видовой принадлежности в ГрРС для их централи-

зованного применения по единому замыслу. Перечень формируемых ГрРС, их 

состав и время существования будут определяться задачами войск и условиями 

обстановки, при этом сами группировки могут являться элементами оператив-

ного построения региональной группировки войск (сил) или группировки мно-

гонациональных сил. Войска (силы) и средства, выделенные в состав ГрРС, 

должны быть способны успешно действовать как в интересах формируемой 

группировки, так и в интересах всех создающих её ведомств, видов и родов 

войск.  

На рис. 1 цветом выделена видовая и ведомственная принадлежность 

ВВФ, выделяемых в состав формируемой ГрРС по опыту СВО, а также место 

сил и средств ВВФ БпС/РТК в её составе. 

 
4 Это было продемонстрировано атакой Украиной в июне 2025 г. российских аэродромов, 

когда атакующие БпЛА были скрытно доставлены в непосредственную близость к 

поражаемым объектам в грузовых контейнерах без ведома водителей. 
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частей, подразделений, групп сил и средств) 
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ВКС, ВМФ, ВДВ; ВНГ; МЧС; ФСБ и др.)

  

Рис. 1. Влияние тенденций в развитии способов применения войск на изменение требований к управлению, связи и 

навигации, обуславливающее необходимость создания АСУ ВВФ БпС/РТК.  
На рисунке используются следующие обозначения, не расшифрованные в тексте статьи: БРАВ – береговые ракетно-артиллерийские войска; ФПС – 

федеральная пограничная служба; ФСБ – федеральная служба безопасности; ГГ – государственная граница; РТВ – радиотехнические войск; ЗРВ – зе-

нитно-ракетные войска; АА – армейская авиация; ИА – истребительная авиация; ША – штурмовая авиация; СА – стратегическая авиация; ВТА – во-

енно-транспортная авиация; ВНГ – Войска национальной гвардии; ВДВ – Воздушно-десантные войска; РЦ ГОЧС – Региональный центр по делам 

гражданской обороны и чрезвычайным ситуациям; МЧС – Министерство чрезвычайных ситуаций 
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Именно опыт СВО показал, что, во-первых, повышение эффективности 

военных действий может быть обеспечено оптимизацией управления воински-

ми формированиями из состава авиации и войск ПВО (из состава Военно-

воздушных сил (ВВС) ВКС), морской авиации (МА), сил ПВО флота, сил вой-

сковой ПВО и РВиА Сухопутных войск (СВ), сил специальных операций 

(ССО), мотострелковых и танковых войск СВ, а, во-вторых, повышение эффек-

тивности БпС/РТК в составе ГрРС может быть обеспечено путем автоматиза-

ции управления ими в рамках разработки АСУ ВВФ БпС/РТК. 

Для выполнения этого необходимо обеспечить: 

− формирование ЕИП ГрРС; 

− межвидовое (межродовое) взаимодействие внутри сил и средств ГрРС; 

− существенное сокращение длительности цикла управления в ГрРС; 

− автоматизация управления БпС/РТК путем разработки АСУ БпС/РТК 

и интеграции ее в АСУВО ГрРС. 

При этом войсками (силами) ГрРС неизбежно будут применяться все 

имеющиеся в их распоряжении разнообразные БпС/РТК – БпЛА/БАС, НРТК 

(НБпП), МРТК (БЭС/БЭК). Это значит, что создание АСУ ВВФ БпС/РТК по-

требует реализации информационного сопряжения между:  

− комплексами средств автоматизации (КСА) ПУ войсками и силами в 

составе ГрРС;  

− КСА ПУ БпЛА; 

− КСА ПУ НБпП; 

− КСА ПУ БЭС/БЭК; 

− бортовым РЭО беспилотных (безэкипажных) средств из состава пере-

численных БпС/РТК, а также РЭО систем и комплексов РРТР и РЭБ, 

авиации, ПВО, РВиА и др.  

Важной особенностью применения войсками, входящими в состав ГрРС 

таких БпС/РТК, как БпЛА, БЭС/БЭК и НБпП (в меньшей степени) является, то 

обстоятельство, что на различных этапах их маршрута движения они будут 

находятся в зонах ответственности ПУ различной ведомственной и видовой 

принадлежности. При этом БпЛА, БЭС/БЭК и управляющие ими ПУ будут 

входить в состав различных информационно-телекоммуникационных систем 

(ИТКС) – систем управления, СС и РТО, основные из которых представлены на 

рис. 2.  

Следует отметить, что в настоящее время существует ряд факторов, за-

трудняющих интеграцию БпС/РТК в ИТКС. Основные из них сложились исто-

рически. Так, ранее каждый из видов ВС или родов войск создавал свою систе-

му управления, ставя во главу угла решение задач, стоящих перед ними в тот 

период. При этом особой интеграции и унификации технических решений не 

требовалось, а одинаковая по содержанию информация зачастую передавалась 

посредством разных видов связи и в разных формах представления, что исклю-

чало возможность «бесшовного» информационного обмена между корреспон-

дирующими ПУ и объектами, представленными на рис. 2.  
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Рис. 2. Интеграция АСУ ВВФ БпС/РТК в системы управления и 

ИТКС, в зонах ответственности которых выполняют задачи БпС/РТК. 

На рисунке использованы следующие обозначения, не расшифрован-

ные ранее: РОК – разведывательно-огневой комплекс; РУК – разведы-

вательно-ударный комплекс; УВД – управление воздушным движени-

ем; ОрВД – организация воздушного движения; ГрАвВПВО – группи-

ровка авиации и войск ПВО; ГрМАсПВО – группировка морской 

авиации и сил ПВО ВМФ; НГ – Национальная гвардия; СУДС – 

служба управления движением судов; ВФ – воинские формирования; 

ПС ФСБ – Пограничная служба Федеральной службы безопасности 

 

Ограничения, накладываемые влиянием упомянутых факторов на процес-

сы интеграции АСУ ВВФ БпС/РТК в ИТКС различной ведомственной и видо-

вой (родовой) принадлежности представлены на рис. 3, а вызванные этим до-

полнительные требования к возможностям АСУВО, её СС, РТО и АУ – на 

рис. 4. 

Очевидно, что в рамках АСУВО любой ГрРС сокращение длительности 

цикла управления, является путём решения существенного объёма задач име-

ющимся количеством сил и средств. Создание ЕИП, организация отлаженного 

межвидового (межродового) взаимодействия и существенное сокращение дли-
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тельности циклов управления может быть реализовано только при выполнении 

условия того, что автоматизированный способ управления войсками (силами) и 

оружием (средствами) становится основным, а неавтоматизированный – ре-

зервным (аварийным). 

Перечисленные возможности могут быть обеспечены в рамках создавае-

мой АСУВО ГрРС, для функционирования которой необходима автоматизация 

задач управления, связи и РТО, в масштабе реального времени [20-22, 26-28, 30, 

31]. 

 
Сложность информационного (информационно-логического) взаимодействия 

а) ведомственной, видовой 

(родовой) и другой 

принадлежности (подчинённости);

б) функциональному назначению;

в) пространственной 

конфигурации, территориальному 

размаху, структуре (топологии) и 

иерархии построения
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стандартов и традиций (практики) для обмена 

одинаковой по содержанию информации 

(решения одних и тех же задач) различных:

  - структур формализованных сообщений при 

машинном обмене между средствами 

автоматизации управления);

  - форм представления информации и видов 

связи (телекоммуникационных служб) для её 

передачи

Различия ИТС в (по): Особенности организации управления, связи и навигации 
(радиотехнического обеспечения):

 
Рис. 3. Ограничения, накладываемые на процессы интеграции 

беспилотных систем в ИТКС ГрРС 
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Рис. 4. Дополнительные требования к возможностям АСУ ВВФ 

БпС/РТК, входящих в состав СУВО ГрРС 

 

3. Подход к обеспечению «бесшовного» информационного обмена между 

элементами АСУВО ГрРС при интеграции в нее АСУ ВВФ БпС/РТК 

При решении задач автоматизации управления войсками (силами) и ору-

жием (средствами) важнейшим требованием к СС, РТО и АУ является необхо-

димость обеспечения возможности ведения автоматического «бесшовного» ин-
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формационного обмена5 формализованными сообщениями в масштабе реально-

го времени (МРВ) для следующих типов ГрРС: 

− межвидовых (и межведомственных) группировок и тактических групп 

ГрРС; 

− группировок авиации и войск ПВО; 

− группировок разнородных сил ВМФ, включающих ПУ соединений, 

частей и подразделений МА, ЗРВ, РТВ, БРАВ, специальных войск, 

надводных кораблей (НК), наземных объектов типа РЛС, зенитных ра-

кетных комплексов (ЗРК), береговых ракетных комплексов (БРК) и ле-

тательных аппаратов (ЛА) родов авиации; 

− группировок морской авиации и сил ПВО ВМФ; 

− сил и средств, выделенных в состав формируемых РОК и РУК. 

Потребность в обеспечении «бесшовного» автоматического информаци-

онном обмена формализованными сообщениями в МРВ для перечисленных 

группировок (групп), войск и сил обусловлена особенностями их боевого при-

менения, к которым относятся: 

1) скоротечность ведения этими силами военных действий (боев, сраже-

ний, операций); 

2) необходимость сбора и обновления значительного объёма сведений о 

воздушной, наземной и надводной обстановке, их обработку, доведе-

ние и отображение в максимально сжатые сроки (что обусловлено ха-

рактеристиками технических средств, задействуемых в ходе военных 

действий); 

3) жесткие ограничения времени на оценку обстановки, принятие реше-

ния, доведение задач до исполнителей; 

4) необходимость делегирования средствам автоматизации управления 

существенного перечня управленческих функций в процессах: 

− сбора сведений о воздушной, наземной и надводной обстановке, 

их обработки, доведения и отображения; 

− обобщения данных обстановки и проведения расчётов для под-

держки принятия решений должностными лицами; 

− формирования перечней целей и их распределения; 

5) ограниченные возможности использования существующих контуров 

боевого управления видов ВС (родов войск) для формирования своих 

контуров управления войсками (силами) и оружием (средствами). 

При этом следует учитывать, что конечными целями обеспечения «бес-

шовного» автоматического информационном обмена формализованными со-

общениями в МРВ являются: 

− формирование ЕИП в рамках АСУВО ГрРС;  

− решение проблем обеспечения межвидового (межродового) информа-

ционного обмена;  

 
5 В работе [26] для обозначения свойства информационных систем вести «бесшовный» 

информационный обмен и без каких-либо ограничений использовать информацию, получен-

ную в результате такого обмена, использован научный термин «интероперабельность». 
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− сокращение длительности цикла управления войсками (силами) и 

оружием (средствами). 

Обязательным условием создания ЕИП АСУВО ГрРС является наличие 

автоматизированной сети обмена данными (СОД), которая обеспечит функицо-

нирование СС, РТО и автоматизации управления (АУ). Создаваемая автомати-

зированная СОД, должна быть способна поддерживать информационное взаи-

модействие (интероперабельность) на широком перечне информационных 

направлений АСУВО ГрРС, ряд которых на примере ГрРС ВМФ представлен 

на рис. 5 (на рис. 5 использованы следующие аббревиатуры (и акронимы), ра-

нее не расшифрованные в тексте: НАКОБ – надводный авианесущий корабль с 

одиночным базированием летательных аппаратов; ДЕСО – десантный отряд; 

АН – авиационный наводчик; ВПН – вспомогательный пункт наведения; ПНА – 

пункт наведения авиации; СВП БАС – станция внешнего пилота (из состава 

беспилотной авиационной системы); ГБУ –  группа боевого управления; 

грАН – группа авиационных наводчиков; КП – командный пункт; ЗКП – запас-

ный командный пункт; БОС – береговой объект связи; НПП – наземный пункт 

привязки; КДП – командно-диспетчерский пункт; ЗКП – запасный командный 

пункт; НПП – наземный пункт привязки; КДП – командно-диспетчерский 

пункт; тавкр – тяжёлый авианесущий крейсер; УДК – универсальный десант-

ный корабль; ПлА – противолодочная авиация; АКРЛДН(У) – авиационный 

комплекс радиолокационного дозора, наведения (управления); ВКРЛДН(У) – 

вертолётный комплекс радиолокационного дозора, наведения (управления); 

МП – морская пехота; ЕС ОрВД – Единая система организации воздушного 

движения; МДП – маловысотный диспетчерский пункт; БСН – береговая си-

стема наблюдения; ОППО – оружие повышенной потенциальной опасности; 

ПЛ – подводная лодка; ДСнВ – дежурное средство на воде; ЭкПл – экраноплан; 

СРт – самолёт-ретранслятор; ИА – истребительная авиация; КИА – корабельная 

истребительная авиация; СА – специальная авиация; К ДА – командование 

дальней авиации; К ВТА – командование военно-транспортной авиации; 

дПВО – дивизия противовоздушной обороны; РЦ – районный центр; АДЦ – 

аэродромный диспетчерский центр; ИБА – истребительно-бомбардировочная 

авиация; МРА – морская ракетоносная авиация; ЦБУ – центр боевого управле-

ния; РА – разведывательная авиация; Ф – флот). 

В ряде случаев эти информационные направления, обеспечивают форми-

рование контуров управления и информационного обмена в МРВ, необходимые 

для функционирования РУК и РОК, являющихся элементами боевого порядка 

(оперативного построения) ГрРС. 

Несомненно, что оперативное формирование и реконфигурирование этих 

контуров управления возможно только в рамках АСУВО ГрРС, поскольку в них: 

− должно обеспечиваться выполнение более жёстких требований к дли-

тельности цикла управления; 

− необходимо сформировать структуру АСУВО ГрРС, не совпадающую 

со структурой, поддерживаемой существующими трактами видовых 

систем боевого управления [20]. 
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Экипажи вертолётов МА и АА

АКРЛДН(У) или ВКРЛДН(У)

НК ДЕСО
ПУ АН, СВП БАС

(при ПУ подразделений СВ, 
ВДВ, ССО, МП)

Корабль ДСС ПВО 
(КРЛД)

Корабль ДСнВ

ПНА (ВПН, ПНЦ)
ВКС

ПУ ЕС ОрВД
(ближайший МДП, РЦ, АДЦ)

КП и КДП аэродромов базирования
части (подразделения)

АА, ИА (ИБА), ША, БА, РА,
ПлА, СА, БпЛА ВВС ВКС

Экипажи ИА ВВС ВКС и ИА (КИА) МА ВМФ

КП (ЗКП) 
армии ВВС и ПВО или 

дПВО

ГБУ (ПУ грАН) и КДП(СКП) 
ВП(при ПУ подразделения 

СВ, ВДВ, ССО, МП)

 

КДП оперативного 
аэродрома части 

(подразделения) МА

КДП оперативных аэродромов 
части (подразделения) АА, ИА, 
(ИБА), ША, БА, РА, ДА и ВТА

КП (ЗКП) ГрРС) 
(ГрАвВПВО)

КП(ЗКП) Ф
(ЦБУ Ав и сПВО)

КП и КДП аэродрома базирования 
соединения (части, подразделения, 

группы) ЭкПл

 

 

КП (ЗКП) соединений 
(частей) ПВО ВМФ

Экипажи ША, БА, РА, ПлА, 
МРА, ДА и ВТА

ПУ и объекты других 
ведомств, подлежащие 

оповещению о применении 
противником СВКН

КП (ЗКП) К ДА или К ВТА

ЭкПл

НАКОБ (пр. 20380-М, 23560)

ЛА ПлА

 

 

ПУ (объекты) БРАВ ВМФ
(РВиА СВ)

СРт ВМФ

КП и КДП аэродрома базирования 
части (подразделения, группы) МА

 

ПНА (ВПН, ПНЦ) ВМФ

 

 

КП (ЗКП) соединений 
(частей) ПВО ВКС

НПП 
(БОС)

НПП

МРТК (БЭС/БЭК)

НК носитель ВТО (ОППО)
БпЛА (БАС)

ПЛ

УДК

 

 

Объекты БСН

ПУ (объекты) 
РВ и А СВ

ПУ НРТК
(при ПУ подразделений 

СВ, ВДВ, ССО, МП)

 
 

КП (ЗКП) соединений 
(частей) СВ, ВДВ, ССО, 

МП

КП(ЗКП) соединения 
(части, подразделения) 

МРТК

тавкр (пр. 11435 )

МРТК 
(АНПА)

НРТК

Условные обозначения основных направлений информационного обмена (линий связи)

Наземные (морские) и воздушные – ГрРС

Наземные - ВКС

Наземные - МА и сил ПВО ВМФ

Морские (и наземные) – НК и береговых войск ВМФ Воздушные – МА ВМФ

Воздушные – ВКС

Линии, на которых пока не реализован обмен формализованными данными по закрытым каналам связи (реализован с ограничениями)

Линии, на которых пока реализован обмен формализованными данными по открытым каналам связи

Наземные - СВ ДУ (БпЛА, МРТК, НРТК)

 

Рис. 5. Направления информационного взаимодействия ПУ и других объектов 

 ГрРС ВМФ (включая силы и средства ВВФ БпС/РТК) 
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Эти обстоятельства объективно влияют на рост требований к значениям 

вероятностно-временных характеристик (ВВХ) информационных направлений 

и сетей СОД в составе АСУВО ГрРС. Очевидно, что функционирование авто-

матизированной СОД ГрРС, реализующей информационный обмен ПУ с высо-

комобильными средствами из состава БпС/РТК, должно учитывать и необхо-

димость обеспечения информационного обмена и между ПУ (объектами) 

остальными войск (сил), входящих в состав группировки. 

Поскольку значительное количество ПУ (объектов) всей АСУВО ГрРС 

(включающей в себя в качестве подсистемы и АСУ ВВФ БпС/РТК) также яв-

ляются мобильными, построение СОД формируемой группировки должно увя-

зываться с построением её автоматизированной системы радиосвязи (АСРс). 

При этом АСРс должна быть способна формировать сети и направления, 

функционирующие на основе единых протоколов (стандартов) технологий ра-

диосвязи и передачи данных [32]: 

− наземной проводной связи, преимущественно ВОЛС, радиорелейной 

(РРЛ), тропосферной, широкополосной и спутниковой связи; 

− сети воздушной радиосвязи, в т. ч. для связи с БпЛА/БАС [33]; 

− сети морской радиосвязи, в т. ч. для связи МРТК; 

− сети наземной радиосвязи, в т. ч. для связи с НРТК; 

− линии высокоскоростной спутниковой связи для управления 

БпЛА/БАС, МРТК и НРТК. 

Как показано в работах [33-36], в АСРс для управления БпЛА, МРТК и 

НРТК должны быть использованы протоколы и технические решения, обеспе-

чивающие высокую скорость информационного обмена при требуемой помехо-

защищенности. Кроме того, эти протоколы должны обеспечивать «роуминг» 

БпЛА, МРТК и НРТК между различными средствами связи, автоматическую 

ретрансляцию и многомаршрутною передачу, масштабирование к росту числа 

БпС/РТК, управление использованием пространственным, частотным и вре-

менным ресурсами АСРс6. 

 
6 Прототипами таких протоколов и технических решений могут быть разработки НПП 

«ПРИМА» (г. Нижний Новгород) в области авиационной радиосвязи, которые при незначи-

тельных доработках могут быть использованы в качестве коммуникационного ядра АСРс для 

управления не только БпЛА, но и МРТК и НРТК. В этих средствах радиосвязи уже реализо-

ваны помехозащищенные сетевые режимы М1.2С, М1.2Т в диапазоне дециметровых волн 

(ДМВ), продемонстрировавших в авиационных сетях рост пропускной способности и сни-

жение задержек (по сравнению с режимом М1), а также новые помехозащищенные сетевые 

режимы, обеспечивающие кардинальное увеличение пропускной способности (до 30 раз), 

количество взаимодействующих абонентов (в 4 раза) и помехозащищенности за счет кратно-

го сокращение времени работы на одной частоте [34]. В НПП «ПРИМА» разработаны ком-

плексы ретрансляции [35], предназначенные для установки на аэростат и БпЛА различных 

типов. Применение ретрансляторов с поддержкой межсетевого взаимодействия позволяет не 

только кардинально увеличить дальность радиосвязи, но также решить задачу обмена дан-

ными между БпС/РТК и другими объектами, оснащенными средствами радиосвязи, не под-

держивающими современные режимы информационного обмена. Для БпЛА тяжелого класса 

может быть использована загоризонтная радиосвязь в диапазоне декаметровых волн 

(ДКМВ). Обеспечение надежности связи при информационном обмене через нестабильный 
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Опыт, приобретённый авторами при выполнении научно-исследова-

тельских и опытно-конструкторских работ (НИОКР), а также опыт организации 

СС, РТО и АУ, полученный в период службы в ВС СССР и РФ, позволил опре-

делить взаимную иерархию АСУВО, АСУ ВВФ БпС/РТК, СС, РТО и АУ ГрРС 

а также их основных элементов (как это показано на рис. 6). При этом автома-

тизированные СОД и АСРс одновременно являются подсистемами АСУВО и 

СС, РТО и АУ; отдельные элементы АСРс – элементами СОД и наоборот. 

По этой причине решаемая задача создания АСУ ВВФ БпС/РТК и ее ин-

теграции в АСУВО ГрРС, а также задача построения их подсистем – СС, РТО и 

АУ, обеспечивающей информационный обмен в МРВ, потребует комплексного 

решения. Важно учитывать, что в ходе создании АСУ ВВФ БпС/РТК неизбеж-

но будут формироваться и новые более жёсткие требования как к АСУВО 

ГрРС, так и ее СОД.  

При этом все перечисленные системы и их подсистемы должны обеспе-

чивать: 

− управление БпС/РТК в автоматическом (в т. ч. с использованием искус-

ственного интеллекта (ИИ)), автоматизированном и ручном режиме7; 

− реализацию автоматизированных и автоматических контуров боевого 

управления; 

− возможность информационного обмена в МРВ; 

− бесшовное межвидовое взаимодействие при автоматизированном спо-

собе управления БпС/РТК для всех входящих в состав ГрРС систем и 

комплексов оружия; 

− оперативное формирование и реконфигурирование контуров боевого 

управления РУК и РОК в т. ч. с использованием БпС/РТК;  

− обеспечение бесшовного информационного обмен в контурах РОК и 

РУК с требуемым качеством к управлению, связи и навигации по от-

ношению к используемым БпС/РТК. 

При формировании АСУВО ГрРС и ее СОД должны быть решены задачи: 

1) обеспечения сокращения длительности цикла управления войсками 

(силами) и оружием (средствами) в т. ч. беспилотными системами пу-

тем автоматизации процессов информационного обмена между:  

− объектами ГрРС, включающими в свой состав БпС/РТК; 

 

 

ионосферный ДКМВ-радиоканал обеспечивается с помощью режима связи PR_ALE3G. Реа-

лизация автоматической адаптивной ДКМВ радиосвязи предопределяет возможность приме-

нение режима PR_ALE3G для дальнего взаимодействия объектов БпС/РТК за пределами 

прямой радиовидимости. Серийно выпускаемые НПП «ПРИМА» средства радиосвязи позво-

ляют строить высокоскоростные АСРс, обеспечивают загоризонтную автоматическую адап-

тивную ДКМВ радиосвязь, реализуя как унаследованные, так и новые режимы связи [34]. 
7 Дополнительно отметим, что в настоящее время в большинстве БпС/РТК реализуется 

именно дистанционно-ручной способ управления, что является весьма примитивным уров-

нем автоматизации, учитывая возможности современных средств автоматизации управления, 

связи и навигации. 
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Дирижабли и 

аэростаты различного 

назначения

Подсистема наземной (морской) связи

Подсистема воздушной связи

Автоматизированная система управления войсками (силами) и оружием (средствами)

Автоматизированная система связи, РТО и АУ

ЛА корабельной 

авиации ВМФ
ЛА АА, БА, РА, ИА ВКС 

АКРЛДН(У) , 

ВКРЛД, ВзПУ, 

СРт, ВРт

ЛА 

ПлА 

ЛА АА, БА, РА, ИА ВМФ

наземного базирования 

Корабли-

экранопланы, 

экранопланы

различного 

назначения

ЛА ДА и ВТА

Надводные 

корабли 

различного 

назначения

(неавианесущие)

Надводные 

авианесущие 

корабли

(с групповым 

и одиночным 

базированием 

ЛА и БпЛА)

ПУ соединений 

(частей, 

подразделений) МА, 

пункты наведения 

(наведения и 

целеуказания), 

командно-

диспетчерские и 

стартовые 

командные пункты 

аэродромов 

(гидродромов) и 

вертолётных 

(посадочных) 

площадок

ПУ соединений 

(частей, 

подразделений) 

БРАВ, береговые 

РК и АК; ГБУ 

авиацией, пункты 

управления 

передовых 

авиационных 

наводчиков при ПУ 

соединений 

(частей, 

подразделений) 

БВ и МП (и 

десанта)

Наземные 

пункты 

привязки 

для связи с 

АКРЛДН(У) , 

ВКРЛД, ЛА 

ПлА, ВзПУ, 

СРт, ВРт (и 

ДА и ВТА 

ВВС)  на ПУ

ПУ соединений 

(частей, 

подразделений) 

ВПВО ВВС 

ВКС, ВПВО СВ 

и сил ПВО ВМФ 

(ЗРВ и РТВ); 

ПНЦ; МВ РЛП; 

РЛС (РЛК); ЗРК; 

ЗРАК

Суда 

обеспечения

(в т.ч. с  

одиночным и 

групповым 

базированием 

ЛА)

ЦБУ (ГБУ) 

авиации и 

ВПВО на ПУ 

флота 

(группировки 

разнородных 

сил)

ПУ соединений 

(частей, 

подразделений) 

родов авиации и ВВС 

ВКС (и ВМФ), ВБС; 

пункты наведения 

(наведения и 

целеуказания); 

командно-

диспетчерские и 

стартовые командные 

пункты аэродромов 

(гидродромов) и 

вертолётных 

(посадочных) 

площадок

БпЛА 

различного 

назначения

БЭС/БЭК 

Автоматизированная подсистема управления связью (системой связи), РТО и АУ

ПУ 

(объекты)

береговой 

системы 

наблюдения

ПУ соединений 

(частей, 

подразделений) 

МСВ и ТВ, 

РВ и А; средства 

артиллерийской 

разведки; ГБУ 

авиацией, 

пункты 

управления 

передовых 

авиационных 

наводчиков при 

ПУ соединений 

(частей, 

подразделений) 

СВ

ПУ соединений 

(частей, 

подразделений) 

и объекты 

РРТР и РЭБ

Другие 

ПУ и 

объекты

Автоматизированныая система радиосвязи

Автоматизированная СОД

ПУ Ф (Фл), 

соединений 

(частей, 

подразделений) 

надводных и 

подводных сил

Береговые 

объекты 

связи
ПЛ, АНПА 

(в т.ч. 

подводном 

положении

ПУ СЗУ, 

ОСЗУ, ОЗУ 

(объединений, 

группировок и 

групп войск)

ПУ 

ОТЗУ, 

ТЗУ 

других 

родов 

войск

Объекты 

системы 

связи МО 

(подчинённые 

ГУС)N x 103

N x 102

N x 101
N N x 102

N

N x 102

N x 103 N x 102

N x 101 N x 102

N x 103

N x 101

N x 103

N x 101

N x 103

N x 101N x 103

N x 103 N x 102 N x 101 N x 103

N x 103

N x 102N x 101N x 102N x 102

N x 102 N x 103

НРТК

различного

назначения

N x 103

Условные обозначения

Элементы АСУ ВВФ беспилотной авиации (и ПВО)

Элементы АСУ ВВФ МРТК (БЭС/БЭК)  и БАС

Элементы АСУ НРТК

  

 Рис. 6. Взаимная иерархия АСУВО ГрРС; АСУ ВВФ БпС/РТК; СС, РТО и АУ и их подсистем. 

На рисунке применяется сокращение, ранее не раскрытое в тексте: ГУС – Главное управление связи 
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− средствами автоматизации планирования боевого применения 

войск (сил) и оружия (в т. ч БпС/РТК) и средствами автоматизации 

управления, связи и РТО; 

− средствами автоматизации управления БпС/РТК; управления СС и 

РТО, управления элементами СС и РТО; 

− средствами автоматизации управления войсками (силами) и оружи-

ем (средствами); 

− КСА ПУ; бортового РЭО пилотируемых ЛА; бортовых вычисли-

тельных комплексов ЗРК и зенитно-пушечно ракетных комплексов 

(ЗПРК); РЛС; средств РРТР и РЭБ; боевых информационно-

управляющих систем (БИУС) НК; бортовых средств автоматизации 

управления как БпС/РТК, так и их полезной нагрузки; 

2) реализации автоматизированного «бесшовного» межвидового взаимо-

действия между БпС/РТК и ПУ (объектами) различной видовой и ве-

домственной принадлежности, образующими с ними контуры боевого 

(технологического управления); 

3) обеспечения построения ЕИП АСУВО ГрРС; 

4) повышения уровня унификации и стандартизации используемых тех-

нических решений; информационно-телекоммуникационные техноло-

гий; стандартов; диапазонов и шага сетки частот, классов излучения и 

режимов ППРЧ, протоколов помехозащищённого кодирования, крип-

тоалгоритмов; протоколов информационно-логического взаимодей-

ствия, протоколов функционального взаимодействия, а также прото-

колов технического сопряжения. 

Отдельно отметим, что наиболее сложные требования к управлению, свя-

зи и навигации БпС/РТК предъявляются именно к БАС, поскольку входящие в 

их состав БпЛА являются, наиболее мобильными объектами, действующим на 

дальние расстояния и требующими предоставления «роуминга» от ПУ различ-

ной видовой и родовой принадлежности.  

Так для классификации БпЛА, представленной в таблице 1, основные 

группы задач, решаемые БАС, состоящими на вооружении войск (сил) ГрРС 

представленны в таблице 2. 

 

Таблица 1 – Условные категории БпЛА 

Категория БпЛА 
Взлётная мас-

са (кг) 

Дальность дей-

ствия (км) 

Высоты полёта 

(м) 

Микро и мини БпЛА ближнего действия до 5  до 10 до 500 

Легкие БпЛА малого радиуса действия 5-50 10-70 до 3000 

Легкие БпЛА среднего радиуса действия 50-100 70-250 до 3000 

Средние БпЛА среднего радиуса действия 100-300 250-1000 до 10000 

Тяжёлые БпЛА среднего радиуса действия 300-500 250-1000 до 10000 

Тяжелые БпЛА большого радиуса действия более 500 более 1000 до 18000 

Стратосферные БпЛА более 500 более 1000 до 20000 

Экзостратосферные БпЛА более 500 более 1000 более 20000 
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Таблица 2 – Основные группы задач БАС по категориям БпЛА 
Основные группы задач 

БАС 

Категории БпЛА 

Микро и 

мини 

БпЛА 

ближнего 

действия 

Легкие 

БпЛА 

малого 

радиуса 

действия 

Легкие 

БпЛА 

среднего 

радиуса 

действия 

Средние 

БпЛА 

среднего 

радиуса 

действия 

Тяжёлые 

БпЛА 

среднего 

радиуса 

действия 

Тяжелые 

БпЛА 

большого 

радиуса 

действия 

Страто-

сферные 

БпЛА 

Эк-

зострато-

сферные 

БпЛА 

ПВО (перехват и 

нейтрализация ЛА с 

аналогичными летно-

техническими характе-

ристиками) 

2 2 1, 2 1, 2 1, 2 1, 2   

Уничтожение наземных 

(морских целей) 

2 2 1, 2 1, 2 1, 2 1, 2   

Радиолокационный 

контроль использова-

ния воздушного про-

странства 

  1, 2 1, 2 1, 2 1, 2 1  

Радиолокационная раз-

ведка наземных и 

надводных целей 

  1, 2 1, 2 1, 2 1, 2 1 1 

Оптико-электронная 

разведка наземных и 

надводных целей 

2 2 1, 2 1, 2 1, 2 1, 2   

Радиотехническая раз-

ведка наземных и 

надводных целей 

  1, 2 1, 2 1, 2 1, 2 1 1 

Ретрансляция сигналов 

средств связи 

2 2 1, 2 1, 2 1, 2 1, 2 1 1 

Постановка помех ра-

диоэлектронным сред-

ствами 

2 2 1, 2 1, 2 1, 2 1, 2 1 1 

Доставка грузов (эваку-

ция) 

2 2 1, 2 1, 2 1, 2 1, 2   

Имитация воздушных 

целей 

2 2 1, 2 1, 2 1, 2 1, 2   

Радиационная, химиче-

ская и биологическая 

разведка 

  1, 2 1, 2 1, 2 1, 2   

Ледовая разведка 2 2 1, 2 1, 2 1, 2 1, 2   

Примечание: «1» – БпЛА аэродромного базирования; «2» – БпЛА неаэродромного базирования. 

 

4. Предложения по автоматизации управления ВВФ БпС/РТК 

Как было изложено выше ВВФ БпС/РТК являются такой же составляю-

щей ГрРС (рис. 1) как и другие объединения, соединения, части и подразделе-

ния, выделенные от видов ВС (силовых ведомств) и родов войск в состав рас-

сматриваемой группировки. Учитывая это обстоятельство АСУ ВВФ БпС/РТК, 

с одной стороны, должна реализовывать функции управления с особенностями, 

характерными для управления ГрРС (возможно только в несколько меньшем 

масштабе), с другой стороны, должна реализовывать множество новых впервые 
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вводимых функций, касающихся автоматизации управления, связи и РТО 

именно для БпС/РТК. 

По этой причине при создании АСУ ВВФ БпС/РТК необходимо учесть 

ряд особенностей управления: непосредственно самими ВВФ БпС/РТК, состо-

ящими у них на вооружении БпЛА/БАС, МРТК и НРТК, а также отдельные ас-

пекты практики войск, сложившейся на протяжении строительства ВС и их 

участия в войнах и локальных конфликтах. 

4.1. Важные аспекты автоматизации управления ВВФ БпС/РТК 

С точки зрения авторов при создании АСУ ВВФ БпС/РТК особенно тща-

тельно должны быть проработаны следующие вопросы:  

1) сохранения единства системы планирования и контроля использова-

ния воздушного (и морского) пространства; 

2) поддержки предусмотренного нормативными документами порядка 

межведомственного, межвидового и межродового взаимодействия; 

при этом: 

− процесс взаимодействия должен быть максимально автоматизиро-

ван, а длительность циклов обмена информацией и управления вой-

сками (силами) и оружием (средствами) максимально сокращены 

(насколько это возможно);  

− при необходимости должны быть проработаны, согласованы и 

включены в нормативные документы дополнительные схемы взаи-

модействия (контуры управления и обмена информацией) обеспе-

чивающие повышение эффективности применения средств развед-

ки, средств поражения и РЭБ различной ведомственной, видовой и 

родовой принадлежности; 

3) дополнения системы боевой подготовки элементами, позволяющими 

войскам эффективно использовать все технические возможности 

БпС/РТК, состоящих у них на вооружении (снабжении); максимально-

возможной унификации взаимной увязки систем и курсов (схем) бое-

вой подготовки воинских формирований различной ведомственной 

подчиненности, видовой и родовой принадлежности; 

4) организации всестороннего обеспечения действий ВВФ БпС/РТК в со-

ставе межведомственных (межвидовых и межродовых) ГрРС; 

5) включения в состав ОШС ВВФ БпС/РТК подразделений всесторонне-

го обеспечения, позволяющих реализовать автономность действий 

групп (сил и средств), выделяемых для действий в составе соединений, 

частей и подразделений другого вид (рода) войск или временно фор-

мируемых элементов оперативного построения (боевого порядка). 

Для построения АСУ ВВФ БпС/РТК должна быть разработана линейка 

КСА ПУ и отдельных средств автоматизации самих БпС/РТК, обеспечивающих 

решение следующих функциональных задач: 

1) планирования боевого применения ВВФ БпС/РТК и их всесторонне-

го обеспечения; 
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2) управления ВВФ БпС/РТК на всех этапах их повседневной деятель-

ности (в т. ч. боевой подготовки) и боевого применения (в т. ч. их 

оповещения и приведения в требуемые степени боевой готовности и 

готовности дежурных сил и средств);  

3) планирования боевого применения БпС/РТК различного назначения 

и условий базирования, управления ими в процессе применения по 

функциональному назначению; 

4) планирования автоматизации управления, связи и РТО; управления 

связью (системой связи) и РТО как ГрРС, так и непосредственно 

ВВФ БпС/РТК;  

5) непрерывного формирования, сбора, обработки, анализа и отображе-

ния данных о воздушной, наземной (морской), метеорологической, 

ледовой обстановке, орнитологической, пожарной, а также радиаци-

онной, химической и биологической обстановки и др.; 

6) формирования, сбора, обработки, анализа и отображения данных, со-

держащих сведения о боевой готовности ВВФ БпС/РТК, готовности 

дежурных сил и средств (ДСС), обстановке по видам всестороннего 

обеспечения; 

7) информационной поддержки принятия решения должностными ли-

цами; 

8) информационного обмена формализованными сведениями с корре-

спондирующими средствами; с взаимодействующими системами 

управления (в т. ч. иной ведомственной, видовой и родовой принад-

лежности), а также бортовым РЭО БпС/РТК; 

9) формирования поля (зоны) управления войсками (силами) и оружием 

(средствами) с конфигурацией и параметрами, обеспечивающими 

решение задач, стоящих перед ВВФ БпС/РТК, действующих в соста-

ве ГрРС; 

10) решения других задач. 

Важным условием успешной реализации автоматизации выше перечис-

ленных задач является информационное, функциональное и техническое со-

пряжение (интеграция в единых контурах) средств разведки, навигации, связи, 

комплексов и систем оружия (в т.ч. БпС/РТК) со средствами автоматизации 

управления. 

 

4.2. Состав и задачи средств автоматизации управления из 

состава АСУ ВВФ БпС/РТК 

Для автоматизации процессов решения информационных задач АСУ 

ВВФ БпС/РТК должна быть разработана линейка средств автоматизации 

управления, которые условно могут быть разделены на группы, представлен-

ные на рис. 7.  
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Средства автоматизации управления для построения АСУ воинских формирований, 

имеющих на вооружении (снабжении) НРТК

Средства автоматизации управления для построения АСУ воинских 

формирований безэкипажных (беспилотных) сил ВМФ (МРТК и БАС)

Средства автоматизации управления для построения АСУ воинских 

формирований беспилотной авиации (и ПВО)  

(из состава ВВС ВКС, МА ВМФ, Войск БпС)

КСА повседневного ПУ 

части (подразделения) 

беспилотной авиации (и 

ПВО)

КСА повседневного ПУ 

соединения 

беспилотной авиации (и 

ПВО)

КСА ПУ (КП, ЗКП) части 

(подразделения, 

группы) беспилотной 

авиации (и ПВО)

КСА ПУ (КП, ЗКП) 

соединения 

беспилотной авиации

(и ПВО)

КСА повседневного ПУ отдельной части 

(подразделения) материально-технического 

обеспечения беспилотной авиации (и сил ПВО)

КСА ПУ (КП, ЗКП) отдельной части 

(подразделения) материально-технического 

обеспечения беспилотной авиации (и сил ПВО)

КСА управления 

дежурными 

силами и 

средствами 

(аппаратами, 

комплексами, 

системами); 

станция 

внешнего пилота

КСА повседневного ПУ 

части (подразделения)

МРТК (и БАС)

КСА повседневного 

ПУ соединения

МРТК (и БАС)

КСА ПУ (КП, ЗКП) части 

(подразделения, 

группы) МРТК (и БАС) 

или КСА КПУ или ФКП

КСА ПУ (КП, ЗКП) 

соединения МРТК (и 

БАС)

КСА повседневного ПУ отдельной части 

(подразделения) материально-технического 

обеспечения МРТК (БЭС/БЭК) и БАС МРТК и 

БАС 

КСА ПУ (КП, ЗКП) отдельной части 

(подразделения) материально-технического 

обеспечения МРТК (БЭС/БЭК), БАС МРТК и 

БАС

КСА управления  

дежурными силами и 

средствами 

(аппаратами, 

комплексами, 

системами) и КСА 

расчёта (экипажа)  

АРМ операторов МРТК 

(и внешних пилотов 

БАС)

КСА повседневного ПУ части (подразделения) НРТК КСА повседневного ПУ соединения НРТК

КСА ПУ (КП, ЗКП) части (подразделения, группы) НРТК КСА ПУ (КП, ЗКП) соединения НРТК

КСА повседневного ПУ отдельной части (подразделения)

материально-технического обеспечения НРТК

КСА ПУ (КП, ЗКП) отдельной части (подразделения)

материально-технического обеспечения НРТК

АРМ операторов, КСА 

управления средствами 

(аппаратами, комплексами, 

системами) и КСА расчёта 

(экипажа) НРТК

КСА повседневного центра планирования и обеспечения применения беспилотных сил

КСА межвидового ПУ воинскими формированиями беспилотных сил и организации их взаимодействия 

с воинскими формированиями видов ВС и родов войск

 
Рис. 7. Примерный перечень (номенклатура) средств автоматизации 

 управления, необходимых для построения АСУ ВВФ БпС/РТК 

 

 

Представленные на рис. 7 группы включают следующие средства автома-

тизации управления:  

− комплексы средств автоматизации (КСА);  

− программно-аппаратные комплексы (ПАК); 

− автоматизированные рабочие места (АРМ);  

− центральные вычислительные комплексы (ЦВК) и бортовые вычисли-

тельные комплексы (БВК) из состава бортового РЭО БпС/РТК; 

− другие средства автоматизации управления (модули, северы, планшет-

ные ЭВМ и др.). 

Детализированный перечень средств автоматизации управления, необхо-

димых для построения АСУ ВВФ беспилотной авиации (и ПВО) представлен 

на рис. 8, а для аналогичной АСУ надводных беспилотных (безэкипажных) сил 

МРТК (БЭС/БЭК) – на рис. 9. 
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Средства автоматизации 

управления дежурными 

силами и средствами 

(аппаратами, комплексами, 

системами) 

КСА повседневного ПУ соединения беспилотной авиации (и ПВО)

КСА ПУ отдельной части (подразделения) материально-технического (технического) обеспечения 

беспилотной авиации (и сил ПВО)

КСА ПУ части (подразделения) беспилотной авиации (и ПВО)

КСА ПУ соединения беспилотной авиации (и ПВО)

КСА ПУ

системы защиты объектов 

от БпЛА
с поддержкой геоинформационных 

технологий (моделирования и 

обработки данных обстановки)

Станция внешнего пилота

ПАК обеспечения 

информационного обмена

ПАК объективного 

контроля

ПАК 

планирования 

боевого 

применения

(и боевого 

обеспечения)

части 

(подразделения) 

беспилотной 

авиации

(и ПВО)

ПАК 

планирования 

материально-

технического 

обеспечения

части 

(подразделения)  

беспилотной 

авиации (и ПВО)

ПАК 

планирования

связи, РТО и АУ 

части 

(подразделения)  

беспилотной 

авиации

(и ПВО)

ПАК 

планирования 

боевого 

применения

(и боевого 

обеспечения)

соединения 

беспилотной 

авиации (и ПВО)

ПАК 

планирования 

материально-

технического 

обеспечения

соединения  

беспилотной 

авиации

(и ПВО)

ПАК 

автоматизации 

управления

соединением 

беспилотной 

авиации (и ПВО)

ПАК 

автоматизации 

управления

материально-

техническим 

обеспечением

соединения 

беспилотной 

авиации

(и ПВО)

ПАК 

автоматизации 

управления 

всесторонним 

обеспечением 

связи (СС), РТО 

и АУ соединения 

беспилотной 

авиации (и ПВО)

ПАК 

автоматизации 

управления 

частью 

(подразделением, 

группой) 

беспилотной 

авиации (и ПВО) 

или КСА группы 

боевого 

управления

ПАК 

автоматизации 

управления

материально-

техническим 

обеспечением 

части 

(подразделения) 

беспилотной 

авиации (и ПВО)

ПАК 

автоматизации 

управления узлом 

связи и РТО 
площадки (аэродрома) 

базирования части  

(подразделения) 

беспилотной авиации

(и ПВО)

ПАК 

автоматизации 

управления 

узлом связи ПУ 

части  

(подразделения) 

беспилотной 

авиации

(и ПВО)

КСА управления 

маловысотного 

радиолокационного поста

КСА управления 

аэростатного комплекса 

радиолокационного дозора

КСА управления  

маловысотного оптико-

электронного поста

КСА поста РРТР и РЭБ

КСА автоматизации планирования применения отдельной части (подразделения) 

материально-технического обеспечения беспилотной авиации (и ПВО)

ПАК автоматизации управления 

отдельной частью (подразделением) 

материально-технического 

(технического) обеспечения беспилотной 

авиации (и сил ПВО)

ПАК автоматизации управления связью и ПУ 

отдельной части  (подразделения) материально-

технического (технического) обеспечения 

беспилотной авиации (и сил ПВО)

ПАК 

планирования

всестороннего 

обеспечения 

связи, РТО и АУ 

соединения  

беспилотной 

авиации

(и ПВО)

ПАК 

планирования

всестороннего 

обеспечения 

связью, РТО и АУ 

части 

(подразделения)  

беспилотной 

авиации

(и ПВО)

ПАК объективного 

контроля

ПАК обеспечения информационного обмена

КСА повседневного ПУ части (подразделения) беспилотной авиации

КСА повседневного ПУ отдельной части (подразделения) материально-технического (технического) 

обеспечения беспилотной авиации (и сил ПВО)

ПАК 

планирования

связи, РТО и АУ 

соединения  

беспилотной 

авиации

(и ПВО)

ПАК обеспечения 

информационного обмена

ПАК объективного контроля

ПАК объективного 

контроля

ПАК обеспечения 

информационного обмена

ПАК объективного 

контроля

ПАК обеспечения 

информационного обмена

ПАК 

автоматизации 

управления

связью (СС), 

РТО и АУ 

соединения  

беспилотной 

авиации

(и ПВО)

 
Рис. 8. Детализированный перечень средств автоматизации управления,  

необходимых для построения АСУ ВВФ беспилотной авиации (и ПВО) 
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КСА управления дежурными 

силами и средствами 

(аппаратами, комплексами, 

системами)

КСА повседневного ПУ соединения безэкипажных надводных сил,

имеющего на вооружении МРТК (БЭС/БЭК) и БАС

КСА ПУ отдельной части (подразделения) материально-технического обеспечения МРТК (БЭС/БЭК) и 

БАС

КСА ПУ части (подразделения)  безэкипажных надводных сил,

имеющего на вооружении МРТК (БЭС/БЭК) и БАС

КСА ПУ соединения  безэкипажных надводных сил,

имеющего на вооружении МРТК (БЭС/БЭК) и БАС

КСА ПУ

системы защиты побережья от 

БпЛА и БЭС
с поддержкой геоинформационных 

технологий (моделирования и обработки 

данных обстановки)

Станция внешнего пилота БАС 

разведки, ретрансляции и 

навигации

ПАК обеспечения 

информационного обмена

ПАК объективного 

контроля

ПАК 

планирования 

боевого 

применения

(и боевого 

обеспечения)

части 

(подразделения) 

ПАК 

планирования 

материально-

технического 

обеспечения 

части 

(подразделения)  

ПАК 

планирования

связи, РТО и АУ 

части 

(подразделения)  

ПАК планирования 

боевого 

применения

(и боевого 

обеспечения)

соединения 

ПАК 

планирования 

материально-

технического 

обеспечения

соединения  

ПАК автоматизации 

управления

соединением 

ПАК 

автоматизации 

управления

материально-

техническим 

обеспечением 

соединения 

ПАК 

автоматизации 

управления 

всесторонним 

обеспечением связи 

(системы связи), РТО и 

АУ соединения 

ПАК автоматизации 

управления частью 

(подразделением, 

группой) 

или КСА ГБУ

ПАК 

автоматизации 

управления

материально-

техническим 

обеспечением 

части 

(подразделения) 

ПАК 

автоматизации 

управления узлом 

связи и РТО 

места, площадки 

(аэродрома) 

базирования (БЭС/

БЭК и БпЛА) части  

(подразделения)

ПАК автоматизации 

управления узлом 

связи ПУ части  

(подразделения)

КСА управления маловысотного 

радиолокационного поста

КСА автоматизации планирования применения отдельной части (подразделения) 

материально-технического обеспечения МРТК (БЭС/БЭК) и БАС 

ПАК автоматизации управления 

отдельной частью (подразделением) 

материально-технического обеспечения 

МРТК (БЭС/БЭК) и БАС

ПАК автоматизации управления узлом связи ПУ 

отдельной части  (подразделения) материально-

технического обеспечения МРТК (БЭС/БЭК) и 

БАС

ПАК планирования

всестороннего 

обеспечения связи, 

РТО и АУ соединения  

ПАК планирования

всестороннего 

обеспечения связью, 

РТО и АУ части 

(подразделения)  

ПАК объективного контроля

ПАК обеспечения информационного обмена

КСА повседневного ПУ части (подразделения) безэкипажных надводных сил,

имеющего на вооружении МРТК (БЭС/БЭК) и БАС

КСА повседневного ПУ отдельной части (подразделения) материально-технического обеспечения 

МРТК (БЭС/БЭК) и БАС

ПАК 

планирования

связи, РТО и АУ 

соединения  

ПАК обеспечения 

информационного обмена

ПАК объективного контроля

ПАК объективного контроля
ПАК обеспечения 

информационного обмена

ПАК объективного 

контроля

ПАК обеспечения 

информационного обмена

ПАК 

автоматизации 

управления

связью 

(системой 

связи), РТО и АУ 

соединения  

ПАК (АРМ) оператора БЭС/БЭК

КСА управления аэростатного 

комплекса радиолокационного 

дозора

КСА управления  маловысотного 

оптико-электронного поста

КСА поста РРТР и РЭБ

 
Рис. 9. Детализированный перечень средств автоматизации управления, 

необходимых для построения АСУ ВВФ надводных беспилотных сил 
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В целях осуществления планирования боевого применения БпС/РТК раз-

личного назначения и управления ими в процессе применения по функцио-

нальному назначению разрабатываемые средства автоматизации управления 

должны обеспечивать решение следующих задач: 

1) управления ДСС, назначенными от ВВФ БпС/РТК на: этапе подготовки 

БпС/РТК к боевому применению (несению боевого дежурства; этапе 

управления полётами (движением), вылетом (выходом) БпС/РТК; этапе 

боевого применения (в т. ч. их оповещения и приведения в требуемые 

степени боевой готовности и готовности дежурных сил и средств);  

2) планирования боевого применения БпС/РТК различного назначения в 

аспектах:  

− формирования способа (порядка) решения назначенной задачи;  

− распределение ролей и групп в процессе применения по функцио-

нальному назначению (при решении конкретной задачи); 

− назначение наряда сил и средств;  

− построения боевого порядка; 

− построения рационального маршрута полёта (движения) и его уточ-

нения при необходимости в процессе выполнения функциональных 

задач; 

− управления движением по маршруту;  

− целераспредления и наведения на воздушные, наземные и морские 

(надводные) цели; 

3) непрерывного формирования, сбора, обработки, анализа и отображе-

ния данных о воздушной, наземной (морской), метеорологической, 

ледовой обстановке, орнитологической, пожарной, а также радиаци-

онной, химической, биологической и др. обстановки; 

4) формирования, сбора, обработки, анализа, приёма/передачи и отобра-

жения данных, содержащих сведения: 

− о боевой готовности ДСС своего, подчинённого и взаимодейству-

ющих воинских формирований;  

− обстановке по видам всестороннего обеспечения; 

5) информационного обмена формализованными сведениями с корре-

спондирующими средствами автоматизации управления из состава 

систем управления взаимодействующих видов ВС и родов войск (в 

т. ч. иной ведомственной принадлежности) и ИТКС, а также БРЭО 

беспилотных (безэкипажных) средств БпС/РТК; 

6) формирования поля (зоны) управления войсками (силами) и оружием 

(средствами) с конфигурацией и параметрами, обеспечивающими ре-

шение задач, стоящих перед ВВФ БпС/РТК, действующих в составе 

ГрРС; 

7) формирования команд управления беспилотным (безэкипажным) 

средствам или их группами; 
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8) проведения тренировок (тренажей) групп руководства полётами (дви-

жением) беспилотных (безэкипажных) средств БпС/РТК, групп обес-

печения полётов (движения) БпС/РТК и боевых расчётов ПУ; 

9) конфигурирования оборудования БпС/РТК при подготовке к приме-

нению по функциональному назначению; сбора сведений об их тех-

ническом состоянии; 

10) передачи управления средствами БпС/РТК на подчинённые, взаимо-

действующие и старшие в иерархии ПУ; 

11) предотвращения создания опасных ситуаций в процессе полёта (дви-

жения) мобильных средств БпС/РТК по маршруту; 

12) построения контуров управления ДСС, РОК и РУК; 

13) других задач. 

4.4. Задачи геоинформационных систем в составе КСА ПУ, 

входящих в АСУ ВВФ БпС/РТК 

Анализ содержания требований к функциональным задачам автоматиза-

ции процессов решения информационных задач в АСУ ВВФ БпС/РТК, приве-

дённых выше, позволяет сделать вывод о том, что в составе специального про-

граммного обеспечения (ПО) целесообразно наличие геоинформационной си-

стемы (ГИС) и ПО, обеспечивающих возможность использования геоинформа-

ционных технологий. 

На различных этапах планирования и применения ВВФ БпС/РТК геоин-

формационные технологии, поддерживаемые ГИС, способны выступить в каче-

стве инструмента, обеспечивающего автоматизацию процессов, отражённых на 

рис. 10.  

При этом необходимо учесть, что ряд задач без применения ГИС ручным 

(неавтоматизированным) способом не может быть решен в сроки, удовлетво-

ряющие современным требованиям к длительности цикла управления оружием 

(средствами). 

 

4.3. Этапы разработки АСУ ВВФ БпС/РТК 

Построение АСУ ВВФ БпС/РТК и ее СС, обеспечивающей их информа-

ционный обмен, потребует выполнения работ и мероприятий, условно разде-

лённых на следующие основные этапы (при проведении работ последователь-

ным методом). 

Этап 1. Определение системно-технических требований; разработка нор-

мативных документов, регламентирующих принципы и порядок применения 

БпС/РТК, а также функционирования АСУ ВВФ БпС/РТК и СС, РТО и АУ (их 

элементов). 

Этап 2. Формирование перечня технических решений; информационно-

телекоммуникационных технологий; стандартов; назначение (выделение) диа-

пазонов и шага сетки частот, классов излучения, протоколов помехо- 
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Использование ГИС в качестве инструмента, обеспечивающего автоматизацию процессов:

На этапе планирования боевого применения ВВФ БпС/РТК:
Выбора мест дислокации и развёртывания (войск, 

сил, пунктов управления, позиций), поиска 
естественных укрытий своих войск (сил) от средств 

радиолокационной, радиотехнической,  оптико-
электронной разведки и артиллерийских средств 

поражения противника

Построения маршрутов полётов (движения, 
перебазирования) войск (сил и отдельных единиц 

вооружения, военной и специальной техники)

Расчёта зон обнаружения своих средств 
радиолокационного обеспечения, зон 

действия своих навигационных средств и 
средств связи при формировании поля 
управления, обладающего требуемой 

конфигурацией
(и параметрами сигналов)

Выбора трасс прохождения своих линий связи, мест 
установки ретрансляционных постов (пунктов) линий 

радиорелейной и тропосферной связи (оценки 
пригодности интервалов радиорелейной связи)

Распределения частот воздушной, наземной
(и морской) радиосвязи диапазонов ДКМВ, МВ1, МВ2, 

ДМВ1, ДМВ2, СМВ; а также частот приводных 
аэродромных радиостанций и радиотехнических 

систем ближней навигации

Расчёта зон действия средств радио- и 
радиотехнической разведки, а также средств 

радиоэлектронного противодействия (подваления) 
своих и противника Оценки пропускной способности 

транспортной инфраструктуры

Моделирования процессов применения 
войск при их действиях на местности со 
сложным рельефом или театре военных 

действий (районе боевых действий), 
обладающих значительной протяженностью

Оценки запаса времени на выполнение 
маневра, развёртывания, марша, 

отражение налёта средств воздушно-
космического нападения и др.

Разработки графических документов (на 
основе топографических (цифровых) карт 

местности, спутниковых и 
аэрофотоснимков)

Работы с цифровыми топографическими 
картами местности,  спутниковыми и 

аэрофотоснимками

Расчётов при распределении (назначении) 
зон ответственности, секторов стрельбы, 

различных рубежей (приведения в 
требуемые степени готовности дежурных 

сил и средств; ввода в бой, атаки; 
выполнения боевых задач, применения 

авиационных средств поражения, передачи 
управления и др.)

Формирования систем защиты объектов (территорий) 
от БпЛА противника (СЗО от БпЛА), а также систем 
защиты побережья от БпЛА и БЭС в аспекте:
- интеграции разнородных сведений об объектах 
защиты и прилегающем к ним пространстве в массив 
геоинформационных данных и обработку этой 
информации для создания адекватной модели угроз;
- моделирования процессов функционирования 
элементов СЗО от БпЛА при их работе в условиях 
размещения на объектах (имеющих сложные 
технические сооружения, значительную площадь 
размещения) или местности со сложным рельефом;
- оценки запаса времени и поддержки принятия 
решения по выбору и применению средств 
пресечения полёта БпЛА-нарушителя, в наибольшей 
степени, учитывающей особенности объекта защиты 
(действующие ограничения)

Заблаговременной оценки 
(прогнозирование) угроз затопления, 
пожаров, последствий применения 

противником (или своими войсками) оружия 
массового поражения

На этапе применения ВВФ БпС/РТК:

Обобщения и оценки разведывательной 
информации о противнике

Сбора, обработки и отображения данных 
воздушной, наземной и надводной 

обстановки; радиационной, химической, 
биологической, гидрометеорологической 

и орнитологической обстановки

Оценки (прогнозирование) последствий 
затопления, пожаров, а также 

применения противником (или своими 
войсками) оружия массового поражения

Поддержки принятия решения по выбору 
и применению средств поражения 

объектов, вооружения и военной техники, 
а также средств пресечения полётов 

БпЛА (средств воздушного нападения) 
противника

Управления СЗО(территории) от БпЛА 
противника (в аспекте):
- обработки, оценки и отображения 
данных воздушной, наземной и 
надводной обстановки; РХБО, мете- и 
орнитологической обстановки;
- управления ДСС и технологического 
управления элементами СЗО от БпЛА;
- оповещения л/с об угрозе атаки БпЛА (и 
БЭК));
- оценки запаса времени и поддержки 
принятия решения по выбору и 
применению средств пресечения полёта 
БпЛА-нарушителя, в наибольшей 
степени, учитывающей особенности 
объекта защиты (действующие 
ограничения)

Решения других задач

На этапе оценки обстановки - интеграции разнородных сведений в массив геоинформационных данных и обработку этой 
информации при оценке физико-географических условий, а также для создания адекватной модели театра военных действий 

(района боевых действий)

 
Рис. 10. Задачи использования ГИС в КСА ПУ беспилотными системами 

 

защищённого кодирования и алгоритмов ППРЧ, криптоалгоритмов; протоколов 

информационно-логического и функционального взаимодействия, а также про-

токолов технического сопряжения для применения (включения в состав техни-

ческих требований) в технических средствах СОД и АСРс, предназначенных 

для управления БпС/РТК. 

Этап 3. Разработка унифицированных протоколов информационно-логи-

ческого (функционального) взаимодействия и технического сопряжения эле-

ментов АСУВО ГрРС, АСУ ВВФ БпС/РТК, а также элементов СС, РТО и АУ; 

Этап 4. Формирование перечня НИОКР. 

Этап 5. Проведение НИОКР. Оснащение объектов опытного района. Раз-

вёртывание фрагмента АСУ ВВФ БпС/РТК и ее СС, РТО и АУ. 

Этап 6. Опытная эксплуатация фрагмента АСУ ВВФ БпС/РТК и ее СС, 

РТО и АУ. Доработка их элементов. Оснащение объектов первой очереди. 

При этом наиболее вероятно, что на практике построение упомянутых 

систем предстоит осуществлять параллельным способом, при этом некоторые 

из перечисленные этапов придётся выполнять одновременно. 
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Очевидно, что процесс формирования АСУ ВВФ БпС/РТК и ее СС, РТО 

и АУ должен происходить одновременно с формированием: 

– ОШС ВВФ, имеющих на вооружении (снабжении) БпС/РТК; 

– АСУВО ГрРС. 

В настоящее время проводится значительное количество НИОКР, 

направленных на решение задач по созданию АСУ, СС и систем навигации раз-

личного назначения. В технических заданиях (ТЗ) на большую часть этих работ 

одним из основных требований для разрабатываемых изделий является наличие 

у них способности функционировать в автоматизированном контуре управле-

ния. Однако в ряде случаев ТЗ либо не предусматривают разработку перспек-

тивных средств связи, предназначенных для решения этой задачи, либо вопро-

сы обеспечения информационного обмена должностных лиц и средств автома-

тизации управления предлагается решать в рамках существующей системы свя-

зи ВС РФ (что зачастую невозможно технически). 

Опыт участия авторов в НИОКР по созданию (модернизации) АСУ и свя-

зи специального назначения позволяет сделать выводы о наличии ряда фак-

торов, организационного и технологического характера, затрудняющих постро-

ение АСУ ВВФ БпС/РТК в составе ГрРС, основные из которых представлены 

на рис. 11. 

Авторы считают, что наиболее целесообразным путем решения задачи 

создания АСУ ВВФ БпС/РТК является проведение одной комплексной опытно-

конструкторской работы (ОКР). Однако, первые шаги к решению этой задачи 

могут быть выполнены и в рамках ряда ОКР меньшего масштаба. Очевидно, 

что при решении стоящих задач путём проведения серии НИОКР все они 

должны быть увязаны между собой и проводиться по единому замыслу. Учи-

тывая сложность взаимной увязки разрозненных ОКР, выполняемых большим 

числом исполнителей, вариант с постановкой одной крупной ОКР является бо-

лее предпочтительным. 

 
Отсутствие проработанной логики 

взаимодействия между АСУВО и 

системой управления связью, РТО и 

АУ (позволяющей на основе анализа 

задач, стоящих перед АСУВО 

сформулировать задачи для системы 

управления связью, РТО и АУ)

Низкая унификация средств управления 

(стыки, модули управления, алгоритмы, 

протоколы  информационно-логического и 

функционального взаимодействия) 

существующими БПС/РТК и 

обеспечивающими их информационный 

обмен комплексами связи

Отсутствие четко сформулированных требований 

к АСУВО ГрРС, АСУ ВВФ БпС/РТК и системе 

управления связью, РТО и АУ (нет нормативных 

документов, оперативно-технических требований, 

унифицированных технических стандартов, не 

ведутся НИР по их разработке)

Несогласованность требований в ТЗ 

для ведущихся НИОКР к управлению 

войсками (силами) и оружием 

(средствами), а также управлению 

связью, РТО и АУ - как для АСУВО 

ГрРС, так и для ВВФ БпС/РТК

Переход заказчика при решении задач 

оснащения войск средствами автоматизации 

управления, навигации и связи от постановки 

НИОКР к выбору наиболее «перспективных» 

из числа сиюминутных решений 

предлагаемых различными производителями, 

имеющих низкую взаимную унификацию

Не назначен «идеолог», 

способный поставить 

задачи, определить порядок 

их решения и сформировать 

необходимую кооперацию 

разработчиков

Создание АСУ ВВФ БпС/РТК и СС, РТО и АУ  (обеспечивающих информационный обмен в МРВ),

 их интеграция в аналогичные системы ГрРС  
Рис. 11. Факторы, затрудняющие создание АСУ ВВФ БпС/ РТК 

в составе ГрРС 
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Вместе с тем, при создании такой АСУ важно учесть следующие аспекты: 

1) создание автоматизированной АСУ ВВФ БпС/РТК должно осуществ-

ляться в широкой кооперации предприятий разработчиков средств 

связи, РТО и АУ с привлечением профильных организаций МО РФ; 

2) основные усилия в работе по созданию упомянутых ИТКС целесооб-

разно сосредоточить на решении задач, представленных на рис. 12; 

3) решать перечисленные задачи, необходимо взаимно-увязанным порядком. 

Как видно из рис. 12 значительный объём в предстоящей работе необхо-

димо отвести разработке: 

− технических требований и стандартов; 

− алгоритмического обеспечения, в т. ч. протоколов информационно-

логического взаимодействия, протоколов функционального взаимо-

действия и протоколов технического сопряжения; 

− разработке (выбору) перспективных информационно-телекоммуника-

ционных технологий. 

И только на заключительном этапе работы могут быть разработаны пер-

спективные средства связи, РТО и АУ, обеспечивающие создание ЕИП, сокра-

щение длительности цикла управления, устойчивое межвидовое (межродовое) 

взаимодействие и требуемые показатели ВВХ на информационных направле-

ниях (в информационных сетях) АСУВО ГрРС, включающей в свой состав 

АСУ ВВФ БпС/РТК. 

Применительно к решению задачи оснащения (насыщения) войск пер-

спективными БпС/РТК, по мнению авторов, первоочередными шагами должна 

стать постановка в кратчайшие сроки ряда взаимоувязанных НИОКР по созда-

нию: 

1) средств формирования АСУ ВВФ БпС/РТК и обеспечивающей её СС, 

РТО и АУ; 

2) ПАК построения системы защиты объектов (СЗО) (ПУ, мест базиро-

вания РТК, складов материально-технического обеспечения (МТО)) от 

БпЛА противника, действующих на малых и предельно малых высотах; 

3) ПАК построения системы защиты побережья от БЭС и БпЛА против-

ника; 

4) аэростатного (дирижабельного беспилотного) комплекса маловысот-

ного радиолокационного дозора; 

5) линейки эффективных средств контроля воздушного пространства на 

малых и сверхмалых высотах – трехкоординатных РЛС, пассивных 

средств радиолокационного обнаружения по внешним источникам ра-

диоизлучения (ИРИ). 

Перечень первоочередных задач на рис. 12 сформирован с учётом наибо-

лее актуальных задач, стоящими перед вновь формируемыми ВВФ БпС/РТК. 

При этом особенностью выполнения работ по разработке АСУ ВВФ БпС/РТК в 

составе ГрРС является необходимость их увязки с работами по созданию ана-

логичных систем в интересах видов ВС и родов войск, формирующих ГрРС. 
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Задачи,

решаемые

разработчиками

автоматизированных систем (комплексов)

связи и радиотехнического обеспечения

Создание автоматизированной системы связи, радиотехнического обеспечения и автоматизации управления

Путь решения – создание АСУ ВВФ БпС/РТК, обеспечивающей их информационный обмен в МРВ автоматизированной системы связи, радиотехнического обеспечения и 
автоматизации управления; их интеграция в аналогичные системы (подсистемы) межведомственной (межвидовой) группировки разнородных сил

Первоочередные задачи, стоящие перед МО РФ и промышленностью

Необходимость сокращения длительности цикла управления войсками (силами) и 

оружием (средствами); а также сокращения длительности цикла управления 

элементами (объектами) системы связи, РТО и АУ 

Создание единого 

информационного пространства

группировки разнородных сил

Снижение длительности и сроков разработки средств 

(комплексов) автоматизации управления, связи и навигации для 

оснащения элементов (объектов) СС, РТО и АУ, обеспечивающей 

информационный обмен в МРВ

Создание телекоммуникационной платформы для формирования 

(робототизированных) элементов автоматизированной СС, РТО и АУ – прежде всего 

объектов связи, обладающих степенью автоматизации, достаточной для 

функционирования в контуре система автоматизации управления связью, РТО и АУ

Задачи, решаемые

разработчиками

средств автоматизации

управления:

- ПУ ВВФ БпС/НРТК 

(боевых информационно-управляющих

систем надводных кораблей и подводных лодок);

 - ПУ (объектов) системы управления войсками (силами) и оружием 

средствами группировки разнородных сил;

- БАС, МРТК, НРТК;

 - систем и комплексов оружия (и средств разведки)

Создание  

унифицированных 

средств 

коммутации, 

поддерживающих 

их дистанционное 

конфигурирование

Создание  унифицированных оконечных средств связи, 

поддерживающих их дистанционное конфигурирование

Создание  унифицированной АПД, поддерживающей её 

дистанционное конфигурирование

Выбор каналообразующих средств связи, 

поддерживающей их дистанционное конфигурирование

Создание 

унифицированных 

средств автоматизации 

управления войсками 

(силами) и оружием 

(средствами)

Создание унифицированных 
протоколов информационно-

логического взаимодействия между 
средствами автоматизации 

управления ПУ ВВФ БпС/НРТК (а 
также боевыми информационно-

управляющими системами 
надводных кораблей и подводных 

лодок); средствами автоматизации 
управления из состава  системы 
управления войсками (силами) и 

оружием средствами группировки 
разнородных сил; средствами 
автоматизации управления из 

состава БАС, МРТК, НРТК и 
средствами автоматизации 

управления элементами системы 
связи (СС, РТО и АУ)

Создание программно-аппаратного комплекса автоматизации 

управления связью (системой связи, РТО и АУ)

Создание унифицированных протоколов функционального 
взаимодействия между средствами автоматизации управления ПУ 

ВВФ БпС/НРТК (а также боевыми информационно-управляющими 
системами надводных кораблей и подводных лодок), средствами 

автоматизации управления из состава БАС, МРТК, НРТК и 
средствами автоматизации управления комплексами связи, 

обеспечивающими их информационный обмен 

Автоматизированная система управления войсками (силами) и оружием (средствами) группировки разнородных сил (включающая 

АСУ ВВФ БпС/РТК) и обеспечивающая её информационный обмен в МРВ автоматизированная система связи, РТО и АУ

Разработка технических требований и стандартов (для 

технических средств и информационно-

телекоммуникационных технологий)

Разработка телекоммуникационной технологии 

автоматического обмена формализованными данными, 

обеспечивающей информационный обмен между средствами 

автоматизации управления в МРВ

Разработка технологий построения систем навигации, 

функционирующих автономно от глобальных систем 

спутниковой навигации

 
         

Рис. 12. Первоочередные задачи, стоящие перед промышленностью и МО РФ на пути создания технологий 

 и технических средств, необходимых для формирвания АСУ ВВФ БпС/РТК 

(СС, РТО и АУ обеспечивающей обмен в МРВ) и их интеграции в СУВО ГрРС 
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4.4. Разработка нормативной базы 

Помимо технической стороны формирования АСУ ВВФ БпС/РТК, до-

полнительным важным вопросом является разработка соответствующей норма-

тивной базы.  

В настоящее время (в части, касающейся создания и применения 

БпЛА/БАС) она представлена в основном набором ведомственных норматив-

ных документов и государственных стандартов (ГОСТ), представленных на 

рис. 13, а также федеральных законов (ФЗ), регламентирующих применение 

БпЛА/БАС некоторыми силовыми ведомствами, приведенных на рис. 14. 

По мнению авторов, существующая нормативная база, не охватывает 

всех аспектов деятельности по созданию и применению беспилотных систем и 

нуждается в доработке. В качестве первоочередных шагов, считаем необходи-

мым разработку ГОСТ класса Р и РВ, либо отраслевых стандартов (ОСТ). 

В настоящее время в распоряжении разработчиков имеются перечислен-

ные ниже стандарты, которые могут быть использованы для унификации тех-

нических решений при создании технических средств автоматизации управле-

ния и связи в БпС/РТК: 

1) Стандарты ISO/IEC: 

− ISO 21384-3:2019 – Системы БпЛА – Часть 3: операционные проце-

дуры; 

− ISO/IEC 4005-1:2023 – Модель коммуникации и требования к сетям 

связи обмена данными с БпЛА; 

− ISO/IEC 4005-2:2023 – Протоколы физического и канального уровня 

для организации связи с БпЛА;  

− ISO/IEC 4005-3:2023 – Протоколы для командной связи (управление 

полётом) БпЛА; 

− ISO/IEC 4005-4:2023 – Протоколы для передачи видеоданных с 

БпЛА; 

2) Стандарты STANAG: 

− STANAG 4586 – Стандартные интерфейсы систем управления БпЛА 

для обеспечения интероперабельности в НАТО (основной стандарт 

по унификации в НАТО); 

− STANAG 4607 – Формат данных разведки наземных движущихся 

объектов (GMTI); 

− STANAG 4609 – Стандарт передачи цифрового подвижного изобра-

жения; 

− STANAG 4660 – Интероперабельные каналы передачи данных ко-

манд и управления для беспилотных систем; 

− STANAG 7023 – Стандарт первичных данных аэрофоторазведки; 

− STANAG 7085 – Широкополосные интероперабельные каналы пере-

дачи данных; 
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ГОСТ Р 59520-2021

«Беспилотные 

авиационные системы. 

Функциональные свойства 

станции внешнего пилота»

ГОСТ Р 56122-2014

«Воздушный транспорт. 

Беспилотные 

авиационные системы. 

Общие требования»

ГОСТ Р 59751-2021

«Беспилотные авиационные 

системы с БВС самолётного 

типа. Требования лётной 

годности» 

Постановление 

правительства РФ 

от 11.03.2010 №138 

«Об утверждении 

Федеральных 

правил 

использования 

воздушного 

пространства»

«Руководство по 

... оборудованию 

КП … » 

(Пр. ГК ВВС №02 

2006 г.)

Пр. МО РФ

№ 275 от 

24.09.2004 г.

«Об 

утверждении 

ФАПППГА»

Пр. МО РФ № 

420 от 

17.10.2001 г.

«Об 

утверждении 

ФАП по 

организации 

объективного 

контроля в ГА»

Пр. МинТранс РФ от 

20.10.2014 г. 

№ 297 «Об утверждении 

ФАП «Радиотехническое 

обеспечение полетов 

воздушных судов и 

авиационная 

электросвязь в 

гражданской авиации»

Боевые уставы родов 

авиации; Нормативы БР; 

РТОС, АСУ и РТО авиации ВС; 

РЭСУС; РЭПУС; Руководство 

по РЛО авиации ВС и др.

ФАП полетов в 

воздушном пространстве 

Российской Федерации 

(введены в действие пр. 

МО РФ, МинТранс РФ и 

Российского авиационно-

космического агентства от 

31.03.2002 г.

№ 136/42/51)

«Нормы 

годности к 

эксплуатации 

аэродромов 

государственной 

авиации»

(Пр. МО РФ

№ 455 дсп от 

02.11.2006 г.)

ФАП 

«Руководство по 

эксплуатации 

аэродромов 

государственной 

авиации»

(Пр. МО РФ 

№ 460 дсп от 

02.11.2006 г.)

Основные нормативные, документы регламентирующие деятельность войск (сил), имеющих на вооружении (снабжении БпЛА) и определяющие требования 

к БАС

ГОСТ Р 59517-2021

«Беспилотные 

авиационные системы. 

Классификация и 

категоризация»

Проект пр. 

МО РФ 2016 г.

«Об 

утверждении 

ФАППП БпЛА 

ГА»

Пр. МинТранс РФ

№ 922-П от 

16.12.2022 г.

«Об утверждении 

норм ЛГ БАС с БВС 

самолётного типа с 

максимальной 

взлётной массой до 

5400 кг»

«Концепция 

унификации ОД в 

сетях воздушной 

связи…»

№ 709/3/02987-1988 г.

Федеральные 

законы, 

регламентирующие 

деятельность 

силовых ведомств

 

Рис. 13. Основные нормативные документы, регламентирующие создание и применение БпЛА/БАС 

Федеральный закон от 04.08.2023 г. № 440-ФЗ

«О внесении изменений в отдельные законодательные акты Российской Федерации»

Закон Российской Федерации 

от 11 марта 1992 года № 2487-I 

«О частной детективной и 

охранной деятельности в 

Российской Федерации»

Федеральный закон от 17 

декабря 1994 года № 67-ФЗ

«О федеральной 

фельдъегерской связи»

Федеральный закон от

3 апреля 1995 года № 40-ФЗ 

«О федеральной службе 

безопасности»

Федеральный закон от 10 

января 1996 года № 5-ФЗ 

«О внешней разведке»

Федеральный закон от 

27 мая 1996 года № 57-

ФЗ «О государственной 

охране»

Федеральный закон от 26 

февраля 1997 года № 31-ФЗ 

«О мобилизационной 

подготовке и мобилизации в 

Российской Федерации»

Федеральный закон от 

12 февраля 1998 года

№ 28-ФЗ «О гражданской 

обороне» 

Федеральный закон от 14 

апреля 1999 года № 77-ФЗ

«О ведомственной 

охране»

Федеральный закон от 7 

февраля 2011 года № 3-ФЗ

«О полиции»

Федеральный закон от

3 июля 2016 года № 226-ФЗ

«О войсках национальной 

гвардии Российской 

Федерации»

Закон Российской Федерации от 

21 июля 1993 года № 5473-I «Об 

учреждениях и органах уголовно-

исполнительной системы 

Российской Федерации»

 

Рис. 14. Федеральные законы, регламентирующие применение БпЛА/БАС некоторыми силовыми ведомствами 
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3) Протоколы связи открытого типа: 

− MAVLink – упрощенный протокол обмена сообщениями для микро-

БПЛА, широко используется в гражданской и исследовательской 

сфере; 

− UAVCAN – протокол на базе UDP для распределённых систем 

БпЛА, соответствует модели ISO/OSI; 

− ExpressLRS (ELRS) – открытый протокол радиоуправления БпЛА на 

частотах 915 МГц и 2,4 ГГц; 

4) Базовые стандарты ГОСТ по БпЛА (БАС): 

− ГОСТ Р 57258-2016 – Системы беспилотные авиационные. Термины 

и определения; 

− ГОСТ Р 56122-2014 – БАС. Общие требования; 

− ГОСТ Р 59517-2021 – БАС. Классификация и категоризация; 

− ГОСТ Р 59518-2021 – БАС. Порядок разработки; 

− ГОСТ Р 59519-2021 – Компоненты БАС. Спецификация и общие 

технические требования; 

− ГОСТ Р 59751-2021 – БАС самолётного типа. Требования к лётной 

годности; 

− ГОСТ Р 71886-2024 – Системы беспилотные авиационные. Новые 

требования; 

5) Стандарты ГОСТ по интероперабельности: 

− ГОСТ Р 55062-2021 – Информационные технологии. Интеропера-

бельность. Основные положения; 

− ГОСТ Р 59796-2021 – Интероперабельность. Термины и определе-

ния; 

− ГОСТ Р 59797-2021 – Сложные системы. Интероперабельность. Ос-

новные положения; 

− ГОСТ Р 70569-2022 – Сетецентрические информационно-управляю-

щие системы. Интероперабельность; 

− ГОСТ Р 71063-2023 – Информационные технологии. Робототехниче-

ские комплексы. Интероперабельность. Общие положения. 

При создании стандартов, регламентирующих создание систем управле-

ния и связи, можно взять за основу серию ГОСТ 34-й серии по автоматизиро-

ванным системам, а также имеющийся зарубежный задел, представленный в 

стандартах ISO, IEEE, STANAG [37]. Возможная серия стандартов в этой обла-

сти может выглядеть следующим образом: 

− ГОСТ РВ … Беспилотные системы. Термины и определения; 

− ГОСТ РВ … Беспилотные системы. Организация управления. Общие 

положения; 

− ГОСТ РВ … Беспилотные системы. Организация управления. Интеро-

перабельность; 

− ГОСТ РВ … Беспилотные системы. Организация управления. Архи-

тектура автоматизированной системы управления; 
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− ГОСТ РВ … Беспилотные системы. Организация управления. Прото-

кол обмена данными в автоматизированной системе управления; 

− ГОСТ РВ … Беспилотные системы. Организация управления. Система 

команд; 

− ГОСТ РВ … Беспилотные системы. Организация связи. Общие поло-

жения; 

− ГОСТ РВ … Беспилотные системы. Организация связи. Командная ра-

диолиния управления. Общие положения; 

− ГОСТ РВ … Беспилотные системы. Организация связи. Командная ра-

диолиния управления. Протокол обмена командами и телеметрической 

информацией; 

− ГОСТ РВ … Беспилотные системы. Организация связи. Командная ра-

диолиния управления. Параметры физического и канального уровня; 

− ГОСТ РВ … Беспилотные системы. Организация связи. Радиолиния 

передачи данных. Параметры физического и канального уровня; 

− ГОСТ РВ … Беспилотные системы. Организация связи. Протокол об-

мена видео данными. 

 

Заключение 

К сожалению авторов, объем статьи не позволяют отразить все нюансы 

разработки АСУВО ГрРС и ее важной составной части, обеспечивающей бое-

вое применение БпС/РТК – АСУ ВВФ БпС/РТК. Авторы считают свою статью 

дискуссионной и не отказываются от обсуждения изложенной в статье пробле-

матики со всеми заинтересованными лицами. Кроме того, авторы надеются, что 

изложенные в статье материалы составят основу для инициации и выполнения 

НИОКР по созданию профильных средств и систем, в которых они готовы при-

нять посильное участие. 

 

Приложение 1 

Перечень используемых в статье сокращений 

FPV – First Person View – управление через «вид от первого лица»; 

IEC – International Electrotechnical Commission – международная электро-

техническая комиссия; 

IEEE – Institute of Electrical and Electronics Engineers – Институт инжене-

ров электротехники и электроники; 

ISO – International Organization for Standardization – Международная орга-

низация по стандартизации; 

PR_ALE3G – режим работы средства загоризонтной радиосвязи с улуч-

шенной надежностью обмена данными; 

STANAG – Standardization Agreement – стандарт НАТО; 

UDP – User Datagram Protocol – протокол передачи пользовательских 

данных; 

АА – армейская авиация; 

АДЦ – аэродромный диспетчерский центр; 
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АКРЛДН(У) – авиационный комплекс радиолокационного дозора, наве-

дения (управления);  

АН – авиационный наводчик;  

АНПА – автономный необитаемый подводный аппарат; 

АРМ – автоматизированное рабочее место;  

АСП – авиационное средство поражения; 

АСРс – автоматизированная система радиосвязи; 

АСУ – автоматизированная система управления; 

АСУВО – автоматизированная система управления войсками (силами) и 

оружием (средствами); 

АУ – автоматизация управления; 

БАС – беспилотная авиационная система; 

БВК – бортовой вычислительный комплекс; 

БВС – беспилотное воздушное судно; 

БИУС – боевая информационно-управляющая система; 

БОС – береговой объект связи;  

БпЛА – беспилотный летательный аппарат; 

БпС – беспилотная (безэкипажная) система; 

БРАВ – береговые ракетно-артиллерийские войска; 

БРК – береговой ракетный комплекс; 

БСН – береговая система наблюдения;  

БЭК – безэкипажный катер; 

БЭС – безэкипажное судно; 

БЭТС – безэкипажное транспортное средство; 

ВВС – Военно-воздушные силы; 

ВВСТ – вооружение, военная и специальная техника; 

ВВФ – видовое воинское формирование; 

ВВХ – вероятностно-временные характеристики; 

ВДВ – Воздушно-десантные войска; 

ВКРЛДН(У) – вертолётный комплекс радиолокационного дозора, наведе-

ния (управления); 

ВКС – Воздушно-космические силы; 

ВМФ – Военно-морской флот; 

ВНГ – Войска национальной гвардии; 

ВОЛС – волоконно-оптическая линия связи; 

ВПН – вспомогательный пункт наведения; 

ВС – Вооруженные силы; 

ВСУ – Вооруженных силы Украины; 

ВТА – военно-транспортная авиация;  

ВТО – высокоточное оружие; 

ВФ – воинское формирование;  

ГА – гражданская авиация; 

ГБУ – группа боевого управления;  

ГГ – государственная граница; 

ГИС – геоинформационная система; 
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ГК – главнокомандующий; 

ГОСТ – государственный стандарт; 

ГрАвВПВО – группировка авиации и войск ПВО; 

грАН – группа авиационных наводчиков;  

ГрМАсПВО – группировка морской авиации и сил ПВО ВМФ; 

ГрРС – группировка разнородных сил; 

ГУС – Главное управление связи (в Министерстве обороны РФ); 

ДА – дальняя авиация; 

ДЕСО – десантный отряд;  

ДКМВ – декаметровые волны; 

ДМВ – дециметровые волны; 

дПВО – дивизия противовоздушной обороны;  

ДСнВ – дежурное средство на воде;  

ДСС – дежурные силы и средства; 

ЕИП – единое информационное пространство; 

ЕС ОрВД – Единая система организации воздушного движения;  

ЗКП – запасный командный пункт;  

ЗПРК – пушечно-ракетный комплекс; 

ЗРВ – зенитно-ракетные войска; 

ЗРК – зенитный ракетный комплекс; 

ИА – истребительная авиация;  

ИБА – истребительно-бомбардировочная авиация;  

ИИ – искусственный интеллект; 

ИНС – инерциальная навигационная система; 

ИРИ – источник радиоизлучения; 

ИТКС – информационно-телекоммуникационная система; 

К ВТА – командование военно-транспортной авиации;  

К ДА – командование дальней авиации; 

КДП – командно-диспетчерский пункт;  

КИА – корабельная истребительная авиация;  

КП – командный пункт;  

КРУ – командная радиолиния управления; 

КСА – комплекс средств автоматизации; 

ЛА – летательный аппарат; 

ЛБС – линия боевого соприкосновения; 

ЛГ – летная годность; 

М1.2С – помехозащищенный высокоскоростной сетевой режим работы 

средства радиосвязи; 

М1.2Т – помехозащищенный высокоскоростной сетевой режим работы 

средства радиосвязи; 

МА – морская авиация; 

МДП – маловысотный диспетчерский пункт;  

МО – Министерство обороны; 

МП – морская пехота; 

МРА – морская ракетоносная авиация;  
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МРВ – масштаб реального времени; 

МРТК – морской робототехнический комплекс; 

МТО – материально-техническое обеспечение; 

МЧС – Министерство чрезвычайных ситуаций; 

НАКОБ – надводный авианесущий корабль с одиночным базированием 

летательных аппаратов;  

НАТО – страны североатлантического союза; 

НБпП – наземная беспилотная платформа; 

НГ – Национальная гвардия;  

НИОКР – научно-исследовательские и опытно-конструкторские работы; 

НК – надводный корабль; 

НПП – наземный пункт привязки;  

НРТК – наземный робототехнический комплекс; 

ОД – обмен данными; 

ОКР – опытно-конструкторская работа; 

ОППО – оружие повышенной потенциальной опасности;  

ОрВД – организация воздушного движения;  

ОСТ – отраслевой стандарт; 

ОШС – организационно-штатная структура; 

ОЭС – оптико-электронное средство; 

ПАК – программно-аппаратный комплекс; 

ПВО – противовоздушная оборона; 

ПЛ – подводная лодка;  

ПлА – противолодочная авиация;  

ПНА – пункт наведения авиации;  

ПО – программное обеспечение; 

ППРЧ – псевдослучайная перестройка рабочей частоты; 

ПС ФСБ – Пограничная служба Федеральной службы безопасности; 

ПУ – пункт управления; 

РА – разведывательная авиация;  

РВиА – ракетные и артиллерийские войска; 

РЛС – радиолокационная станция; 

РОК – разведывательно-огневой комплекс;  

РРЛ – радиорелейная линия (связи); 

РРТР – радио- и радиотехническая разведка; 

РТВ – радиотехнические войска; 

РТК – роботехнический комплекс; 

РТО – радиотехническое обеспечение; 

РУК – разведывательно-ударный комплекс;  

РФ – Российская Федерация; 

РЦ – районный центр;  

РЦ ГОЧС – Региональный центр по делам гражданской обороны и чрез-

вычайным ситуациям;  

РЭБ – радиоэлектронная борьба; 

РЭО – радиоэлектронное оборудование; 
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РЭС – радиоэлектронное средство; 

СА – специальная авиация;  

СА – стратегическая авиация;  

СВ – Сухопутные войска; 

СВН – средства воздушного нападения; 

СВО – специальная военная операция (проводимая Россией по демилита-

ризации и денацификации Украины с 2022 г.); 

СВП – станция внешнего пилота (из состава беспилотной авиационной 

системы);  

СЗО – система защиты объектов; 

СОД – сеть обмена данными; 

СРНС – спутниковая радионавигационная система; 

СРт – самолёт-ретранслятор;  

СС – система связи; 

ССО – силы специальных операций; 

СССР – Союз Советских Социалистических Республик; 

СУВО – система управления войсками (силами) и оружием (средствами); 

СУДС – служба (система) управления движением судов;  

тавкр – тяжёлый авианесущий крейсер;  

ТЗ – техническое задание; 

УВД – управление воздушным движением;  

УДК – универсальный десантный корабль;  

Ф – флот; 

ФАП – федеральные авиационные правила; 

ФАППП – федеральные авиационные правила производства полетов; 

ФЗ – федеральный закон; 

ФПС – Федеральная пограничная служба; 

ФСБ – Федеральная служба безопасности; 

ЦБУ – центр боевого управления;  

ЦВК – центральный вычислительный комплекс; 

ША – штурмовая авиация;  

ЭкПл – экраноплан; 

ЭМС – электромагнитная совместимость; 

ЭПР – эффективная поверхность рассеивания. 
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Concept of creating automated control systems for military units 

of unmanned and robotic systems in а heterogeneous forces group 

 

K. V. Kozlov, S. I. Makarenko, V. R. Milov, I. V. Skripnik 

 
Problem statement: Russia's special military operation (SMO) in Ukraine has led to a change in the 

approaches to warfare by military units (MU) from all branches of the armed forces. A distinctive feature of 

the SMO is the massive use of robotic systems (RS), unmanned aerial vehicles (UAVs), and unmanned 

ground vehicles (UGVs). The experience of the SMO has shown that there is an urgent need to create auto-

mated control systems (ACS) for military units (MCU) equipped with unmanned (uncrewed) systems (UCS) 

and RS for various purposes, and to integrate them into the command and control system (CCCS) of hetero-

geneous forces group. The purpose of the work is to develop a concept and author's idea for creating ACS 

MU with UCS/RS and their integration into CCCS of heterogeneous forces group. Novelty consists in the 

formation of original author's proposals for the creation of ACS MU with UCS/RS on the experience of the 

SMO and a set of organizational and technical measures for the automation of inter-service and inter-

branch interaction in а heterogeneous forces group. In the known papers on the creation of the CCCS and 

ACS MU, such a level of elaboration of the issues of inter-service interaction and management of the hetero-

geneous forces group is insufficiently covered. Result: the article reveals the main trends in the development 

of interdepartmental, inter-service heterogeneous forces group, which cause an increase in the requirements 

for control and communication, presents the authors' opinion on solving the problems of ensuring infor-

mation interaction between the control points (CP) of MU with UCS/RS, reveals the proposals for the con-

cept of creating of the UCS/RS into heterogeneous forces group, and reflects the authors' point of view on 

the creation of the ACS MU with UCS/RS. Practical significance: The concept and idea presented in the pa-

per for the creation of ACS MU with UCS/RS from the inter-service heterogeneous forces group are aimed at 

the command staff of the Armed Forces and branches of the military, other Federal executive authorities that 

are participating in the SMO and have UCS/RS in their arsenal, military management bodies, and specialists 

in the field of forming new forms and methods of conducting combat operations in the air, on land, and at 

sea. 

 

Key words: military unit; inter-service interaction; unmanned aerial vehicle; unmanned aviation 

system; robotic complex; unmanned system; crewless system; group of heterogeneous forces; communica-

tion system; radio engineering support; troop and weapon control system; automated control system; com-

plex of automation tools; unified information space; information interaction; control cycle. 
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