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от компьютерной разведки 

 

Шерстобитов Р. С.  

 
Постановка задачи: Одним из способов противодействия угрозе компьютерной разведки 

информационных потоков является маскирование структурно-динамических характеристик сетей 

передачи данных ведомственного назначения. Однако, существующие подходы к аппроксимации ди-

намических характеристик информационных потоков при реализации маскирования характеризу-

ются низкой обобщающей способностью и необходимостью приведения нестационарных данных к 

стационарному виду с помощью разностных преобразований. При этом, существующий научно-

методический аппарат по определению вероятностно-временных характеристик не учитывает не-

стационарность параметров случайного процесса оценки защищенности и доступности сетевых 

устройств, а также своевременности информационного обмена при реализации маскирования 

структурно-динамических характеристик сетей передачи данных ведомственного назначения от 

компьютерной разведки. Целью работы является разработка моделей маскирования структурно-

динамических характеристик сетей передачи данных ведомственного назначения от компьютерной 

разведки и исследование на ее основе закономерностей функционирования сети передачи данных ве-

домственного назначения при реализации процедур защиты от компьютерной разведки. Используе-

мые методы: в работе использованы методы машинного обучения, математической статистики, 

оптимизации, анализа временных рядов, исследования случайных процессов. Новизна: в статье 

предложен подход к аппроксимации динамических характеристик конструктивного сетевого тра-

фика с использованием ансамбля из моделей рекуррентных нейронных сетей с ячейками долгой 

краткосрочной памяти для оценки и прогноза частотной характеристики аппроксимируемого сете-

вого трафика и экспоненциального закона распределения случайной величины, параметризованной 

выходом нейронной сети, для получения численных значений пауз между пакетами прогнозируемого 

маскирующего сетевого трафика. Определены вероятностно-временные характеристики процесса 

функционирования сетей передачи данных ведомственного назначения при реализации маскирования 

структурно-динамических характеристик в условиях компьютерной разведки с использованием ма-

тематического аппарата теории неоднородных марковских и однородных полумарковских процессов 

с дискретными состояниями и непрерывным временем. Практическая значимость: формирование 

маскирующего сетевого трафика, динамические параметры которого статистически близки к кон-

структивному, и получение вероятностно-временных характеристик процесса функционирования 

сетей передачи данных ведомственного назначения в условиях компьютерной разведки и нестацио-

нарности сетевого трафика, необходимых для формализации целевых функций результативности 

маскирования, доступности сетевых устройств и своевременности информационного обмена при 

постановки задачи векторной оптимизации параметров маскирования структурно-динамических 

характеристик. Результат: разработана система моделей маскирования структурно-

динамических характеристик, позволяющая исследовать функционирование сетей передачи данных 

ведомственного назначения в условиях компьютерной разведки. 
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Введение 

Фиксируемый в последние годы рост количества и степени проработки 

компьютерных атак (сочетание нескольких векторов атак, использование спе-

циально разработанного вредоносного программного обеспечения, например, 

для подбора паролей перебором (брутфорсом), сканеры портов, эксплойты для 

различных уязвимостей, легитимных утилит и др.) [1]) в отношении сетей пе-

редачи данных ведомственного назначения (СПД ВН), определяется использо-

ванием сетей связи общего пользования в качестве транспортной базы для ин-

формационного обмена, а также статичностью структурных характеристик уз-

лов сети (например, IP-адреса, MAC-адреса, сетевые порты, протоколы инфор-

мационного взаимодействия), что обуславливает высокую эффективность при-

менения средств компьютерной разведки (КР). 

В таком случае, необходимо формировать у злоумышленника ложное 

представление о структуре (топологии) и параметрах (типологии)) СПД ВН и, 

как неизбежное следствие, структуре системы управления. Это позволит влиять 

на качество решений, принимаемых злоумышленником по результатам развед-

ки, предотвращать деструктивные воздействия на объекты защиты или снижать 

их результативность и эффективность [2]. 

В качестве реализации такого подхода используется концепция Moving 

Target Defense (MTD), которая заключается в замене статических параметров 

сети динамическими [3-5]. 

Одним из практических методов реализации концепции MTD является 

маскирование структурно-динамических характеристик (СДХ) СПД ВН, за-

ключающееся в маскировании структурных параметров сетевых устройств и 

реализации маскирования информационных потоков между элементами (сег-

ментами) СПД ВН. 

Под маскированием структурных параметров понимается сокрытие иден-

тификаторов сетевых устройств путем расширения адресного пространства 

(увеличения их количества), введения ложных (маскирующих) элементов в 

СПД ВН и их динамического конфигурирования в условиях КР. Согласованная 

смена структурных параметров внешних интерфейсов СУ (IP-адресов и MAC-

адресов) осуществляется «по возмущению», когда поступает управляющий 

сигнал от системы обнаружения атак (обнаружена компьютерная атака) или 

лица, принимающего решение (смена адресов как реакция на смену оператив-

ной обстановки). 

Под маскированием информационных потоков понимается формирование 

между двумя узлами, имеющими общие идентифицирующие атрибуты (напри-

мер, IP-адреса, порты), маскирующего сетевого трафика (пакетов или иных 

единиц передачи данных), состоящего из данных приложений (пользователь-

ский трафик) и (или) служебных данных (обеспечивающих управление соеди-

нением и передачей данных), статистически схожего с конструктивным сете-
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вым трафиком по динамическим характеристикам, в течение заданного интер-

вала времени. 

Целью маскирования СДХ является сокрытие идентификаторов сетевых 

устройств, факта передачи конструктивного трафика в общем объеме сетевого 

трафика, циркулирующего между элементами (сегментами) сети, и реализация 

ложных структур СПД ВН. 

Критерием оценки ложной структуры СПД ВН может служить степень 

отличия от реальной структуры. Если обратиться к теории обфускации, то та-

кой критерий можно определить, как степень обфускации структуры. Однако 

для использования этого критерия необходим некий ассортимент ложных 

структур СПД ВН для их сравнительной оценки. В работе задача синтеза лож-

ной структуры СПД ВН [6, 7] не ставится, а маскирование СДХ заключается в 

управлении параметрами маскирования и реализации ложной структуры ин-

формационных направлений СПД ВН, которая принимается в качестве исход-

ных данных. 

В то же время, с учетом целевого предназначения СПД ВН, реализация 

указанных мер защиты узлами сети (ложные сетевые объекты, маршрутизато-

ры, автоматизированные рабочие места) осуществляется в условиях ограничен-

ных ресурсов каналов связи и сетевых устройств. 

Например, при информационном обмене в условиях высокоинтенсивной 

КР возможно вскрытии используемых IP-адресов, что определяет необходи-

мость реконфигурация сетевых устройств (сетевых интерфейсов), то есть пере-

вод в заранее определенную конфигурацию, до окончания которой сетевые со-

единения будут недоступны. В таких условиях доступность средств обработки 

информации для формирования конструктивных пакетов сообщений неизбежно 

снижается. 

Ложные элементы и маскирующий трафик, использующийся совместно с 

конструктивным, неделимый ресурс каналов связи и средств обработки инфор-

мации, создают дополнительные ограничения на своевременность информаци-

онного обмена, так как маскирование СДХ СПД ВН характеризуется возмож-

ностью образования очередей из конструктивных и маскирующих пакетов со-

общений на передатчике и приемнике, что снижает своевременность информа-

ционного обмена в СПД ВН. 

Таким образом, необходимо определение оптимальных значений пара-

метров маскирования СДХ СПД ВН (количества ложных информационных по-

токов, интенсивности маскирующего сетевого трафика, времени использования 

информационных потоков до их реконфигурации) и управление ими в динами-

ке с учетом качества аппроксимации динамических характеристик информаци-

онных потоков, обеспечения результативности маскирования, доступности и 

своевременности конструктивного информационного обмена сетевых 

устройств, а также ресурсных ограничений на реализацию процедур защиты. 

Таким образом, общая формализованная постановка проблемы маскиро-

вания СДХ СПД ВН выглядит как задача многокритериальной оптимизации 

параметров маскирования (X), в которой необходимо максимизировать показа-

тели результативности маскирования (Kmask), своевременности информационно-
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го обмена (Ktime), доступности узлов сети (Kavail) СПД ВН в различных условиях 

функционирования (A) и ресурсных ограничениях на реализацию процедур за-

щиты в рамках допустимого множества Q. 

При этом в ходе разработки научно-методического аппарата необходимо 

определить типы модельных операторов (виды моделей) и их параметры. 
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где Kmask (Xmask, Amask) – функция (модель) количественной оценки результа-

тивности маскирования СПД ВН в вероятностной метрике; 

Ktime (Xtime, Atime) – функция (модель), характеризующая количественную 

оценку своевременности информационного обмена СПД ВН в вероятностной 

(временной) метрике; 

Kavail (Xavail, Aavail) – функция (модель), характеризующая количественную 

оценку доступности узлов СПД ВН в вероятностной (временной) метрике; 

Xmask, Xtime, Xavail – множества управляемых факторов-аргументов (пара-

метров функционирования СПД ВН) математических моделей, влияющих на 

значение целевых функций Kmask, Ktime, Kavail;  

A – множества неуправляемых параметров функционирования СПД ВН, 

влияющих на значение целевых функций Xmask, Xtime, Xavail; 

Smask, Stime, Savail – множества модельных операторов, аппроксимирующих 

характеристики результативности маскирования, а также своевременности ин-

формационного обмена, доступности узлов СПД ВН при реализации процедур 

маскирования СДХ;  

Θmask, Θtime, Θavail – в общем случае вектора параметров соответствующих 

модельных операторов; 

Q – допустимое множество значений целевых функций и аргументов. 

Таким образом, необходима разработка математических моделей: 

‒ аппроксимации динамических характеристик информационных пото-

ков СПД ВН; 

‒ оценки результативности маскирования СДХ СПД ВН; 

‒ оценки влияния проводимых мер защиты на доступность сетевых 

устройств и своевременность информационного обмена в СПД ВН. 

 

Модель аппроксимации динамических характеристик 

информационных потоков СПД ВН 

Существующий научно-методический аппарат, разработанный в области 

маскирования информационного обмена и моделирования сетевого трафика ос-

нован на выборе и определении параметров функций распределения времени 



 Системы управления, связи и безопасности  №1. 2026 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 DOI: 10.24412/2410-9916-2026-1-138-181 
142  URL: https://sccs.intelgr.com/archive/2026-01/05-Sherstobitov.pdf 

 

ожидании моментов отправки заданных пакетов маскирующего сетевого тра-

фика [8], либо с использованием авторегрессионных моделей на основе модели 

Бокса-Дженкинса [9] (интегрированная авторегрессия – скользящего среднего). 

Указанные модели имеют ряд недостатков, обусловленных низкой обобщаю-

щей способностью и предположении стационарности временных рядов (необ-

ходимости приведения нестационарных данных к стационарному виду с помо-

щью разностных преобразований). Таким образом, необходим подход к ап-

проксимации динамических характеристик ИП СПД ВН, позволяющий полу-

чить высокую обобщающую способность для моделирования сложных неста-

ционарных зависимостей, с одной стороны, и с другой стороны обеспечить 

оперативность семплирования моментов времени отправки пакетов маскирую-

щего сетевого трафика. 

В рамках моделирования необходимо на основе эмпирических данных 

идентифицировать модель аппроксимации динамических характеристик ин-

формационных потоков (ИП) конструктивного сетевого трафика в СПД ВН. 

Общая формализованная постановка задачи структурной и параметриче-

ской идентификации модели имеет вид: 
( , ) max,R Dyn

perR L L


→  

где Rper – мера количественной оценки результативности маскирования ИП; 

LR – динамические характеристики ИП конструктивного сетевого трафика;  

LDyn – генерируемые динамические характеристики ИП маскирующего сетевого 

трафика; Ψ – допустимое множество значений функций и аргументов. 

Таким образом, { , }RL Z=  , где, Λ – временной ряд частот пакетов кон-

структивного сетевого трафика; Z – временной ряд пауз между пакетами кон-

структивного сетевого трафика. 

Генерируемые динамические характеристики ИП маскирующего сетевого 

трафика LDyn определяется выражением: 

{ , }Dyn ML DynL Z=  , 

где, ΛML – спрогнозированный временной ряд частот пакетов маскирующего се-

тевого трафика; ZDyn – генерируемый временной ряд пауз между пакетами мас-

кирующего сетевого трафика. 

Для максимизации показателя результативности маскирования ИП необ-

ходимо синтезировать временной ряд частот пакетов ΛML и временной ряд за-

держек между пакетами маскирующего сетевого трафика ZDyn, схожие с анало-

гичными динамическими характеристиками конструктивного сетевого трафика 

Λ и Z. 

Исследование информационного обмена в СПД ВН в течение времени 

позволяет сделать вывод, что физическая природа формирования динамических 

характеристик конструктивного сетевого трафика { , }RL Z=   представляет со-

бой следующее: ввиду большого количества источников, в сети одновременно 

формируется некоторое количество n пакетов, которое регистрируется через 

равные промежутки времени  . Таким образом, задержки между пакетами 

определяются характером работы пользователей и зависят от ряда факторов 

(пропускная способность сети, производительность сетевого оборудования, 
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очереди в операционных системах узлов сети), то есть можно говорить о суще-

ствовании функциональной зависимости пауз между пакетами от частоты фор-

мирования пакетов ( /n  = ). Для формирования { , }Dyn ML DynL Z  необходимо 

получить временной ряд пауз между пакетами маскирующего сетевого трафика 

ZDyn, генерируемый на основе спрогнозированного временного рядя частот па-

кетов маскирующего сетевого трафика ΛML. 

Для получения синтетического временного ряда ZDyn пауз между отправ-

ляемыми пакетами маскирующего трафика необходимо разработать математи-

ческую модель FDyn, аппроксимирующую динамические характеристики кон-

структивного сетевого трафика { , },RL Z=   позволяющую генерировать схожий 

по соответствующим показателям временной ряд пауз между пакетами маски-

рующего сетевого трафика ZDyn с учетом прогноза возможного изменения зна-

чений временного ряда частот пакетов конструктивного сетевого трафика ΛML. 

В общем виде модель FDyn аппроксимации динамических характеристик 

конструктивного сетевого трафика в СПД ВН представляет собой отображение 

входных характеристик {XDyn, ADyn} в выходные ZDyn: 

:{ , }Dyn Dyn Dyn DynF X A Z→ . 

Входные характеристики представляют собой множество управляемых 

факторов-аргументов XDyn и множество неуправляемых параметров ADyn.  

Множеством управляемых параметров XDyn являются: 

{ , , , , , },Dyn ML Delay dump gen spec fpX N N D =    

где ΘM – модельные операторы (семейство моделей) машинного обучения для 

прогнозирования частоты регистрации пакетов конструктивного сетевого тра-

фика; ΘDelay – модельные операторы (семейство моделей) законов распределе-

ния случайной величины задержки между пакетами маскирующего сетевого 

трафика; Ndump – длина исходного аппроксимируемого временного ряда кон-

структивного сетевого трафика; Ngen – количество прогнозируемых моделью 

машинного обучения частот пакетов; Dspec – параметр степени агрегирования 

исходного временного ряда; λfp – необходимая частота генерации пакетов мас-

кирующего сетевого трафика. 

Множество XDyn управляемых факторов-аргументов модели включает 

множество модельных операторов машинного обучения ΘML и множество мо-

дельных операторов законов распределения случайной величины задержки 

между пакетами ΘDelay: 

{ , }, { },ML Delay

LSTM GRU Exp =    =   

Множество модельных операторов машинного обучения ΘML, включает в 

себя два основных типа моделей на основе искусственных нейронных сетей (с 

ячейками долгой краткосрочной памяти LSTM (Long Short-Term Memory) и 

GRU (Gated Recurrent Unit), которые отличаются скоростью обучения и обоб-

щающей способностью. Множество доступных модельных операторов законов 

распределения случайной величины задержки между пакетами ΘDelay редуциро-

вано до одного экспоненциального закона распределения исходя из следующих 

соображений: во-первых, экспоненциальное распределение имеет всего один 
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параметр и его оценка методом максимального правдоподобия является сред-

ним значением частоты событий по выборке (то есть имеет место высокая опе-

ративность вычислений), во-вторых параметр модели имеет четкий физический 

смысл, сочетающийся с выходом модели машинного обучения ΛML, в-третьих, 

экспоненциальное распределение описывает свойства широкого класса явлений 

в природе, связанных с временем ожидания независимых событий. 

Модели машинного обучения ΩLSTM и ΩGRU включают в себя свободные 

(обучаемые) параметры ΘLSTM и ΘGRU, а также гиперпараметры Θgip
LSTM и Θgip

GRU 

архитектур моделей машинного обучения LSTM и GRU (количество слоев в 

архитектурах 
layer

LSTMN , 
layer

GRUN ; количество ячеек в архитектуре модели машинного 

обучения 
cell

LSTMN , 
cell

GRUN ; длины подпоследовательностей для обучения 
steps

LSTMN ,
steps

GRUN ; количество эпох обучения 
epoch

LSTMN , 
epoch

GRUN ; параметр регуляризации 

модели машинного обучения 
drop

LSTMN , 
drop

GRUN ).  

Множеством неуправляемых параметров ADyn являются: 

1

1

{ , , }, [1,..., ], { ,..., }, 1,

, [1,..., 1], { }, [1,..., ],

Dyn rp dump dyn dyn dump

j k

dyn rp rp dump rp dump

i i i h

A t Z j N Z k N

t t i N h H

 

 +

=   = = −

= −  −  = 
 

где: trp
i – значения моментов времени регистрации поступления пакетов кон-

структивного трафика на интерфейсы сетевого оборудования (источников обу-

чающих наборов данных), а также их агрегированных характеристик;  

τdyn
i
 
– значение i-й паузы между поступлением i-го и i-1 пакета конструктивного 

трафика (с); λrp
h – агрегированная частота поступления пакетов конструктивно-

го трафика на интерфейсы сетевого оборудования (источников обучающих 

наборов данных) на временном шаге h; Hdump – общее значение времени агреги-

рования пакетов конструктивного сетевого трафика (количество временных 

шагов h поступления пакетов конструктивного трафика на интерфейсы сетево-

го оборудования (источников обучающих наборов данных)).  

Выходные характеристики модели ZDyn представляют собой временной ряд 

пауз (задержек) между пакетами генерируемого маскирующего сетевого трафи-

ка на основе прогноза модели машинного обучения ΛML частотных характери-

стик конструктивного сетевого трафика: 

( )Dyn Delay MLZ F=  , 

где: FDelay – функция генерации временного ряда задержек между пакетами на 

основе частот пакетов; ΛML – спрогнозированный временной ряд частот паке-

тов, [шт/(Dspec∙с)]. 

Основная идея в разработанной системе моделей заключается в том, что 

семплирование агрегированных динамических характеристик (частот пакетов с 

заданной степенью укрупнения) конструктивного сетевого трафика осуществ-

ляется моделью машинного обучения (рекуррентной нейронной сетью), а непо-

средственная генерация пауз между пакетами осуществляется с использовани-

ем модели экспоненциального закона распределения случайной величины, па-

раметризованной выходом нейронной сети ( )ML

Exp   в рамках промежутков 

времени, ограниченных степенью агрегирования частот Dspec. 
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Для аппроксимации конструктивного сетевого трафика моделью машин-

ного обучения в качестве исходного массива с репрезентативными данными 

используется временной ряд длиной Ndump. 

Параметр Dspec, определяющий степень агрегирования исходного времен-

ного ряда конструктивного сетевого трафика, влияет на долгосрочность (гори-

зонт) прогнозирования изменения частот ΛML сетевого трафика в СПД ВН мо-

делью машинного обучения. Например, при Dspec = 1 временной ряд ΛML имеет 

размерность [шт/с], при Dspec = 60 временной ряд ΛML имеет размерность 

[шт/мин], при Dspec = 3600 временной ряд ΛML имеет размерность [шт/ч] и так 

далее. 

Очевидно, что при очень маленьких значениях Dspec
 прогноз машинного 

обучения не будет иметь смысла в связи с тем, что длительность обучения и 

семплирования (прогнозирования) частот будет превышать горизонт прогнози-

рования. При этом параметром, определяющим количество временных интер-

валов прогнозирования моделью машинного обучения частот пакетов ΛML со 

степенью агрегирования Dspec, является временная метрика частот пакетов сете-

вого трафика Ngen. 

Фактором-аргументом, позволяющим имитировать динамические харак-

теристики ИП и управлять нагрузкой маскирующего сетевого трафика, являет-

ся частота маскирующего сетевого трафика 
fp . Значение параметра 

fp  может 

зависеть от реализуемой ложной структуры СПД ВН и целей маскирования. 

Например, для достижения максимального сходства имитируемых (навязывае-

мых нарушителю) ложной и реальной структуры СПД ВН, а в пределе – их би-

екцией (взаимно однозначным отображением), или искажения рангов (важно-

сти) пунктов управления ведомством. Параметр ˆ
i  определяет значение спро-

гнозированной моделью машинного обучения частоты регистрации пакетов 

конструктивного сетевого трафика. 

Необходимая для реализации замысла защиты значение частоты маски-

рующего сетевого трафика λfp, может естественным образом отличаться от 

спрогнозированных значений частот маскирующего сетевого трафика. Таким 

образом, допущением в работе является масштабирование значения управляе-

мой частоты маскирующего сетевого трафика λfp на среднее значение прогнози-

руемой частоты конструктивного трафика.  

Выражение для спрогнозированного моделью машинного обучения вре-

менного ряда частот пакетов ΛML, будет иметь вид: 

*ˆ ˆ{ } { }, [1,..., ],
1 ˆ

gen

fp
ML gen

i iN

igen
i

i N

N


 



 = = 


 

где ˆ
i  – спрогнозированная моделью машинного обучения частота генерации 

пакетов маскирующего сетевого трафика на i-м временном интервале прогно-

зирования; 
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*ˆ
i  – частота генерации пакетов маскирующего трафика на i-м временном 

интервале, спрогнозированной моделью машинного обучения, с учётом мас-

штабирования на целевую интенсивность маскирования 
fp . 

Выражение для определения выходных характеристик модели ZDyn (вре-

менного ряда пауз между пакетами генерируемого маскирующего сетевого 

трафика) принимает вид: 

 

* *

1 1

11 1 1

*

1

ln(1 - U) ln(1 - U)
( ) - ,..., - , 1,

ˆ ˆ

( ) ,..., ,..., ,..., , [1,..., ],

ˆ( ) ,

gen

gen

Dyn ML gen

Exp

i k

Dyn ML Dyn Dyn Dyn Dyn sum

Exp n i ik

N
sum spec

N

Z i N

Z k N

N D N

 

   



    
=   = =    

     

=   = 

 

 

где i – номер временного шага; k – количество пауз между пакетами маскиру-

ющего сетевого трафика временного ряда ZDyn на i-м шаге; Nsum – общее количе-

ство генерируемых всей системой моделей FDelay(ΛML) пауз между пакетами 

маскирующего сетевого трафика временного ряда ZDyn (приближенно, с округ-

лением до натурального числа N); gen

i – значение i-й паузы между формирова-

нием i-го и i-1 пакета маскирующего сетевого трафика; U – равномерно распре-

деленная случайная величина на промежутке [0, 1]. 

При этом общее количество Nsum генерируемых всей системой моделей 

пауз между пакетами маскирующего сетевого трафика временного ряда ZDyn 

приближенно (с округлением до натурального числа N) равно сумме произве-

дений частот пакетов 
*ˆ
i , спрогнозированных нейросетью до значения количе-

ства прогнозируемых моделью машинного обучения частот пакетов Ngen, на со-

ответствующую степень агрегирования исходного временного ряда Dspec. То 

есть, на i-м шаге, при Dspec = 60 генерация задержек между отправкой маскиру-

ющих пакетов сетевого трафика осуществляется с использованием модели экс-

поненциального закона распределения в течение 1 минуты (или в среднем ко-

личестве *ˆ spec

iD ), параметризованной соответствующей спрогнозированной ча-

стотой пакетов *ˆ
i . 

В работе, за счет близкой физической интерпретации p-значения стати-

стических критериев к вероятности факта статистической близости распределе-

ний, под оценкой степени различия динамических характеристик частот кон-

структивного и маскирующего сетевого трафика понимается величина, обрат-

ная p-значению критерия Колмогорова-Смирнова (Манна-Уитни, Андерсона-

Дарлинга и др.) при проверке гипотезы о статистической однородности вре-

менных рядов Λ и ΛML. То есть, задача аппроксимации свойств сетевого трафи-

ка системой моделей выражается как задача условной скалярной оптимизации 

через p-значение критерия согласия: 

( , ) 1 ( , ) minML ML

compr valP p


  = −   → , 
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где Pcompr
 – вероятность обнаружения средствами КР, что спрогнозированные 

имитируемые динамические характеристики в виде частот пакетов маскирую-

щего сетевого трафика ΛML являются ложными, то есть, отличаются от времен-

ного ряда частот пакетов конструктивного сетевого трафика Λ; 

valp  – p-значение, как оценка вероятности того, что наблюдаемое откло-

нение (статистика в используемом тесте) между двумя выборками случайно, 

при условии, что обе выборки принадлежат одному и тому же распределению, 

то есть мера статистического сходства временных рядов. 

Оценка сходства временных рядов задержек между пакетами сетевого 

трафика Z и ZDyn определяется количеством пауз τ на i-м шаге, спрогнозирован-

ного моделью машинного обучения ΘML, что в общем виде можно формализо-

вать выражением: 

{ , } argmin ,ML Delay

MetricF


  →  

где FMetric – метрика оценка сходства (например, средне квадратическое от-

клонение (MSE), корень из средне квадратического отклонения (RMSE)),  

Ψ – область допустимого множества значений параметров модели. 

Таким образом, при использовании в качестве метрик MSE или RMSE: 

( )
21

( , , ) ( ) ;

trainN
ML R Dyn R Dyn ML

Metric i i i itrain
i

F MSE
N

   =  = −   

( )
21

( , , ) ( ) .

trainN
ML R Dyn R Dyn ML

Metric i i i itrain
i

F RMSE
N

   =  = −   

Параметр Ntrain количества обучающих последовательностей, сформиро-

ванных из исходного временного ряда с помощью метода скользящего окна, 

который не является независимым гиперпараметром, а представляет собой про-

изводную величину и определяется выражением: 

1,train t dump stepsN N N N=  − +  

где параметр Nt, определяет долю исходного датасета, используемого для обу-

чения. 

Научная новизна модели заключается в том, что в отличии от известных, 

аппроксимация динамических характеристик конструктивного сетевого трафи-

ка осуществляется с использованием ансамбля из моделей рекуррентных 

нейронных сетей с ячейками долгой краткосрочной памяти для оценки и про-

гноза частотной характеристики аппроксимируемого конструктивного сетевого 

трафика и экспоненциального закона распределения случайной величины, па-

раметризованной выходом нейронной сети, для получения численных значений 

пауз между пакетами прогнозируемого сетевого трафика, что позволяет решать 

задачу получения временного ряда маскирующего сетевого трафика статисти-

чески близкого с конструктивному. 
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Модель оценки вероятности компрометации маскирования  

структурно-динамических характеристик сетей передачи данных 

ведомственного назначения от компьютерной разведки 

Существующие подходы к моделированию различных этапов КР в основ-

ном основаны на использовании математического аппарата случайных процес-

сов и конечных автоматов. Этапы реализации КР элементов сети в зависимости 

от степени детализации и специфики воздействий злоумышленниками пред-

ставляют собой конечное множество дискретных состояний, переход между ко-

торыми обусловлен наступлением существенных случайных событий с изме-

римыми (наблюдаемыми) параметрами, подлежащими оценке. 

Цикл КР по вскрытию СДХ СПД ВН с учетом проводимых мероприятий 

маскирования характеризуется случайным характером компрометации реаль-

ных или ложных структурных (например, выявления корреспондирующих або-

нентов, количества формируемых ИП сетевого трафика в информационных 

направлениях) или динамических (например, интенсивности сетевого трафика, 

времени конфигурирования ИП) характеристик СПД ВН, а также ожиданием их 

компрометации. Таким образом, процесс маскирования СДХ СПД ВН в усло-

виях КР является случайным процессом. 

Исходя из вышесказанного, модель оценки вероятности компрометации 

маскирования СДХ СПД ВН может быть формализована в общем виде как не-

однородный марковский случайный процесс (СПmask) с дискретными состояни-

ями и непрерывным временем. 

В соответствии с теоремой Ляпунова [10] в представленной модели со-

держится допущение о соблюдении свойства отсутствия последействия, однако 

снято ограничение об однородности, то есть параметры процесса (интенсивно-

сти) в данной модели зависят от времени, следовательно, вероятность нахожде-

ния в моделируемых состояниях распределена по экспоненциальному закону 

распределения, а переходы из состояния в состояние определяются соответ-

ствующими интенсивностями перехода в моменты времени. Дискретные состо-

яния представляют собой конечное множество несовместных событий, описы-

вающих существенные свойства сети при ведении КР. Возможные траектории 

перехода случайного процесса СПmask из состояния в состояние характеризуют-

ся ориентированным графом (рис. 1). 

 

 

 
Рис. 1. Граф состояний СПmask 
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Таблица 1 – Дискретные состояния СПmask 
Состояние Описание состояний 

1

mask

S  
Ожидание компрометации маскирования структурно-динамических харак-

теристик СПД ВН (защищенное состояния) 

2

mask

S  

Ожидание компрометации маскирования структурно-динамических харак-

теристик СПД ВН при условии вскрытия ложных структурно-

динамических характеристик СПД ВН (защищенное состояние) 

3

mask

S  

Ожидание компрометации маскирования структурно-динамических харак-

теристик СПД ВН при условии вскрытия реальных структурно-

динамических характеристик СПД ВН (незащищенное состояние) 

 

При этом предусмотрены состояния, в которых СПД ВН будет находится 

как в защищенном состоянии вследствие результативного маскирования (со-

стояния ожидания компрометации ложных или реальных СДХ СПД ВН S1 или 

компрометации ложных СДХ СПД ВН S2), так и в незащищенном состоянии 

вследствие нерезультативного маскирования (состояние S3, когда скомпроме-

тированы реальные СДХ СПД ВН). 

 

Таблица 2 – Интенсивности потоков событий системы СПmask 
Обозначения Интерпретация интенсивностей 

λ12
mask(t) 

Интенсивность потока событий по компрометации ложных структурно-

динамических характеристик СПД ВН 

λ21
mask(t) 

Интенсивность потока событий по реконфигурации сети (формирование 

новых ложных ИП) 

λ13
mask(t) 

Интенсивность потока событий по компрометации маскирования реальных 

структурно-динамических характеристик СПД ВН   

λ31
mask(t) 

Интенсивность потока событий по реконфигурации сети (формирования 

новых реальных ИП) 

λ23
mask(t) 

Интенсивность потока событий по компрометации реальных структурно-

динамических характеристик СПД ВН после вскрытия ложных структурно-

динамических характеристик СПД ВН 

λ32
mask(t) 

Интенсивность потока событий по компрометации ложных структурно-

динамических характеристик СПД ВН после вскрытия реальных 

структурно-динамических характеристик СПД ВН 

 

Рассмотрим сценарий перехода моделируемой системы из состояния Smask
i 

в состояние Smask
j под воздействием потоков событий с интенсивностями λij(t). 

Пусть нарушитель осуществляет КР постоянно, однако, реализуемые ме-

ры защиты предотвращают компрометацию реальных и ложных СДХ СПД ВН, 

тогда Smask
1 – начальное состояние моделируемой системы, то есть начальные 

условия. Начальное распределение вероятностей соответствует представлению 

о том, что в начальный момент времени система достоверно находится в пер-

вом состоянии Pmask(0) = (1, 0, 0). Переход из состояния Smask
1 в состояние Smask

2 

под воздействием интенсивности потока событий λ12
mask(t) означает момент 

окончания цикла КР и компрометацию ложных СДХ СПД ВН. При нахождении 

в состояниях Smask
1 и Smask

2 обеспечивается замысел маскирования, интенсив-

ность которого определяется для каждого ИП (λfalse
ij). Предполагается, что ин-

тенсивность событий λ12
mask(t) по компрометации ложных СДХ пропорциональ-
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на доле ложных ИП в СПД ВН, то есть Nfalse/(Nfalse+Nreal), а также пропорцио-

нально p-значению статистики об однородности усредненных динамических 

характеристик ложных и реальных ИП, то есть при оценке показателя результа-

тивности маскирования СПД ВН учитываются как интегральные структурные 

характеристики сети, так и качество аппроксимации динамических характери-

стик ИП. То есть, чем больше доля ложных ИП и выше правдоподобие имита-

ции динамических характеристик ИП (при Pcompr→0), тем выше результирую-

щая частота событий λ12
mask(t) по вскрытию ложных СДХ СПД ВН (то есть вве-

дения злоумышленника в заблуждение).  

Переход из состояния Smask
1 в состояние Smask

3 под воздействием интен-

сивности потока событий λ13
mask(t), характеризующего момент окончания цикла 

КР и компрометацию маскирования реальных СДХ СПД ВН. Таким образом, 

состояние S3 характеризуется получением КР структуры СПД ВН, отражающей 

оперативное взаимодействие узлов сети с учетом уровней иерархии (важности) 

соответствующих узлов ПУ подразделений ведомства. Переход из состояния 

Smask
3 в состояние Smask

1 под воздействием интенсивности потока событий 

λ31
mask(t) характеризует реакцию системы защиты на компрометацию маскиро-

вания реальных СДХ СПД ВН и означает переход системы в защищенное со-

стояние в связи с реконфигурацией сети (формирования новых реальных ИП). 

Также возможен переход из состояния Smask
2 в состояние Smask

1 под воздействием 

интенсивности потока событий λ21
mask(t), который характеризует реакцию си-

стемы защиты на компрометацию ложных СДХ СПД ВН и означает переход 

системы в состояние окончания цикла КР в связи с реконфигурацией сети 

(формирования новых ложных ИП). Переход из состояния Smask
2 в состояние 

Smask
3 под воздействием интенсивности потока событий λ23

mask(t) означает ком-

прометацию маскирования реальных СДХ СПД ВН после вскрытия ложных 

СДХ СПД ВН. Переход из состояния Smask
3 в состояние Smask

2 под воздействием 

интенсивности потока событий λ32
mask(t) означает компрометацию ложных СДХ 

СПД ВН после компрометации маскирования реальных СДХ СПД ВН.   

Перечисленные состояния описывают существенные свойства моделиру-

емой СПД ВН при маскировании СДХ и в любой момент времени составляют 

полную группу событий (сумма вероятностей пребывания системы в каком-

либо из состояний в любой момент времени равна 1, то есть в любой момент 

времени система достоверно находится в одном из множества состояний).  

При моделировании случайного процесса принято допущение, согласно 

которому значения параметров интенсивности конструктивного λj
rp и маскиру-

ющего сетевого трафика λi
fp и равны средним значениям во всех реальных или 

ложных ИП по всем информационным направлениям сети, то есть:  

1

( ) ( )
1

realN
rp rp

jreal
j

t t
N

 
=

=  ; 

1

( ) ( )
1

,

falseN
fp fp

ifalse
i

t t
N

 
=

=   
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где ( )
fp

t  – средняя целевая (требуемая) интенсивность генерации маскирую-

щего трафика в СПД ВН (мин-1); ( )
rp

t  – средняя интенсивность конструктив-

ного сетевого трафика во всех ИП СПД ВН (мин-1). 

Интенсивность КР sniff  физически означает среднее количество вскрытий 

ложных или реальных ИП и определяется выражениями: 
*

,( )( ) s ffp

sniff

nif fp
K tt =   

,( )( ) s fr fp

sniff

ni rp
K tt =   

где Ksniff ϵ [0, … , 0,01] – коэффициент эффективности КР ИП на одну сессию; 
*
( )

fp
t  – средняя интенсивность генерации маскирующего трафика, спрогнози-

рованная моделью машинного обучения, с учётом целевой (требуемой) средней 

интенсивности маскирования в СПД ВН; ( )
rp

t  – средняя интенсивность кон-

структивного сетевого трафика в СПД ВН. 

Таким образом, математическая модель исследуемого объекта представ-

лена в виде отображения множества входных параметров случайного процесса 

Mmask во множество выходных вероятностно-временных характеристик Kmask.  

Математическую модель функционирования системы СПmask можно пред-

ставить в виде функции (отображения): 

: ,mask mask maskf M K→  

Входные неуправляемые параметры системы СПmask определяются кон-

структивным информационным обменом и воздействием КР (внешней средой) 

и формируют множество неуправляемых факторов Amask: 

{ ( ), } ,,mask real rp sniff

iA t KN =  

где, Nreal – количество реальных ИП СПД ВН, определяемое структурой СПД 

ВН и СУВ (шт.); λi
rp(t) – интенсивность конструктивного сетевого трафика в i-м 

реальном ИП (мин-1); Ksniff – коэффициент эффективности КР ИП СПД ВН. 

Совокупность внутренних параметров системы СПmask включает в себя 

два подмножества: 

{ , },mask mask maskH S X=  

Подмножество (пространство) состояний системы СПmask: 

1 2 3{ , , },mask mask mask maskS S S S=  

Подмножество контролируемых параметров, влияющих на интенсивно-

сти потоков событий, переводящих систему из состояния в состояние: 

( ),{ , },mask false fp if
i tX N t=  

При этом интенсивности потоков событий, инициирующих переходы 

(таблица 2), представлена следующими выражениями: 

( )12 3

*

2

*
( )) ,( ), ( )(( ) ( )

false
sniff fp fp rp

valf e

mask mask

alse r al
K t t t

N
t t P

N N
    == 

+
 

( )( )13 3

*

2 ( )) ( ), ( ) ,(( ) ( ) 1mask m

l

real
sniff rp fp rp

vafalse rea

sk

l

a
K t t t

N
t t P

N N
    =

+
=  −  
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*

1

( )
( ) ˆ{ }, [1,..., ],

1 ˆ
gen

fp
fp gen

iN

igen
i

t
t i N

N





=

= 



λ  

31

1
( ) ,if

real

mask
Rt

N
 = 21 ( ) ,

1
a

mas if

se

k

f l
R

N
t =

1
,f

i

i

f
R

t
=  

где *
( )

fp
t  – средняя интенсивность генерации маскирующего трафика, спро-

гнозированная моделью машинного обучения, с учётом целевой (требуемой) 

средней интенсивности маскирования; Nfalse – количество ложных ИП СПД ВН, 

определяемое имитируемой структурой (шт.); λi
fp(t) – интенсивность маскиру-

ющего сетевого трафика в i-м ложном информационном потоке (мин-1);  

tif
 – время использования ИП (мин); Rif – частота реконфигурации одного ИП 

(мин-1); Pval – мера статистической близости маскирующего и конструктивного 

сетевого трафика по критерию Колмогорова-Смирнова. 

Таким образом, множество Mmask входных параметров включают в себя 

входные воздействия и воздействия внешней среды, а также совокупность 

внутренних параметров системы, то есть: 

{ , , },mask mask mask maskM S A X=  

Совокупность выходных характеристик (свойств) системы, представляет 

собой множество безусловных вероятностей пребывания системы в соответ-

ствующих состояниях в момент времени t, после начала процесса: 

{ },mask maskK P=  

1 2 3{ ( ), ( ), ( )}.mask mask mask maskP p t p t p t=  

В векторной форме выходом модели является вектор pmask(t): 

1 2 3( ) ( ( ), ( ), ( )).mask mask mask maskt p t p t p t=p  

Отображение fmask множества входных характеристик во множество вы-

ходных с учетом неоднородности интенсивностей определяется системой диф-

ференциальных уравнений Колмогорова: 

1
2 21 3 31 1 12 13

2
3 32 1 12 2 21 23

3
2 23

( )
( ) ( ) ( ) ( ) ( )( ( ) ( )),

( )
( ) ( ) ( ) ( ) ( )( ( ) ( )),

( )
( )

mask
mask mask mask mask mask mask mask

mask
mask mask mask mask mask mask mask

mask
mask mas

dp t
p t t p t t p t t t

dt

dp t
p t t p t t p t t t

dt

dp t
p t

dt

   

   



= + − +

= + − +

= 1 13 3 31 32( ) ( ) ( ) ( )( ( ) ( )),k mask mask mask mask maskt p t t p t t t  









+ − +


 

В матричной (векторной) форме: 

( )
( ) ( ),

mask
mask maskd t

t t
dt

= 
p

B p  

где, Bmask(t) – матрица интенсивностей потоков событий размерностью 
maskS , включающая в себя элементы подмножеств Amask и Xmask, и характеризую-

щую систему дифференциальных уравнений: 
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12 13 21 31

12 23 21 32

13 23 32 31

( ( ) ( )) ( ) ( )

( ) ( ) ( ( ) ( )) ( ) .

( ) ( ) ( ( ) ( ))

mask mask mask mask

mask mask mask mask mask

mask mask mask mask

t t t t

t t t t t

t t t t

   

   

   

− +

= − +

− +

B  

Определяя значения элементов матрицы Bmask(t) в соответствии с услови-

ями функционирования СПД, вектор вероятностей начальных состояний, си-

стему линейных дифференциальных уравнений решают численными или ана-

литическими методами (например, методом Рунге-Кутты 4-го или более высо-

ких порядков) при каждом значении времени t с заданной степенью дискрети-

зации, а итоговое решение системы представляет собой суммарные вектора со 

значениями вероятностей в заданные моменты времени. 

Рассмотрим решение системы дифференциальных уравнений в зависимо-

сти от различных условий функционирования СПД ВН с учетом нестационар-

ности информационного обмена сетевых устройств. 

Для расчета выходных вероятностно-временных характеристик (ВВХ) 

случайного процесса был использован дамп трафика, содержащий пакеты, 

сформированные по протоколу HTTP/HTTPS (HyperText Transfer Proto-

col/HyperText Transfer Protocol Secure), содержащие флаг SYN, инициирующие 

TCP-соединения, который был зарегистрирован в произвольно выбранном сег-

менте СПД ВН. Для исследования поведения системы СПmask полученный дамп 

сетевого трафика был проанализирован и в результате сформирован временной 

ряд за 60 минут усредненных частот конструктивного сетевого трафика в ИП из 

тестовой выборки { ( )}rp t , t ϵ [1, …, 60], отражающий моменты существования 

активных сессий (с момента поступления SYN-пакетов до поступления пакетов 

с флагами FIN или RST), а также временной ряд прогнозируемых усредненных 

частот маскирующего сетевого трафика соответствующей длины, ˆ{ ( )}t ,  

t ϵ [1, …, 60], генерируемый с использованием модели аппроксимации динами-

ческих характеристик конструктивного сетевого трафика на основе нейросети с 

LSTM-ячейками долгой краткосрочной памяти, имеющую следующую архи-

тертуру: количество слоев в архитектуре Nlayer = 2; количество ячеек в архитек-

туре Ncell = 46; количество эпох обучения Nepoch = 16; длина подпоследователь-

ности для обучения Nsteps = 15; параметр регуляризации Ndrop = 0,09; длина ап-

проксимируемого временного ряда Ndump = 1824. 

Для учета нестационарности интенсивности конструктивного сетевого 

трафика в момент времени t и условий функционирования СПД ВН на резуль-

тативность маскирования проведена оценка влияния эффективности КР ИП, 

требуемой интенсивности генерации маскирующего сетевого трафика, количе-

ства ложных ИП СПД ВН, а также интенсивности реконфигурации ИП на веро-

ятность нахождения случайного процесса СПmask в состоянии S3, характеризу-

ющем компрометацию реальных СДХ СПД ВН. 

Для указанных условий функционирования, при изменении коэффициен-

та эффективности КР ИП, вероятность пребывания СПmask в состоянии Smask
3 

компрометации реальных СДХ СПД ВН с течением времени t меняется в соот-

ветствии с результатами, представленными на рис. 2, 3. 
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Рис. 2. Результат расчетов вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при различных значениях коэффициента эффективности КР Ksniff в 

фиксированных условиях функционирования (при 
fp  = 150 мин-1, 

Nreal=Nfalse=10 шт, tif  = 10 мин-1) 
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Рис. 3. Тепловая карта расчета вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при варьировании значения коэффициента эффективности КР Ksniff в 

фиксированных условиях функционирования (при 
fp  = 150 мин-1, 

Nreal=Nfalse=10 шт, tif  = 10 мин-1) 

 

Как видно из расчетов вероятность перехода системы СПmask в состояние 

компрометации реальных СДХ значительным образом зависит от эффективно-
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сти КР злоумышленника. Так, при значении коэффициента Ksniff КР равного 

0,001, вероятность нахождения системы в состоянии компрометации реальных 

структурно-динамических характеристик в течение 10 минут находится в пре-

делах до 0,3. Однако, при увеличении значения коэффициента Ksniff эффектив-

ности КР до 0.01, данная оценка, через аналогичный промежуток времени, по-

падает в диапазон от 0,8 до 0,85. 

Основными управляемыми параметрами при моделировании процесса 

маскирования СДХ СПД ВН является интенсивность маскирующего сетевого 

трафика, количество формируемых сетевыми устройствами ложных ИП, а так-

же время реконфигурации ИП СПД ВН. 

Результаты расчетов зависимости вероятности нахождения системы 

СПmask в состоянии компрометации реальных СДХ от средней интенсивности 

маскирующего трафика в ложных ИП представлены на рис. 4, 5. 

В случае приближения значений целевой (требуемой) интенсивности ге-

нерации маскирующего сетевого трафика { ( )}fp t  к значению средней интен-

сивности конструктивного сетевого трафика { ( )}rp t , то в связи с большей од-

нородностью ложных и реальных ИП с точки зрения динамических характери-

стик конструктивного и маскирующего сетевого трафика, вероятность компро-

метации маскирования реальных СДХ несколько снижается. 

Расчет зависимости вероятности нахождения системы СПmask в состоянии 

компрометации реальных СДХ от времени t при различных значениях Nfalse по-

казывает, что конфигурирование дополнительных ложных ИП в СПД ВН суще-

ственно снижает возможности КР по выявлению реальных СДХ СПД ВН 

(рис. 6, 7). 
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Рис. 4. Результат расчетов вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при различных значениях требуемой средней интенсивности 
fp (по 

временному ряду) генерации маскирующего сетевого трафика в фиксирован-

ных условиях функционирования СПД ВН (при Ksniff = 0,005; Nreal=Nfalse=10 шт; 

tif = 10 мин-1) 
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Рис. 5. Тепловая карта расчета вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при варьировании значений требуемой средней интенсивности генера-

ции маскирующего сетевого трафика в фиксированных условиях функциониро-

вания СПД ВН (при Ksniff =0,005; Nreal=Nfalse=10 шт; tif  = 10 мин-1) 
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Рис. 6. Результат расчетов вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при различных значениях количества ложных информационных пото-

ков Nfalse в фиксированных условиях функционирования СПД ВН 

(при 
fp  = 150 мин-1; Nreal =10 шт; Ksniff =0,005; tif  = 10 мин-1) 
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Рис. 7. Тепловая карта расчета вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при варьировании значений количества ложных ИП Nfalse в фиксиро-

ванных условиях функционирования (при 
fp =150 мин-1; Ksniff =0,005;  

Nreal =10 шт; tif =10 мин-1) 
 

Другой компенсирующей мерой, направленной на противодействие КР, 

является реконфигурация ИП СПД ВН. Как видно из расчетов вероятность пе-

рехода системы СПmask в состояние компрометации маскирования реальных 

СДХ СПД ВН значительным образом зависит от времени tif использования ИП 

(рис. 8, 9). Так при продолжительности использования информационных пото-

ков СПД ВН в 0,1 минуту, вероятность нахождения системы в состоянии ком-

прометации Pmask
3 в течение 60 минут находится в пределах до 0,3. 
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Рис. 8. Результат расчетов вероятности пребывания СПmask в состоянии Smask
3 

компрометации маскирования реальных СДХ СПД ВН в зависимости  

от времени при различных значениях времени tif использования ИП  

в фиксированных условиях функционирования (при 
fp =150 мин-1; 

Nreal=Nfalse=10 шт; Ksniff=0,005) 
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Рис. 9.  Тепловая карта расчета вероятности пребывания СПmask в состоянии 

Smask
3 компрометации маскирования реальных СДХ СПД ВН в зависимости от 

времени при варьировании значений времени использования информационных 

потоков tif  в фиксированных условиях функционирования СПД ВН (при 

 
fp =150 мин-1; Ksniff =0,005; Nreal=Nfalse=10 шт) 

 

 

Однако, при существенном увеличении длительности использования ИП, 

например, 60 минут до реконфигурации, вероятность компрометации через 35 

минут принимает значение 0,98. 

Результаты расчетов вероятностей нахождения случайного процесса в 

одном из состояний к моменту времени t для нестационарного случая показы-

вают, что стационарные вероятности отсутствуют (значения вероятностей по-

стоянно колеблются относительно некоторых средних значений).  

Полученные результаты подтверждают влияние различных параметров 

функционирования СПД ВН на результативность маскирования, а также неста-

ционарность вероятностей пребывания системы СПmask в моделируемых состо-

яниях при использовании реального дампа сетевого трафика узлов СПД ВН, в 

связи с различными значениями средней интенсивности конструктивного ( )rp t  

в моменты времени t. 

Таким образом, разработанная модель позволяет исследовать процесс 

функционирования СПД ВН при реализации маскирования СДХ СПД ВН с 

учетом нестационарности потоков сетевого трафика в информационных 

направлениях между конечными узлами сети, а полученные с помощью модели 

выходные ВВХ оценки результативности маскирования могут в дальнейшем 

выступать в качестве целевых функций при решении задачи векторной оптими-

зации параметров маскирования СДХ СПД ВН в условиях КР. 
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Научная новизна модели заключается в том, что в отличии от известных 

[11-14], оценка результативности маскирования ИП осуществляется с исполь-

зованием математического аппарата теории неоднородных марковских процес-

сов с дискретными состояниями и непрерывным временем для получения ВВХ 

оценки компрометации маскирования СДХ СПД ВН от КР, позволяющих ис-

следовать функционирование СПД ВН в условиях нестационарности сетевого 

трафика и формализовать целевую функцию результативности маскирования 

при постановки задачи векторной оптимизации для определения оптимальных 

значений параметров маскирования СДХ СПД ВН. 

 

Модель вероятностной оценки доступности сетевых устройств при 

реализации маскирования структурно-динамических характеристик сетей 

передачи данных ведомственного назначения 

Одним из практических методов маскирования структурно-динамических 

характеристик в условиях константности состава, связности и оперативного 

взаимодействия узлов СПД ВН является сокрытие реальных структурных па-

раметров узлов сети путем расширения адресного пространства, введения лож-

ных элементов и динамической смене параметров сетевых соединений при пе-

реводе СПД ВН в заранее определенную конфигурацию в условиях КР. 

В условиях КР, в связи со спецификой реализации реконфигурации IP-

адресов, при использовании протоколов транспортного уровня (например, TCP 

или SCTP) возможны ситуации, когда сетевые устройства будут находится в 

состоянии ожидания восстановления сетевых соединений, при котором они не-

доступны для сетевых соединений и информационного обмена. 

Проведенный анализ теоретических и практических аспектов конфигури-

рования параметров сетевых соединений в условиях КР позволяет сформулиро-

вать противоречие между необходимостью повышения доступности узлов СПД 

ВН при реализации маскирования СДХ от КР и переводе СПД ВН в заранее 

определенную конфигурацию, с одной стороны, и отсутствием научно-

методического обеспечения оценки доступности узлов СПД ВН при реализации 

процедур маскирования СДХ от КР и переводе СПД ВН в заранее определен-

ную конфигурацию с учетом нестационарности сетевого трафика, с другой сто-

роны.  

Для разрешения данного противоречия необходимо разработать матема-

тическую модель вероятностной оценки доступности сетевых устройств при 

реализации маскирования СДХ и переводе СПД ВН в заранее определенную 

конфигурацию, для получения ВВХ, позволяющих исследовать зависимость 

нахождения сетевых устройств в состоянии реконфигурации сетевых интер-

фейсов от параметров маскирования в условиях нестационарности сетевого 

трафика и КР. 

Информационные потоки сетевого трафика в СПД ВН передаются в соот-

ветствии с протоколами транспортного уровня (TCP, UDP). При этом переход 

между состояниями сетевых соединений определяется появлением в случайный 

момент времени технологических сетевых пакетов, определенных специфика-

цией соответствующих протоколов. Следовательно, модель вероятностной 
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оценки доступности узлов сети при реализации маскирования СДХ СПД ВН 

может быть формализована в общем виде как неоднородный марковский слу-

чайный процесс (СПavail) с дискретными состояниями и непрерывным временем. 

Система СПavail, отражает функционирование узлов сети, при осуществлении 

сетевых соединений в условиях реализации маскирования СДХ. 

В соответствии с теоремой Ляпунова в представленной модели содержит-

ся допущение о соблюдении свойства отсутствия последействия, однако снято 

ограничение об однородности, то есть параметры процесса (интенсивности) в 

данной модели зависят от времени, следовательно, вероятность нахождения в 

моделируемых состояниях (таблица 3) распределена по экспоненциальному за-

кону распределения, а переходы из состояния в состояние определяются соот-

ветствующими интенсивностями потоков событий (заявок, требований, факто-

ров), вызывающих переход системы из состояния в состояние в моменты вре-

мени (таблица 4). Дискретные состояния представляют собой конечное множе-

ство несовместных событий, описывающих существенные свойства системы 

СПavail. Возможные траектории перехода случайного процесса СПavail из состоя-

ния в состояние характеризуются ориентированным графом (рис. 10). 
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Рис. 10. Граф состояний СПavail 

 

Дискретные состояния определены спецификациями протоколов TCP и 

UDP, а переход между этими состояниями осуществляется при появлении в 

случайный момент времени соответствующих TCP-пакетов и UDP-сообщений.  

Рассмотрим сценарий перехода моделируемой системы из состояния Si
avail 

в состояние Sj
avail под воздействием потоков событий с интенсивностями 

λij
avail(t).  

В соответствии со спецификацией протокола TCP, определено состояние 

S1
avail, которое характеризуется ожиданием получения инициирующих сетевое 

соединение пакетов со служебными заголовками SYN, и является начальным 

состоянием моделируемой системы СПavail (начальным условием). Начальное 

распределение вероятностей соответствует представлению о том, что в началь-

ный момент времени система достоверно находится в первом состоянии 

Pavail(0)=(1, 0, 0, 0). Переход из состояния S1
avail

 в состояние S2
avail под воздей-

ствием интенсивности потока событий λ12
avail(t) означает момент окончания 

ожидания инициализации сетевого соединения (формирования логического ка-

нала), и ожидание обработки (приема, передачи) данных, характеризующееся 

получением пакетов со служебными заголовками DATA. После завершения 
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инициализации сетевого соединения (формирования логического канала) СПД 

ВН находятся в ожидании обработки (приема, передачи) сетевыми устройства-

ми данных (пакетов со служебными заголовками DATA), что соответствует со-

стоянию S2
avail. Состояние S2

avail характеризуется динамической сменой IP-

адресов на интерфейсах, из множества («пула»), полученного от DHCP-сервера, 

которая может производится «по возмущению», например, когда поступает 

управляющий сигнал от системы обнаружения атак или от лица, принимающе-

го решение (например, реконфигурация сети как реакция на смену оперативной 

обстановки). Переход из состояния S2
avail

 в состояние S3
avail под воздействием 

интенсивности потока событий λ23
avail(t) означает окончание ожидания обработ-

ки данных и начало ожидания завершения передачи информационных потоков 

и сетевого соединения между сетевыми устройствами СПД ВН (получение па-

кетов со служебными заголовками RST, FIN). Переход из состояния S3
avail

 в со-

стояние S1
avail под воздействием интенсивности потока событий λ31

avail (t) харак-

теризует завершение сетевого соединения в связи с обработкой поступающих 

данных сетевыми устройствами СПД ВН и переходом системы СПavail в состоя-

ние простоя. Переход из состояния S2
avail

 в состояние S4
avail под воздействием 

интенсивности потока событий λ24
avail(t) означает момент окончания ожидания 

обработки данных и начало ожидания окончания реконфигурации сетевых ин-

терфейсов узлов сети и перевода сетевых устройств в заранее определенную 

конфигурацию (получение сетевыми устройствами от DHCP-сервера служеб-

ных сообщений DHCPACK, означающих окончание перевода СПД ВН в зара-

нее определенную конфигурацию). Cостояние S4
avail характеризуется исчерпа-

нием нескомпрометированных IP-адресов из ранее заданного множества и 

необходимостью реконфигурации сетевых интерфейсов с использованием но-

вого пула IP-адресов, получаемого от DHCP-сервера. Перечисленные состояния 

описывают процесс функционирования СПД ВН при конфигурировании пара-

метров сетевых интерфейсов узлов сети в условиях маскирования СДХ СПД 

ВН и в любой момент времени составляют полную группу событий (сумма ве-

роятностей пребывания системы в каком-либо из событий в любой момент 

времени равна 1, то есть в каждый момент времени система достоверно нахо-

дится в одном из множества состояний). 

 

Таблица 3 – Характеристика состояний СПavail 

Состоя-

ние 
Описание состояний 

1

avail

S  
Ожидание инициализации сетевого соединения сетевых устройств СПД ВН 

(ожидание получения пакетов со служебными заголовками SYN) 

2

avail

S  
Ожидание приема и передачи данных между УС (ожидание получения служеб-

ных пакетов с заголовками DATA) 

3

avail

S  

Ожидание завершения сетевого соединения (ожидание получения служебных 

пакетов с заголовками RST, FIN) или ожидания реконфигурации сетевых ин-

терфейсов 

4

avail

S  
Ожидание окончания реконфигурации сетевых интерфейсов (процесс смены IP-

адресов) (ожидание получения служебных пакетов DHCPACK) 
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Таблица 4 – Интенсивности потоков событий системы СПavail 
Пере-

менная 
Описание параметра 

12
( )

avail
t  Интенсивность поступления запросов на инициализацию сетевых соединений 

23
( )

avail
t  

Интенсивность поступления запросов на передачу и прием информационных 

потоков между УС 

31
( )

avail
t  Интенсивность поступления запросов на завершение сетевых соединений 

24
( )

avail
t  

Интенсивность запросов на реконфигурацию сетевых интерфейсов УС в связи 

со сменой IP-адресов 

41
( )

avail
t  

Интенсивность запросов на возобновление информационного обмена в связи с 

завершением перевода сетевых устройств СПД ВН в заранее определенную 

конфигурацию. 

 

Таким образом, математическую модель функционирования системы 

СПavail можно представить в виде функции (отображения): 

: .avail avail availf M K→  

Входные неуправляемые параметры системы СПavail определяются струк-

турно-динамическими параметрами конструктивного сетевого трафика, а также 

аппаратными и программными характеристиками сетевых устройств, осу-

ществляющих информационный обмен в СПД ВН и формируют множество не-

управляемых факторов Aavail: 

23 31{ ( ), ( ), } ,, ,avail real rp avail av l recai
A t tN T  =  

где Nreal – количество в СПД ВН реальных ИП (количество конфигурируемых 

интерфейсов для конструктивного трафика), определяемое структурой СПД ВН 

и системой управления (шт.); ( )rp t  – средняя интенсивность конструктивного 

сетевого трафика по всем ИП СПД ВН (мин-1); Trec – среднее время на реконфи-

гурацию одного IP-адреса на сетевом интерфейсе при переводе сетевого 

устройства в заранее определенную конфигурацию (смене IP-адресов) (мин). 

Совокупность внутренних параметров системы СПavail включает в себя 

два подмножества: 

{ , }.avail avail availH S X=  

Подмножество (пространство) состояний системы СПavail: 

1 2 3 4{ , , , }.avail avail avail avail availS S S S S=  

Подмножество контролируемых параметров, влияющих на интенсивно-

сти потоков событий, переводящих систему из состояния Si
avail в состояние 

Sj
avail: 

( ),{ , , }.avail false fp ip IP
t tX N U=  

При этом интенсивности потоков событий, инициирующих переходы 

(таблица 4) из состояния Si
avail в состояние Sj

avail, зависят от условий функцио-

нирования СПД ВН и задаются следующими выражениями: 
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12 ( ) ( ) ,( )avai fp false rp real l
t tt N N  = +

24 ,( )
1avail

ip
t

t
 = 23 ( ) ,

1avail

data
t

T
 =  

31 ( ) ,
1avail

serv
t

T
 = 41 ( ) ,

1

( )rec IP real f

avail

alseT U N
t

N
 =

+
 

где, UIP – количество IP-адресов на сетевом интерфейсе, подлежащих реконфи-

гурации (шт); tip – время использования IP-адресов на сетевых интерфейсах се-

тевых устройств СПД ВН (мин); Nfalse – количество в СПД ВН ложных ИП, 

определяемое имитируемой структурой (количество конфигурируемых интер-

фейсов для маскирующего трафика) (шт.); ( )fp t  – средняя интенсивность мас-

кирующего сетевого трафика по всем ИП (мин-1);  Tdata – среднее время поступ-

ления пакетов со служебными заголовками DATA, мин; Tserv – среднее время 

поступления заявок на завершение сетевого соединения, мин. 

Таким образом, множество Mavail входных характеристик включают в себя 

входные воздействия и воздействия внешней среды, а также совокупность 

внутренних параметров системы, то есть: 

{ , , }avail avail avail availM S A X= . 

Совокупность выходных характеристик (свойств) системы, представляет 

собой множество безусловных вероятностей пребывания системы в соответ-

ствующих состояниях в момент времени t, после начала процесса: 

{ },avail availK P=  

1 2 3 4{ ( ), ( ), ( ), ( )}.avail avail avail avail availP p t p t p t p t=  

В векторной форме выходом модели является вектор pavail(t): 

1 2 3 4( ) ( ( ), ( ), ( ), ( )).avail avail avail avail availt p t p t p t p t=p  

Отображение favail множества входных характеристик во множество вы-

ходных с учетом неоднородности интенсивностей определяется системой диф-

ференциальных уравнений Колмогорова: 

1
3 31 4 41 1 12

2
1 12 2 23 24

3
2 23 3 3

( )
( ) ( ) ( ) ( ) ( ) ( ),

( )
( ) ( ) ( )( ( ) ( )),

( )
( ) ( ) ( )

avail
avail avail avail avail avail avail

avail
avail avail avail avail avail

avail
avail avail avail

dp t
p t t p t t p t t

dt

dp t
p t t p t t t

dt

dp t
p t t p t

dt

  

  

 

= + −

= − +

= − 1

4
2 24 4 41

4

1

( ),

( )
( ) ( ) ( ) ( ),

( ) 1.
i

avail

avail
avail avail avail avail

avail

i

t

dp t
p t t p t t

dt

p t

 

=












= −



=



 

В матричной (векторной) форме: 

( )
( ) ( ),

avail
avail availd t

t t
dt

= 
p

B p  



 Системы управления, связи и безопасности  №1. 2026 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 DOI: 10.24412/2410-9916-2026-1-138-181 
164  URL: https://sccs.intelgr.com/archive/2026-01/05-Sherstobitov.pdf 

 

где Bavail(t) – матрица интенсивностей потоков событий размерностью 
availS , включающая в себя элементы подмножеств Aavail и Xavail, и характеризую-

щую систему дифференциальных уравнений: 

12 31 41

12 23 24

23 31

24 41

( ) 0 ( ) ( )

( ) ( ( ) ( )) 0 0
( ) .

0 ( ) ( ) 0

0 ( ) 0 ( )

avail avail avail

avail avail avail

avail

avail avail

avail avail

t t t

t t t
t

t t

t t

  

  

 

 

−

− +
=

−

−

B  

Для учета параметров функционирования СПД ВН на доступность сете-

вых устройств при реализации маскирования СДХ СПД ВН, в условиях КР и 

перевода узлов сети в заранее определенную конфигурацию, проведена оценка 

их влияния на значения вероятности нахождения случайного процесса СПavail в 

подмножестве состояний. 

Для расчета выходных ВВХ случайного процесса СПavail в условиях не-

стационарности конструктивного трафика был использован дамп сетевого тра-

фика, собранный с использованием утилиты tcpdump в сегменте СПД ВН, кото-

рый применялся ранее для решения задачи аппроксимации динамических ха-

рактеристик ИП конструктивного сетевого трафика и получения ВВХ компро-

метации маскирования СДХ СПД ВН. 

Для учета нестационарности интенсивности конструктивного сетевого 

трафика в момент времени t сетевого трафика и условий функционирования 

СПД ВН на доступность узлов сети при реализации маскирования проведена 

оценка влияния времени использования IP-адресов tip на сетевых интерфейсах, 

количества IP-адресов UIP, подлежащих конфигурированию на сетевом интер-

фейсе, количества конфигурируемых ложных ИП Nfalse (сетевых интерфейсов 

для маскирующего сетевого трафика), а также требуемой интенсивности мас-

кирующего сетевого трафика 
fp  на вероятность нахождения случайного про-

цесса СПavail в состоянии Savail
4, характеризующем недоступность СПД ВН в за-

висимости от времени t. 

В рассматриваемых условиях функционирования увеличение количества 

IP-адресов UIP, подлежащих конфигурированию на сетевом интерфейсе, и ко-

личества конфигурируемых ложных ИП Nfalse (сетевых интерфейсов для маски-

рующего сетевого трафика), определяет увеличение вероятности пребывания 

СПavail в состоянии Savail
4 отказа в обслуживании легитимных клиентов в связи с 

ожиданием окончания реконфигурации в диапазонах [0; 0,42]. 

Значения вероятности пребывания сетевых устройств в недоступном со-

стоянии при варьировании интенсивности маскирующего обмена до 250 мин-1 в 

указанных условиях функционирования достигает значения 0,21. 

Как видно из рис. 14, время использования IP-адресов на сетевых интер-

фейсах tip значительно влияет на доступность сетевых устройств для информа-

ционного обмена.  

Так увеличение времени аренды IP-адресов на сетевых интерфейсах до 3 

минут 45 с и более снижает, в заданных условиях функционирования, вероят-

ность пребывания СПavail в недоступном состоянии Savail
4 до нуля. 
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Риc. 11. Тепловая карта расчета вероятности пребывания СПavail в состоянии 

Savail
4 в зависимости от времени при варьировании количества IP-адресов UIP, 

конфигурируемых на сетевом интерфейсе, в фиксированных условиях функци-

онирования СПД ВН: Tdata = 10-4 мин; Tserv = 10-3 мин; Nreal=10; Nfalse = 10; 
fp = 200 мин-1, Trec = 0,005 мин; tip = 1 мин 

 

 

 
Риc. 12. Тепловая карта расчета вероятности пребывания СПavail в состоянии 

Savail
4 в зависимости от времени при варьировании количества ложных ИП Nfalse

 

в фиксированных условиях функционирования СПД ВН: Tdata = 10-4 мин; 

Tserv = 10-3 мин; Nreal=10; UIP = 30; fp =250 мин-1; Trec = 0,005 мин; tip = 1 мин 
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Риc. 13. Тепловая карта расчета вероятности пребывания СПavail в состоянии 

Savail
4 в зависимости от времени при варьировании средней интенсивности мас-

кирующего трафика fp  в фиксированных условиях функционирования СПД 

ВН: Tdata = 10-4 мин; Tserv = 10-3 мин; Nreal=10; Nfalse = 10; UIP = 30; 

Trec = 0,005 мин; tip = 1 мин 

 

 

 
Риc. 14. Тепловая карта расчета вероятности пребывания СПavail в состоянии 

Savail
4 в зависимости от времени при варьировании длительности использования 

IP-адресов tip на сетевых интерфейсах в фиксированных условиях функциони-

рования СПД ВН: Tdata = 10-4 мин; Tserv = 10-3 мин; fp =200 мин-1; Nreal=10;  

Nfalse = 10; UIP = 30; Trec = 0,005 мин 
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С другой стороны, уменьшение времени аренды IP-адресов на сетевых 

интерфейсах менее 1 минуты существенно повышает вероятность пребывания 

СПavail в недоступном состоянии Savail
4, значение которой достигает 0,84. 

Таким образом, установлено влияние условий функционирования на до-

ступность СПД ВН при реализации маскирования СДХ СПД от КР и переводе 

узлов сети в заранее определенную конфигурацию с учетом нестационарности 

сетевого трафика. 

Использование модели позволяет исследовать процесс функционирова-

ния СПД ВН при реализации маскирования СДХ СПД от КР и переводе узлов 

сети в заранее определенную конфигурацию в условиях нестационарности се-

тевого трафика, а полученные с помощью модели выходные вероятностно-

временные характеристики оценки доступности сетевых устройств при конфи-

гурировании сетевых интерфейсов могут в дальнейшем выступать в качестве 

целевых функций при формулировании задачи векторной оптимизации. 

Научная новизна модели заключается в том, что, в отличие от известных 

[15-17] оценка доступности сетевых устройств СПД ВН при реализации маски-

рования СДХ осуществляется с использованием математического аппарата тео-

рии неоднородных марковских процессов с дискретными состояниями и непре-

рывным временем для получения ВВХ, позволяющих исследовать зависимость 

нахождения сетевых устройств в состоянии реконфигурации сетевых интер-

фейсов от параметров маскирования в условиях нестационарности сетевого 

трафика, и формализовать целевую функцию доступности сетевых устройств 

при постановки задачи векторной оптимизации для определения оптимальных 

значений параметров маскирования СДХ СПД ВН в условиях КР. 

 

Модель вероятностной оценки своевременности информационного 

обмена сетевых устройств при реализации маскирования структурно-

динамических характеристик СПД ВН 

Маскирование СДХ СПД ВН характеризуется возможностью образования 

очередей из конструктивных и маскирующих пакетов сообщений на средствах 

обработки информации у передающего и принимающего узлов сети, что за-

трудняет выполнение требований по своевременности информационного обме-

на конструктивными пакетами сообщений. Проведенный анализ теоретических 

и практических аспектов оценки своевременности информационного обмена в 

СПД ВН в условиях маскирования СДХ позволяет сформулировать противоре-

чие между необходимостью обеспечения своевременности информационного 

обмена сетевых устройств при реализации функций маскирования, с одной сто-

роны, и отсутствием научно-методического обеспечения оценки своевременно-

сти информационного обмена сетевых устройств в различных условиях функ-

ционирования СПД ВН при реализации маскирования СДХ от КР, с другой 

стороны. 

Для разрешения данного противоречия необходимо разработать матема-

тическую модель оценки своевременности информационного обмена сетевых 

устройств, позволяющую определить вероятностно-временные характеристики 
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обработки конструктивного трафика в различных условиях функционирования 

СПД ВН при реализации маскирования СДХ от КР.  

Для оценки влияния маскирования на своевременность информационного 

обмена конструктивным сетевым трафиком, целесообразно, в результате моде-

лирования случайного процесса, получить аппроксимацию функции распреде-

ления обработки конструктивного трафика к моменту времени в различных 

условиях функционирования СПД ВН. Таким образом, модель оценки своевре-

менности информационного обмена сетевых устройств при реализации маски-

рования СДХ СПД ВН может быть формализована в общем виде как однород-

ный полумарковский случайный процесс (СПtime) с дискретными состояниями и 

непрерывным временем, который определяется функциями распределениями 

времени ожидания в соответствующих состояниях и вероятностями перехода 

между состояниями. Дискретные состояния СПtime представляют собой конеч-

ное множество несовместных событий, описывающих существенные свойства 

СПД ВН при информационном обмене конструктивным и маскирующим сете-

вым трафиком. Возможные траектории перехода случайного процесса СПtime из 

состояния в состояние характеризуются ориентированным графом (рис. 15) 
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time
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time
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time(t)
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time(t)
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time
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Рис. 15. Граф состояний СПtime 

 

Таблица 5 – Дискретные состояния СПtime 

Состояние Описание состояний 

1

time

S  
Ожидание начала передачи данных (конструктивного или маскирующего 

сетевого трафика) 

2

time

S  Ожидание окончания передачи конструктивного сетевого трафика 

3

time

S  Ожидание окончания передачи маскирующего сетевого трафика 

4

time

S  Ожидание окончания обработки конструктивного сетевого трафика 

5

time

S  Ожидание окончания обработки маскирующего сетевого трафика 

6

time

S  Ожидание завершения конструктивного информационного обмена 

7

time

S  Ожидание завершения маскирующего информационного обмена 

 

Дискретным состояниям Ctime, соответствуют вероятностные характери-

стики (табл. 6). 
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Таблица 6 – Вероятностные характеристики СПtime 

Переменная Описание параметра 

12
( )

time
F t  

Функция распределения времени ожидания поступления запросов на пе-

редачу конструктивного трафика 

13
( )

time
F t  

Функция распределения времени ожидания поступления запросов на пе-

редачу маскирующего трафика 

24
( )

time
F t  

Функция распределения времени ожидания окончания передачи кон-

структивного трафика 

35
( )

time
F t  

Функция распределения времени ожидания окончания передачи маски-

рующего трафика 

46
( )

time
F t  

Функция распределения времени ожидания окончания обработки кон-

структивного трафика 

57
( )

time
F t  

Функция распределения времени ожидания окончания обработки маски-

рующего трафика 

61
( )

time
F t  

Функция распределения времени ожидания завершения конструктивного 

информационного обмена 

71
( )

time
F t  

Функция распределения времени ожидания завершения маскирующего 

информационного обмена 

 

Пусть имеется СПД ВН, в которой для реализации замысла защиты реа-

лизуют маскирование СДХ. Физически СПД ВН включает в себя корреспонди-

рующие сетевые устройства, являющиеся отправителями и приемниками кон-

структивного и маскирующего сетевого трафика.  

От передающих абонентов в СПД ВН и далее в ССОП поступает про-

стейший поток однородных событий с интенсивностью λ, потенциально пере-

водящих СПД ВН в состояния передачи и приема конструктивного или маски-

рующего сетевого трафика. 

Переход системы в одно из антагонистических состояний обусловливает-

ся тем, что СПД ВН в штатных режимах функционирования справится с требу-

емой нагрузкой, тогда как наличие маскирующего трафика при передаче кон-

структивного трафика может создавать дополнительную нагрузку на сетевые 

устройства, что приведет к образованию очередей из конструктивных и маски-

рующих пакетов сообщений. 

На входе приемника могут также образовываться очереди из конструк-

тивных и маскирующих пакетов сообщений, особенно при увеличении интен-

сивности сетевого трафика от нескольких источников. 

Модель вероятностной оценки своевременности информационного обме-

на в СПД ВН при реализации маскирования СДХ учитывает параметры интен-

сивности конструктивного и маскирующего сетевого трафика в СПД ВН, объе-

ма, передаваемых за сессию данных, а также скорости (пропускной способно-

сти) передачи и обработки конструктивного и маскирующего трафика. Исполь-

зование математической модели предполагает поиск условий для эффективного 

функционирования СПД ВН и позволит перейти к вероятностной оценке свое-

временности информационного обмена. 
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Рассмотрим сценарий перехода моделируемой системы из состояния Si
time 

в состояние Sj
time под воздействием потоков событий с интенсивностями λij

time. 

Пусть формирование конструктивных или маскирующих пакетов сооб-

щений происходит не постоянно, тогда система Ctime в начальный момент вре-

мени находится в состоянии S1
time

 ожидания начала информационного обмена 

сетевых устройств. Таким образом, начальное распределение вероятностей со-

ответствует представлению о том, что в начальный момент времени система 

достоверно находится в первом состоянии Ptime(0)=(1, 0, 0, 0, 0, 0, 0).  

Переход из S1
time в S2

time
 означает момент окончания простоя системы и 

начало конструктивного информационного обмена между сетевыми устрой-

ствами СПД ВН. В состоянии S2
time сетевые устройства осуществляют передачу 

конструктивного трафика. При этом, функция распределения времени ожида-

ния поступления запросов на передачу конструктивного трафика F12
time

 (t) опре-

деляется интенсивностью сессий конструктивного сетевого трафика (λ12
time), за-

даваемой для каждого информационного направления СПД ВН, в зависимости 

от уровня иерархии узлов связи соответствующих пунктов управления в систе-

ме управления ведомством. 

Состояние S2
time характеризуется ожиданием окончания передачи кон-

структивного трафика сетевыми устройствами. При этом, функция распределе-

ния времени ожидания окончания передачи конструктивного трафика F24
time(t) 

определяется интенсивностью λ24
time

, которая зависит от объема конструктивно-

го сетевого трафика за сессию Dreal, а также скорости Vtr передачи (пропускной 

способности) сетевого трафика в канал связи. 

В состоянии S4
time сетевые устройства СПД ВН осуществляют обработку 

поступившего от отправителей конструктивного трафика. При этом, функция 

распределения времени ожидания окончания обработки конструктивного тра-

фика F46
time

 (t) определяется интенсивностью λ46
time

, которая зависит от объема 

конструктивного трафика за сессию Dreal, а также скорости Vrec обработки (про-

пускной способности) сетевого трафика на сетевом устройстве-приемнике. 

В состоянии S6
time узлы СПД ВН завершили обработку конструктивного 

сетевого трафика и находятся в состоянии ожидания завершения информаци-

онного обмена. При этом, функция распределения времени ожидания оконча-

ния конструктивного информационного обмена F61
time

 (t) определяется интен-

сивностью λ61
time

, которая зависит от времени поступления пакетов с флагами 

FIN или RST, означающих завершение сетевого соединения и переход сетевых 

устройств в состояние простоя.  

Состояние инициализации процесса передачи конструктивного сетевого 

трафика S2
time, состояние ожидания окончания приема конструктивного инфор-

мационного обмена S4
time

 и состояние ожидания завершения конструктивного 

информационного обмена S6
time соответствуют целевому предназначению СПД 

ВН. Таким образом, вероятность первого достижения состояния S6
time из состо-

яния S1
time к моменту времени t определяет своевременность информационного 

обмена конструктивным трафиком. 

Переход из S1
time в S3

time
 означает момент окончания простоя системы и 

начало маскирующего информационного обмена в СПД ВН. При этом, функция 
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распределения времени ожидания поступления запросов на передачу маскиру-

ющего трафика F13
time

 (t) определяется интенсивностью сессий маскирующего 

сетевого трафика (λ13
time), определяемой для каждого информационного направ-

ления СПД ВН. 

Состояние S3
time

 характеризуется ожиданием окончания передачи сетевы-

ми устройствами маскирующего трафика. При этом, функция распределения 

времени ожидания окончания передачи маскирующего трафика F35
time

 (t) опре-

деляется интенсивностью λ35
time

, которая зависит от объема маскирующего сете-

вого трафика за сессию Dfalse, а также скорости Vtr передачи (пропускной спо-

собности) сетевого трафика в канал связи.  

В состоянии S5
time сетевые устройства, принимающие маскирующий тра-

фик, осуществляют его обработку. При этом, функция распределения времени 

ожидания окончания обработки маскирующего трафика F57
time

 (t) определяется 

интенсивностью λ57
time

, которая зависит от объема маскирующего трафика за 

сессию Dfalse, а также скорости Vrec обработки (пропускной способности) сетево-

го трафика на сетевом устройстве-приемнике. 

В состоянии S7
time узлы СПД ВН завершили обработку маскирующего се-

тевого трафика и находятся в состоянии ожидания завершения маскирующего 

информационного обмена. При этом, функция распределения времени ожида-

ния окончания маскирующего информационного обмена F71
time

 (t) определяется 

интенсивностью λ71
time

, которая зависит от времени поступления сетевых паке-

тов с флагами FIN или RST, означающих завершение сетевого соединения и их 

переход сетевых устройств в состояние простоя. 

Перечисленные состояния описывают существенные свойства моделиру-

емой СПД ВН при осуществлении сетевыми устройствами информационного 

обмена конструктивным и маскирующим трафиком и в любой момент времени 

составляют полную группу событий (сумма вероятностей пребывания системы 

в каком-либо из событий в любой момент времени равна 1, то есть в каждый 

момент времени система достоверно находится в одном из множества состоя-

ний). 

Таким образом, математическая модель оценки своевременности (опера-

тивности) информационного обмена сетевых устройств при реализации маски-

рования СДХ СПД ВН представлена в виде отображения множества входных 

параметров случайного процесса Mtime во множество выходных вероятностно-

временных характеристик Ktime. 

Тогда, математическую модель функционирования системы СПtime можно 

представить в виде функции (отображения): 

: .time time timef M K→  

Входные неуправляемые параметры системы СПtime определяются кон-

структивным сетевым трафиком, характеристиками сетевых устройств, каналов 

передачи данных (внешней средой) и формируют подмножество (пространство) 

неуправляемых факторов Atime: 

Совокупность внутренних параметров системы СПtime включает в себя два 

подмножества: { , }time time timeH S X= . 
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Подмножество (пространство) состояний системы СПtime: 

1 2 3 4 5 6 7{ , , , , , , }.time time time time time time time timeS S S S S S S S=  

Контролируемые параметры, влияющие на интенсивности потоков собы-

тий, переводящих систему из состояния Si
time в состояние Sj

time, формируют под-

множество (пространство) Xtime. 

При этом, контролируемые параметры Xtime и неуправляемые факторы 

Atime, задаются как: 

61 7124

12 61 71

2 61 711

{ , } ,

( ) 1 ( ) 1 ( ) 1

( ),

, ,

.

, , , , ,

,

1
( ) ,

time timetime

time

time time time

rrp real FIN

t tt

rp real

eal rec tr rec

N

t

time time

r

buf buf

tim

F

e

I

A

F t e F t e F t

D

e

при

N V V Kt T

t N

K

T

 





  

− −−

=

= − =

= =

− = −

=

 

13 35 51

4612

13 35 57

24 46

{ , } ,

( ) 1 ( ) 1 ( ) 1

( ) 1 ( ) 1

( )

, , ,

,

,

,

time time time

timetime

time

time time time

time time

fp fafalse lse

t t t

tt

DX

F t e F t e F t e

F t e F t e

Nt
  




− − −

−−

=

= − = − = −

= − = −

 

35

57

13при
( (

( (

( ) ,

,

)

) )

,
)

fp false time

real fals

tr tr

buftime

real

rec rec

e false

time

real fal

buf

re se f lseal a

D D

D D

V K

N N

V K

t

N

N

N

  



= =

=



 + 



 + 

 

24 46
( ( ( (

, ,
) ) ) )

time t

tr tr re

ime

c rec

buf buf

rereal false false real falsa e falsel real
D D D D

V K V K

N N N N
 = =

 

 +   + 
 

где Dfalse – средний объем маскирующего трафика за сессию, Мбит; Dreal – сред-

ний объем конструктивного трафика за сессию, Мбит;  Vrec – пропускная спо-

собность (скорость) обработки данных приемника (сетевого адаптера), 

[Мбит/мин]; Vtr – пропускная способность (скорость) передачи данных в канал 

связи (пропускная способность сетевого адаптера или линии передачи данных) 

[Мбит/мин]; TFIN – среднее время ожидания завершения сетевого соединения, 

мин, Ktr(rec)
buf – коэффициент буферизации пропускной способности сетевых 

устройств. 

Таким образом, множество Mtime входных параметров включают в себя 

входные воздействия и воздействия внешней среды, а также совокупность 

внутренних параметров системы, то есть: 

{ , , }.time time time timeM S A X=  

В общем случае искомыми выходными вероятностно-временными харак-

теристиками полумарковского процесса Ktime являются: 

{ , },time time timeK P G=  

где Ptime={Pij
time(t)} – множество интервально-переходных вероятностей пребы-

вания системы в состоянии j из состояния i в момент времени t;  

Gtime = {Gij
time(t)} – множество вероятностей первого посещения системой 

состояния j в момент времени t, при условии, что в момент времени t=0, систе-

ма находилась в состоянии i. 

Определение искомых характеристик полумарковского процесса осу-

ществляется в следующей последовательности: 
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– определение переходных вероятностей вложенной цепи Маркова исхо-

дя из следующего соотношения: 

0

( ) (1 ( )) ,
n

time time time

ij ij ik

k i

p f t F t dt





= −  

где 
( )

( )

time

ijtime

ij

dF t
f t

dt
=  – функции плотности вероятности непрерывной случай-

ной величины Tij времени ожидания перехода системы из соответствующих со-

стояний; 

– определение безусловных функций распределения полного времени 

ожидания во всех состояниях: 

1

( ) ( );
n

time time time

j ij ij

k

F t p f t
=

=   

– определение вероятностей того, что система не покинет соответствую-

щие состояния в момент времени t: 

1

( ) 1 ( ) 1 ( ).
n

time time time time

j j ij ij

k

t F t p f t
=

 = − = −  

Оценка вероятностей Ptime
ij(t) осуществляется на основе решения системы 

интегральных уравнений Вольтерра 2 рода с интегральным ядром разностного 

типа (типа «свертки»): 

1 0

( ) ( ) ( ) ( ) ,

tn
time time time time time

ij ij i ik ik jk

k

P t t p f t P t d  
=

=  + −   

где δij – символ Кронекера: δij=1 при i=j и δij=0 при i≠j. 

Применив преобразование Лапласа к системе линейных интегральных 

уравнений для интервально-переходных вероятностей Pij
time(t), получим: 

1

( ) ( ) ( ) ( ).
n

time time time time time

ij ij i ik ik jk

k

P s s p f s P s
=

=  +   

Решение системы алгебраических уравнений в форме преобразования 

Лапласа в матричном виде имеют вид: 
1

( ) ( ) ( ),time time time times s s
−

= − P I p f Ψ  

где I – единичная матрица размерностью n; символом   обозначено почленное 

произведение элементов матриц ptime и ftime(s). 

Вычисление искомой матрицы с функциями распределения времени ожи-

дания первого посещения состояний СПtime вычисляется по выражению: 

( )1
( )

( ) ( ) .
( )

time time

time time time

time time

s
s s s

s

−
 − 

=  
− 

I I p f
G p f

I p f
 

С использованием обратного преобразования Лапласа к матрицам Ptime(s), 

Gtime(s) определяются матрицы искомых функций Ptime(t), Gtime(t).  

Для исследования поведения СПД ВН, влияния маскирующего сетевого 

трафика на своевременность конструктивного информационного обмена и по-

лучения выходных ВВХ полумарковского процесса необходимо моделирование 

различных условий функционирования Ctime, которые определяются вариацией 
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исходных данных (параметров) – семейством реализаций λij
time

, (соотношением 

исходных данных). 

Значения управляемых параметров СПtime зависят от реализуемой ложной 

структуры системы управления войсками и достижения целей имитации. 

Интенсивность маскирующего сетевого трафика λij
fp и средний объем 

маскирующего трафика за сессию Dij
false (управляемые параметры) естествен-

ным образом зависят от степени утилизации информационного направления 

конструктивным трафиком, выраженной неуправляемыми параметрами – ин-

тенсивностью конструктивного сетевого трафика λij
rp, средним объемом кон-

структивного трафика за сессию Dij
real, а также пропускной способностью кана-

ла передачи данных и сетевых устройств СПД ВН. 

Для учета параметров функционирования СПД ВН на своевременность 

информационного обмена конструктивным сетевым трафиком при реализации 

маскирования СДХ проведена оценка влияния интенсивности генерации мас-

кирующего сетевого трафика, количества, формируемых сетевыми устройства-

ми ложных ИП, а также объема маскирующего сетевого трафика за сессию на 

значение вероятности Gtime
16(t) первого посещения случайного процесса Ctime 

состояния S6
time, характеризующем обработку приемником конструктивного се-

тевого трафика к моменту времени t=100 мс. 

Аппроксимация функции распределения Gtime
16(t), характеризующей ве-

роятность завершения информационного обмена в связи с окончанием переда-

чи и обработки конструктивного трафика за время t, показала следующие зави-

симости (рис. 16-18). 

 

  
Рис. 16. Результат расчета функции распределения Gtime

16(t) вероятности обра-

ботки конструктивного трафика при варьировании количества ложных ИП за 

100 мс в фиксированных условиях функционирования СПД ВН: Nreal = 10 шт; 

Vrec=Vtr =10800 Мбит/мин; Dfalse = 1 Мбит; Dreal = 3 Мбит; Ktr
buf = Krec

buf =1; 

TFIN = 10-3 с; 200rp = мин-1; fp  = 200 мин-1 
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Рис. 17. Результат расчета функции распределения Gtime

16(t) вероятности обра-

ботки конструктивного трафика при варьировании средней интенсивности мас-

кирующего сетевого трафика за 100 мс в фиксированных условиях функциони-

рования СПД ВН: Nreal = Nfalse =10 шт; Vrec=Vtr =10800 Мбит/мин; Dfalse = 1 Мбит; 

Dreal = 3 Мбит; Ktr
buf = Krec

buf =1; TFIN = 10-3 с; rp = 200 мин-1 

 

 
Рис. 18. Результат расчета функции распределения Gtime

16(t) вероятности 

обработки конструктивного трафика при варьировании объема маскирующего 

сетевого трафика за сессию за 100 мс в фиксированных условиях 

функционирования СПД ВН: Nreal = Nfalse =10 шт; Vrec=Vtr =10800 Мбит/мин; 

Dreal = 3 Мбит; Ktr
buf = Krec

buf =1; TFIN = 10-3 с; rp = 200 мин-1; fp = 200 мин-1 

 

Как следует из расчетов, вероятность обработки конструктивного трафи-

ка на приемнике при заданных условиях функционирования СПД ВН суще-

ственно зависит от интенсивности маскирующего сетевого трафика, количе-

ства, формируемых ложных ИП, а также объемов передаваемого маскирующего 

сетевого трафика. 
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Таким образом, установлено влияние параметров функционирования 

СПД ВН на своевременность информационного обмена в условиях КР при реа-

лизации маскирования СДХ СПД ВН. 

Разработанная математическая модель оценки своевременности инфор-

мационного обмена сетевых устройств позволяет определить вероятностно-

временные характеристики обработки конструктивного трафика в различных 

условиях функционирования СПД при реализации маскирования структурно-

динамических характеристик СПД ВН от КР. 

Научная новизна модели заключается в том, что в отличии от известных 

[18, 19], в ней оценка своевременности информационного обмена сетевых 

устройств при реализации маскирования СДХ, осуществляется с использовани-

ем математического аппарата теории однородных полумарковских процессов с 

дискретными состояниями и непрерывным временем для получения ВВХ, поз-

воляющих исследовать зависимость своевременной обработки сетевого трафи-

ка от условий функционирования СПД ВН и формализовать целевую функцию 

своевременности информационного обмена при постановки задачи векторной 

оптимизации для определения оптимальных параметров маскирования СДХ 

СПД ВН в условиях КР. 

 

Вывод 

Предложенные математические модели позволяет исследовать процесс 

функционирования СПД ВН при реализации маскирования СДХ СПД ВН и ре-

шают задачу аппроксимации динамических характеристик ИП, определения 

ВВХ оценки результативности маскирования и доступности узлов СПД ВН, с 

учетом нестационарности сетевого трафика, а также своевременности инфор-

мационного обмена в условиях КР. 

Направлением дальнейших исследований является разработка алгоритмов 

оптимизации параметров маскирования СДХ с учетом результативности маски-

рования, а также доступности сетевых устройств и своевременности информа-

ционного обмена в условиях реализации мер защиты СПД ВН, а также оценка 

эффективности их применения. 
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Mathematical models for masking structural and dynamic characteristics of 

departmental data transmission networks against computer reconnaissance 

 

R. S. Sherstobitov 

 
Problem Statement: one of the methods to counter the threat of computer reconnaissance of infor-

mation flows is masking the structural and dynamic characteristics of departmental data transmission net-

works. However, existing approaches to approximating the dynamic characteristics of information flows 

during masking implementation are characterized by low generalization capability and the necessity of con-

verting non-stationary data to a stationary form using differencing transformations. At the same time, the 

existing scientific and methodological framework for determining probabilistic-temporal characteristics 

does not account for the non-stationarity of parameters of the random process assessing the security and 

availability of network devices, as well as the timeliness of information exchange during the implementation 

of masking of structural and dynamic characteristics of departmental data transmission networks against 

computer reconnaissance. The purpose of the work is to develop models for masking structural and dynamic 

characteristics of departmental data transmission networks against computer reconnaissance and to investi-

gate, based on these models, the patterns of functioning of a departmental data transmission network during 

the implementation of computer reconnaissance protection procedures. Methods used: the work employs 

methods of machine learning, mathematical statistics, optimization, time series analysis, and random pro-

cess research. Novelty: the article proposes an approach to approximating the dynamic characteristics of 

legitimate network traffic using an ensemble of recurrent neural network models with Long Short-Term 

Memory (LSTM) cells to evaluate and predict the frequency characteristic of the approximated network traf-

fic, and an exponential distribution law of a random variable parameterized by the neural network output to 

obtain numerical values of pauses between packets of the predicted masking network traffic. The probabilis-

tic-temporal characteristics of the functioning process of departmental data transmission networks during 

the implementation of masking of structural and dynamic characteristics under conditions of computer re-

connaissance have been determined using the mathematical apparatus of the theory of non-homogeneous 

Markov and homogeneous semi-Markov processes with discrete states and continuous time. Practical signif-

icance: formation of masking network traffic whose dynamic parameters are statistically close to legitimate 

traffic, and obtaining probabilistic-temporal characteristics of the functioning process of departmental data 

transmission networks under conditions of computer reconnaissance and network traffic non-stationarity, 

necessary for formalizing the objective functions of masking effectiveness, network device availability, and 

timeliness of information exchange when formulating the problem of vector optimization of masking parame-
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ters for structural and dynamic characteristics. Result: a system of models for masking structural and dy-

namic characteristics has been developed, allowing the investigation of the functioning of departmental data 

transmission networks under conditions of computer reconnaissance. 

 

Keywords: data transmission network, structural and dynamic characteristics, compromise, infor-

mation flow, recurrent neural network, exponential distribution law, random process, computer reconnais-

sance. 
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