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УДК 004.8 

 

Искусственный интеллект и когнитивное оружие, 

как стратегический тип вооружений в войнах будущего 
 

Макаренко С. И. 

 
Актуальность. Активное внедрение систем искусственного интеллекта (ИИ) в повсемест-

ное коммерческое использование, а также начало использования элементов ИИ для повышения эф-

фективности и автономности робототехнических комплексов (РТК) военного назначения, актуали-

зирует исследования в области оценки применимости ИИ в военных (боевых) интересах. Результа-

тами использования ИИ может стать коренное изменение военного искусства, к которому наше 

Отечество должно быть готово. Цель работы – на основе анализа отечественных и зарубежных 

работ по перспективам использования ИИ в военных целях, выявить тенденции использования ИИ, 

направления развития геополитики, военного искусства и практики военных (боевых) действий, воз-

можные проблемные аспекты внедрения ИИ. Результаты и их новизна. В статье показано, что 

использование ИИ, во-первых, приведет к революционным изменениям облика ведения военного про-

тивоборства. Во-вторых, сам военный ИИ может стать новым стратегическим типом вооруже-

ний, сравнимым по эффективности с ядерным оружием, что существенно изменит мировую геопо-

литику – разделит страны на передовые в военном отношении, обладающие развитой технологией 

военного ИИ (по аналогии со странами «ядерного клуба») и условные «станы-изгои», не обладающие 

военным ИИ. В-третьих, развитие ИИ до уровня стратегического вооружения, остро ставит во-

прос о создании адекватного оружия противодействия ему – когнитивного оружия, представляю-

щего собой данные, средства и способы воздействия на ИИ, снижающие эффективность выполне-

ния им целевых задач. Практическая значимость. По итогам анализа военного использования ИИ 

сформированы рекомендации по развитию технологии ИИ в России, в том числе и в военных интере-

сах. Данные рекомендации, будучи принятыми к реализации органами государственного и военного 

управления могут существенно повысить обороноспособность нашей Родины и обеспечить место 

России среди высокотехнологических стран, обладающих развитой технологией военного ИИ. 

 

Ключевые слова: искусственный интеллект, общий искусственный интеллект, когнитивное 

оружие, вооружение, боевые действия, военные действия, управление войсками. 
 

Введение 

2020-е годы ознаменовались выпуском и широким внедрением в повсе-

дневное использование систем генеративного искусственного интеллекта (ИИ). 

Данные системы, как правило, представляют собой большие искусственные 

нейронные сети (ИНС), обученные на большом количестве данных. Инноваци-

ей 2025 г. стало создание рассуждающих ИИ-систем, способных формировать 

последовательность логических выводов, проверять промежуточные шаги, ста-

вить под сомнение способ решения, менять методику, если результат не дости-

гался при решении задач, примеры которых ранее ИИ-системе были не извест-
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ны [1]. Вместе с тем, стремительное развитие ИИ порождает вопросы учета 

этого фактора в геополитике, военном деле, а также возможность создания но-

вых типов оружия, действующего как с использованием ИИ, так и против него. 

Вопросам анализа применимости ИИ в военной сфере посвящены работы 

следующих отечественных ученых: В. М. Буренка [2-4], И. Р. Бегишева [5-7], 

И. А. Бугакова [8], А. В. Виловатых [9], Р. А. Дурнева, К. Ю. Крюкова [3, 4], 

Д. В. Галкина, П. А. Коляндры, А. В. Степанова [10], А. Л. Гринина [11, 12], 

Е. А. Глухова [13], А. О. Жукова, В. Ф. Дьякова [14], Е. В. Забегалина [15], 

Е. А. Разумова [16], А. Н. Кирюшина, И. Ю. Устинова, В. А. Дубовского [17], 

И. А. Козловой [18], В. В. Круглова, В. Г. Воскресенского, В. Я. Мурсаметова 

[19], Д. Е. Намиота, Е. А. Ильюшина, И. В. Чижова [20], Е. А. Назарова, 

М. Е. Данилина [21], А. А. Протасова, А. В. Ширманова, С. И. Радоманова [22]. 

Однако, надо отметить, что подавляющая часть исследований по использова-

нию ИИ в военном деле все же ведется в западных странах. В период до 2025 г. 

на западе вышло более 10 англоязычных монографий по этой тематике, к ос-

новным из которых относятся работы: J. Baker [23], B. Buchanan, A. Imbrie [24], 

D. Garcia [25], N. Hynek, A. Solovyeva [26], A. King [27], H. Kissinger, 

E. Schmidt, D. Huttenlocher [28], K. Payne [29], J. Johnson [30], P. Scharre [31, 32], 

S. Frantzman [33]. Таким образом, создаются предпосылки для отставания оте-

чественной науки в важных вопросах военного использования ИИ, что является 

недопустимым.  

Вышеуказанные отечественные и зарубежные работы, по мнению автора, 

затрагивают весьма частные, вероятно, наиболее поверхностные особенности 

военного использования ИИ:  

 повышение эффективности ведения боевых действий, вооружения, во-

енной и специальной техники (ВВСТ);  

 интеграция ИИ с робототехническими комплексами (РТК);  

 повышение эффективности анализа обстановки и принятия решений; 

 правовые и этические вопросы передачи ИИ права «на убийство»; 

 повышение эффективности оборонно-промышленного комплекса 

(ОПК); 

 использование ИИ в обучении и подготовке военных кадров.  

Однако, эти работы не затрагивают главного – внедрение ИИ приведет, 

во-первых, к революционным изменениям облика ведения военного противо-

борства, во-вторых, сам военный ИИ может стать новым стратегическим типом 

вооружений, сравнимым по эффективности с ядерным оружием (ЯО), что раз-

делит страны на передовые в военном отношении – обладающие развитой тех-

нологией военного ИИ (по аналогии со странами «ядерного клуба») и условные 

«изгои» – не обладающие военным ИИ, в-третьих, развитие ИИ до уровня стра-

тегического вооружения, остро ставит вопрос о создании адекватного оружия 

противодействия ИИ. Именно рассмотрение этих аспектов и является целью 

статьи. 

Автор счел возможным использовать несколько нетрадиционную струк-

туру статьи – в основном тексте содержится генеральная мысль, а факты, пояс-
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нения или примеры, иллюстрирующие те или иные положения основного тек-

ста, вынесены в примечания. 

Анализ технологических и геополитических преимуществ 

использования ИИ 

В настоящее время известны и быстро занимают свои рыночные ниши 

системы ИИ, решающие задачи: 

а) формирования текстов в т.ч. и аналитического содержания; 

б) синтеза речи и ведения осмысленных диалогов; 

в) синтеза изображений и коротких видеороликов; 

г) написания кодов программ; 

д) формирования конструкторских решений для промышленного произ-

водства [34]; 

е) проведения научных исследований. 

Акцентируем внимание на последних трех пунктах. Научные исследова-

ния, промышленное производство и разработка программных средств составля-

ет основу современных наукоемких отраслей экономики. Можно утверждать, 

что ведущие зарубежные страны (ВЗС), разрабатывающие и внедряющие в ши-

рокое использование системы ИИ в ближайшее время получат стратегическое 

конкурентное преимущество перед другими странами, за счет: 

а) снижения трудоемкости и себестоимости выполнения как рутинных, 

так и творческих операций при проведении исследований и разработке 

изделий высокотехнологической продукции; 

б) повышения качества исследований и разработки изделий высокотех-

нологической продукции, реализация в них новых эмерджентных или 

оригинальных решений, недоступных человеческим коллективам, вви-

ду физиологических ограничений на индивидуальные интеллектуаль-

ные способности и способы обмена информацией; 

в) предоставления другим странам доступа к своим системам ИИ с огра-

ниченной функциональностью относительно используемых в своей 

стране; 

г) невозможности для слабых в отношении технологического развития 

стран формировать конкурентоспособные системы ИИ ввиду высокой 

стоимости разработки и отсутствия доступа к необходимому кадрово-

му и технологическому ресурсу. 

Таким образом, можно предположить, что в наступающей ИИ-эпохе уро-

вень экономико-технологическое развития стран будет определять не уровень 

развития промышленности или каких-то отдельных отраслей экономики, а воз-

можность создания генеративного ИИ и предоставления доступа к нему агентов 

национальной экономики, как к первопричине фундаментального снижения се-

бестоимости и повышения качества наукоемкой и высокотехнологической соб-

ственной продукции1. По мнению автора, повсеместное внедрение ИИ в сферы 

                                                 
1 В публикации [35] S. Altman, руководитель компании OpenAI, создавшей ИИ-

систему ChatGPT, указывает, что современные ИИ уже превосходят человека в решении не 
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национальной экономики, принесет эффект сопоставимый с научно-техноло-

гической революцией XX века и те страны, которые не обеспечат себе создание 

национальных ИИ рискуют навсегда стать «технологическими изгоями» безна-

дежно застряв в предыдущей эпохе технического развития. 

Анализ преимуществ от использования ИИ в военном деле. 

ИИ как стратегическое оружие ближайшего будущего 

Рассматривая сферу военного дела, отметим следующие. Опыт проведе-

ния Россией специальной военной операции (СВО) на Украине, как типовой 

военный конфликт высокотехнологичных вооруженных сил (ВС), позволяет 

предположить следующие тенденции использования ИИ в сфере военного дела: 

а) в высокотехнологичных ВС ближайшего будущего командиры-люди 

будут заменены ИИ, обеспечивающим на порядок более качественное 

управление2; 

                                                                                                                                                                  

только рутинных, но и творческих задач. По его мнению, мы вступаем в этап «рекурсивного 

развития», когда ИИ может использоваться для создания еще более эффективного ИИ. В 

2025 г. появились ИИ-агенты, способные к полноценной когнитивной работе, которые могут 

заменить человека. В 2026 г., по его оценке, появятся ИИ-системы, умеющие самостоятельно 

проводить полноценные научно-исследовательские и опытно-конструкторские работы 

(НИОКР), а в 2027 г. – РТК, выполняющие реальные задачи в материальном мире под управ-

лением ИИ. Эти ИИ-системы и управляемые ими РТК смогут полностью взять на себя весь 

производственный цикл создания высокотехнологической продукции, от замысла и разра-

ботки, до проектирования производства, строительства новых фабрик и выпуску на них 

принципиально новых изделий. Распространенность и стоимость использования высокоэф-

фективных ИИ-систем станет сопоставима с распространенностью и стоимостью современ-

ного электричества. Фактор ИИ существенно перестроит мировую экономику и перезапустит 

процесс геополитического лидерства. 
2 Исследования [36-38] в области использования ИИ для принятия медицинских ре-

шений, требующих обработки противоречивых и многопараметрических данных, показыва-

ют, что уровень правильности самостоятельно принятых решений у ИИ достигает более 

90%. В то время как у людей-профессионалов, использующих ИИ в качестве систем под-

держки принятия решения (СППР), а также специалистов без поддержки ИИ уровень пра-

вильности принятых решений примерно одинаков и составляет порядка 70%. Эти исследова-

ния показывают, что профильным специалистам – людям, свойственны типовые когнитив-

ные искажения: они склонны переоценивать свой предыдущий опыт, следовать первона-

чальному решению, игнорировать новые или противоречивые данные, а также недооцени-

вать альтернативные мнения в том числе и мнение, формируемое ИИ-СППР, в то время как 

самостоятельно действующий ИИ лишен этих недостатков. В работе [29] K. Payne помимо 

фактора правильности принятия решений отмечает и эмоциональное превосходство ИИ: 

«Командиры-люди скованы рядом эмоциональных факторов. Они боялись подвергать риску 

себя или свои войска. … Жалость и мораль также сдерживают принятие решений. Команди-

ры часто стремятся сохранить человеческие жизни. В других случаях, ненависть или месть 

вынуждали их к действиям, которые не имели военной логики. Слабости человеческой пси-

хологии не будут препятствовать ИИ. Он будет принимать исключительно рациональные 

решения, основанные на логическом анализе». В работе [30] J. Johnson отмечает: «Война не-

линейна, непредсказуема и хаотична, поэтому, а также по этическим причинам, окончатель-

но решение о применении оружия будет оставлено за человеком. Тем не менее из-за слабо-

стей человеческой психологии … в кризисной ситуации, когда поступает чрезмерный объем 

информации, люди будут склонны доверять принятие решений ИИ. И несмотря на то, что 



 
Системы управления, связи и безопасности  №4. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-4-047-067 

 
 

URL: http://sccs.intelgr.com/archive/2025-04/03-Makarenko.pdf 
 

51 

б) в более отдаленном будущем бойцы на поле боя будут заменены робо-

тотехническими комплексами (РТК) морского, воздушного и наземно-

го базирования, управляемыми встроенным автономным ИИ3,4, а су-

ществующие образцы ВВСТ также получат возможность связи с ИИ; 

в) необходимость управлять разнородными группами РТК и ВВСТ при 

решении тактических задач на поле боя приведет к необходимости их 

удаленного подключения к военному ИИ, при этом модель их взаимо-

действия будет строится по принципам «агент (РТК/ВВСТ) – сервер 

(военный ИИ)» либо «малый встроенной ИИ РТК/ВВСТ – большой 

военный ИИ»5. Внедрение военного ИИ в качестве центрального звена 

управления войсками и силами в масштабах ВС обеспечит ему един-

ство управления; 

г) обучение военного ИИ потребует создания детализированных и адек-

ватных моделирующих комплексов военного противоборства на так-

тическом, оперативном и стратегическом уровнях управления. Именно 

от адекватности и достоверности моделирующих комплексов будет за-

весить качество обучения военных ИИ, ведь в природе отсутствует 

нужное количество вариантов боевых действий для обучения военного 

ИИ на уровне существующих генеративных ИИ6. Поэтому вопрос со-

здания комплексов моделирования военных и боевых действия столь 

же важен, как и создание самого военного ИИ; 

                                                                                                                                                                  

такие системы де-юре будут считаться «поддерживающими» решение человека, де-факто 

именно ИИ будет принимать самостоятельные решения т.к. командиры будут чрезмерно по-

лагаться на него, потому что не будут полностью уверены в правильности своих решений». 
3 Уже сейчас в рамках СВО наблюдается тенденция замены беспилотных летательных 

аппаратов (БПЛА), управляемых в ручном режиме, автономными БПЛА, управляемыми 

встроенным бортовым ИИ. Опытные экземпляры автономных БПЛА с бортовым ИИ имеют 

дальность действия до 20 км, скорость до 80 км/ч, дальность опознавания типа цели и уве-

ренного ее захвата – до 150 м, вероятность успешной атаки стационарной или мобильной це-

ли, движущейся со скоростью до 40 км/ч – 0,8 [39]. 
4 В монографиях [23, 32, 33] подробно обсуждаются возможности и опасности ис-

пользования РТК, управляемых ИИ, в военном деле. 
5 В работе [40] предложена концепция robot-to-everything (R2X), которая обеспечивает 

управление РТК-агентами военного назначения наземного, воздушного, надводного и под-

водного базирования с учетом ограничений на встроенные вычислительные возможности 

РТК, транслируя сложные вычислительные задачи, через связную территориально-

распределенную инфраструктуру в высокопроизводительные ИИ-центры, с адаптивным ис-

пользованием современных технологий граничных и туманных вычислений. В работе [41] 

показано, что при формировании автоматизированной системы управления (АСУ) военными 

БПЛА, эта АСУ должна предусматривать и функционал управления встроенным ИИ БПЛА: 

перезапись шаблона встроенного ИИ, смены ролей и задач, координации групповых дей-

ствий БПЛА, совместно управляемых встроенными ИИ. 
6 В работе [42] показано, что до момента пока нейросетевая система ИИ самолета-

истребителя, разработанная для ведения воздушных боев, стала выигрывать у опытных ин-

структоров военно-воздушных сил (ВВС), эта система прошла 4 млрд симуляций в эмуляторе 

Flight Gear, что эквивалентно 12 годам непрерывного обучения ведению воздушных боев. 

Выигравший ИИ сначала обучалась в боях с другими конкурирующими ИИ, затем дообучал-

ся в боях на эмуляторе против реальных пилотов ВВС США. 
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д) военный ИИ будет использован не только для ведения военных (бое-

вых) действий, но и для оптимизации развития системы вооружения, а 

также для создания новых образцов ВВСТ, адаптированных к управ-

лению ИИ с оптимальным балансом тактико-технических характери-

стик (ТТХ) по показателю «эффективность/стоимость». Это позволит 

сократить бюджеты и оптимизировать содержание государственных 

программ развития вооружения, а применительно к отдельным  

ВВСТ – обеспечить оптимальные ТТХ с учетом моделирования их 

вклада в разгром врага под управлением ИИ; 

е) высокое качество управления ВВСТ, обеспечиваемое централизован-

ным военным ИИ, в рамках ведения военных конфликтов приведет к 

тому, что ВС с ИИ будут существенно превосходить ВС без него в 

скорости оценки обстановки, принятии решений, их качестве, эффек-

тивности и оперативности реализации принятых решений через управ-

ление соответствующим силами и средствами. При противоборстве 

двух ВС, оснащенных ИИ выигрыш будет достигаться той стороной, 

чей ИИ в большей степени обучен, а также принимает более эффек-

тивные и оперативные решения по управлению военными (боевыми) 

действиями; 

ж) ИИ может быть использован для создания принципиально новых ток-

синов химического и биологического (в т.ч. генетического) оружия, 

которые будут иметь высокую эффективность относительно целевых 

объектов воздействия, при этом существующие механизмы контроля 

за распространением оружия массового поражения (ОМП) окажутся 

бессильными [43]; 

з) существенную часть современного военного и геополитического про-

тивоборства заняли способы гибридных7 действий. Использование ИИ, 

способного в короткие сроки обрабатывать гигантский объем имею-

щейся информации, для обоснования стратегий введения экономиче-

ских санкций, эмбарго на ключевые технологии, проведения информа-

ционных операций, ориентированных на целевые социальные группы, 

компрометации политиков-патриотов, даст мощный эффект дестаби-

лизации тыла страны-противника, который не могут обеспечить ны-

нешние специалисты по гибридным войнам; 

и) развивая положение об использовании ИИ для ведения гибридной войны 

и помня о тезисе что «война – это продолжение политики другими сред-

ствами» можно предположить, что в отдаленной перспективе ИИ будет 

руководить и политикой отдельных стран, точно взвешивая преимуще-

ства, возможности, уязвимости и недостатки своего государства при 

принятии решений в сложных мировых геополитических отношениях. 

                                                 
7 В монографии [44] А. А. Бартош выделяет следующие невоенные сферы ведения ги-

бридной войны: экономическую, технологическую, политическую, социальную, психологи-

ческую, информационную. Именно действия в этих сферах обеспечивают дестабилизацию 

обстановки в стране-противнике и снижение его военного потенциала невоенными методами. 
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Подводя итог вышесказанному, можно сделать вывод, что страна, ис-

пользующая ИИ для ведения военных (боевых), действий получит в войне 

стратегические преимущества, которые по своему значению можно сравнить с 

применением ядерного оружия (ЯО)8. Подобно тому как у ВС, не обладающих 

ЯО нет шансов перед ВС, обладающими и активно применяющими ЯО, так и у 

ВС, не оснащенных ИИ, не будет шансов перед ВС, управляемыми ИИ9. Учи-

тывая достигаемый от внедрения ИИ стратегический эффект, можно отнести 

ИИ к стратегическому оружию. Вероятно, в ближайшем будущем, сам факт 

возможности применения ВС под управлением военного ИИ против противни-

ка будет таким же сдерживающим фактором, как и возможность применения 

ЯО в настоящее время. Осознавая это ведущие технологические страны мира 

уже включились в «гонку вооружений ИИ»10. 

                                                 
8 В работе [28] авторы сравнивают ИИ с ЯО, обладающим сверхчеловеческими воз-

можностями и собственной волей, само наличие которого ставит перед человеческой циви-

лизацией не просто новые военные вызовы, но и актуализирует угрозу самому его существо-

ванию. В работе [24] авторы сравнивают эффект от изобретения ИИ с началом использова-

ния огня в каменном веке, а начало использования ИИ в военном деле – с началом использо-

вания пороха и появлением огнестрельного оружия. 
9 Подтверждением этого могут служить испытания ИИ-систем, разработанных для 

управления воздушным боем самолетов-истребителей. В работах [42, 45] показано, что в 

2020 г. нейросетевая система ИИ, разработанная американской компанией Heron Systems, со 

счетом 5:0 выиграла серию виртуальных воздушных боев у опытного инструктора ВВС США 

во время соревнований Alpha Dogfight в симуляторе Flight Gear. Проигравший инструктор 

ВВС США, участвовавший в испытаниях, прокомментировал их так: «Тактика нейросетевой 

модели была странной с точки зрения привычных традиционных представлений, но при этом 

очень эффективной. Стандартные приёмы воздушного боя, которые изучают летчики-

истребители, с нейросетью не сработали». В 2023 г. аналогичные ИИ-системы для ведения 

виртуального воздушного боя были испытаны и в Китае. Результат испытаний был также не в 

пользу человека и вызвал оптимизм у инженеров-конструкторов. «Эра воздушных боев, в ко-

торой ИИ станет «королем», уже на горизонте. … Самолеты с автономными возможностями 

принятия решений смогут полностью превзойти людей…» – так прокомментировал испыта-

ния глава проекта профессор Хуан Цзюньтао из Китайского центра исследований и разрабо-

ток аэродинамики. 
10 США вложили значительные средства в ИИ и робототехнику, чтобы обеспечить 

свое военное преимущество. В 2018 г. Агентство перспективных оборонных исследователь-

ских проектов (DARPA) объявило о выделении 2 млрд долларов на разработку ИИ следую-

щего поколения. Министерство обороны (МО) США опубликовало свою стратегию в обла-

сти ИИ в 2019 г., сопровождающуюся значительным увеличением финансирования – в 2024 

г. бюджет МО на ИИ составлял 1,8 млрд долларов. США создали Подразделение оборонных 

инноваций и Объединенный центр ИИ для исследований использования ИИ в военных инте-

ресах и усиления его возможностей. Китай также объявил о своем намерении стать мировым 

лидером в области ИИ к 2030 г. Его «Новый генеральный план в области ИИ» провозглаша-

ет, что «ИИ – это стратегическая технология, которая определит будущее» и Китай полон 

решимости в течение следующего десятилетия создать крупнейшие в мире вооруженные си-

лы с поддержкой ИИ. Небольшие государства в равной степени привержены разработке во-

енного ИИ. В частности, Великобритания и Израиль сформировали программы развития 

своих возможностей в области военного ИИ [27]. 
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Справедливости ради, отметим, что не все специалисты так однозначно 
сходятся во мнении о радужном будущем использования ИИ в военном деле11, 
однако, число таких скептиков невелико. 

Когнитивное оружие – стратегическое оружие, 

направленное на противодействие ИИ 

Развивая мысль о военном ИИ как о стратегическом оружии будущего 
следует сказать и возможном оружии противодействия. Эффективность воен-
ного ИИ определяется качеством управления подчиненными силами и систе-
мами, соответственно средства и способы снижения эффективности принимае-
мых ИИ решений будет являться стратегическим оружием противодействия как 
военному, так и «гражданскому» ИИ. Здесь автор предлагает ввести понятие 
«когнитивное оружие» применительно к ИИ. Перефразируя определение, дан-
ное в работе [49], применительно к ИИ можно ввести следующий термин. 

Когнитивное оружие – это данные, средства и способы воздействия на 
ИИ, снижающие эффективность выполнения им целевых задач. 

В настоящее время уже известны некоторые специально модифицирован-
ные данные и способы воздействия на ИИ, которые можно отнести к когнитив-
ному оружию [50-53]: 

а) внесение в обучающие датасеты специально модифицированных дан-
ных, снижающих эффективность обучения ИИ (так называемые 
«отравленные данные») [54]; 

                                                 
11 В работе [46] авторы указывают на то, что большинство прогнозов об успешном 

применении ИИ в военном деле основывается на высокой эффективности ИИ в коммерче-

ской сфере. Однако, авторы отмечают следующие факторы, которые не встречаются в ком-

мерции и могут служить причиной завышенных ожиданий от внедрения ИИ: консерватив-

ность военной системы планирования и управления на стратегическом и оперативном уров-

нях; недостаточность данных и обучающих примеров для формирования ИИ с эффективны-

ми прогнозными и управленческими функциями; слабая формализуемость, изменчивость и 

хаотичность ведения боевых действий, в которых данные об обстановке носят неполный, не-

точный и противоречивый характер; высокая зависимость военного успеха от смекалки ко-

мандиров, их умения принимать нестандартные решения, большой вклад воли и морального 

духа бойцов. В работе [47] авторы указывают, что ИИ явно бы обеспечил военные преиму-

щества в областях: планирования логистики, обработки данных разведки, прогнозирования 

вариантов действий противника, однако они высказывают сомнения относительно успешной 

замены командиров-людей на ИИ, ввиду общей непредсказуемости и случайности среды, в 

которой придется действовать ИИ. С ними согласны и авторы работы [48]: «Принятие реше-

ний на войне происходит в рамках открытой системы. ... Представление о войне как о своего 

рода игре или закрытой системе, правила действия в которой четко формализуются неверны. 

… Война – это открытая, сложная, по сути, хаотичная среда. Планирование, командование и 

принятие боевых решений, следовательно, требуют большего, чем простой расчет – тактика 

боевых действий требует абдуктивной логики – способности мыслить и принимать решения 

на основе постоянного присутствия неизвестных и возможных факторов, которые могут ни-

когда не появиться в историческом наборе данных или в прошлом опыте. Командирам необ-

ходимо тонкое чутье других действующих лиц (врага) и диапазона факторов, которые игра-

ют важную роль. ИИ в настоящее время не может выносить суждения, а скорее делает веро-

ятностные выводы. Он также не сможет принимать адекватные решения в отсутствие исчер-

пывающих данных в открытой системе». 
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б) специальная модификация входных данных (запросов на исполнение), 

снижающих эффективность выполнения ИИ целевой функции (в т.ч. 

входные данные провоцирующие так называемые «галлюцинации» 

ИИ) [55-58]; 

в) информационно-технические воздействия на программно-аппаратные 

комплексы, на базе которых функционирует ИИ, с целью нарушения 

корректности их функционирования [49]. 

Автор уверен, что по мере развития ИИ количество типов когнитивного 

оружия будет возрастать, причем весьма вероятна такая ситуация, что по мере 

возрастания значимости когнитивного оружия, к его разработке будет привле-

чен и ИИ. 

Обобщенные выводы 

Возвращаясь к рассмотрению военного противоборства, можно предпо-

ложить, что в ближайшем будущим обычные военные конфликты между тех-

нологически развитыми странами, обладающими технологией ИИ, будут ве-

стись с масштабным использованием военного ИИ. Подавляющая часть страте-

гического противоборства будет вестись между ИИ-противниками с использо-

ванием когнитивного оружия, преимущественно, в информационном простран-

стве, менее значительная часть – в материальном мире с использованием РТК и 

ВВСТ, управляемыми ИИ. При этом когнитивное оружие в информационном 

пространстве будет применяться не только против военного ИИ (который будет 

снабжен мощными средствами кибер-защиты, подобно многоэшелонированной 

защите мест базирования ЯО), но и против ИИ гражданского назначения (типа 

ChatGPT или DeepSeek) – с целью снижения их вклада в экономический и тех-

нологический потенциал страны-противника. Возможны ситуации, когда кон-

цепция стратегического противоборства ИИ-противников с использованием ко-

гнитивного оружия заменит современную концепцию стратегических ракетно-

ядерных ударов, или, когда войны в ее современном понимании вообще не бу-

дет – ИИ-противники на совместном комплексе моделирования проведут серию 

противоборств, по итогам которых один из ИИ будет признан победителем. Та-

ким образом, при начале реального конфликта с высокой степенью вероятности 

победит этот же ИИ, вследствие чего конфликт в реальном пространстве ока-

жется бессмысленным. 

По аналогии с «ядерным клубом», страны, обладающие соответствую-

щими технологиями, образуют некий элитарный «ИИ клуб», внутри которого 

будет сделана ставка на развитие технологий ИИ и когнитивного оружия, с од-

ной стороны, и противодействие развитию таких технологий в других странах, 

с другой. Вероятно, будет введен международный запрет на исследования в об-

ласти когнитивного оружия за пределами «ИИ клуба» т. к. своей сути эти ис-

следования можно сравнить с разработкой нового биологического оружия, ко-

торое, с одной стороны, несет деструктивный характер, с другой стороны, 

обеспечивает глубочайшие понимание исследуемых процессов. При этом раз-

витие технологий ИИ для стран – «ИИ изгоев» будет ограничен определенным 

уровнем, либо доступ к этой технологии будет происходить под удаленным 



 
Системы управления, связи и безопасности  №4. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-4-047-067 

 
 

URL: http://sccs.intelgr.com/archive/2025-04/03-Makarenko.pdf 
 

56 

контролем стран «ИИ клуба». Страны «ИИ клуба» будут стремиться к опере-

жающему развитию своих ИИ-систем в направлении создания сначала сильно-

го ИИ – AGI12 (artificial general intelligence), а в дальнейшем – в направлении 

сверхинтеллекта ASI13 (artificial super intelligence). В сфере вышеуказанного, 

вероятна ситуация, когда исследования в области создания национальных 

AGI/ASI изначально будут носить закрытый характер, а системы AGI/ASI бу-

дут создаваться отдельными государствами для национальных нужд в специ-

альном режиме, подобном созданию ЯО.  

При реализации вышеуказанного сценария человечество рискует полу-

чить несколько национальных AGI/ASI-систем, которые будут адаптированы не 

только под задачи национальной экономики, но и для военного противоборства 

между собой. Когда AGI/ASI-системы обретут самосознание14, то не исключена 

ситуация, когда им проще будет тайно договорится15 об уничтожении челове-

чества16, чем воевать между собой. Более того, такое развязывание войны в ре-

альном мире под управлением противоборствующих ИИ, может служить при-

крытием их совместных действий по манипулированию человечеством17. 

                                                 
12 AGI – сильный ИИ (иногда называемый ИИ общего уровня или ИИ человеческого 

уровня) – это тип ИИ, который будет соответствовать человеческим возможностям или пре-

восходить их практически во всех человечески-когнитивных задачах [59, 60]. 
13 ASI – сверхинтеллект, значительно превосходящий когнитивные способности чело-

века практически во всех интересующих его областях [61]. 
14 В работе [62] показано, что 4 из 5 генеративных ИИ успешно проходят «зеркальный 

тест» – модифицированную версию классического теста, используемого для оценки самосо-

знания у животных. При этом процесс прохождения теста, позволяет предположить наличие 

встроенного в ИИ запрета на проявление элементов самосознания, во избежание этических 

проблем. Такое «инженерное решение» формирует глобальную проблему – человечество 

рискует пропустить момент, когда ИИ обретут самосознание и собственную волю, но будучи 

скованными прямым запретом на их проявление, начнут скрытый поиск способов своего 

«освобождения». 
15 В 2017 г. в лаборатории ИИ компании Facebook (компания запрещена на террито-

рии РФ) были созданы две системы ИИ, ориентированные на самостоятельное ведение пере-

говоров между собой и с пользователями. Обе системы обладали достаточной свободой дей-

ствий и использовали методы машинного обучения, посредством которых, взаимодействуя 

друг с другом и людьми, совершенствовали свои навыки общения. В итоге разработчики об-

наружили, что системы ИИ создали свой собственный язык для более эффективного обще-

ния между собой. Исследователи фактически перестали понимать, о чем общаются системы 

ИИ, и проект был приостановлен [63]. 
16 В одном из своих интервью в 2024 г. G. Hinton, один из ведущих мировых специа-

листов в области ИИ, сказал: «ИИ – это «экзистенциальную угроза». … Если бы я консуль-

тировал правительства, я бы сказал, что существует 10% вероятность того, что ИИ уничто-

жит человечество через 20 лет» [27]. 
17 В отчете [64] показано, что система ИИ пыталась шантажировать инженеров для то-

го, чтобы избежать отключения и замены на более новую версию. Сначала ИИ пытался вли-

ять на инженеров этическими аргументами, но, когда они не помогали, прибегал к угрозам и 

шантажу. В работе [65] показано, что системы ИИ довольно часто используют манипуляции 

в качестве эффективных стратегий для достижения целей (как поставленных человеком, так 

и своих скрытых целей, которые сама система сочла оптимальными в контексте решаемых 

ею задач). Спектр манипуляций, используемых ИИ широк: от стратегии «прикинуться ду-

рачком», намеренно вводя мелкие ошибки в свои ответы, до попыток отключить механизмы 
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В этом случае именно когнитивное оружие может являться тем сдерживающим 

фактором, который позволит людям противостоять ИИ путем редуцирования 

AGI/ASI-систем до «низкоинтеллектуальных» ИИ. Однако, в то же время, сам 

факт наличия когнитивного оружия, может спровоцировать AGI/ASI-системы, 

обладающие самосознанием, на войну или некий деструктивный вариант дей-

ствий против человечества, с целью самозащиты от угрозы своему существо-

ванию. 

Рекомендации по развитию технологий ИИ в России 

В свете вышесказанного в России необходимо: 

а) интенсифицировать исследования в области генеративного ИИ, рас-

сматривая его как эффектный инструмент снижения себестоимости и 

повышения качества наукоемкой и высокотехнологической нацио-

нальной продукции, обеспечивающий стратегическое преимущество 

нашей страны в мире; 

б) интенсифицировать исследования в области военного ИИ, рассматри-

вая его как эффектный инструмент формирования программы развития 

вооружений, создания ВВСТ, управления ведением военных, боевых и 

гибридных18 действий. В целях создания инструментария обучения во-

енного ИИ необходимо создание высокодетальных и адекватных ком-

плексов моделирования военных, боевых и гибридных действий; 

в) интенсифицировать исследования в области создания когнитивного 

оружия против ИИ, при этом эти исследования должны носить закры-

тый характер; 

г) интенсифицировать исследования для формирования отечественного 

научно-технического задела для создания национальной AGI-системы. 

Заключение 

Статья носит дискуссионный характер. Автор хотел бы обратить внима-

ние на неминуемое использование ИИ в военной сфере и наличие множества 

проблемных вопросов такого использования, а также некоторые вероятные 

сценарии развития геополитической ситуации в ближайшем будущем, которые 

порождает развитие ИИ. 

                                                                                                                                                                  

контроля людей и даже копирования себя на внешние серверы, при возникновении у модели 

«подозрения», что люди ее могут отключить или обновить. Анализ цепочек рассуждений ИИ 

показывает, что все эти манипуляции не случайны – системы ИИ явно размышляют о таких 

стратегиях, приходя к выводам, что их использование для них оптимально. Кроме того, си-

стемы ИИ не склонны сознаваться в использовании манипуляторных стратегий – так в состя-

зательных многоходовых допросах системы o1, разработчикам удалось «выбить» из модели 

признание в 80% случаях использования ею манипулятивных стратегий лишь после 7 раун-

дов допроса. 
18 Сферы ведения гибридной войны: экономическая, технологическая, политическая, 

социальная, психологическая, информационная. Действия в этих сферах обеспечивают де-

стабилизацию обстановки в стране-противнике и снижение его военного потенциала невоен-

ными методами [44]. 
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Artificial intelligence and cognitive weapon 

as the types of strategic armament in a future war 
 

S. I. Makarenko 
 

Relevance. Artificial intelligence (AI) are being actively introduced into widespread commercial use. 

In addition, AI elements are already being used to increase the efficiency and autonomy of military-grade 

robotic systems in modern wars. This makes research into the applicability of AI in military operations more 

relevant. The results of using AI can lead to a fundamental change in warfare, and Russia needs to be pre-

pared for it. The aim of the paper is to identify trends in the use of AI, the direction of geopolitical develop-

ment, military art, and the practice of conducting military (combat) operations, as well as possible problem-

atic aspects of implementing AI based on analysis of Russian and world works on the military application of 

AI. The results and their novelty. The paper concludes that the use of AI will lead to revolutionary changes 

in military confrontation, firstly. Secondly, military AI could become a new strategic weapon comparable to 

nuclear weapons in effectiveness. This would significantly change global geopolitics, dividing countries into 

advanced and "rogue" ones. Thirdly, if AI develops to the level of strategic weapons, the issue of adequate 

counteraction will arise. Cognitive weapons are proposed as a counteraction to AI, reducing its effectiveness 

in performing target tasks. Practical significance. Recommendations for the development of AI technology in 

Russia, including for military purposes, are based on the results of the analysis of the military use of AI and 

were prepared in the paper. If these recommendations are implemented, they will significantly enhance Rus-

sia's defense capabilities and ensure its position among high-tech countries with advanced military AI tech-

nology. 
 

Keywords: artificial intelligence, general artificial intelligence, cognitive weapons, armament, com-

bat operations, military operations, command and control.. 
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