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УДК 355:623 

 
Концептуальная модель конфликта системы воздушно-космической 

обороны и средств воздушно-космического нападения 
 

Афонин И. Е. 
 

Актуальность. Актуальность вопросов повышения устойчивости системы воздушно-
космической обороны (ВКО) обусловлена все большим возрастанием военно-политической 
напряженности между Российской Федерацией и странами коллективного Запада. На слу-
чай перерастания напряженности в вооруженный конфликт в США разработана опера-
тивно-стратегическая концепция «Быстрый глобальный удар» (БГУ), предполагающая 
быстрый одновременный удар большого количества средств поражения высокоточного 
оружия (ВТО), прежде всего, крылатыми ракетами (КР) морского и воздушного базирова-
ния, по выбранным целям, административным и военным центрам, в том числе и по пуско-
вым установкам межконтинентальных баллистических ракет (МБР). При этом первой 
эшелон БГУ будет состоять из средств воздушно-космического нападения (СВКН), ориен-
тированных на поражение элементов системы ВКО с целью снижения ее эффективности 
при отражении удара СВКН последующих эшелонов БГУ. То есть задача повышения устой-
чивости системы ВКО в условиях удара СВКН первого эшелона БГУ является актуальной. 
Целью работы является разработка концептуальной модели конфликта системы ВКО и 
СВКН. Материал статьи в дальнейшем планируется к использованию для разработки и ис-
следования моделей развития и прогнозирования результатов конфликтного взаимодей-
ствия СВКН противника и системы ВКО, а также для исследования устойчивости систе-
мы ВКО при нанесении противником БГУ. Результаты и их новизна. Новизной разрабо-
танной модели, отличающей ее от известных работ, является: анализ сложного построе-
ния организационно-технических систем противоборствующих сторон, имеющих в своем 
составе подсистемы управления, подсистемы разведки и целеуказания, ударную подсисте-
мы и подсистемы радиоэлектронного подавления, с учетом прямых и обратных связей 
внутри и между организационно-техническими системами; учет возможности адаптации 
обеих организационно-технических систем к складывающейся оперативно-тактической об-
становке ведения боевых действий; в состав структурных параметров устойчивости ин-
формационных направлений передачи информации и команд боевого управления введены па-
раметры, в формализованном виде учитывающие возможности средств разведки при 
вскрытии элементов системы ВКО, а также параметры, учитывающие возможности 
СВКН по физическому и функциональному поражению элементов системы ВКО, радио-
электронному подавлению каналов связи и средств разведки и контроля воздушного про-
странства, являющимися источниками информации о СВКН. Практическая значимость. 

Представленная в работе модель будет полезна научным работникам и соискателям, веду-
щим научные исследования в области исследования информационных конфликтов, повыше-
ния боевой эффективности системы ВКО и повышения устойчивости ее системы управле-
ния при нанесении противником БГУ. 
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Введение 

Актуальность вопросов исследования устойчивости системы воздушно-

космической обороны (ВКО) в конфликте со средствами воздушно-

космического нападения (СВКН) противника обусловлена все большим возрас-

танием военно-политической напряженности между Российской Федерацией 

(РФ) и странами коллективного Запада. На случай перерастания напряженности 

в масштабный вооруженный конфликт в США разработана оперативно-

стратегическая концепция «Быстрый глобальный удар» (БГУ), предполагающая 

одновременный удар большого количества средств поражения высокоточного 

оружия (ВТО), прежде всего крылатыми ракетами (КР) морского (КРМБ) и воз-

душного базирования (КРВБ), по выбранным целям, административным и во-

енным центрам, в том числе и по пусковым установкам межконтинентальных 

баллистических ракет (МБР). При этом в составе первого эшелона БГУ будут 

СВКН, ориентированные на поражение именно элементов системы ВКО с це-

лью снижения ее эффективности при отражении удара СВКН последующих 

эшелонов БГУ. Последующие эшелоны БГУ составляют СВКН, предназначен-

ные для поражения объектов системы государственного и военного управле-

ния, объектов критической инфраструктуры государства, в том числе и пуско-

вых установок МБР, в условиях уже подавленной системы ВКО [1, 56-63]. 

Таким образом, обеспечение устойчивости системы ВКО в целом, и ее 

системы управления (СУ), в частности, в условиях удара СВКН является важ-

ной военно-прикладной задачей, а разработка соответствующих моделей кон-

фликта системы ВКО и СВКН – актуальным направлением исследований. Ре-

шение этой задачи осложняется высокими требованиями к готовности всех 

элементов системы ВКО, особенно в условиях функционирования их в небла-

гоприятной среде, а именно – в условиях физического поражения элементов си-

стемы ВКО ударными СВКН и функционального поражения средствами радио-

электронного подавления (РЭП) противника [10]. 

Общие вопросы развития системы ВКО РФ рассмотрены в работах 

В.Н. Минаева [14], И.Р. Ашурбейли [15], С.Н. Бориско, С.А. Горемыкина [16], 

А.Г. Лузана [17], А.Б. Палицына, Д.Б. Жиленко [18, 62], В.В. Барвиненко [19], 

Б.Д. Казахова [20], С.Ф. Боева [21], С.Н. Зинакова [22], Ю.В. Криницкого [57], 

Б.Ф. Чельцова [58, 59], А. Михайлова [60]. Военно-технические аспекты фор-

мирования системы ВКО, проблемные вопросы формирования высоких эксплу-

атационных показателей соответствующих образцов вооружения, военной и 

специальной техники (ВВСТ) рассмотрены в работах С.В. Ягольникова [23, 61], 

П.А. Созинова [24], С.Ф. Боева [21, 25-27], А.А. Рахманова [26-28], А.В. Ти-

мошенко [28, 31], А.А. Кочкарова [28-30], И.В. Чеботаря [25], Н.А. Лешко [31], 

Д.М. Петроченкова [29, 31], а также в работах других специалистов. Вопросы 

создания технических средств управления системы ВКО – комплексов средств 
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автоматизации (КСА) и автоматизированных систем управления (АСУ), а также 

проблемы управления силами и средствами ВКО при отражении ударов СВКН 

рассмотрены в работах: Я.В. Безеля [32], И.В. Грудинина [33-37], С.В. Суро-

викина [33, 34], Д.Г. Майбурова [35-38], В.Л. Лясковского [39], О.В. Воронина, 

С.В. Потетенко, С.В. Кругликова [40], В.А. Моренкова [41], Е.М. Воронова [42, 

43], Н.А. Куприянова [44], О.Б. Ачасова, А.И. Буравлева [56], С.В. Дронова, 

С.В. Харина [63], а также в работах других ученых. 

Вместе с тем несмотря на большое количество вышеуказанных работ, 

связанных с развитием эффективности различных аспектов ВКО, такое направ-

ление исследований, как обеспечение устойчивости системы ВКО в условиях 

массированного удара СВКН, не получило глубокого развития. В большинстве 

исследований совершенствование ВКО рассматривается через повышение эф-

фективности уже существующих образцов ВВСТ: радиолокационных станций 

(РЛС), АСУ, КСА, зенитно-ракетных комплексов (ЗРК) и зенитно-ракетных си-

стем (ЗРС). К исследованиям, в которых ранее уже рассматривались вопросы 

повышения устойчивости системы ВКО или ее частных компонентов, стоит от-

нести работы В.Н. Дыбова, Ю.Д. Подгорных [45], И.В. Грудинина, С.В. Суро-

викина [33, 34], И.В. Грудинина, Д.Г. Майбурова [37], Д.А. Пальгуева [46-49]. 

Однако в этих работах конфликт системы ВКО и СВКН противника рассмотрен 

не в полной мере, не достаточно четко выделяются основные дестабилизирую-

щие факторы, негативно влияющие на элементы системы ВКО, не проведена их 

формализация с учетом возможности поражения командных пунктов (КП) и уз-

лов связи (УС) системы управления ударными средствами физического пора-

жения (ФП), а также радиоэлектронного подавления каналов связи (КС) и 

средств разведки и контроля воздушного пространства (РиКВП). На устранение 

именно этих недостатков вышеуказанных работ ориентирована концептуальная 

модель, разрабатываемая в этой работе. 

Новизну модели определяет учет двух основных факторов. Во-первых, 

сложное построение противоборствующих сторон, имеющих в своем составе 

подсистему управления, подсистему разведки и целеуказания, ударную подси-

стему и подсистему радиоэлектронного подавления (РЭП). Во-вторых, учет 

возможности адаптации обеих организационно-технических систем к склады-

вающейся оперативно-тактической обстановке ведения боевых действий. 

Направлением исследований автора является формирование моделей раз-

вития и прогнозирования результатов конфликта «СВКН – система ВКО» и ис-

следование устойчивости СУ ВКО при нанесении противником удара СВКН. 

Целью настоящей статьи является разработка концептуальной модели 

конфликта системы воздушно-космической обороны и средствами воздушно-

космического нападения. 

Материал статьи декомпозирован на следующие подразделы. 

1. Формализация задачи построения концептуальной модели. 

2. Структура модели конфликта. 

3. Формализация основных аспектов, определяющих выигрыш в кон-

фликте. 

4. Способы достижения выигрыша в многоэтапном конфликте. 
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5. Выводы и дальнейшие направления исследований. 

Данная статья продолжает цикл работ автора [1-13], посвященный иссле-

дованию эффективности системы ВКО, анализу стратегии нанесения БГУ и бо-

евого опыта отражения атак СВКН, а также формированию обобщенных моде-

лей различных подсистем, средств и комплексов в составе ударных эшелонов 

СВКН потенциального противника. 

1. Формализация задачи построения концептуальной модели 

Целью формирования концептуальной модели конфликта системы воз-
душно-космической обороны со средствами воздушно-космической обороны 
является представление структурных схем конфликтующих сторон в качестве 
организационно-технических систем (ОТС) на первом уровне их декомпозиции 
(управляющая система, управляемые объекты), формализации стратегий раз-
ведки, нападения и защиты; направлений реализации угроз для каждой из сто-
рон. При этом под концептуальной моделью конфликта понимается описание 
установления конфликтно-устойчивого или конфликтно-неустойчивого состоя-
ния процесса «объект защиты – субъект нападения» в интересах формализации 
и последующей оценки математическими методами каждого из этих состояний 
(исхода конфликта) с учетом реализуемых стратегий разведки, нападения и за-
щиты, а также ресурсных возможностей каждой из сторон [53-55]. 

Пусть S1 – защищающаяся ОТС, соответствующая стороне системы ВКО,  
а S2 – нападающая ОТС, соответствующая стороне СВКН. Для формализации 
концептуальной модели введем следующие обозначения: 

d – оперативная информация; 
d1 – оперативная информация о состоянии системы ВКО S1, получаемая 

системами мониторинга ОТС S1; 
d2 – оперативная информация о состоянии системы ВКО S1, получаемая 

системами разведки ОТС S2; 
I – множество стратегий нападения; 
i – стратегия нападения ОТС S2 на ОТС S1, включающая в себя стратегии 

ведения разведки iр и использования средств нападения iн; 
iн – стратегия использования средств нападения ОТС S2; 
iн РЭП – стратегия нападения ОТС S2 средствами радиоэлектронного по-

давления (РЭП); 
iн РЭП

защ – стратегия защиты средств РЭП в составе ОТС S2 от контратаку-
ющих воздействий со стороны ОТС S1; 

iн ФП – стратегия нападения ОТС S2 средствами физического (огневого) 
поражения; 

iн ФП
защ – стратегия защиты средств физического (огневого) поражения 

ОТС S2 от контратакующих воздействий со стороны ОТС S1; 
iн

защ – стратегия защиты средств нападения ОТС S2 от контратакующих 
воздействий со стороны ОТС S1; 

iр – стратегия ведения разведки со стороны ОТС S2; 
iр ОЭР – стратегия ведения оптико-электронной разведки (ОЭР) со стороны 

ОТС S2; 



 Системы управления, связи и безопасности  №3. 2025 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 DOI: 10.24412/2410-9916-2025-3-001-034 

 
 

URL: https://sccs.intelgr.com/archive/2025-03/01-Afonin.pdf 
 

5 

iр ОЭР
защ – стратегия защиты средств ОЭР в составе ОТС S2 от контратаку-

ющих воздействий со стороны ОТС S1; 
iр РЛР – стратегия ведения радиолокационной разведки (РЛР) со стороны 

ОТС S2; 
iр РЛР

защ – стратегия защиты средств РЛР ОТС S2 от контратакующих воз-
действий со стороны ОТС S1; 

iр РРТР – стратегия ведения радио и радиотехнической разведки (РРТР) со 
стороны ОТС S2; 

iр РРТР
защ – стратегия защиты средств РРТР в составе ОТС S2 от контрата-

кующих воздействий противоборствующей стороны; 
iр

защ – стратегия защиты средств разведки от контратакующих воздей-
ствий со стороны ОТС S1; 

J – множества стратегий защиты; 
j – стратегия защиты ОТС S1; 
jвосст – стратегия восстановления элементов ОТС S1 (командных пунктов 

(КП) СУ ВКО); 
jн – стратегия контратак ОТС S1 на средства нападения ОТС S2; 
jн

защ – стратегия защиты СУ ВКО в составе ОТС S1 от средств нападения 
ОТС S2; 

jОЭР – стратегия контратак ОТС S1 на средства ОЭР нападающей ОТС S2; 
jОЭР

защ – стратегия защиты системы ВКО (ОТС S1) от средств ОЭР напа-
дающей ОТС S2; 

jр – стратегия контратак ОТС S1 на средства разведки ОТС S2; 
jр

защ – стратегия защиты системы ВКО (ОТС S1) от средств ведения раз-
ведки ОТС S2; 

jрез – стратегия ввода в строй «резервов» (КП, РиКВП, линий связи (ЛС)); 
jРЛР – стратегия контратак ОТС S1 на средства РЛР нападающей ОТС S2; 
jРЛР

защ – стратегия защиты системы ВКО (ОТС S1) от средств РЛР напада-
ющей ОТС S2; 

jРРТР – стратегия контратак на средства РРТР нападающей стороны; 
jРРТР

защ – стратегия защиты системы ВКО (ОТС S1) от средств РРТР напа-
дающей ОТС S2; 

jРЭП – стратегия контратак ОТС S1 на средства РЭП нападающей ОТС S2; 
jРЭП

защ – стратегия защиты системы ВКО от средств РЭП нападающей 
ОТС S2; 

jсс – стратегия управления конфигурацией системы связи в составе СУ 
ВКО; 

jСУ – стратегия защиты элементов СУ ВКО в составе ОТС S1; 
jФП – стратегия контратак ОТС S1 на средства физического (огневого) по-

ражения нападающей ОТС S2; 
jФП

защ – стратегия защиты системы ВКО (ОТС S1) от средств физического 
(огневого) поражения нападающей ОТС S2; 

k – счетчик этапов конфликта; 
N – количество этапов конфликта; 
Pакт – вероятность обеспечения актуальности информации; 
Pполн – вероятность полноты информации; 
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R1 – ресурс «физических» средств системы ВКО; 
R1

КП – ресурс основных, запасных и резервных КП в составе системы 
ВКО; 

R1
РиКВП – ресурс основных и резервных средств разведки и контроля воз-

душного пространства в составе системы ВКО; 
R1

РЭП – ресурс средств РЭП в составе системы ВКО; 
R1

ФП – ресурс ударных средств (средств физического поражения) в соста-
ве ОТС S1 (ВКО); 

R2
ФП – ресурс средств физического (огневого) поражения нападающей 

ОТС S2 (СВКН); 
R3 – ресурс средств связи ОТС S1; 
R3

ППИ – ресурс путей передачи информации между взаимодействующими 
элементами системы ВКО; 

R4
РЭП – ресурс средств РЭП (действующих в эшелонах СВН) нападающей 

ОТС S2; 
Rн – ресурс средств нападения; 
RОЭР – ресурс средств ОЭР; 
Rр – ресурс средств разведки; 
RРЛР – ресурс средств РЛР; 
RРРТР – ресурс средств РРТР; 
RРЭП – ресурс средств РЭП; 
RС – ресурс системы ВКО; 
RФП – ресурс средств физического (огневого) поражения; 
S1 – ОТС, соответствующая системе ВКО уровня соединения, обеспечи-

вающей защиту от СВКН противника, в состав которой входит СУ ВКО; 
S2 – ОТС, соответствующая субъекту нападения, содержащая в своем со-

ставе подсистему разведки и подсистему нападения; 
tk – момент времени окончания k-го этапа конфликта; 
Tизм – среднее время изменения реальной обстановки, появления новых 

или изменения существующих объектов или явлений в процессе функциониро-
вания ОТС; 

Tк – длительность конфликта; 
Tобн – среднее или фиксированное время обновления информации в си-

стеме управления; 
Tобр – среднее время обработки информации в управляющей системе; 
Tпр – среднее время представления информации органу или лицу, прини-

мающему решение; 
Tпрд – время передачи информации; 
Tпрд

ср – среднее время передачи информации в СУ ВКО; 
Tпрд

треб – требуемое время передачи информации, в течение которого ин-
формация сохраняет свою актуальность (оперативную ценность); 

Tформ – среднее время формирования информации о новых событиях и яв-
лениях реальной обстановки; 

Tхр – среднее время хранения информации; 
U – вектор качества управления в ОТС S1; 
V – объем информации; 
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Vк – объем командной (распорядительной) информации; 
Vпос – объем постоянной информации; 
Vтек – объем текущей информации; 
x – абсолютное значение некоторого показателя ОТС; 
xид – некоторое идеальное значение показателя x в условиях отсутствия 

дестабилизирующих воздействий на элементы ОТС; 
xнорм – нормированное значение показателя x; 
γ – информационный ущерб; 
Δtk – длительность k-го этапа конфликта; 
Δξ1 – изменение уровня выигрыша ОТС S1 в ходе k-го этапа конфликта; 
λизм = 1/Tизм – средняя интенсивность (темп) изменения реальной обста-

новки, появления новых или изменения существующих объектов, или явлений 
в процессе функционирования ОТС; 

ξ1 – показатель выигрыша ОТС S1; 
ξ1 ож – некоторый усредненный удельный (в единицу времени) ожидаемый 

выигрыш ОТС S1 от применения управляемых средств РиКВП и КП в отсут-
ствие дестабилизирующих воздействий на элементы системы ВКО; 

ξ2 – показатель выигрыша ОТС S2; 
τ1

защ – длительность этапа защиты ОТС S1 от ОТС S2; 
τ1

реак – время реакции управляющей системы ОТС S1; 
τ2

нап – длительность этапа нападения ОТС S2 на ОТС S1; 
τ2

реак – время реакции управляющей системы ОТС S2; 
ψ – семантическая (энтропийная) ценность информации. 

2. Структура модели конфликта 

В случае вооруженного нападения стран блока НАТО на Российскую Фе-

дерацию первый эшелон СВКН будет направлен на поражение элементов си-

стемы ВКО с целью снижения ее эффективности при отражении удара СВКН 

последующих эшелонов. 

Таким образом, силы и средства этих противоборствующих ОТС будут 

находиться в состоянии конфликта. Каждому элементу одной стороны, как пра-

вило, противостоит один или несколько элементов другой стороны, с которым 

они вступают в конфликтное взаимодействие в соответствии с логикой ведения 

боевых действий [7, 57-60]. Структура конфликтного взаимодействия систем 

ВКО и СВКН представлена на рис. 1. 

Однако, представленная структура конфликта ВКО и СВКН не отражает 

возможности обеих ОТС по адаптации к складывающейся оперативно-

тактической обстановке ведения боевых действий. 

В частности, для повышения устойчивости ВКО предлагается выполнять 

следующий комплекс мероприятий: 

1) оценивать состояние системы ВКО (в том числе СУ ВКО) в реальном 

(или близком к нему) масштабе времени; 

2) в случае снижения устойчивости ниже требуемого (заданного) уровня 

производить восстановление ее работоспособного состояния, за счет выбора и 

реализации стратегий защиты (восстановления устойчивости): 
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 ввода в строй имеющихся «резервов» элементов системы ВКО (запас-

ных и резервных КП, средств РиКВП, линий связи); 

 реконфигурации системы связи, в том числе переход каналов связи на 

более развед- и помехозащищенные режимы работы, изменение путей 

передачи информации (ППИ) между взаимодействующими элемента-

ми системы ВКО и др.; 

 восстановления состояния КП, вышедшего (выведенного) из строя, на 

одном из запасных (или резервных) КП за счет заблаговременного де-

централизованного сохранения информации о его состоянии на других 

КП (например, в виде RAID-массивов); 

 другие мероприятия; 

3) предварительно закладывать в систему ВКО структурную, функцио-

нальную и информационную избыточность, в том числе за счет перехода от 

фиксированного иерархического принципа построения к адаптивно-сетевому; 

4) применения средств противодействия СВКН (ФП и РЭП), в том числе 

каналу разведки. 

 

Подсистема 
управления 
(АСУ и КСА)

Подсистема 
связи

Подсистема 
разведки и 

целеуказания

Ударная 
подсистема 

Подсистема
РЭП 

Подсистема 
управления 
(АСУ и КСА)

Подсистема 
связи

Подсистема 
разведки и 

целеуказания

Ударная 
подсистема 

Подсистема
РЭП 

СВКН Система ВКО

Дестабилизирующие 
воздействия конфликтующих сторон

СУ ВКО

 
Рис. 1. Структура конфликтного взаимодействия систем ВКО и СВКН 

 

На рис. 2 приведена схема концептуальной модели конфликта ОТС S1 и S2. 
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Как показано на рис. 2, в каждой из конфликтующих ОТС можно выде-

лить: 

‒ основной контур управления, формирующий целевые стратегии функ-

ционирования по предназначению. Для ОТС S2 – это стратегии напа-

дения iн и разведки iр, а для ОТС S1 – вектор управления U  ресурсами 

ОТС S1; 

‒ контур защиты, представленный для ОТС S1 стратегией защиты j и 

стратегиями контратак средств разведки jр и средств нападения jн, а 

для ОТС S2 – стратегиями защиты от контратак средств разведки iр
защ и 

средств нападения iн
защ. 

Для решения текущих задач, как в основном управляющем контуре, так и 

в защитном контуре, каждая ОТС располагает определенными ресурсами. 

ОТС S1 располагает ресурсами «физических» средств (R1) и совокупности 

ресурсов связи (R3) системы ВКО RС, состоящими из совокупности: 

R1
КП – ресурс основных, запасных и резервных КП; 

R1
РиКВП – ресурс средств разведки и контроля воздушного пространства; 

R1
РЭП – ресурс средств РЭП; 

R1
ФП – ресурс ударных средств (средств физического поражения); 

R3
ППИ – ресурс путей передачи информации между взаимодействующими 

элементами системы ВКО. 

 С 1 1 1 1 3   КП РиКВП ФП РЭП ППИR R R R R R . 

ОТС S2 располагает ресурсами средств нападения Rн (R2
ФП и R4

РЭП) и ре-

сурсами средств разведки Rр: 

р РРТР ОЭР РЛР  R R R R , 
ФП РЭП

н 2 4  R R R , 

где: RРРТР – ресурс средств РРТР; RОЭР – ресурс средств ОЭР; RРЛР – ресурс 

средств РЛР; R2
ФП – ресурс средств физического (огневого) поражения (СВКН); 

R4
РЭП – ресурс средств РЭП (действующих в эшелонах СВН). 

Процесс конфликтного взаимодействия ОТС S1 и S2 возможен в том слу-

чае, когда данные ОТС совместно функционируют в едином информационном 

пространстве. Такая область их совместного функционирования в информаци-

онном пространстве формируется принципиальной возможностью огневого и 

радиоэлектронного взаимодействия элементов каждой из ОТС и является клю-

чевой с точки зрения начала и развития конфликта. 

Суть конфликтного взаимодействия заключается с одной стороны, во-

первых, в физическом (огневом) поражении элементов системы ВКО, а именно, 

КП, средств разведки и контроля воздушного пространства (РиКВП), ударных 

средств ВКО, средств РЭП, а во-вторых, – в радиоэлектронном подавлении ли-

ний связи между взаимодействующими КП, а также линий связи между КП и 

средствами РиКВП, и собственно радиоэлектронном подавлении самих средств 

РиКВП. С другой стороны, система ВКО, в свою очередь, применяет средства 

физического (огневого) поражения и средства радиоэлектронного подавления 

информационных средств СВКН с целью выполнения своего основного предна-

значения – обеспечения защиты (обороны) прикрываемого объекта от СВКН 
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противника, а также обеспечения защиты (обороны) собственных элементов 

системы ВКО (в том числе СУ ВКО) [7, 56]. 

При этом информацию о своем состоянии и состоянии противоборству-

ющей стороны, необходимую для выработки стратегий защиты j и нападения i, 

добывают подсистемы разведки/мониторинга (средства РиКВП и система оце-

нивания состояния системы ВКО), которые решают задачи [50]: 

‒ наблюдения за состоянием объектов защиты и нападения; 

‒ наблюдения за результатами воздействия и эффективности защиты от 

них; 

‒ наблюдения за изменением ресурсных возможностей сторон и условий 

их конфликтного функционирования. 

Нарушение информационной сопряженности компонент основного кон-

тура управления с информационной средой приводит к потере устойчивости 

управления, и, как следствие, – к конфликтно-неустойчивому состоянию, 

например, объекта защиты. Контур управления представляет собой замкнутую 

последовательность процедур в системе управления, заключающуюся в выпол-

нении следующих мероприятий – формировании стратегии действий, доведе-

нии этих стратегии до управляемых объектов с последующим оперативным 

контролем результатов реализации принятого решения. 

В контуре защиты ОТС S1 реализуются стратегия j защиты СУ ВКО с це-

лью ее эффективного применения в динамике конфликта (обеспечения кон-

фликтной устойчивости). Стратегия j защиты систем связи специального назна-

чения (СС СН), как составной части СУ ВКО, методы защиты информации при 

ее обработке, хранении, передаче и применение средств информационно-

технического воздействия (ИТВ) рассмотрены, например, в работах [51, 52] и 

далее подробно в данной модели не обсуждаются. 

Стратегия защиты СУ ВКО р н       СУj j j j  предполагает, в первую оче-

редь, стратегию восстановления устойчивости СУ ВКО как совокупности част-

ных стратегий повышения устойчивости (ввода в строй «резервов», 

реконфигурации ППИ, восстановления состояния КП) (    СУ р нj j j j ). А во-

вторых – применение, как пассивных стратегий защиты ( р РРТР ОЭР РЛР    j j j j ), 

так и возможное применение активных стратегий защиты – контратак ударны-

ми (огневыми) средствами ФП и средствами РЭП ( н ФП РЭП  j j j ) по средствам 

нападения и средствам разведки противника. 

Целью стратегии защиты j является сохранение и последующее восста-

новление функциональных возможностей системы ВКО по противодействию 

СВКН в условиях ее структурной, функциональной и информационной дегра-

дации из-за предыдущих ударов СВКН. Вариантами путей достижения этой це-

ли являются: 

‒ проведение в системе ВКО мероприятий маскировки, повышения раз-

ведзащищенности и скрытности средств связи, формирование ложных 

элементов системы ВКО (линий и узлов связи, КП, позиций ЗРК, 

средств РиКВП) в интересах отвлечения средств разведки и нападения 

ОТС S2 на ложные объекты системы ВКО; 
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‒ стратегии контратак защищающейся ОТС S1 на средства разведки (jp) и 

нападения (jн) ОТС S2; 

‒ получение информации о намерениях, целях и планируемых стратеги-

ях действий нападающей ОТС S2 путем анализа складывающейся опе-

ративно-тактической обстановки, данных о тактико-технических ха-

рактеристиках (параметрах) средств этой ОТС, их местоположении и 

назначении; 

‒ восстановления устойчивости системы ВКО (в том числе СУ ВКО) за 

счет ввода в строй «резервов», реконфигурации ППИ, восстановления 

состояния пораженных КП. 

При реализации j-й стратегии защиты со стороны ОТС S1 следует учиты-

вать декомпозицию этой стратегии на непосредственно стратегию защиты эле-

ментов СУ ВКО (восстановления состояния устойчивости СУ ВКО) jСУ, страте-

гии контратаки на средства разведки jр и контратаки на средства разведки jн: 

р н       СУj j j j . 

При этом стратегии защиты элементов СУ ВКО jСУ, а также стратегии 

контратак jр и jн могут, в свою очередь, быть декомпозированы далее, в зависи-

мости от угрожаемых типов средств разведки и нападения, а также по типу 

управления восстановлением работоспособного состояния СУ ВКО (ввода в 

строй «резервов», реконфигурации путей передачи информации, 

восстановления состояния КП): 
защ защ

сс р н     СУ рез восстj j j j j j , 

при 
защ защ защ защ

р РРТР ОЭР РЛР    j j j j  и защ защ защ

н ФП РЭП  j j j ; 

р РРТР ОЭР РЛР   j j j j ; 

н ФП РЭП j j j ; 

где: jрез – стратегия ввода в строй «резервов» (КП, средств РиКВП, ЛС);  

jсс – стратегия управления конфигурацией путей передачи информации в 

СУ ВКО; jвосст – стратегия восстановления элементов ОТС S1 (КП СУ ВКО);  

jр
защ – стратегия защиты СУ ВКО от средств ведения разведки нападающей сто-

роны; jн
защ – стратегия защиты СУ ВКО от средств нападения;  

jРРТР
защ – стратегия защиты СУ ВКО от средств РРТР нападающей стороны;  

jОЭР
защ – стратегия защиты СУ ВКО от средств ОЭР нападающей стороны; 

jРЛР
защ – стратегия защиты СУ ВКО от средств РЛР нападающей стороны;  

jФП
защ – стратегия защиты СУ ВКО от средств физического (огневого) пораже-

ния нападающей стороны; jРЭП
защ – стратегия защиты СУ ВКО от средств РЭП 

нападающей стороны; jРРТР – стратегия контратак средств РРТР нападающей 

стороны; jОЭР – стратегия контратак средств ОЭР нападающей стороны; jРЛР – 

стратегия контратак средств РЛР нападающей стороны; jФП – стратегия контр-

атак средств физического (огневого) поражения нападающей стороны; jРЭП – 

стратегия контратак средств РЭП нападающей стороны. 

Аналогично, при реализации i-й стратегии нападения со стороны ОТС S2 

следует учитывать декомпозицию этой стратегии на непосредственно страте-



 Системы управления, связи и безопасности  №3. 2025 
 Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 DOI: 10.24412/2410-9916-2025-3-001-034 

 
 

URL: https://sccs.intelgr.com/archive/2025-03/01-Afonin.pdf 
 

13 

гию использования средств нападения iн, стратегию ведения разведки iр, а так-

же стратегии защиты своих средств разведки iр
защ и своих средств нападения  

iн
защ от контратакующих стратегий ОТС S1: 

защ защ

р н р н       i i i i i . 

При этом стратегии ведения разведки iр и стратегии нападения, а также 

стратегии зашиты соответствующих средств iр
защ и iн

защ, могут, в свою очередь, 

быть декомпозированы далее по типу средств разведки и нападения: 

р р РРТР р ОЭР р РЛР    i i i i , 
защ защ защ защ

р р РРТР р ОЭР р РЛР    i i i i , 

н н ФП н РЭП  i i i , 
защ защ защ

н н ФП н РЭП  i i i , 

где: iр РРТР – стратегия ведения разведки средствами РРТР; iр ОЭР – стратегия ве-

дения ОЭР; iр РЛР – стратегия ведения радиолокационной разведки; 

iр РРТР
защ – стратегия защиты средств РРТР от контратакующих воздействий про-

тивоборствующей стороны; iр ОЭР
защ – стратегия защиты средств ОЭР от контр-

атакующих воздействий противоборствующей стороны; iр РЛР
защ – стратегия за-

щиты средств радиолокационной разведки от контратакующих воздействий 

противоборствующей стороны; iн ФП – стратегия нападения средствами физиче-

ского (огневого) поражения; iн РЭП – стратегия нападения средствами РЭП; 

iн ФП
защ – стратегия защиты средств физического (огневого) поражения от 

контратакующих воздействий противоборствующей стороны; iн РЭП
защ – страте-

гия защиты средств РЭП от контратакующих воздействий противоборствую-

щей стороны. 

Формализованное описание конфликта ОТС S1 и S2, представленное в ви-

де концептуальной модели (рис. 2), в общем случае, отображает совокупность 

частных конфликтов между отдельными подсистемами и элементами конфлик-

тующих ОТС. 

Целями всей возможной совокупности локальных конфликтов, как уже 

отмечалось, являются: 

‒ со стороны субъекта нападения (ОТС S2) – получение оперативной 

информации d2 о состоянии элементов S1, как системы защиты, ее воз-

можностях для формирования стратегии нападения i по снижению эф-

фективности/качества функционирования ОТС S1 по предназначению 

(снижению устойчивости системы ВКО) и достижения выигрыша ξ2 в 

конфликте; 

‒ со стороны объекта защиты (ОТС S1) – получение оперативной ин-

формации d1 о состоянии собственных элементов и их возможностях, а 

также результатов дестабилизирующих воздействий со стороны ОТС 

S2, в интересах выработки стратегии защиты j, направленной на обес-

печение требуемой эффективности/качества функционирования ОТС 

S1 (устойчивости системы ВКО) и достижения выигрыша ξ1 в кон-

фликте. 
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Среди множества возможных альтернативных вариантов конфликтов 

можно выделить следующие, которые являются основными: 

‒ конфликт средств разведки ОТС S2 с элементами системы ВКО (ОТС 

S1), ориентированный на сбор информации о состоянии системы ВКО 

путем анализа данных РРТР, ОЭР и РЛР; 

‒ конфликт средств физического (огневого) поражения (СВКН) в соста-

ве нападающей ОТС S2 с элементами системы ВКО (ОТС S1), ориенти-

рованный на физическое разрушение информационной и управляю-

щей инфраструктуры системы ВКО; 

‒ конфликт средств РЭП (действующих в эшелонах СВН) в составе ОТС 

S2 c элементами системы ВКО (ОТС S1), ориентированный на нанесе-

ние информационного ущерба ОТС S1, в целом, и подавления линий 

связи между взаимодействующими элементами СУ ВКО, а также эле-

ментов СУ ВКО со средствами РиКВП и собственно радиоэлектронно-

го подавления самих средств РиКВП, в частности; 

‒ конфликт средств оценивания состояния ОТС S1, решающих задачи 

сбора информации о состоянии устойчивости системы ВКО, со сред-

ствами разведки стороны ОТС S2, которые также решают задачу сбора 

информации о состоянии ОТС S1 в интересах последующей выработки 

решения о стратегии нападения; 

‒ конфликт средств разведки ОТС S2 с ОТС S1, когда S1 реализует стра-

тегию контратак на средства разведки S2 и мероприятия по повыше-

нию скрытности S1; 

‒ конфликт средств нападения ОТС S2 с ОТС S1, когда S1 реализует стра-

тегию контратак на средства нападения S2 и мероприятия по маски-

ровке элементов S1; 

‒ локальные конфликты отдельных средств ОТС S1 и S2 между собой. 

Также следует отметить, что рассматриваемый конфликт системы ВКО и 

СВКН противника будет протекать с несколько этапов и характеризоваться по-

иском обеими сторонами наиболее рациональных стратегий нападения и защи-

ты с их применением в рамках каждого этапа. Каждый из участников конфлик-

та будет стремиться оценить потенциальный исход конфликта в процессе его 

развития, учитывая имеющиеся у него априорные исходные данные. Конечной 

целью функционирования противоборствующих ОТС, как было уже отмечено, 

является получение выигрыша (выражаемого в материальной, финансовой, ин-

формационной, политической или др. форме) на конечной длительности кон-

фликта Тк. 

3. Формализация основных аспектов, 

определяющих выигрыш в конфликте 

В концептуальной модели конфликта ОТС S1 и S2 (рис. 2) основополага-

ющими являются следующие основные аспекты. 

1. Поведение противоборствующих сторон можно представить в виде по-

следовательности этапов конфликта. Эти этапы на практике соответствуют раз-

личным этапам (эшелонам) нанесения удара СВКН, которые в свою очередь 
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отражает система ВКО. На каждом этапе стороны меняют свои состояния. При 

этом управляющие воздействия сторон, в соответствии с которыми они меняют 

свои состояния, направлены на повышение своей эффективности (восстановле-

ние утраченной эффективности функционирования из-за принятых контрмер 

противостоящей стороной). 

2. Для изменения состояния ОТС на каком-то отдельном этапе конфликта 

в некоторый момент времени tk (k = 0, 1, 2, …, N) каждой из сторон требуется 

вполне конкретный временной ресурс τ1,2
реак > 0 на выбор стратегии нападения i 

и стратегии защиты j, а также доведения этих выбранных стратегий действий 

до объектов управления, где: τ1,2
реак – время реакции управляющей системы; 

1, 2 – номера ОТС S1 и S2, соответственно. 

Для выработки нового решения о стратегиях нападения i и защиты j, ко-

торые с учетом эффективности этих стратегий на предыдущем этапе конфликта 

tk-1 обеспечивали бы восстановление или наращивание выигрыша сторон ξ1, ξ2 

(где 1, 2 – номера ОТС S1 и S2), необходимо получение определенного объема 

данных d1, d2 как о состоянии элементов ОТС, так и об эффективности ранее 

принятого решения. 

3. Точки перехода системы из состояния, определяющего успех обороня-

ющейся ОТС S1, в состояние, определяющее успех нападающей ОТС S2, явля-

ются граничными для двух итерационно-повторяющихся стадий на каждом 

этапе конфликта: 

‒ стадия нападения длительностью τ2
нап, в течение которого i-я стратегия 

нападения (iI) обеспечивает выигрыш ξ2(tk, i/j) ОТС S2 по отношению 

к j-й стратегии защиты (jJ), реализованной противостоящей сторо-

ной S1 на предыдущей стадии tk-1, где I, J – множества альтернативных 

стратегий нападения и защиты, соответственно; 

‒ стадия защиты длительностью τ1
защ, в течение которого j-я стратегия 

защиты обеспечивает выигрыш ξ1(tk+1, j/i) обороняющейся ОТС S1 по 

отношению к i-й стратегии нападения, реализованной противостоящей 

стороной S2 на предыдущей стадии конфликта tk. 

Персональный выигрыш противостоящих ОТС в каждой из точек смены 

попарно зависимых управляющих воздействий зависит от качества управления 

в каждой из ОТС, а именно от оперативности, устойчивости, непрерывности и 

скрытности управляющих воздействий, а также их адекватности сложившейся 

ситуации на момент tk. 

При этом в формализованном виде выигрыш ξ1, ξ2 каждой из сторон S1, S2 

на каждом из tk этапов конфликта можно представить в виде функций F1 и F2: 

 
   

   

(1) (1) (1) (1) (1)

1 1 оп ус непр скр ад

(2) (2) (2) (2) (2)

2 2 оп ус непр скр ад

ξ , / , , , , , , / ;

ξ , / , , , , , , / ;

k k

k k

t j i F U U U U U t j i

t i j F U U U U U t i j

 




 

где: i, j – i-я и j-я стратегии нападения и защиты; Uоп, Uус, Uнепр, Uскр, Uад – пока-

затели оперативности, устойчивости, непрерывности, скрытности и адекватно-

сти управления соответственно в ОТС S1 и S2. 
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4. Конфликт характеризуется этапностью протекания. По признаку, опре-

деляемому количеством этапов (N≥1) на длительности конфликта, конфликты 

ОТС классифицируются на одноэтапные и многоэтапные. 

Одноэтапный конфликт (N=1), состоящий из одной стадии – нападения, 

характеризуется выигрышем в следующих случаях: 

‒ выигрыш субъекта нападения S2, сделавшего первый ход, соответству-

ет выигрышу ξ2(tk, i/j) >> ξ1(tk, j/i), при этом у объекта защиты S1 отсут-

ствуют возможности по реализации эффективной стратегии защиты j, 

направленной на восстановление текущего уровня устойчивости си-

стемы ВКО не ниже требуемого значения (  . .тек треб

уст устP t P ) из-за ограни-

ченности ее ресурсов или отсутствия оперативной информации d1; 

‒ выигрыш объекта защиты S1, когда достигается выигрыш над субъек-

том нападения (СВКН) ξ1(tk, j/i) >> ξ2(tk, i/j) либо ввиду недостаточно 

эффективной стратегии нападения i или недостаточности ресурсов 

нападающей стороны, либо в связи с высокой эффективностью страте-

гии защиты j. 

Многоэтапный конфликт (N>1) характеризуется многократной (N-крат-

ной) сменой выигрышей ОТС S1 и S2 в совокупности локальных конфликтов, 

происходящих на всем протяжении длительности конфликта. Такой конфликт 

характеризуется способностью ОТС S1 и S2 восстанавливать требуемые уровни 

эффективности (устойчивости) своего функционирования за счет реализации 

адаптивного управления, которое основано на анализе достигнутых выигрышей 

ξ1, ξ2, а также применяемых стратегий нападения ik-1 и защиты jk-1 на предыду-

щем этапе конфликта tk-1, с последующем формированием решений о стратеги-

ях нападения ik и защиты jk на текущем этапе tk. В частности, после окончания 

одного из этапов нападения ОТС S2 и отражения удара СВКН объект защиты 

ОТС S1 для восстановления устойчивости своего состояния может осуществ-

лять «ввод в строй» имеющихся резервов элементов системы ВКО (запасных и 

резервных КП, средств РиКВП, линий связи). 

Далее, более подробно рассмотрим многоэтапный конфликт. 

 

4. Способы достижения выигрыша в многоэтапном конфликте 

Реальный конфликт между системой ВКО и СВКН будет иметь много-

этапный характер, при этом обеими сторонами будет осуществляться поиск 

наиболее рациональных стратегий нападения и защиты, а также их применени-

ем в рамках каждого этапа конфликта. Каждый из участников конфликта 

(рис. 2) стремится оценить потенциальный исход всего конфликта в процессе 

его развития, учитывая имеющиеся у него априорные исходные данные о про-

тивнике. Конечной целью функционирования противоборствующих ОТС явля-

ется получение выигрыша на конечной длительности конфликта Тк. Для систе-

мы ВКО – это отражение ударов СВКН противника, а для СВКН – полное по-

давление системы ВКО до уровня завоевания господства в воздухе. 
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В отсутствие угроз со стороны противника конечный выигрыш ОТС S1 

(ξ1
0) за время длительности Тк может быть представлен в виде: 

0 0

1 1ож кξ ξ T , 

где ξ1 ож – некоторый усредненный удельный (в единицу времени) ожидаемый 

выигрыш ОТС S1 от применения управляемых средств РиКВП и КП в отсут-

ствие дестабилизирующих воздействий на элементы системы ВКО, физический 

смысл которого заключается в наблюдении за воздушным пространством, пол-

ной информационной осведомленности о складывающейся оперативно-

тактической обстановке и готовности своих сил и средств отразить удар СВКН 

противника. 

Перед началом конфликта нападающей ОТС S2 осуществляется этап 

предварительной разведки, осуществляемый средствами РРТР, ОЭР и РЛР 

наземного (морского), воздушного и космического базирования. Этот этап 

направлен на получение данных d2 о состоянии элементов ОТС S1, как оборо-

няющейся системы, ее возможностях по отражению (снижению эффективно-

сти) последующего физического (огневого) и радиоэлектронного воздействия 

средствами ОТС S1. 

В случае, когда нападающей ОТС S2 осуществляется удар СВКН по эле-

ментам системы ВКО траектория поведения ОТС S1 по показателю удельного 

выигрыша ξ1(tk) (в рамках одного из этапов конфликта) является случайной 

функцией. Она может представлять собой кусочно-непрерывную функцию, 

имеющую скачки в точках t0, t1, …, tk и непрерывную справа. 

На рис. 3 показана итерационно-повторяющаяся последовательность че-

редования следующих стадий на k-м этапе конфликта: 

‒ τ2
реак(tk) – длительность стадии реакции нападающей ОТС S2, на кото-

рой S2 реализует стратегию разведки iр с целью сбора данных d2 о со-

стоянии системы ВКО ОТС S1, с учетом принятых ею мер защиты по 

предыдущем этапе tk-1 и формируется стратегия нападения iн (стадия 

разведки); 

‒ τ2
нап(tk) – длительность стадии нападения, на которой ОТС S2 осу-

ществляется целеуказание средствам физического (огневого) воздей-

ствия (поражения) и средствам РЭБ (действующим в эшелонах СВН) и 

реализует стратегию нападения iн (стадия физического и радиоэлек-

тронного воздействия); 

‒ τ1
реак(tk) – длительность стадии реакции защищающейся ОТС S1, на ко-

торой осуществляется сбор данных d1 о состоянии ОТС S1 и результа-

тах нападения ОТС S2, с учетом ранее принятых мер защиты на этапе 

tk-1, а также формируется стратегия защиты j (стадия оценивания со-

стояния системы ВКО); 

‒ τ1
защ(tk) – длительность стадии защиты, на которой ОТС S1 осуществля-

ется доведение до элементов системы ВКО управляющих воздействий 

по восстановлению работоспособного состояния и реализация страте-

гии защиты j (стадия восстановления состояния и защиты). 
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...

t0 t1 tk-1 tk

ξ1 ож

ξ1

τ2
реак

τ1
реак

τ2
нап

τ1
защ

Δξ1(t1) Δξ1(tk) 

τ1
реак

τ2
нап

τ1
защ

τ2
реак

ξ1(t1) 

ξ1(tk-1) 

ξ1(tk) 

 
Рис. 3. Траектория изменения удельного выигрыша ξ1(tk) ОТС S1,  

как объекта защиты при реализации воздействий 

нападающей ОТС S2 

 

Фактически во время стадии реакции и стадии защиты защищающейся 

ОТС S1 реализуются общую стратегию обеспечения устойчивости системы 

ВКО, путем выполнения мероприятий восстановления своего состояния и 

обеспечения защиты от воздействий противника на элементы системы ВКО. 

Длительность реакции защищающейся ОТС τ1
реак(tk) определяется опера-

тивностью системы управления при формировании стратегии защиты j и ее до-

ведения до управляемых средств защиты системы ВКО. Уровни изменения вы-

игрыша Δξ1 на временной оси t соответствуют эффективности стратегий напа-

дения iн и защиты j с учетом адекватности выбранных стратегий в соответствии 

со сложившейся обстановкой на момент их выбора соответствующими ОТС. 

Область определения ступенчатой функции ξ1(t) на временной оси опре-

деляется суммой конкретного числа N стадий конфликта (k = 0, 1, 2, …, N), гра-

ницами которых являются моменты tk. Моменты 

tk + τ2
реак(tk) и tk + τ2

реак(tk) + τ2
нап(tk) + τ1

реак(tk), 

соответствуют выработке новых решений, соответственно ОТС S2 по реализа-

ции нападения и ОТС S1 по реализации защиты. Итоговые изменения выигры-

ша Δξ1(tk) определяют эффективность выбранных стратегий нападения и защи-

ты в момент tk завершения k-го этапа конфликта. Для каждой точки tk можно 

определить справа приращения удельного выигрыша Δξ1(tk) как случайные ве-

личины: 

     1 1 1 1ξ , ξ , ξ ,k k kt U t U t U   , при этом  ад непр оп скр ус, , , ,U U U U U U , 

где: U  – вектор качества управления в ОТС S1; Uад – составляющая адекватно-

сти управления; Uнепр – составляющая непрерывности управления; Uоп – состав-

ляющая оперативности управления; Uскр – составляющая скрытности управле-

ния; Uус – составляющая устойчивости управления. 

Приращения Δξ1(tk) являются независимыми, т.е. не зависят от номера 

этапа tk. Случайный характер изменения Δξ1(tk) обусловлен, в основном, влия-

нием на удельную эффективность конфликтующих ОТС S1 и S2 таких факторов, 

как: 
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‒ качество стратегии защиты j, выбранной на k-м этапе конфликта, как 

меры противодействия конкретной стратегии нападения i на этом же 

этапе; 

‒ адекватность принятого решения об использовании конкретной стра-

тегии защиты j из множества альтернатив J, а также соответствие этой 

стратегии сложившейся ситуации в момент tk + τ2
реак(tk) + τ2

нап(tk) и 

стратегии нападения i; 

‒ скорость принятия решения τ1
реак о выборе стратегии j, а также скрыт-

ность и непрерывность доведения действий в соответствии с выбран-

ной стратегией j управляемым объектам системы ВКО. 

Как видно из траектории поведения, приведенной на рис. 3, нападающая 

ОТС S2 может повысить эффективность реализации нападения (измеряемого по 

выигрышу Δξ2(tk) = –Δξ1(tk)), либо за счет более оперативного формирования 

стратегии нападения i т.е. τ2
реак↓, либо за счет повышения эффективности самой 

стратегии нападения Δξ2(tk)↑. Аналогично, защищающаяся ОТС S1 может повы-

сить эффективность реализации защиты Δξ1(tk) либо за счет более оперативного 

формирования стратегии защиты j т.е. τ1
реак↓, либо за счет повышения эффек-

тивности самой стратегии защиты Δξ1(tk)↑. 

Необходимо отметить, что даже своевременное и адекватное сложившей-

ся ситуации формирование стратегии защиты j на каждом этапе конфликта не 

гарантирует окончательного выигрыша для защищающейся ОТС S1. Отсутствие 

таких гарантий объясняется тем обстоятельством, что нападающая сторона S2 

реализует стратегии нападения i, на принятие решения по противодействию ко-

торым защищающейся стороне S1 требуется уже значительно меньшее время в 

рамках фиксированной длительности каждого конфликтного этапа. Практиче-

ски это можно интерпретировать следующим образом: нападающая сторона S2 

применила СВКН, подлетное время которых будет составлять единицы-десятки 

минут, в свою очередь средства РиКВП, входящие в состав системы ВКО, бу-

дут обнаруживать пущенные ударные СВКН с некоторой задержкой, во-

первых. Во-вторых, системе ВКО необходимо реагировать в условиях дефицита 

времени на принятие решения о выборе рациональной стратегии для отражения 

этого удара. Таким образом, система ВКО с точки зрения времени на принятие 

решений поставлена в худшие условия, в то время как у нападающей стороны 

время, необходимое для реализации цикла разведка-целеуказание-применение, 

может составлять часы и даже сутки. 

Сокращение располагаемого времени реакции, доступного обороняющей-

ся стороне S1 относительно нападающей стороны τ1
реак < τ2

реак в рамках одного 

этапа конфликта, приводит к снижению выигрыша для обороняющейся ОТС 

Δξ1(tk)↓ и повышению его для нападающей ОТС Δξ2(tk)↑. 

В многоэтапном конфликте (при наличии соответствующих ресурсных 

возможностей у каждой из противостоящих сторон) затягивание формирования 

адекватных сложившейся ситуации стратегий действий и доведения их до ис-

полнителей (τреак↑) приводит к снижению среднего интегрального выигрыша 

ξинт (среднего за время конфликта Тк). В этом случае интегральный выигрыш 

ξинт у противоположной стороны увеличивается. Аналогичным образом, даже 
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более оперативное формирование управляющих стратегий (τреак↓), которые не-

адекватны сложившейся ситуации (например, вследствие получения недосто-

верных данных d1, d2), приводит к выбору неверных стратегий (i, j), которые не 

только не обеспечивают достижение выигрыша Δξ(tk) на текущем этапе, но и 

усугубляют проигрыш. Это также приводит к снижению среднего интегрально-

го выигрыша ξинт на длительности конфликта Тк. Таким образом, достигаемый 

уровень среднего интегрального выигрыша ξинт (например, для нападающей 

ОТС S2 Δξ2 – число уничтоженных элементов системы ВКО, для защищающей-

ся ОТС S1 – число сбитых СВКН) на длительности конфликта Тк может служить 

мерой превосходства одной стороны над другой в многоэтапном конфликте 

(рис. 4). 

При допущении, что каждое ударное средство СВКН уничтожает один 

элемент системы ВКО, имеем, что все неперехваченные СВКН поражают объ-

екты ВКО и увеличивают выигрыш системы стратегических наступательных 

сил (СНС) противника. В то время как перехват всех СВКН увеличивает инте-

гральный выигрыш ξинт системы ВКО и обнуляет выигрыш системы СНС. То-

гда на всей длительности конфликта (Тк) интегральный выигрыш системы ВКО 

ξ1
инт должен стремиться к поражению всех примененных противником ударных 

средств СВКН, а интегральный выигрыш системы СНС ξ2
инт – к числу всех 

элементов системы ВКО. 

 

t

Δξ2 = -Δξ1 

+Δξ1

t2 t5 ...0
t0 t1 tk-1 tk Тик

Δξ1(tk) 

t3 t4

Δξ1(tk+1) 

Δξ1(Тк) 
Δξ1(t5) 

Δξ1(t4) 

Δξ1(t3) 

Δξ1(t2) 

Δξ1(t1) 

инт

1ξ

инт

2ξ

tk+1

Δξ1(tk-1) 

 
Рис. 4. Функция ξ1(tk) и определение на ее основе средних 

интегральных выигрышей конфликтующих сторон ξ1
инт и ξ2

инт, 

как суммы соответствующих площадей 

 

В формальном виде уровни среднего интегрального выигрыша ξинт для 

сторон на длительности конфликта Тк можно оценить следующим образом: 

– для дискретных значений выигрыша Δξ(tk) на каждом этапе: 

    
к

инт

1 1 1

1к

1
ξ ξ ξ 0

T

i i

i

t t
T 

    , 

    
к

инт

2 2 2

1к

1
ξ ξ ξ 0

T

i i

i

t t
T 

     при том, что Δξ2(tk) = –Δξ1(tk); 
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– для непрерывной функции выигрыша Δξ(t): 

 
к

0

инт

1 1

к

1
ξ ξ

T

t

t dt
T

  , при том, что  
   

 

1 1
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t dt
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  , при том, что  
   

 

2 2

2

2

ξ , если ξ 0;
ξ

0, если ξ 0;

t t
t

t

  
  

 

 и 

Δξ2(tk) = –Δξ1(tk). 

Критерием выигрыша системы ВКО (ОТС S1) будет стремление вероят-

ности поражения всех СВКН противника к единице на длительности конфликта 

Тк: 
к

инт

1 2

1

ξ 1
T

пор i

i

P R


 
  

 


. 

В свою очередь, критерием выигрыша нападающей стороны (ОТС S2) 

будет поражение всех элементов системы ВКО: 
к

инт

2 1

1

ξ 1,
T

пор i

i

P R


 
  

 


 
где  1 1 1 1 1   .КП РиКВП ФП РЭПR R R R R  

Общим критерием выигрыша в конфликте может являться достижение 

преимущества по показателю среднего интегрального выигрыша на длительно-

сти конфликта Тк: 

ξ1
инт = ФП

2R  – выигрыш защищающейся ОТС S1, где ФП

2R  – число приме-

ненных противником средств физического (огневого) поражения нападающей 

ОТС S2 (СВКН); 

ξ2
инт = R1 – выигрыш нападающей ОТС S2, т.е. все элементы системы 

ВКО поражены. 

5. Выводы и дальнейшие направления исследований 

В статье представлена разработанная концептуальная модель конфликта 

системы воздушно-космической обороной и средствами воздушно-

космического нападения. 

Новизной данной модели, которая отличает ее от известных работ в обла-

сти исследования устойчивости ВКО [33, 34, 37, 45, 46-49], является: 

‒ анализ сложного построения организационно-технических систем про-

тивоборствующих сторон, имеющих в своем составе подсистемы 

управления, подсистемы разведки и целеуказания, ударную подсисте-

мы и подсистемы радиоэлектронного подавления, с учетом прямых и 

обратных связей внутри и между ОТС; 

‒ учет возможности адаптации обеих организационно-технических си-

стем к складывающейся оперативно-тактической обстановке ведения 

боевых действий; 

‒ в состав структурных параметров устойчивости ИН введены парамет-

ры, в формализованном виде учитывающие возможности РРТР, РЛР и 

ОЭР при вскрытии элементов системы ВКО, а также параметры, учи-
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тывающие возможности СВКН по физическому и функциональному 

поражению элементов системы ВКО, радиоэлектронному подавлению 

каналов связи и средств разведки и контроля воздушного простран-

ства, являющимися источниками информации о СВКН. 

В дальнейшем разработанная концептуальная модель конфликта будет 

использована для разработки и исследования моделей и методик развития и 

прогнозирования результатов конфликтного взаимодействия СВКН противника 

и системы ВКО, а также повышения устойчивости СУ ВКО в конфликте со 

СВКН, путем оценивания состояния СУ ВКО в реальном (или близком к нему) 

масштабе времени, внедрения сетевой структуры управления, с адаптивно из-

меняющимися путями передачи данных информационного обеспечения и ко-

манд боевого управления, учитывающими поражение или подавление отдель-

ных элементов системы ВКО, ввода в строй имеющихся «резервов» элементов 

СУ ВКО, а также восстановления состояния КП, вышедшего (выведенного) из 

строя, на одном из запасных (резервных) КП за счет заблаговременного 

децентрализованного сохранения информации о его состоянии на других КП, в 

частности, и структурной, функциональной и информационной избыточности 

системы ВКО, в целом. 
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Сonceptual model of the conflict of the aerospace defense system 

and aerospace attack means 

 

I. E. Afonin 

 
Relevance. The urgency of issues related to increasing the stability of the aerospace defense 

system is due to the increasing military and political tension between the Russian Federation and 

the countries of the collective West. In the event of an escalation of tension into an armed conflict, 

the United States has developed the operational and strategic concept of a "Prompt Global Strike" 

(PGS), which involves a rapid simultaneous strike of a large number of precision-guided weapons, 

primarily sea- and air-launched cruise missiles, at selected targets, administrative and military 

centers, including of intercontinental ballistic missiles (ICBMs). At the same time, the first echelon 

of the PGS will consist of aerospace attack means (ASAM), aimed at defeating elements of the aero-

space defense system in order to reduce its effectiveness in repelling the impact of the ASAM of sub-

sequent echelons of the PGS. That is, the task of increasing the stability of the aerospace defense 

system in the conditions of a first-echelon PGS strike is urgent. The purpose of the paper is to de-

velop a conceptual model of the conflict between the aerospace defense system and ASAM. The ma-

terial of the article is planned to be used in the future for the development and research of models 

for the development and forecasting of the results of conflict interaction between the enemy's inter-

nal defense forces and the aerospace defense system, as well as for the study of the stability of the 

aerospace defense system when the enemy strikes the PGS. The results and their novelty. The nov-

elty of the developed model, which distinguishes it from well-known works, is: the analysis of the 

complex construction of organizational and technical systems of the warring parties, which include 

control subsystems, reconnaissance and targeting subsystems, shock subsystems and electronic 

suppression subsystems, taking into account direct and feedback links within and between organiza-

tional and technical systems; taking into account the possibility of adaptation of both organization-

al and technical systems.-technical systems for the current operational and tactical situation of 

warfare; the structural parameters of the stability of information transmission lines and combat 

control commands include parameters that formalize the capabilities of RRTR, RLR and OER when 

opening elements of the aerospace defense system, as well as parameters that take into account the 

capabilities of the ASAM for physical and functional damage to elements of the aerospace defense 

system, electronic suppression of communication channels and means of reconnaissance and air-

space control, which are sources of information about the ASAM. Practical significance. The mod-

el presented in this paper will be useful to researchers and applicants conducting scientific re-

search in the field of information conflict research, increasing the combat effectiveness of the aero-

space defense system and increasing the stability of its control system when the enemy strikes the 

PGS. 
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