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УДК 621.391 

 

Обнаружение и идентификация базовых станций 

сетей Интернета вещей NB-IoT 

 

Манелис В. Б., Сладких В. А., Шатилов Д. В., 

Ашихмин А. В., Токарев А. Б. 

 
Постановка задачи: в последние годы активно развиваются технологии удаленного взаимо-

действия устройств между собой («Интернет вещей»). В частности, широкое распространение 

получила узкополосная беспроводная технология NB-IoT на основе LTE. Ее особенностями являются 

относительно низкая скорость передачи данных, допустимость большой задержки, низкое энерго-

потребление, большой радиус действия. Для контроля лицензируемых диапазонов частот, выявления 

несанкционированно работающих базовых станций (БС), проверки соблюдения частотно-

территориального плана службам радиомониторинга и радиоконтроля необходимо регулярно осу-

ществлять поиск и анализ сигналов БС NB-IoT. Целью работы является разработка помехоустой-

чивого быстродействующего алгоритмического комплекса процедур обработки сигналов для обна-

ружения и идентификации БС NB-IoT. Новизна: представлен полный комплекс процедур обнаруже-

ния и обработки сигналов БС NB-IoT, включающий прием сообщения MIB широковещательного кана-

ла и прием сообщения SIB1 совместного канала, содержащего системные идентификаторы БС. 

Предложенные алгоритмы оценки частотной расстройки и частотного отклика канала, обеспечи-

вающие компромисс между помехоустойчивостью и скоростью обработки, обладают элементами 

новизны. Результат: разработан комплекс процедур обработки сигнала БС NB-IoT, который позво-

ляет выполнить обнаружение и идентификацию БС. Для увеличения быстродействия минимизиро-

вано время анализируемой записи сигнала. Алгоритмический комплекс успешно протестирован как 

методом компьютерного моделирования сигналов БС NB-IoT (различные режимы частотного рас-

положения, параметры передачи, частотные сдвиги, каналы распространения, отношения сигнал-

шум), так и на реальных сигналах. Практическая значимость: представленный алгоритмический 

комплекс обнаружения и идентификации сигналов БС NB-IoT предназначен для реализации в цифро-

вых радиоприемных устройствах радиомониторинга. В частности, он используется в российском 

портативном анализаторе сигналов радиосетей АРСЕНАЛ-И. Анализатор предназначен для плани-

рования систем на этапах развертывания и ввода в эксплуатацию, анализа зон покрытия, для ра-

диоконтроля существующих сетей с целью проверки параметров передатчиков и соответствия ча-

стотно-территориальному плану. 

 

Ключевые слова: NB-IoT, базовая станция, анализатор, идентификационные параметры, 

синхросигнал, широковещательный канал, совместный канал, MIB, SIB1. 

 

Введение 

Актуальным направлением развития современных технологий является 

концепция «Интернета вещей» IoT (Internet of Things), представляющая собой 

систему удаленного взаимодействия устройств между собой с помощью аппа-

ратно-программного обеспечения. Для межмашинных коммуникаций на боль-

шие расстояния разработан класс узкополосных энергоэффективных беспро-
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водных сетей связи LPWAN (Low-power Wide-area Network). Особенностями 

таких сетей является относительно низкая скорость передачи данных, допусти-

мость большой задержки, низкое энергопотребление, большой радиус действия. 

Существует множество стандартов и протоколов сетей LPWAN, в частности 

LTE-M, NB-IoT, LoRaWAN, Sigfox, Weightless, NB-Fi, XNB и др. В настоящее 

время широкое распространение, в том числе в России, получил стандарт бес-

проводной связи Narrow-Band IoT (NB-IoT) [1, 2]. Стандарт NB-IoT многое уна-

следовал от LTE, в том числе особенности физической структуры радиосигнала 

и архитектуры сети [3]. Поэтому разворачивание сетей NB-IoT возможно без 

значительных изменений существующего аппаратного обеспечения.  

Стандарт NB-IoT предусматривает использование лицензируемых диапа-

зонов частот, поэтому сети NB-IoT подлежат контролю государственных ра-

диочастотных служб. Для планирования и эксплуатации сетей, проверки соот-

ветствия требований к параметрам передатчиков, анализа зон покрытия, со-

блюдения частотно-территориального плана необходимо регулярно проводить 

анализ параметров радиосигналов базовых станций (БС) NB-IoT. 

Анализаторы БС NB-IoT выпускаются ведущими мировыми производи-

телями радиоаппаратуры, в частности, Rohde & Schwarz (мобильный сканер ра-

диосетей TSMA6B), PCTEL (сканирующий приемник IBflex), VIAVI Solutions 

(анализатор базовых станций CellAdvisor JD745B). Эти анализаторы зарубеж-

ного производства имеют высокую стоимость, кроме того, их свободное приоб-

ретение для российских потребителей не всегда возможно. В связи с этим раз-

работка процедур обнаружения и идентификации сигналов БС NB-IoT и по-

строение на этой основе отечественных анализаторов является актуальной за-

дачей. В [4-14] представлены российские анализаторы сигналов сетей GSM, 

cdma2000, UMTS, LTE, 5G, DVB-T2, Wi-Fi, DMR, APCO P25 и др. 

Различным вопросам приема сигналов БС NB-IoT посвящены публикации 

[15-23] и др. В частности, в [15-17] рассмотрены различные алгоритмы поиска и 

частотно-временной синхронизации, в [18-20] предложены и проанализированы 

варианты оценки частотного отклика канала для демодуляции. В [21] приведен 

пример приема сигнала БС NB-IoT, ограниченный сообщением широковеща-

тельного канала. В [22] рассматриваются варианты снижения вычислительной 

сложности алгоритмов обнаружения и оценки канала в приемнике, а в [23] опи-

сан вариант аппаратной реализации приема совместного канала на базе SDR-

аппаратуры (Software-defined radio).  

При этом полное описание алгоритмического комплекса приема сигналов 

БС NB-IoT, в частности, получение идентификаторов системного уровня, в из-

вестной научно-технической литературе отсутствует.  

В данной статье представлены помехоустойчивые быстродействующие 

процедуры обнаружения и идентификации сигналов БС NB-IoT. Для удобства 

восприятия статья дополнена описанием особенностей структуры сигнала БС 

NB-IoT, а также примерами обнаружения и приема реальных сигналов NB-IoT.  
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1. Основные термины 

В таблице 1 представлен перечень основных терминов и определений, 

используемых в данной работе и относящихся к узкоспециализированным по-

нятиям телекоммуникаций и обработки сигналов. Более подробное разъяснение 

терминов приведено в тексте статьи. 

 

Таблица 1 – Определения, обозначения и сокращения 
Термин Определение 

OFDMA Orthogonal Frequency Division Multiple Access – технология ортогональ-

ного частотного мультиплексирования, при которой передаваемый поток 

данных разделяется на несколько низкоскоростных потоков, которые пе-

редаются на различных ортогональных поднесущих  

Циклический 

префикс 

Циклическое повторение окончания OFDM символа 

Частотно-

временная ячейка 

Структурная единица технологии OFDM, представляющая собой одну 

поднесущую одного OFDM символа 

Ресурсный блок Группа ячеек из 12 смежных поднесущих частот 

NPSS Narrowband Primary Synchronization Signal – первичный синхросигнал  

NSSS Narrowband Secondary Synchronization Signal – вторичный синхросигнал 

NRS Narrowband Reference Signal – опорный сигнал, используемый для оцен-

ки частотного отклика канала при демодуляции 

NPBCH Narrowband Physical Broadcast Channel – широковещательный канал 

NPDSCH Narrowband Physical Downlink Shared Channel – совместный канал 

MIB Master Information Block – сообщение широковещательного канала 

SIB1 System Information Block 1 – системное широковещательное сообщение, 

передающееся в совместном канале и содержащее системные идентифи-

каторы соты 

QPSK Quadrature Phase Shift Keying – квадратурная фазовая манипуляция 

Опорные ячейки Частотно-временные ячейки опорного сигнала 

CRC Cyclic redundancy check – циклический избыточный код, используемый 

для проверки правильности принятых данных 

Мягкие решения 

бит 

Значения бит, принимающие произвольные действительные значения 

Жесткие решения 

бит 

Значения бит, принимающие значения 0 или 1 

cell

IDN  Идентификатор соты физического уровня 

frN  Номер фрейма 

L  Количество бит в сообщении SIB1 

 

2. Особенности технологии и структура сигнала БС NB-IoT 

Технология NB-IoT основана на существующем стандарте LTE, включая 

использование ортогонального частотного мультиплексирования OFDMA 

(Orthogonal Frequency Division Multiple Access) [24].  

Частотно-временной ресурс системы NB-IoT состоит из совокупности 

элементарных ячеек, представляющих собой одну поднесущую одного OFDM 

символа. Сигнал БС NB-IoT по полосе занимает 12 поднесущих, расстояние 

между которыми 15 кГц, что соответствует одному ресурсному блоку LTE. Та-

ким образом, ширина полосы NB-IoT составляет 180 кГц.  
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Стандартом предусмотрено три режима частотного расположения сигна-

ла NB-IoT: 

 внутри рабочей полосы частот LTE (In-band), при котором сигнал за-

нимает один ресурсный блок LTE, его возможное расположение пред-

ставлено в [3];  

 в защитном частотном интервале сигнала LTE (Guard-band); 

 автономная работа в выделенном частотном канале вне полосы LTE 

(Standalone). 

Сигнал БС NB-IoT во времени структурирован по фреймам длительно-

стью 10 мс. Последовательность из 1024 фреймов образует гиперфрейм. Каж-

дый фрейм состоит из десяти сабфреймов длительностью 1 мс, сабфрейм со-

стоит из двух слотов длительностью 0,5 мс каждый. Слот состоит из 7 OFDM-

символов. В NB-IoT используется циклический префикс длительностью 5,2 мкс 

перед первым символом слота и 4,7 мкс перед оставшимися шестью символами.  

На рис. 1 представлена временная структура сигнала NB-IoT. 

 

1

Фрейм, 10 мс

2 18 19

Сабфрейм, 1 мс

Слот, 0.5 мс

0

 
Рис. 1. Временная структура сигнала БС NB-IoT  

 

Каждая БС сети включает в общем случае несколько сот, осуществляю-

щих независимую передачу и прием данных в рамках своего сектора. Сигналы 

различных сот сети передаются одновременно в одном спектральном диапа-

зоне. Каждая сота характеризуется идентификатором физического уровня и си-

стемными идентификаторами.  

Сигнал NB-IoT соты включает совокупность различных физических ка-

налов и сигналов [24]:  

 первичный синхросигнал NPSS (Narrowband Primary Synchronization 

Signal); 

 вторичный синхросигнал NSSS (Narrowband Secondary Synchronization 

Signal);  

 опорный сигнал NRS (Narrowband Reference Signal); 

 широковещательный канал NPBCH (Narrowband Physical Broadcast 

Channel); 

 совместный канал NPDSCH (Narrowband Physical Downlink Shared 

Channel),  

а также другие каналы, не используемые для обнаружения и идентификации.  
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Первичный синхросигнал является одинаковым для всех сот и служит для 

обнаружения сигнала NB-IoT и установления частотно-временной синхрониза-

ции. По вторичному синхросигналу определяется идентификатор соты физиче-

ского уровня. Опорный сигнал используется для оценки частотного отклика ка-

нала при демодуляции. Совместный канал служит для передачи различных си-

стемных сообщений и трафика. Наиболее значимым является сообщение SIB1 

(System Information Block 1), содержащее системные идентификаторы соты. 

Широковещательный канал определяет положение и параметры передачи со-

общения SIB1, режим частотного расположения и другие параметры.  

Расположение некоторых физических каналов и сигналов во временной 

области по сабфреймам показано на рис. 2.  

 

2 3 4 5 6 7 8 90 1

- сабфрейм первичного синхросигнала

Фрейм 0

2 3 4 5 6 7 8 90 1

Фрейм 1

- сабфрейм вторичного синхросигнала

- сабфрейм широковещательного канала

- сабфреймы контрольного/совместного каналов
 

Рис. 2. Расположение некоторых физических каналов и сигналов  

во временной области  

 

Стандарт NB-IoT, как и LTE, допускает возможность многоантенной пе-

редачи в режиме пространственно-частотного кодирования. При этом в NB-IoT 

используются две передающих антенны, в LTE – две или четыре. В этом режи-

ме передача данных осуществляется парами символов, передаваемых на сосед-

них поднесущих одновременно с двух различных антенн [24]. Опорный сигнал 

передается со всех используемых для передачи антенн. При многоантенной пе-

редаче занятые опорным сигналом ячейки не используются другими передаю-

щими антеннами.  

Заметим, что в режиме In-Band в каждом сабфрейме дополнительно име-

ет место передача опорных символов LTE. Очевидно, соответствующие ячейки 

не используются сигналом NB-IoT.  

Ниже рассмотрим более подробно каналы и сигналы, прием которых не-

обходим для решения задачи обнаружения и идентификации БС NB-IoT.  

 

2.1. Первичный и вторичный синхросигналы 
Первичный синхросигнал основан на последовательности Zadoff-Chu с 

хорошими корреляционными свойствами как в частотной, так и во временной 

областях. Как показано на рис. 2, первичный синхросигнал передается в 

сабфрейме 5 каждого фрейма.  

Первичный синхросигнал занимает 11 поднесущих в частотной области и 

11 OFDM символов во временной области соответствующего сабфрейма. В ре-

жиме In-Band ячейки, в которых передаются опорные символы LTE, для пере-

дачи первичного синхросигнала не используются. Пример сабфрейма первич-

ного синхросигнала для режима In-Band приведен на рис. 3а.  
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- ячейка первичного синхросигнала - ячейка вторичного синхросигнала - ячейка широковещательного канала

- ячейка опорного сигнала NB-IoT - ячейка опорного сигнала LTE - пустая ячейка
 

а) сабфрейм первично-

го синхросигнала 

б) сабфрейм вторич-

ного синхросигнала 

в) сабфрейм широковещатель-

ного канала для 2 антенн NB-

IoT и 4 антенн LTE 

Рис. 3. Примеры сабфреймов различных физических каналов и сигналов 

 

Вторичный синхросигнал основан на m-последовательности и передается 

в сабфрейме 9 каждого четного фрейма. Он определяет идентификатор соты 

физического уровня 
cell

IDN , который может принимать значения от 0 до 503. Ве-

личина 
cell

IDN  в режиме In-band совпадает с идентификатором физического 

уровня соты LTE полностью или частично.  

Вторичный синхросигнал занимает 12 поднесущих в частотной области и 

11 OFDM символов во временной области. В режиме In-Band ячейки, в которых 

передаются опорные символы LTE, для передачи вторичного синхросигнала не 

используются. Пример сабфрейма вторичного синхросигнала для режима In-

Band приведен на рис. 3б.  

 

2.2. Опорный сигнал 
Опорный сигнал передается во всех сабфреймах, за исключением 

сабфреймов с первичным и вторичным синхросигналами.  

Внутри сабфрейма опорный сигнал для антенн 0 и 1 передается в 6 и 7 

OFDM символах каждого слота. В частотной области используются поднесу-

щие, номера которых определяются идентификатором соты 
cell

IDN . Пример воз-

можного расположения опорных ячеек NB-IoT внутри сабфрейма для случая 

двухантенной передачи показан на рис. 3в.  

Значения символов опорного комплексного сигнала определяются псев-

дослучайной последовательностью Голда длиной 31, инициируемой номером 

слота во фрейме и идентификатором соты 
cell

IDN .  

 

2.3. Широковещательный канал 
Широковещательный канал передается в сабфрейме 0 каждого фрейма и 

занимает 12 поднесущих в частотной области и 11 OFDM символов во времен-

ной области. В этой частотно-временной области используются ячейки, кото-
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рые не могут быть заняты опорными сигналами NB-IoT и LTE. Общее количе-

ство ячеек широковещательного канала в сабфрейме – 100. Пример сабфрейма 

широковещательного канала приведен на рис. 3в.  

Широковещательный канал используется для передачи сообщения MIB 

(Master Information Block), которое передается с периодом 640 мс, состоит из 34 

бит и содержит следующую основную информацию:  

 4 старших бита системного номера фрейма frN ; 

 число повторов и размер сообщения SIB1 (4 бита); 

 возможность блокировки доступа соты (1 бит);  

 режим частотного расположения и некоторые параметры (7 бит). 

При формировании сигнала широковещательного канала битовый блок 

сообщения MIB подвергается следующим процедурам [24, 25]:  

 добавление к исходным 34 битам 16 проверочных бит, формируемых 

посредством соответствующего полинома; 

 свёрточное кодирование со скоростью 1/3 с получением на выходе 

блока кодирования 150 бит; 

 согласование скоростей для соответствия скорости передачи данных 

транспортного и физического каналов, которое заключается в переме-

жении бит, их повторе и прореживании с получением на выходе 1600 

бит;  

 битовое скремблирование, зависящее от идентификатора соты физиче-

ского уровня;  

 QPSK модуляция, при которой каждой последовательной паре бит 

ставится в соответствие комплексный QPSK символ, на выходе моду-

лятора формируется 800 комплексных символов; 

 распределение символов по двум потокам в случае двухантенной пе-

редачи с предварительным кодированием по схеме Аламоути;  

 символьное скремблирование, зависящее от идентификатора соты фи-

зического уровня и номера фрейма; 

 отображение символов модуляции на соответствующие частотно-

временные ячейки сабфреймов широковещательного канала. 800 ком-

плексных символов делятся на 8 блоков по 100 символов, каждый из 

которых передается восемь раз в ячейках подряд следующих сабфрей-

мов широковещательного канала. Фрейм начала сообщения MIB удо-

влетворяет условию mod64 0frN  . 

 

2.4. Сообщение SIB1 совместного канала 

Системное сообщение SIB1, содержащее идентификаторы соты, переда-

ется в совместном канале. Сообщение SIB1 может передаваться в сабфрейме 4 

каждого второго фрейма. Оно занимает 12 поднесущих в частотной области и 

11 OFDM символов в режиме In-band или 14 OFDM символов в других режи-

мах во временной области. В этих сабфреймах для передачи SIB1 используются 
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ячейки, которые не заняты опорными сигналами NB-IoT и LTE. Их количество 

может быть различным. 

Сообщение SIB1 в общем случае содержит множество информационных 

полей. Большинство из этих полей не являются обязательными, поэтому длина 

сообщения SIB1 может меняться в широких пределах. Периодичность передачи 

сообщения SIB1 равна 2560 мс. Сообщение SIB1 содержит следующую основ-

ную информацию [25]: 

 количество сетей, обслуживаемых данной сотой; 

 идентификаторы сети (PLMN – Public land mobile network), MCC (Mo-

bile Country Code), MNC (Mobile Network Code); 

 идентификатор соты – CellIdentity; 

 идентификатор области отслеживания внутри сети, к которой принад-

лежит сота – Tracking Area Code; 

 доступность соты для абонентов – cellBarred.  

Битовый блок SIB1 подвергается следующим процедурам для формиро-

вания сигнала [24, 25]:  

 добавление к битам сообщения SIB1 24 проверочных бит, формируе-

мых посредством соответствующего полинома;  

 свёрточное кодирование со скоростью 1/3; 

 согласование скоростей для соответствия скорости передачи данных 

транспортного и физического каналов, которое заключается в переме-

жении бит, их повторе и прореживании;  

 битовое скремблирование, зависящее от идентификатора соты физиче-

ского уровня;  

 QPSK модуляция; 

 распределение символов по двум потокам в случае двухантенной пе-

редачи с предварительным кодированием по схеме Аламоути; 

 отображение символов модуляции на соответствующие частотно-

временные ячейки сабфреймов сообщения SIB1. Символьный блок со-

общения SIB1 состоит из 8 подблоков, каждый из которых передается 

в одном сабфрейме, так что сообщение SIB1 занимает 8 сабфреймов, 

передаваемых через фрейм. Каждая группа из 256 фреймов сигнала 

NB-IoT делится на подгруппы по 64 или 32 или 16 фреймов в соответ-

ствии с числом повторов (4 или 8 или 16). Соответствующие сабфрей-

мы восьми первых четных фреймов каждой подгруппы заполняются 

символьными подблоками SIB1. Номера первых фреймов групп опре-

деляются количеством повторов и идентификатором соты 
cell

IDN .  

 

3. Обнаружение и идентификация сигнала БС NB-IoT 

Частотные позиции сигнала БС NB-IoT априори неизвестны, однако сетка 

частот для всех возможных диапазонов известна, ее шаг составляет 100 кГц. 

Помимо этого в режимах In-band и Guard-band возможен дополнительный сдвиг 

несущей частоты на 2,5  кГц, 7,5  кГц [27].  
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Исходными данными для анализируемой несущей при обнаружении и 

идентификации БС NB-IoT является цифровой комплексный видеосигнал ши-

риной полосы 195 кГц (с учетом возможного сдвига несущей) и частотой дис-

кретизации 1,92sf   МГц. Формирование этого сигнала осуществляется в ра-

диоприемном устройстве.  

Общая схема обнаружения и идентификации сигнала БС NB-IoT пред-

ставлена на рис. 4.  

 

Наличие/отсутствие сигнала. 
Фреймовая синхронизация. 

Поиск первичного синхросигнала. 
Частотно-временная синхронизация

Входной комплексный видеосигнал

Определение идентификатора 
соты физического уровня 

Идентификационные данные

Размер и период сообщения SIB1, 
определение числа передающих антенн

Прием вторичного синхросигнала

Прием сообщения MIB 
широковещательного канала

Прием сообщения SIB1 совместного 
канала

 
 

Рис. 4. Схема обнаружения и идентификации БС NB-IoT  

 

По первичному синхросигналу выполняется обнаружение сигнала БС 

NB-IoT и частотно-временная синхронизация. Прием вторичного синхросигна-

ла позволяет определить идентификатор соты физического уровня. Далее осу-

ществляется прием сообщения MIB широковещательного канала, в котором пе-

редаются параметры передачи сообщения SIB1. После приема сообщения SIB1 

извлекаются системные идентификаторы соты.  

Кратко опишем необходимые процедуры. 

Для обнаружения сигнала соты NB-IoT анализируется выход коррелято-

ра, согласованного с первичным синхросигналом, на априорном интервале пяти 

фреймов длительностью 50 мс. Увеличенная длина интервала используется для 

повышения надежности обнаружения сигнала в плохих шумовых условиях. По-

скольку режим частотного расположения сигнала NB-IoT априори неизвестен, 

выход коррелятора строится для пяти возможных вариантов частотных сдвигов 

0, 2,5  кГц и 7,5  кГц. Если максимальное значение выходного сигнала кор-

реляторов не превышает порог, принимается решение об отсутствии сигнала 

NB-IoT на анализируемой частотной несущей. В противном случае сигнал соты 

NB-IoT считается обнаруженным, временное положение максимума полагается 

началом первичного синхросигнала, а частотный сдвиг определяется по корре-

лятору максимума. Пример выходного сигнала коррелятора первичного син-

хросигнала и порога приведен на рис. 5.  
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Рис. 5. Пример выходного сигнала коррелятора первичного 

синхросигнала (синим цветом) и порога (красным цветом) 

 

Для оценки частотной расстройки в технологии OFDM часто применяется 

простой фазоразностный алгоритм, основанный на использовании префикса 

(повторяющихся частей символов). Однако для NB-IoT этот алгоритм показал 

недостаточную помехоустойчивость при низких отношениях сигнал-шум. По-

этому был использован оптимальный алгоритм с дискретным выходным сигна-

лом, в соответствии с которым на интервале значений частотных расстроек  

[-800 Гц, 800 Гц] с шагом 100 Гц анализируется выход коррелятора, согласо-

ванного со сдвинутым по частоте первичным синхросигналом. По максимуму 

выходного сигнала коррелятора выносится оценка частотной расстройки. В со-

ответствии с ней корректируются отсчеты входного комплексного видеосигна-

ла. Пример выходного сигнала коррелятора показан на рис. 6. При несуще-

ственном увеличении вычислительной сложности по сравнению с фазоразност-

ным методом реализованный алгоритм обеспечивает высокую точность оценки 

частотной расстройки. Рассмотрение частотных расстроек вне указанного ин-

тервала не имеет смысла, так как там наблюдается сильная деградация выход-

ного сигнала коррелятора первичного синхросигнала, вследствие чего происхо-

дит пропуск сигнала. 

Для приема вторичного синхросигнала в двух соседних фреймах для 

сабфреймов 9 выполняется быстрое преобразование Фурье (БПФ) длиной 128 

над символами сабфреймов. Для каждого сабфрейма вычисляется корреляция 

между вектором результатов БПФ ячеек вторичного синхросигнала и возмож-

ными значениями этих ячеек. Истинные значения ячеек вторичного синхросиг-

нала зависят от величины 
cell

IDN , а также двух бит номера фрейма. Положение 

максимума рассчитанной взаимной корреляции определяет оценку идентифи-

катора соты 
cell

IDN , два бита номера фрейма, а фрейм максимума – бит его чет-
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ности. Пример части выходного сигнала коррелятора вторичного синхросигна-

ла, соответствующей максимуму по битам номера фрейма, приведен на рис. 7. 
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Рис. 6. Выходной сигнал коррелятора оценки частотной расстройки 
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Рис. 7. Пример выходного сигнала коррелятора вторичного синхросигнала 

 

После получения идентификатора соты физического уровня осуществля-

ется прием сообщения MIB широковещательного канала. Общая схема проце-

дуры приема представлена на рис. 8.  
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Выделение 
опорных ячеек 

Оценка частотного 
отклика канала

Дескремблирование результатов 
БПФ информационных ячеек

Демодуляция

Добавление нулевых 
мягких решений 

Согласование скоростей 
потоков

Декодирование Витерби

Проверка CRC

Выделение параметров 
сообщения MIB

Для случаев одноантенной 
и двухантенной передачи

Сглаживание и 
2x1D интерполяция

Получение мягких 
решений символов и бит

1600 мягких решений бит 

150 мягких решений бит

50 жестких решений бит

Определение размера и 
периодичности сообщения SIB1

Дескремблирование 
мягких решений бит

БПФ OFDM символов 
широковещательного канала

400 мягких решений бит 
двух сабфреймов

Для двух последовательных 
фреймов

 
Рис. 8. Общая блок-схема приема сообщения MIB 

широковещательного канала 

 

Для приема сообщения MIB используются два подряд следующих 

сабфрейма широковещательного канала, над символами которых выполняется 

БПФ длиной 128. Выбор числа используемых сабфреймов обусловлен компро-

миссом между скоростью обработки и помехоустойчивостью приема.  

Поскольку число передающих антенн БС NB-IoT заранее не известно, 

процедура приема широковещательного канала в общем случае выполняется 

как для одноантенной, так и двухантенной передачи. 

По полученному идентификатору соты 
cell

IDN  определяются ячейки опор-

ного сигнала NB-IoT и их значения, а также ячейки опорного сигнала LTE.  
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Оценка частотного отклика канала для информационных ячеек каждого 

сабфрейма выполняется по опорным ячейкам этого сабфрейма в общем случае 

для двух каналов передачи. Сначала для массива значений опорных ячеек кана-

ла выполняется их сглаживание в двумерной частотно-временной области 

сабфрейма. По сглаженным значениям опорных ячеек методом 2×1D в два эта-

па интерполируются оценки канала информационных ячеек. На первом этапе 

для поднесущих с опорными ячейками выполняется интерполяция во времен-

ной области. На втором этапе по результатам интерполяции первого этапа осу-

ществляется интерполяция в частотной области. 

Для номера фрейма начала сообщения MIB на данном этапе приема неиз-

вестны три бита из шести, поэтому дальнейшие процедуры выполняются в цик-

ле из восьми вариантов предполагаемого номера фрейма.  

Результат БПФ информационных ячеек широковещательного канала под-

вергается дескремблированию, зависящему от идентификатора 
cell

IDN  и предпо-

лагаемого номера фрейма.  

Процедура демодуляции широковещательного канала зависит от числа 

передающих антенн. Для одноантенной передачи результат дескремблирования 

для информационной ячейки делится на оценку канала этой ячейки. Действи-

тельная и мнимая части полученной оценки символа представляют собой мяг-

кие решения бит. При двухантенной передаче для демодуляции используется 

пространственно-частотное декодирование, описанное, например, в [21]. 

В результате демодуляции получаем массив из 400 мягких решений бит 

(по 200 для каждого сабфрейма). Пример мягких оценок символов широкове-

щательного канала приведен на рис. 9. Рис. 5-7, 9 получены для успешно при-

нятого эфирного сигнала БС NB-IoT, записанного в крупном российском городе. 

 

Re

Im

 
Рис. 9. Пример оценок символов широковещательного канала 
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Этот массив подвергается процедуре дескремблирования, которая опре-

деляется величиной cell
IDN  и предполагаемым номером фрейма. 

Блок 400 дескремблированных мягких решений бит расширяется до бло-

ка размером 1600 посредством добавления нулевых мягких решений. Положе-

ние дескремблированного блока определяется предполагаемым номером 

фрейма.  

Расширенный блок поступает на вход процедуры согласования скоро-

стей. На выходе данной процедуры формируются 150 мягких решений бит, ко-

торые поступают на декодер Витерби, на его выходе получаем жесткие реше-

ния 50 бит.  

По первым 34 битам с выхода декодера формируются 16 проверочных 

бит в соответствии с известным полиномом. На них накладывается маска, зави-

сящая от числа передающих антенн. Далее сформированные и принятые прове-

рочные биты сравниваются. Если все соответствующие биты совпадают, при-

нимается решение о безошибочном приеме сообщения широковещательного 

канала. В этом случае первые 34 бита – информационные биты сообщения MIB. 

Кроме того, определяется число передающих антенн и фрейм начала сообще-

ния MIB. В этом случае также выполняется выход из цикла по предполагаемо-

му номеру фрейма.  

Если какие-либо соответствующие биты не совпадают, сообщение приня-

то с ошибкой. В этом случае делается попытка приема сообщения MIB для двух 

других следующих сабфреймов широковещательного канала. После заданного 

числа неудачных попыток работа с предполагаемой сотой прекращается.  

При успешном приеме сообщения MIB окончательно определяются но-

мера фреймов, режим частотного расположения БС, число повторов и размер 

сообщения SIB1 L , а также число передающих антенн LTE для режима In-

Band. 

Общая блок-схема приема сообщения SIB1 приведена на рис. 10. По чис-

лу повторов и идентификатору соты 
cell

IDN  определяется номер начального 

фрейма сообщения SIB1. Обработке подлежат 8 сабфреймов SIB1, передавае-

мые в каждом втором фрейме. Для этих сабфреймов выполняется БПФ длиной 

128.  

По известному числу передающих антенн для NB-IoT, а в режиме In-Band 

и числу передающих антенн LTE, выделяются опорные и информационные 

ячейки сообщения SIB1. К последним относятся все ячейки сабфрейма кроме 

опорных ячеек NB-IoT, а в режиме In-Band – кроме опорных ячеек NB-IoT, 

LTE, а также ячеек первых трех OFDM символов сабфрейма.  

Оценка частотного отклика канала и демодуляция для каждого сабфрейма 

сообщения SIB1 выполняются аналогично соответствующим процедурам ши-

роковещательного канала.  
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Выделение 
опорных ячеек 

Оценка частотного 
отклика канала

Демодуляция

Согласование скоростей 
потоков

Декодирование Витерби

Проверка CRC

Выделение параметров 
сообщения SIB1

По известному числу 
передающих антенн 

NB-IoT и LTE 

Сглаживание и 
2x1D интерполяция

Получение мягких 
решений символов и бит

3×(L+24) мягких решений бит

(L+24) жестких решений бит

Системные идентификаторы соты 
(PLMN, MCC, MNC, CellIdentity, 

Tracking Area Code и др.)

Дескремблирование 
мягких решений 

БПФ OFDM символов SIB1 

Мягкие решения бит 
восьми сабфреймов

Для 8 подряд следующих 
сабфреймов SIB1

 
Рис. 10. Общая блок-схема приема сообщения SIB1 совместного канала 

 

Мягкие решения информационных бит каждого сабфрейма подвергаются 

дескремблированию, зависящему от идентификатора cell
IDN  и номера фрейма. 

Дескремблированные мягкие решения восьми сабфреймов объединяются.  

Объединенный блок мягких решений поступает на вход процедуры со-

гласования скоростей, на выходе которой формируется блок  3 24L   мягких 

решений бит, поступающий на декодер Витерби. На выходе декодера получаем 

жесткие решения 24L   бит.  

Далее по первым L  битам с выхода декодера формируются 24 провероч-

ных бит в соответствии с известным полиномом. Выполняется сравнение 24 

сформированных и принятых проверочных бит. Если какие-либо соответству-

ющие биты не совпадают, сообщение принято с ошибкой. Если все соответ-

ствующие биты совпадают, принимается решение о безошибочном приеме 

транспортного блока SIB1. В результате получаем L  информационных бит со-

общения SIB1, из которых выделяются необходимые идентификаторы соты. 
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При практической реализации, кроме высокой помехоустойчивости, важ-

ной целью является повышение быстродействия работы анализатора, для чего 

необходима минимизация интервала анализа. Для его сокращения при приеме 

была существенно уменьшена используемая избыточность сообщения SIB1 и 

особенно MIB. В результате интервал анализа был выбран 800 мс, что позволя-

ет иметь множество попыток приема сообщения MIB и, хотя бы одну попытку 

приема сообщения SIB1.  

 

Заключение 
В статье представлен помехоустойчивый быстродействующий алгорит-

мический комплекс процедур обнаружения и идентификации сигнала БС NB-

IoT. Алгоритмический комплекс успешно протестирован как методом компью-

терного моделирования сигналов БС NB-IoT для различных режимов частотно-

го расположения, параметров передачи, частотных сдвигов, каналов распро-

странения, отношений сигнал-шум, так и на реальных сигналах. 

Представленный комплекс реализован в российском портативном анали-

заторе сигналов радиосетей АРСЕНАЛ-И производства АО «ИРКОС» [28]. 

Анализатор предназначен для планирования систем сотовой и транковой ра-

диосвязи и передачи данных на этапах развертывания и ввода в эксплуатацию, 

анализа зон покрытия, а также радиоконтроля существующих сетей с целью 

проверки параметров передатчиков и их соответствия частотно-

территориальному плану.  
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Detection and identification of base stations of 

NB-IoT Internet of Things networks 

 

V. B. Manelis, V. А. Sladkikh, D. V. Shatilov, 

A. V. Ashikhmin, A. B. Tokarev 

 
Problem statement: technologies for remote interaction of devices among themselves (“Internet of 

things”) have been actively developing in recent years. In particular, NB-IoT wireless technology based on 

LTE was widespread. Its features are a relatively low data transfer rate, the permissibility of a large delay, 

low energy-consumption, a large radius of action. To control the licensed frequency ranges, the detection of 

unauthorized basic base stations (BS), checking compliance with the frequency-territorial plan for radio 

monitoring and radio control services, it is necessary to regute the search and analysis of the NB-IoT BS 

signals. The aim of the work is to develop a noise-resistant fast algorhythmic complex of signal processing 

procedures for detecting and identifying NB-IoT BS. Novelty: a complete set of procedures for detecting and 

processing signals of the NB-IoT BS is presented. It includes the receiving the message MIB of broadcasting 

channel and the message SIB1 of the shared channel containing the system identifiers. The proposed algo-

rithms of the frequency offset estimation and the channel estimation, providing a compromise between noise 
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resistance and digital processing speed, have the elements of novelty. Results: a complex of signal pro-

cessing procedures, which allows the detection and identification of the BS NB-IoT, has been developed. The 

time of the analyzed signal recording is minimized for speed increasing. The algorithmic complex is success-

fully tested both by the method of computer modeling (various frequency modes, transmission parameters, 

frequency offsets, channels, signal-noise ratio), and on real signals. Practical relevance: the presented algo-

rithmic complex of detection and signal identification is designed for implementation in digital radio moni-

toring devices. In particular, it is used in the Russian portable radio networks analyzer Arsenal-I. The ana-

lyzer is mass-produced and successfully used for planning NB-IoT systems at the stages of deployment and 

commissioning, analysis of the coverage areas, for radio control of existing networks in order to check the 

parameters of transmitters and compliance with the frequency-territorial plan. 

 

Keywords: NB-IoT, base station, analyzer, identification parameters, synchronization signal, broad-

cast channel, shared channel, MIB, SIB1. 
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