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УДК 621.391 

 

Разнесенный прием сигналов ZigBee 

в условиях коррелированных замираний 

 

Фаустов И. С., Манелис В. Б.1 

 
Постановка задачи: активное развитие технологий IoT требует совершенствования мето-

дов и средств контроля беспроводных сетей, в частности сетей ZigBee. Службами радиоконтроля 

решается задача обнаружения и идентификации абонентов таких сетей. При решении этой задачи 

может использоваться антенная решетка (АР), которая позволяет не только определить направ-

ление на источник, но и существенно повысить помехоустойчивость приема за счет использования 

сигналов на элементах АР. Целью работы является исследование возможности повышения помехо-

устойчивости обнаружения и приема сигналов стандарта 802.15.4 (ZigBee) в релеевском канале по-

средством разнесенного приема при произвольной корреляции сигналов на элементах АР. Методы: в 

работе использованы методы статистического компьютерного моделирования, которые учитыва-

ют замирания, возникающие из-за многолучевости канала распространения, и корреляцию сигналов 

на элементах АР, вызванную их близким расположением. Новизна: разработка и анализ алгоритмов 

разнесенного приема сигналов стандарта 802.15.4 (ZigBee) в релеевском канале при произвольной 

корреляции сигнала на антенных элементах выполнено впервые. Элементами новизны являются ал-

горитмы объединения результатов обнаружения, частотно-временной синхронизации и демодуля-

ции, полученных для различных антенных элементов. Результаты: выигрыш в помехоустойчивости 

за счет разнесенного приема сигнала ZigBee в релеевском канале по сравнению с одноантенным при-

емом достигает 7.5 дБ при двух приемных элементах и 15 дБ – при четырех приемных элементах. 

Этот выигрыш уменьшается с увеличением уровня пакетной ошибки и корреляции сигналов на ан-

тенных элементах. Даже при сильной корреляции (до 0.8) помехоустойчивость приема лишь незна-

чительно уступает случаю отсутствия корреляции. Практическая значимость: предложенные 

алгоритмы разнесенного приема предназначены для реализации в цифровых радиоприемных устрой-

ствах радиоконтроля и позволяют существенно увеличить помехоустойчивость обнаружения и 

приема сигнала ZigBee. В частности, они используются в российских комплексах радиоконтроля 

беспроводных сетей ближнего радиуса действия на базе АРК-Д11 и АРК-Д19Р. Высокая эффектив-

ность алгоритмов даже при сильной корреляции на антенных элементах позволяет для целей радио-

контроля успешно использовать АР с близко расположенными элементами.  

 

Ключевые слова: разнесенный прием, ZigBee, антенная решетка. 

 

Введение 

В последние годы широкое распространение получили беспроводные си-

стемы связи между устройствами (интернет вещей – IoT), характеризующиеся 

относительно невысокой скоростью передачи и низкой стоимостью термина-

лов. Одной из наиболее распространенных технологий IoT ближнего действия 

является IEEE 802.15.4 (ZigBee) [1], которая обеспечивает передачу различных 
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видов информации со скоростью до 250 кбит/с, что достаточно для мониторин-

га и управления устройствами. 

Для планирования и эксплуатации этих сетей, проверки соответствия 

требований к параметрам передатчиков, контроля зон покрытия, проверки со-

блюдения частотно-территориального плана операторам сетей, службам радио-

мониторинга и органам государственной безопасности необходимо регулярно 

проводить обнаружение и идентификацию источников сигналов ZigBee [2-4]. 

Поскольку радиус действия ZigBee устройств небольшой, часто измере-

ния проводятся при низком отношении сигнал-шум, что приводит к пропуску 

сигналов. В связи с этим актуальной является задача повышения помехоустой-

чивости радиоконтроля. В представленной работе для этого используется ан-

тенная решетка (АР). Ее применение позволяет не только расширить функцио-

нальные возможности радиоконтроля за счет адресного пеленгования [5-6], но 

и значительно расширить зону действия приемной аппаратуры, повысить веро-

ятность правильного обнаружения и безошибочного приема идентификаторов 

устройств ZigBee. 

Одним из подходов использования АР является такое взвешенное сумми-

рование сигналов антенных элементов, при котором осуществляется формиро-

вание луча в направлении на источник [8-10]. Однако этот эффективный метод, 

как правило, имеет значительную вычислительную сложность, особенно в слу-

чае большого числа элементов АР. Как следствие, его практическая реализация 

сопряжена с большими трудностями или вовсе невозможна. Кроме того, в го-

родских условиях и внутри помещений часто имеет место многолучевый канал 

распространения и, как следствие, замирание сигнала. В этих условиях корре-

ляция сигнала на элементах АР уменьшается [11, 12], и эффективность данного 

метода существенно снижается. 

Другим методом повышения помехоустойчивости является разнесенный 

прием. Данный подход, напротив, более эффективно работает при отсутствии 

корреляции сигнала на элементах АР. Поскольку расстояние между элементами 

АР – небольшое, обычно имеет место некоторая корреляция даже в случае мно-

голучевого нестационарного канала.  

Разнесенный прием различных сигналов рассматривался в [13-15] и др. 

Эти исследования, как правило, ограничивались характеристиками демодуля-

ции без рассмотрения необходимых сопутствующих процедур обнаружения, 

частотно-временной синхронизации и оценки канала. При этом рассмотрение 

разнесенного приема для сигналов ZigBee в известной литературе отсутствует. 

Целью настоящей работы является разработка и анализ полного комплек-

са алгоритмов разнесенного приема для обнаружения и идентификации сигна-

лов стандарта 802.15.4 (ZigBee) при произвольной корреляции сигнала на эле-

ментах АР. 

Основные особенности сигналов ZigBee в диапазоне 2,4 ГГц 

Наибольшее распространение на физическом уровне получил частотный 

диапазон 2,4 ГГц, где используется 16 каналов, центральные частоты которых 

определяются выражением 2405 5 ( 11)nf n    , где n  – номер канала ZigBee. 
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Устройства ZigBee имеют бюджетный опорный генератор, вследствие чего не-

стабильность рабочей частоты может достигать 54 10  [1]. 

Для передачи данных ZigBee использует модуляцию O-QPSK (Offset 

Quadrature Phase-Shift Keying) с прямым расширением спектра (DSSS – Direct 

Sequence Spread Spectrum). Каждый передаваемый символ расширяется ком-

плексной чиповой последовательностью длиной 16 чипов, действительная и 

мнимая части которой сдвинуты друг относительно друга на пол чипа. Воз-

можны 16 различных чиповых последовательностей, каждая из которых опре-

деляет 4 информационных бита. Сигнал каждого чипа формируется с помощью 

полусинусоидального импульса. Обмен данными осуществляется в виде фрей-

мов, длительность которых варьируется от 352 до 4256 мкс. Структура фрейма 

представлена на рис.1. 
 

 4 байта 1 байт 7 бит 1 бит 221 байт  2 байта 

 Преамбула SFD Длина Резерв MAC-заголовок Данные CRC 
Синхропоследовательность PHY-заголовок Поле данных MAC-уровня 

 

Рис. 1. Структура фрейма сигнала IEEE 802.15.4. 
 

Каждый фрейм начинается с преамбулы, состоящей из 8 одинаковых из-

вестных символов. Далее следует разделительное поле SFD (Start-of-Frame 

Delimiter), которое вместе с преамбулой образует известную синхропоследова-

тельность, используемую для обнаружения сигнала и его синхронизации. 

Заголовок физического (PHY) уровня содержит информацию о длине по-

ля данных MAC-уровня, выраженную в байтах. В заголовке MAC-уровня ука-

зывается порядковый номер передаваемых данных, а также информация, необ-

ходимая для идентификации сети, отправителя и получателя в пределах данной 

сети. Завершающую часть каждого фрейма составляют два проверочных байта, 

сформированных на основе битов, содержащихся в поле данных MAC-уровня. 

 

Основные обозначения 

В таблице 1 представлен перечень используемых в статье обозначений. 

 

Таблица 1 – Используемые обозначения 
Обозначение Физический смысл обозначения 

( )n

ix   – отсчеты комплексного видеосигнала приемной антенны, где верхний ин-

декс (n) соответствует порядковому номеру приемной антенны, i – порядко-

вый номер отсчета 

RXN   – количество элементов АР 

4Sf   – частота следования отсчетов входного комплексного видеосигнала в МГц 

16D   – длительность символа в мкс 

64S DD f    – длина символа в отсчетах 

ir  – комплексные отсчеты синхропоследовательности, где i – порядковый номер 

отсчета 

10 640P D   – длина синхропоследовательности в отсчетах 
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Обозначение Физический смысл обозначения 

8 512J D   – длина преамбулы в отсчетах 

4  – длительность когерентного накопления в мкс 

16SM f     – длина когерентного накопления в отсчетах 

/K J M  – количество блоков когерентного накопления 
( )

,

n

i kY  – результат когерентного накопления для отсчетов преамбулы, где верхний 

индекс (n) соответствует порядковому номеру приемной антенны, k – поряд-

ковый номер блока, i – порядковый номер отсчета 
( )

,

n

i kU   – результат когерентного накопления для отсчетов SFD, где верхний индекс 

(n) соответствует порядковому номеру приемной антенны, k – порядковый 

номер символа, i – порядковый номер отсчета 
( )n

iu   – отсчеты комплексного видеосигнала после коррекции частотной расстрой-

ки, где верхний индекс (n) соответствует порядковому номеру приемной ан-

тенны, i – порядковый номер отсчета 

 

Общая схема разнесенного приема 

На рис. 2. представлена общая схема разнесенного приема сигналов 

ZigBee. Исходными данными являются отсчеты видеосигнала с различных эле-

ментов АР. 

 

 
Рис. 2. Схема разнесенного приема сигнала ZigBee 

 

Особенностью процедуры обнаружения и частотно-временной синхрони-

зации является использование сигналов всех элементов АР, что позволяет по-

лучать более точные оценки временного положения и частотной расстройки. 

При этом применяется когерентное накопление сигналов различных элементов 

АР на коротких интервалах с последующим некогерентным сложением. Такой 

подход позволяет избежать деградации результатов когерентной обработки при 

наличии существенной частотной расстройки, характерной для устройств 
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ZigBee. Расчет обоснованного значения длительности когерентного накопления 

приведен в [2].  

Учитывая малую длительность пакета, можно считать каналы распро-

странения элементов АР квазистационарными. Поэтому оценки канальных ко-

эффициентов находятся по синхропоследовательности и используются для все-

го пакета в виде весовых коэффициентов при суммировании сигналов элемен-

тов АР.  

В процедуре демодуляции в отличие от традиционных методов, в работе 

предложен усовершенствованный метод с итеративной фазовой подстройкой, 

что позволяет минимизировать вероятность пакетной ошибки при значительной 

нестабильности рабочей частоты. Из полученных после демодуляции бит выде-

ляются идентификационные данные. 

Рассмотрим приведенные процедуры более подробно.  

Обнаружение сигнала и частотно-временная синхронизация 

На первом этапе для отсчетов анализируемого временного интервала 

формируется решающая функция, которая сравнивается с порогом 1  

1
( )

1 ,

0
11

2
( )0

0

RX

K
n

N i k

k
i J

nn
i j

j

Y

x














 
 
   
 
 
 





 , (1) 

1
( ) ( ) *

,

0

M
n n

i k i M k m M k m

m

Y x r


    



  . (2) 

В случае непревышения решающей функцией порога принимается реше-

ние об отсутствии сигнала в наблюдаемой реализации. 

В противном случае принимается предварительное решение об обнару-

жении преамбулы и выносится предварительная оценка ее временного положе-

ния 0 argmax i
i

i   . Кроме того, по усредненной разности фаз результатов со-

седних блоков когерентного накопления рассчитывается предварительная 

оценка частотного рассогласования  

0 0

1 1
( ) ( )*

1 , , 1

0 1

1
arg

2

RXN K
n n

i k i k

n k

f Y Y
 



 

 
   

 
 


, (3) 

где  arg   – фаза комплексного числа, лежащая в пределах  . 

На втором этапе осуществляется поиск SFD с учетом предварительной 

оценки частотного рассогласования (3). Решающая статистика второго этапа 

сравнивается с порогом второго этапа 2  

( ) ( )1
,0 ,1

22 1
2

( )0

0

RX
n nN

i i

i D
nn

i k

k

U U

x










 
 
   
 
 
 




 , 1 2[ ; ]i N N , (4) 
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1
( ) * ( )

, 1

0

exp 2
D

n n

i k J k D m i k D m

m S

i k D m
U r x j f

f



     



   
       

 
  , (5) 

где 1 0N i J D   , 2 0N i J D    – начало и окончание априорного интервала 

временного положения SFD.  

В случае превышения порога фрейм сигнала ZigBee считается обнару-

женным. Окончательная оценка временного положения начала фрейма равна 

2 1i i J  , где 
1 2

1
[ ; ]

arg max i
i N N

i


   – оценка временного положения SFD. Оконча-

тельная оценка частотного рассогласования определяется выражением 

1 1

1
( ) ( )*

1 ,1 ,0

0

1
arg

2

RXN
n n

i i

nD

f f U U




 
      

 



. (6) 

После установления частотно-временной синхронизации выполняется 

компенсация частотной расстройки в каждом канале 

( ) ( ) 22 ( )
expn n

i i

S

j f i i
u x

f

     
  

 


, 0,..., 1RXn N  . (7) 

Оценка канала и демодуляция 

Весовые коэффициенты при сложении сигналов, принятых разными АЭ, 

находятся по синхропоследовательности в предположении, что канальные ко-

эффициенты на интервале фрейма меняются незначительно 

2

1
( ) ( ) *

0

1
,

P
n n

i i i

i

h u r
P







   0,..., 1RXn N  , (8) 

где верхний индекс (n) соответствует порядковому номеру приемной антенны. 

Используя метод сложения каналов приема, максимизирующий отноше-

ние сигнал-помеха (MRC – Maximal Ratio Combining), получаем сигнал на вы-

ходе схемы суммирования [13] 
1

( )* ( )

0

RXN
n n

i i

n

y h u




  . (9) 

При демодуляции произвольного k -го символа формируются корреляци-

онные отклики для каждой возможной чиповой последовательности с учетом 

фазовой подстройки по предыдущему символу 

 
2

1
*

, , 1

0

exp
D

k m i k D i m i k

i

S y s j


   



    , 0,..., 1m L   (10) 

где ,m is , 0,..., 1i D  , – опорный сигнал символа, соответствующий m -й чипо-

вой последовательности,  ,arg
kk k vS  – фазовое рассогласование k -го и 1k   

символов, обусловленное изменением фазы во времени, 16L   – число воз-

можных чиповых последовательностей,
 

,
0, 1

arg maxk k m
m L

v S
 

  – оценка номера пе-
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редаваемой чиповой последовательности. По этому номеру определяются биты 

символа.  

Сначала выполняется демодуляция символов заголовка физического 

уровня, из которого определяется длительность поля данных MAC-уровня. 

Затем выполняется демодуляция символов поля данных MAC-уровня. По 

принятым битам поля данных рассчитываются 16 проверочных бит. При 

условии, что все расчетные биты совпадают с принятыми проверочными би-

тами, принимается решение о безошибочном приеме пакета. В этом случае из 

принятого заголовка MAC-уровня выделяются идентификаторы сети, отпра-

вителя и получателя. 
 

Результаты моделирования 

Анализ разработанных алгоритмов обнаружения, частотно-временной 

синхронизации и декодирования фреймов сигнала ZigBee был выполнен мето-

дом статистического компьютерного моделирования. Моделировались пакеты 

сигнала длиной 80 байт. В качестве канала связи использовалась модель несе-

лективных по частоте релеевских замираний. Пространственная корреляция 

сигнала на элементах АР   задавалась в соответствии с моделью [16, 17]. Ча-

стотный сдвиг сигнала выбирался случайным равномерно распределенным в 

интервале [ 100, 100]  кГц. 

На рис. 3 приведены характеристики помехоустойчивости приема для 

описанного выше алгоритма. Здесь значение 1RXN   соответствует одноантен-

ному приему, 2RXN   – разнесенному приему на 2 антенных элемента, 

4RXN   – разнесенному приему на 4 антенных элемента. На рис. 3а и рис. 3б 

приведена зависимость вероятности фреймовой ошибки EP  от отношения 

сигнал-шум (ОСШ) для различных значений корреляции   соответственно для 

2RXN   и для 4RXN  . Фрейм считался принятым с ошибкой как в случае про-

пуска сигнала при обнаружении, так и при ошибках демодуляции. Рис. 3в ил-

люстрирует зависимость помехоустойчивости приема для различного количе-

ства антенных элементов при отсутствии корреляции 0 . 

 

Основные результаты и выводы 

В данной работе представлены алгоритмы разнесенного приема сигналов 

стандарта 802.15.4 (ZigBee), включая обнаружение, частотно-временную син-

хронизацию и оценку канала. Методом компьютерного моделирования выпол-

нен их анализ в релеевском канале при произвольной корреляции сигнала на 

антенных элементах. Показано, что выигрыш в помехоустойчивости по сравне-

нию с одноантенным приемом линейно растет с увеличением числа RXN  при-

емных антенных элементов. Этот выигрыш увеличивается с уменьшением до-

пустимого уровня пакетной ошибки EP  и при снижении корреляции   сигна-

лов на антенных элементах. Например, для 2RXN  , 
25 10EP    при 0.99  
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выигрыш по сравнению с одноантенным приемом составляет 3 дБ, при  

0.7  – 7 дБ, при 0  – 7.5 дБ. Для 4RXN  , 25 10EP    при 0.99  выиг-

рыш по сравнению с одноантенным приемом составляет 6 дБ, при  

0.7  – 14 дБ, при 0  – 15 дБ. Таким образом, даже при близком (сопоста-

вимым с длинной волны) расположении антенных элементов (при сильной кор-

реляции до 0.7 0.8  ) помехоустойчивость приема незначительно хуже слу-

чая отсутствия корреляции 0 . 

 

 
а)                                                               б) 

 
           в) 

Рис. 3. Зависимость вероятности пакетной ошибки от ОСШ 

 

Таким образом, использование разнесенного приема позволяет суще-

ственно расширить зону действия аппаратуры радиоконтроля, увеличить веро-

ятность правильного обнаружения и безошибочного приема идентификаторов 

устройств ZigBee. 

Разработанные алгоритмы реализованы в российских комплексах радио-

контроля на базе двухканального радиоприемного устройства АРК-Д11, а так-

же моноимпульсной системы АРК-Д19Р производства АО «ИРКОС» [18]. Эти 
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комплексы применяются для планирования беспроводных сетей ближнего ра-

диуса действия на этапах развертывания и ввода в эксплуатацию, анализа зон 

покрытия, а также радиоконтроля существующих сетей с целью проверки па-

раметров передатчиков и их соответствия частотно-территориальному плану.  
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Antenna diversity combining for ZigBee over correlated fading 

 

I. S. Faustov, V. B. Manelis 

 
Purpose. The active development of IoT requires the improvement of methods and controls for wire-

less networks, in particular ZigBee networks. Radio monitoring services solve the problem of detecting and 

identifying subscribers of such networks. When solving this problem, an antenna array can be used, which 

allows not only to determine the direction to the source, but also to significantly increase the noise immunity 

of receiving by using signals on the elements of the antenna array. The aim of the work is to investigate the 

possibility of increasing the noise immunity of detecting and receiving signals of the IEEE 802.15.4 (ZigBee) 

in the Rayleigh channel by means of distributed receiving with arbitrary correlation of signals on the anten-

na array elements. Methods. The paper uses statistical computer modeling methods that take into account 

fading due to multipath propagation channel and signal correlation on antenna array elements caused by 

their close location. Novelty. The development and analysis of algorithms for the distributed receiving of 

IEEE 802.15.4 signals in a Rayleigh channel with arbitrary signal correlation on antenna elements has been 

performed for the first time. The novelty elements are algorithms for combining the results of detection, time-

frequency synchronization and demodulation obtained for various antenna elements. Results. The results of 

the study showed that the gain in noise immunity due to the different reception of the ZigBee signal in the 

Rayleigh channel, compared with single-antenna receiving, reaches 7.5 dB with two receiving elements and 

15 dB with four receiving elements. This gain decreases with an increase in the level of packet error and 

signal correlation on the antenna elements. Even with a strong correlation (up to 0.7-0.8), the noise immuni-

ty of reception is only slightly inferior to the case of the absence of correlation. Practical relevance. The 

proposed algorithms of diversity receiving are designed for implementation in digital radio monitoring de-

vices and can significantly increase the noise immunity of detecting and receiving the ZigBee signal. In par-

ticular, they are used in Russian short-range wireless network monitoring complexes based on ARK-D11 and 

ARK-D19R. The high efficiency of the algorithms, even with strong correlation on the antenna elements, 

makes it possible to successfully use an antenna array with closely spaced elements for radio monitoring 

purposes. 

 

Key words: diversity receiving, ZigBee, antenna array. 
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