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УДК 623.618 

 

Автоматизированная система управления 

беспилотными летательными аппаратами 

при совместном решении ими специальных задач 
 

Макаренко С. И., Козлов К. В. 

 
Актуальность. Проводимая Россией на Украине специальная военная операция (СВО), при-

водит к изменению тактики действий воинских формирований, а также их организации и использу-

емого оружия. В настоящее время, одним из основных особенностей ведения боевых действий (БД) в 

СВО является массовое использование беспилотных летательных аппаратов (БПЛА) в составе во-

инских формирований как сухопутных войск (СВ), так и военно-воздушных сил (ВВС). БПЛА в СВО 

применяются как для ведения разведки, так и для нанесения высокоточных ударов по живой силе и 

бронетехнике противника. Цель работы – на основе анализа особенностей применения БПЛА в СВО 

и анализа автоматизированных систем управления (АСУ) самолетами пилотируемой авиации сфор-

мировать предложения по назначению, задачам и техническому облику потенциально-возможной 

АСУ БПЛА, которая могла бы обеспечивать их массированное и групповое использование для реше-

ния специальных задач. Результаты и их новизна. Результатами, изложенными в статье, являют-

ся предложения по назначению, задачам и техническому облику АСУ БПЛА для решения специальных 

задач. Практическая значимость. Представленные в работе предложения по созданию АСУ БПЛА, 

ориентированы на командный состав СВ и ВВС, органы военного управления, специалистов как в 

области организации войск, так и в области новых средств и способов ведения боевых действий в 

тактическом звене. Предложения по техническому облику АСУ БПЛА, ориентированы техническим 

специалистам. 
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Введение 

Проводимая Россией в настоящее время специальная военная операция 

(СВО) приводит к кардинальным сдвигам и в области тактики ведения боевых 

действий (БД), и в области новых способов и средств ведения БД. В частности, 

анализ работ [1-13] показывает, что одной из основных особенностей ведения 

БД воинскими формированиями Сухопутных войск (СВ) и Военно-воздушных 

сил (ВВС), как со стороны Вооруженных сил (ВС) Российской Федерации (РФ), 

так и со стороны вооруженных сил Украины (ВСУ) является массовое приме-

нение беспилотных летательных аппаратов (БПЛА). Именно их использование 

уже сейчас серьезно меняет тактику ведения БД традиционными воинскими 

формированиями СВ, ВВС и Военно-морского флота (ВМФ), что, в свою оче-
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редь, требует модификации технических и технологических решений, опреде-

ляющих использование этого нового вида вооружения. 

В штате бригад СВ ВСУ уже несколько лет сформированы и применяют-

ся роты ударных беспилотных авиационных комплексов (РУБПАК). Известно 

также, что проанализировав опыт их боевого применения и признав его успеш-

ным командование ВСУ преобразует эти роты в батальоны и бригады. В февра-

ле 2024 г. Президент Украины В.А. Зеленский заявил о создании в составе ВСУ 

отдельного рода войск – сил беспилотных систем [14]. Аналогичное решение о 

создании нового рода войск – Войск беспилотных систем (ВБС) было принято 

и российским высшем военном руководством на расширенном заседании кол-

легии Министерства обороны (МО) РФ, проходившей 16 декабря 2024 г. Со-

здание ВБС в составе ВС РФ планируется завершить только к III кварталу 

2025 г. [15]. При этом, создание ВБС потребует не только унификации и модер-

низации БПЛА, обобщения и использования опыта их применения в СВО, но и 

потребует системного подхода к автоматизации боевого управления ими. Пока 

этот вопрос слабо проработан как в МО РФ, так и в создаваемых ВБС, в то вре-

мя как в ВСУ уже успешно реализована автоматизированная система управле-

ния (АСУ) тактического звена Delta, в которую еще в марте 2024 г. были инте-

грированы модули автоматизированного управления действиями БПЛА [28]. 

Таким образом, в вопросе создания такого специализированного рода войск как 

БВС, а также в проработке вопросов автоматизации управления его основным 

оружием – БПЛА, органы управления МО РФ отстают от ВСУ где-то на 1,5-2 

года. Это отставание создает условия для военно-технического преимущества 

ВСУ на поле боя и требует скорейшего устранения. 

На взгляд авторов, ситуация, когда БПЛА управляются оператором по 

принципу «один оператор – один БПЛА», является самым начальным вариан-

том становления системы управления БПЛА и в ближайшее время произойдет 

переход от ручного управления БПЛА к высокой степени автоматизации этого 

процесса. По мнению авторов, на ускоренный переход от ручного к автомати-

зированному управлению массированными действиями БПЛА будут влиять 

следующие факторы: 

‒ стремительное насыщение воинских формирований СВ и ВВС различ-

ными образцами БПЛА в больших объемах; 

‒ разнообразие задач, решаемых БПЛА в рамках военного конфликта – 

разведывательных, ударных, логистических и проч.; 

‒ увеличение сложности задач, которые решаются с привлечением 

БПЛА, и, соответственно, переход от использования одиночных БПЛА 

к разнородным группам БПЛА, имеющим различную специфику, дей-

ствующим по сложным сценариям со сменой ролей; 

‒ отсутствие большого числа подготовленных операторов, специализи-

рующихся на решении задач конкретного типа, а также специалистов 

по технической эксплуатации БПЛА; 

‒ относительно невысокие физиологические возможности человека по 

управлению БПЛА (один БПЛА управляется одним человеком в тече-
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нии 20-30 мин), склонность к ослаблению внимания и совершению 

ошибок после продолжительной работы; 

‒ внедрение методов искусственного интеллекта (ИИ) в систему управ-

ления БПЛА для решения следующих задач в автоматическом режиме: 

маршрутное управление, в т.ч. по визуальным ориентирам в условиях 

отсутствия навигационного поля спутниковых радионавигационных 

систем (СРНС); самостоятельный поиск и поражение целей; ведение 

разведки в заданном районе; решение логистических задач в районе 

линии боевого соприкосновения (ЛБС); самостоятельный выход из зо-

ны радиоэлектронного подавления (РЭП) при потери связи с операто-

ром; 

‒ необходимость повышения уровня боевого и информационного со-

пряжения БПЛА с пилотируемой авиацией, а также с другим вооруже-

нием, военной и специальной техникой (ВВСТ) при их совместном ис-

пользовании. 

Ранее, в 1950-х гг. невозможность силами операторов систем противовоз-

душной обороны (ПВО) в ручном режиме обеспечить управление отражением 

скоротечного удара средств воздушного нападения (СВН) привело к созданию 

соответствующих АСУ силами и средствами ПВО. По мнению авторов, анало-

гичный процесс должен иметь место и в решении задач управления БПЛА. Для 

повышения эффективности управления ими требуется создание АСУ, анало-

гичной АСУ самолетами пилотируемой авиации, но управляющей исключи-

тельно БПЛА с учетом специфики решаемых ими задач. 

Анализ известных отечественных работ в области управления БПЛА по-

казал, что подавляющее их число ориентировано на разработку исключительно 

бортовой системы управления для БПЛА, с учетом той или иной специфики. В 

настоящее время открытые работы, посвященные вопросам разработки АСУ 

массированным использованием БПЛА для решения специальных задач, отсут-

ствуют. Аналогом такой АСУ может служить различные информационные си-

стемы для управления воинскими формированиями ракетных войск и артилле-

рии (РВиА) с целеуказанием и коррекцией их огня по данным, поступающим от 

БПЛА. К ближайшим аналогам такой системы можно отнести систему [16], си-

стему «Глаз/Гроза» [29], систему «Бушприт» [30], более отдаленными – систе-

мы, описанные в работах [17-20], которые посвящены вопросам создания 

наземно-воздушной системы управления робототехнических комплексов (РТК) 

в т. ч. и БПЛА в составе системы управления воздушным движением (УВД). 

Однако все вышеуказанные прототипы не ориентированы на управление имен-

но массовыми действиями БПЛА, они используют БПЛА как вынесенный дат-

чик, для обнаружения целей и корректировки ведения огня.  

Целью статьи является – анализ особенностей применения БПЛА в БД, в 

СВО; анализ АСУ самолетами пилотируемой авиации в качестве прототипа 

АСУ массированными действиями БПЛА (далее АСУ БПЛА); формирование 

предложений по назначению, задачам и техническому облику АСУ БПЛА. 
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Ввиду объемности, статья была декомпозирована на следующие под-

разделы. 

1. Анализ особенностей применения БПЛА в БД, ведущихся в СВО. 

2. Анализ АСУ самолетами пилотируемой авиации ВВС и ПВО. 

3. Назначение и задачи АСУ БПЛА. 

4. Предложения по техническому облику АСУ БПЛА. 

Для унификации использования терминологии, авторы используют в ста-

тье следующие термины. 

БПЛА – летательный аппарат, выполняющий полет без пилота (экипажа) 

на борту и управляемый в полете автоматически, оператором с пункта управле-

ния (ПУ) или сочетанием указанных способов. 

АСУ БПЛА – совокупность персонала и функционально связанных техни-

ческих компонентов, обеспечивающие эффективное применение БПЛА при 

решении ими специальных задач.  

Специальные задачи – задачи, решаемые в интересах поддержания право-

порядка, ведения боевых действий и обеспечения безопасности государства. 

Данная статья продолжает цикл работ авторов [21-23], посвященных во-

просам использования БПЛА в современных военных конфликтах, а также во-

просам технического и организационного обеспечения такого использования. 

 

1. Анализ особенностей применения БПЛА в БД, ведущихся в СВО 

Одним из характерных особенностей СВО, идущей в настоящее время на 

территории Украины, от военных конфликтов прошлого является широчайшее 

использование БПЛА различного типа и назначения обеими сторонами 

конфликта.  

В воинских формированиях ВВС применяются БПЛА аэродромного ба-

зирования, преимущественно для ведения видовой разведки, а также для дей-

ствий совместно с пилотируемой авиацией в зонах, неподавленной вражеской 

ПВО. 

В воинских формированиях СВ используются преимущественно малые 

БПЛА внеаэродромного базирования. Они применяются как для разведки, 

наблюдения и корректировки артиллерийского и миномётного огня, так и в 

качестве ударных средств. В последнем случае широко используются как одно-

разовые ударные БПЛА, называемые в специализированной литературе «бар-

ражирующим боеприпасом»1 (ББ) или «БПЛА-камикадзе», так и многоразовые 

БПЛА, являющихся носителями различных средств поражения, в основном не-

большого веса и поражающего действия. ВСУ активно применяет тяжелые 

БПЛА-квадрокоптеры (а также гексо- и октокоптеры), изначально сельскохо-

зяйственного назначения, переделанные в носители различных средств пораже-

                                                 
1 Здесь и далее, по совокупности присущих им признаков, авторы считают барражирую-

щие боеприпасы одним из типов БПЛА – одноразовым ударным «БПЛА-камикадзе», и не 

выделяют их в отдельный тип оружия относительно других БПЛА, при рассмотрении вопро-

сов по тематике данной статьи. 
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ния. ВС РФ активно применяет серийно производимые одноразовые ударные 

БПЛА – ББ типа «Ланцет», «Куб» и др. Кроме них, обе стороны массово при-

меняют простые и дешёвые БЛА-квадрокоптеры с укрепленными на них сред-

ствами поражения, в качестве одноразовых ударных БПЛА, называемые в оби-

ходе «FPV-дронами» (далее – FPV-БЛА). Оператор такого FPV-БЛА поражает 

цель, дистанционно управляя БЛА «от первого лица» с помощью очков вирту-

альной реальности, на которые ведётся трансляция сигнала с установленной на 

БПЛА оптико-электронного средства (ОЭС) – видеокамеры. 

Анализ опыта СВО показывает, что БПЛА, решающим специальные за-

дачи, как объектам управления, свойственны следующие особенности (рис. 1): 

а) в рамках СВО массовое применение получили: БПЛА разведки, ББ ти-

па «Ланцет» и их аналоги, тяжелые квадрокоптеры, малые FPV-БПЛА; 

б) управление этими БПЛА ведется через командные радиолинии управ-

ления (КРУ), по которой передаются команды от оператора и возвра-

щается телеметрическая информация (ТМИ) от БПЛА. Управление, 

как правило, ведется непосредственно оператором в визуальном ре-

жиме «от первого лица» с контролем действий БПЛА по обратному 

каналу ТМИ и видеоканалу от ОЭС БПЛА; 

в) управление реализовано по принципу «один БПЛА – один оператор»; 

возможности автономных действий БПЛА не реализованы в полной 

мере или сведены к минимуму (прямолинейному полету к заданной 

точке или полет по заданному маршруту); возможности групповых 

действий БПЛА ограничены возможностями операторов к взаимодей-

ствию между собой; возможности групповых действий БПЛА под 

управлением одного оператора – отсутствуют; 

г) существующие линии связи, как КРУ, так и видеоканалы, в случае 

специализированных БПЛА (типа «Ланцет», «Орлан» и др.) не стан-

дартизированы, несовместимы между собой и являются проприетар-

ными, разрабатываемыми каждым разработчиком индивидуально; в 

случае использования коммерческих БЛА, их КРУ и видео-каналы 

стандартизированы, как правило, на базе международных стандартов 

мобильной связи – 4G, LTE, Wi-Fi, WiMAX и т. д.; 

д) подавляющее число КРУ и видеоканалов организовано по принципу 

«точка – точка» между БПЛА и его оператором; каналы связи и управ-

ления отдельных БПЛА не объединены в сеть, отсутствуют функции 

сетевой ретрансляции и реконфигурации каналов при их подавлении; 

е) работа большого количества БПЛА в рамках одного и того же прото-

кола (например Wi-Fi), в одном и том же диапазоне, необходимость 

передачи видео в широкой полосе частот, приводит к быстрому насы-

щению используемого ограниченного участка спектра электромагнит-

ных волн (ЭМВ), в результате, даже без воздействия средств радио-

электронной борьбы (РЭБ) противника, связь резко ухудшается вслед-

ствие взаимных помех каналов связи друг другу; 
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Особености БПЛА, как объектов управления

(по опыту СВО)

В рамках СВО массовое применение получили: БПЛА 

разведки, ББ типа «Ланцет» и их аналоги, тяжелые 

квадрокоптеры, малые FPV-БПЛА

Управление БПЛА ведется через КРУ, по которой 

передаются команды от оператора и возвращается 

ТМИ от БПЛА. Управление, как правило, ведется 

непосредственно оператором в визуальном режиме 

«от первого лица» с контролем действий БПЛА по 

обратному каналу ТМИ и видеоканалу от ОЭС БПЛА

Управление реализовано по принципу «один 

БПЛА – один оператор»; возможности автономных 

действий БПЛА не реализованы в полной мере или 

сведены к минимуму (прямолинейному полету к 

заданной точке или полет по заданному маршруту); 

возможности групповых действий БПЛА ограничены 

возможностями операторов к взаимодействию между 

собой; возможности групповых действий БПЛА под 

управлением одного оператора – отсутствуют

Существующие линии связи, как КРУ, так и 

видеоканалы, в случае специализированных БПЛА 

(типа «Ланцет», «Орлан» и др.) не 

стандартизированы, несовместимы между собой и 

являются проприетарными, разрабатываемыми 

каждым разработчиком индивидуально; в случае 

использования коммерческих БЛА, их КРУ и видео-

каналы стандартизированы, как правило, на базе 

международных стандартов мобильной связи – 4G, 

LTE, Wi-Fi, WiMAX и т. д.

Подавляющее число КРУ и видеоканалов 

организовано по принципу «точка – точка» между 

БПЛА и его оператором; каналы связи и управления 

отдельных БПЛА не объединены в сеть, отсутствуют 

функции сетевой ретрансляции и реконфигурации 

каналов при их подавлении

Работа большого количества БПЛА в рамках 

одного и того же протокола (например Wi-Fi), в 

одном и том же диапазоне, необходимость 

передачи видео в широкой полосе частот, 

приводит к быстрому насыщению используемого 

ограниченного участка спектра ЭМВ, в 

результате, даже без воздействия средств РЭБ 

противника, связь резко ухудшается вследствие 

взаимных помех каналов связи друг другу

Каналы радиосвязи КРУ/ТМИ и передачи видео-

данных имеют низкую имитостойкость, развед- и 

помехозащищенность

Система управления БПЛА как правило 

является уникальной для отдельного типа 

БПЛА; унификация протоколов управления, 

программно-аппаратных комплексов (ПАК) 

управления, которые используют операторы для 

управления БПЛА отсутствует; возможность 

привязки новых типов БПЛА к имеющимся ПАК 

отсутствует

Как правило, ПАК управления БЛА и средство 

радиосвязи объединены в одном устройстве; 

зачастую отсутствует возможность выноса 

средства связи от ПАК управления БЛА на 

безопасное расстояние

В самое ближайшее начнуться 

использоваться автономные БПЛА с 

бортовым ИИ с следующими ТТХ: дальность 

действия до 20 км, скорость до 80 км/ч, 

дальность опознавания типа цели и уверенного 

ее захвата – до 150 м, вероятность успешной 

атаки стационарной или мобильной цели, 

движущейся со скоростью до 40 км/ч – 0,8

 
Рис. 1. Особенности БПЛА, как объекты управления, по итогам их боевого 

применения в СВО 
 

ж) каналы радиосвязи КРУ/ТМИ и передачи видео-данных имеют низкую 

имитостойкость, развед- и помехозащищенность; 

з) система управления БПЛА как правило является уникальной для от-

дельного типа БПЛА; унификация протоколов управления, программ-

но-аппаратных комплексов (ПАК) управления, которые используют 

операторы для управления БПЛА отсутствует; возможность привязки 

новых типов БПЛА к имеющимся ПАК отсутствует; 

и) как правило, ПАК управления БЛА и средство радиосвязи объединены 

в одном устройстве; зачастую отсутствует возможность выноса сред-

ства связи от ПАК управления БЛА на безопасное расстояние. 

Имеется тенденция замены БПЛА, управляемых операторами, на авто-

номные БПЛА, управляемые бортовым искусственным интеллектом (ИИ). До-
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кументация ВСУ [24] показывает, что они планируют в самое ближайшее время 

начать использовать опытные экземпляры автономных БПЛА с бортовым ИИ 

со следующими характеристиками: дальность действия до 20 км, скорость до 

80 км/ч, дальность опознавания типа цели и уверенного ее захвата – до 150 м, 

вероятность успешной атаки стационарной или мобильной цели, движущейся 

со скоростью до 40 км/ч – 0,8.  

Использование бортового ИИ в соответствующих ББ и БПЛА обеспечит 

помехоустойчивость в условиях применения средств РЭБ, ориентированных в 

своем большинстве на подавление каналов КРУ/ТМИ дистанционного управ-

ления БПЛА, а использование БПЛА в ночное время повысит их живучесть от 

носимых и мобильных средств ПВО, используемых в тактических воинских 

формированиях СВ. Массовое внедрение бортового ИИ в БПЛА позволит фор-

мировать автономно действующие территориально-распределенные группы 

БПЛА и ББ, функционирующие по принципу «обнаружил – опознал – передал 

оператору фото и координаты объекта – навелся – уничтожил», в течении ко-

роткого времени уничтожающих все выявленные объекты противника (группы 

живой силы, бронетехнику, фортификационные сооружения) в заданном районе 

с воздуха. Вместе с тем эффективное управление такими территориально-

распределенными группами БПЛА и ББ в ручном режиме будет непосильно 

даже большому дежурному расчету операторов и однозначно должно быть воз-

ложено на соответствующую АСУ БПЛА. 

 

2. Анализ АСУ самолетами пилотируемой авиации ВВС и ПВО 

Предварительный анализ назначения и решаемых задач АСУ БПЛА пока-

зал, что прототипами такой системы могут являться АСУ оперативно-

тактической авиации «Рубеж-МЭ» [25], «Фазенда-ТПЭ» [26], «Сенеж-М1Э» 

[27] и др. Обобщая данные об этих АСУ можно сформировать следующие 

обобщенные сведения об АСУ оперативно-тактической авиации. 

Назначение АСУ – автоматизированное управление боевыми действиями 

самолетов авиационного полка (авиационной базы) в воздухе, как автономно, 

так и в составе группировки региона (соединения) ПВО, а также исполнение 

комплекса информационно-расчетных и оперативно-тактических задач, необ-

ходимых для такого управления. 

Структурно АСУ состоит из следующих составных частей: 

а) комплекс средств автоматизации (КСА) командного пункта (КП) авиа-

ционного полка (авиационной базы); 

б) КСА удаленных (вынесенных) ПУ самолетами; 

в) КСА аэродрома базирования самолетов; 

г) совокупность наземных линий связи и станций передачи команд 

(СПК) на управляемые самолеты. 

Функционально АСУ состоит из следующих подсистем: 

а) подсистема получения и визуализации данных о воздушной обста-

новке; 



 
Системы управления, связи и безопасности  №1. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-1-131-155 

 
 

URL: http://sccs.intelgr.com/archive/2025-01/06-Makarenko.pdf 
 

138 

б) подсистема поддержки принятия решений по планированию и управ-

лению боевыми действиями самолетов; 

в) подсистема планирования и эксплуатации аэродрома; 

г) подсистема учета боевого потенциала отдельных самолетов и авиаци-

онного полка (базы) в целом, учета запаса и расхода ракетного авиаци-

онного вооружения, горючего, запасных частей, других материальных 

средств; 

д) подсистема связи «земля – воздух»; 

е) подсистема обмена данными с взаимодействующими и вышестоящими 

АСУ и КСА, входящими в состав группировки региона (соединения) 

ПВО. 

Задачи, решаемые АСУ: 

а) получение, хранение, обработка и отображение данных: о воздушной 

обстановке; о состоянии и боевой готовности самолетов, подчиненных 

подразделений, их тыловом и инженерно-авиационном обеспечении; о 

состоянии аэродромов базирования; об метеорологической обстановке 

в районах базирования и ведения боевых действий; о ходе и результа-

тах выполнения боевых задач; 

б) управление самолетами и группами самолетов в воздухе в ходе выпол-

нения ими боевых задач в режиме реального времени; обмен инфор-

мацией с экипажами; обмен данными с бортовыми средствами управ-

ляемых самолетов, включая автоматическую выдачу команд управле-

ния на борт, а также получение полетной и телеметрической информа-

ции (ТМИ); 

в) решение задач планирования и обеспечения боевых действий с учетом 

складывающейся тактической обстановки; формирование вариантов 

боевых действий и представление их операторам АСУ (штурманам бо-

евого управления) для утверждения и последующей реализации; учет 

необходимости обеспечения безопасности полетов по отношению к 

взаимодействующим силам и средствам, а также по отношению к 

гражданской авиации при планировании и обеспечении боевых дей-

ствий; контроль выполнения боевых задач; 

г) документирование процесса боевой работы; формирование данных 

объективного контроля; выпуск отчетных документов; 

д) выдача в вышестоящую систему управления формализованных доне-

сений о составе, боевой готовности и итогах боевых действий; обеспе-

чение автоматического обмена информацией с АСУ и КСА взаимодей-

ствующих частей истребительной авиации (ИА), зенитно-ракетных 

войск (ЗРВ) и радиотехнических войск (РТВ); 

е) контроль за состоянием линий связи, технических средств подчи-

ненных, вышестоящих и взаимодействующих объектов, система, 

КСА и ПУ; 

ж) тренировку лиц боевого расчета по различным сценариям ведения бо-

евых действий в воздухе. 
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Обобщая вышесказанное, можно сделать вывод, что за функциональную 

основу АСУ БПЛА можно взять существующие АСУ оперативно-тактической 

авиации с учетом модернизации их функций и технического облика с учетом 

специфики задач, выполняемых БПЛА. 

 

3. Назначение и задачи АСУ БПЛА 

В схематичном виде назначение и задачи АСУ БПЛА представлены на 

рис. 2. 

Назначение АСУ БПЛА – автоматизированное управление БПЛА в воз-

духе при решении ими специальных задач, как автономно, так и в составе груп-

пировки, а также исполнение комплекса информационно-расчетных и опера-

тивно-тактических задач, необходимых для такого управления. 

Задачами АСУ БПЛА могут являться: 

а) формирование, сбор, обработка и отображение данных о (воздушной, 

наземной, морской) тактической обстановке; 

б) сбор, обработка и отображение данных о состоянии и боевой готовно-

сти БПЛА, подразделений технической и боевой подготовки БПЛА, 

тылового и инженерно-авиационного обеспечения; о состоянии мест 

базирования БПЛА и их запасах в этих местах;  

в) сбор, обработка и отображение данных о метеорологической обста-

новке в районах базирования и выполнения специальных задач; о ходе 

и результатах выполнения специальных задач; 

г) автоматизированное формирование вариантов действий БПЛА и пред-

ставление их операторам АСУ для утверждения и последующей реали-

зации; 

д) решение задач планирования и обеспечения типовых действий БПЛА с 

учетом складывающейся тактической обстановки: 

‒ ведение разведки: оптико-электронной (ОЭР); радио- и радио-

технической (РРТР); радиолокационной (РЛР) с выдачей резуль-

татов разведки во взаимодействующие системы управления си-

лами и средствами; 

‒ корректировка огня ракетных войск и артиллерии (РВиА), дру-

гих родов войск СВ, путем выдачи соответствующей информа-

ции в профильные АСУ и единую систему управления тактиче-

ского звена (ЕСУ ТЗ); 

‒ формирование разведывательно-ударных контуров (например, 

разведывательный БПЛА в связке с ударными ББ); 

‒ управление группами БПЛА с бортовым ИИ при решении задач 

автономного поиска в заданном районе и поражение целей после 

их обнаружения; 
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Назначение и задачи АСУ БПЛА

Назначение – автоматизированное управление БПЛА в 

воздухе при решении ими специальных задач, как автономно, 

так и в составе группировки, а также исполнение комплекса 

информационно-расчетных и оперативно-тактических задач, 

необходимых для такого управления

Формирование, сбор, обработка и отображение данных о 

(воздушной, наземной, морской) тактической обстановке

Сбор, обработка и отображение данных о состоянии и боевой 

готовности БПЛА, подразделений технической и боевой 

подготовки БПЛА, тылового и инженерно-авиационного 

обеспечения; о состоянии мест базирования БПЛА и их запасах 

в этих местах

Сбор, обработка и отображение данных о метеорологической 

обстановке в районах базирования и выполнения специальных 

задач; о ходе и результатах выполнения специальных задач

Решение задач планирования и обеспечения 

типовых действий БПЛА с учетом складывающейся 

тактической обстановки

Ведение разведки: ОЭР; РРТР; РЛР с выдачей 

результатов разведки во взаимодействующие 

системы управления силами и средствами

Корректировка огня РВиА, других родов войск 

СВ, путем выдачи соответствующей информации в 

профильные АСУ и ЕСУ ТЗ

Формирование разведывательно-ударных 

контуров (например, разведывательный БПЛА в 

связке с ударными ББ)

Управление группами БПЛА с бортовым ИИ при 

решении задач автономного поиска в заданном 

районе и поражение целей после их обнаружения

Подсвет целей для боевого применения другого 

оружия

Формирование ложной электромагнитной 

обстановки, имитация ИРИ, соответствующих 

скоплению живой силы или отдельным образцам 

ВВСТ

Действия по сценариям, заданным вручную

Автоматизированное формирование вариантов 

действий БПЛА и представление их операторам АСУ 

для утверждения и последующей реализации

Автоматизированное управление БПЛА и группами 

БПЛА в воздухе в ходе выполнения ими 

специальных задач в режиме реального времени

Формирование первичных конфигураций бортового ИИ для 

автономных БПЛА в зависимости от планируемых к 

выполнению задач; загрузка и/или смена конфигурации ИИ в 

автономных БПЛА

Решение задач взлета, посадки и навигации БПЛА, в т. ч. и в 

условиях недоступности сигналов СРНС

Гибкое переключение между автоматическим (автономный 

режим), автоматизированным (полу-автономный режим) и 

ручным управлением БПЛА, с учетом имеющихся 

возможностей организации связи и распределения связного 

(частотного, временного, энергетического и пространственного) 

радиоресурса для решения задач управления

Выдача в вышестоящую и взаимодействующие системы 

систему формализованных донесений о составе управляемой 

группировки БПЛА, их готовности, итогах их действий

Документирование процесса действий БПЛА; формирование 

данных объективного контроля; выпуск отчетных документов

Контроль за состоянием линий связи, технических средств 

подчиненных, вышестоящих и взаимодействующих объектов, 

систем, КСА и ПУ

Решаемые задачи

Тренировка лиц дежурного расчета по различным сценариям 

специальных действий БПЛА

Постановка помех средствам ПВО противника, 

расположенным в тылу, путем заброса 

автономных постановщиков помех

 
Рис. 2. Назначение и задачи АСУ БПЛА 

 

‒ подсвет целей для боевого применения другого оружия, напри-

мер, высокоточного оружия (ВТО) большой дальности, для заго-

ризонтного поражения целей средствами ПВО и авиационными 

средствами поражения в глубоком тылу противника; 

‒ формирование ложной электромагнитной обстановки, имитация 

источников радиосигналов (ИРИ), соответствующих скоплению 

живой силы или отдельным образцам ВВСТ; 

‒ постановка помех средствам ПВО противника, расположенным в 

тылу, путем заброса автономных постановщиков помех; 

‒ действия по сценариям, заданным вручную; 
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е) автоматизированное управление БПЛА и группами БПЛА в воздухе в 

ходе выполнения ими специальных задач в режиме реального времени;  

ж) обмен данными с бортовыми средствами управляемых БПЛА, включая 

автоматическую выдачу команд управления на борт, а также получе-

ние ТМИ; 

з) формирование первичных конфигураций бортового ИИ для автоном-

ных БПЛА в зависимости от планируемых к выполнению задач; за-

грузка и/или смена конфигурации ИИ в автономных БПЛА; 

и) гибкое переключение между автоматическим (автономный режим), ав-

томатизированным (полу-автономный режим) и ручным управлением 

БПЛА, с учетом имеющихся возможностей организации связи и рас-

пределения связного (частотного, временного, энергетического и про-

странственного) радиоресурса для решения задач управления; 

к) решение задач взлета, посадки и навигации БПЛА, в т. ч. и в условиях 

недоступности сигналов СРНС; 

л) документирование процесса действий БПЛА; формирование данных 

объективного контроля; выпуск отчетных документов; 

м) выдача в вышестоящую и взаимодействующие системы систему фор-

мализованных донесений о составе управляемой группировки БПЛА, 

их готовности, итогах их действий; 

н) контроль за состоянием линий связи, технических средств подчи-

ненных, вышестоящих и взаимодействующих объектов, систем, 

КСА и ПУ; 

о) тренировка лиц дежурного расчета по различным сценариям специ-

альных действий БПЛА. 

4. Предложения по техническому облику АСУ БПЛА 

Структурно техническая часть АСУ БПЛА может состоять из следующих 

функциональных компонентов (рис. 3): 

а) ПАК освещения обстановки; 

б) ПАК радиотехнического обеспечения (РТО) полетов БПЛА; 

в) ПАК управления БПЛА; 

г) ПАК мониторинга электромагнитной обстановки (ЭМО); 

д) ПАК организации ведения РЭБ; 

е) ПАК организации связи с БПЛА; 

ж) совокупности автоматизированных рабочих мест (АРМ) операторов 

дежурной смены АСУ; 

з) средства информационной интеграции с взаимодействующими систе-

мами (системами других воинских формирований и гражданскими си-

стемами УВД). 

Рассмотрим назначение и принципы функционирования этих компонент 

более подробно. 
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Рис. 3. Структура АСУ БПЛА 

 

4.1. ПАК освещения обстановки 

ПАК освещения обстановки – предназначен для сбора и обобщения дан-

ных о текущей тактической обстановке и потенциальных целях, поступающих 

от средств разведки и мониторинга. 

ПАК освещения обстановки должен строиться на основе следующих 

принципов: 

а) ПАК должен обеспечивать сбор сведений в автоматическом и автома-

тизированном режиме о потенциальных целях, выявленных средства-

ми РЛР, ОЭР, РРТР и акустической разведки (АР) наземного и воз-

душного базирования, а также о целях, поступающих от взаимодей-

ствующих систем; 

б) ПАК должен предусматривать: автоматическую привязку целей к сет-

ке геопространственных координат; ввод типа целей; отождествление 

одной и той же цели, данные по которой получены из различных ис-

точников; автоматическую выдачу целей в ПАК управления БПЛА; 

формирование и поддержание целеуказания по мобильным целям; 

в) ПАК должен обеспечивать выдачу сведений о целях в ПАК управле-

ния БПЛА, а также прием сведений о типе и принадлежности ИРИ с 

ПАК мониторинга ЭМО; 

г) формирование признака «свой – чужой» для наблюдаемых объектов и 

управляемых БПЛА. 
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4.2. ПАК управления БПЛА 

ПАК управления БПЛА – предназначен для управления БПЛА при реше-

нии ими специальных задач, а также координации функционирования других 

ПАК и технических средств АСУ. 

ПАК управления БПЛА должен строиться на основе следующих прин-

ципов: 

а) ПАК должен обеспечивать как управление полетом БПЛА, так и 

управление его бортовой полезной нагрузкой; 

б) ПАК должен обеспечивать автоматизированную реализацию сценария 

действий БПЛА с учетом складывающейся обстановки после его 

утверждения операторам АСУ; 

в) управление всеми типами применяемых БПЛА должно «прозрачно» 

вестись операторами с использованием ПАК, который должен обеспе-

чивать управление как одиночными БПЛА, так и группами БПЛА; 

г) разнообразные типы БПЛА должны «привязываться» к ПАК быстро и 

с минимальными трудозатратами оператора в режиме «Plug and Play» 

(«подключил и сразу же заработало»); 

д) для управления одиночными неинтеллектуальными БПЛА в ПАК 

должны быть реализованы сценарии действий для типовых задач 

(например: ручное «управление от первого лица» (для FPV-БПЛА); 

полуавтономные «свободный поиск», «полет по маршруту», «контроль 

заданной местности», «обнаружение движутся объектов», «обнаруже-

ние теплоконтрастных объектов», «обнаружение ИРИ»; полностью ав-

тономный «разведка заданного района с выдачей на ПАК вскрытых 

целей», «поиск цели заданного типа и его уничтожение»);  

е) при управлении группой неинтеллектуальных БПЛА должны быть ре-

ализованы следующие режимы: движение группы за ведомым, управ-

ляемым оператором; сценарий демонстративных действий группы 

БПЛА, сценарий массированной одновременной атаки группой БПЛА 

одной или нескольких целей; сценарий имитации ложной радиоэлек-

тронной обстановки; сложные многоролевые сценарии, программиру-

емые оператором; 

ж) для управления БПЛА с бортовым ИИ в ПАК должны быть реализова-

ны типовые конфигурации ИИ под наиболее распространенные задачи 

(например: «свободный поиск любых целей с передачей данных об об-

наруженных целях», «поиск целей определённого типа», «поиск целей 

определённого типа и их атака после обнаружения», автономные сце-

нарии поведения при потере связи и подавлении навигационных сиг-

налов СРНС и др.); 

з) при управлении группой БПЛА должны быть реализованы следующие 

возможности: смена задачи и конфигурации ИИ по внешней команде; 

смена роли и сценария действий в группе для отдельных БПЛА; целе-

распределение внутри группы БПЛА; автономное формирование ро-

лей и сценариев действий группы БПЛА при атаке ею большой или 
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территориально-протяженной или территориально-распределенной 

цели; 

и) ПАК должен обеспечивать документирование процесса боевой рабо-

ты; формирование данных объективного контроля; выпуск отчетных 

документов; 

к) ПАК должен обеспечивать формирование виртуальной тактической 

обстановки и тренировку лиц боевого расчета в ней; 

л) ПАК должен обеспечивать: прием сведений о целях – от ПАК освеще-

ния обстановки; сведений о взлете/посадке, маршруте движения 

БПЛА – от ПАК РТО полетами БПЛА; сведений об организации связи 

и режимах работы средств связи – от ПАК организации связи с БПЛА; 

прием команд и выдачу информации на АРМы дежурной смены; 

м) ПАК должен поддерживать обмен с взаимодействующими системами, 

выдачу в вышестоящую систему управления формализованных доне-

сений о составе, боевой готовности и итогах действий БПЛА; 

н) ПАК должен обеспечивать сбор и обобщение сведений о режимах ра-

боты, техническом состоянии других ПАК и технических средств 

АСУ, обеспечивать координацию их работы при решении целевых 

задач. 

4.3. ПАК мониторинга ЭМО 

ПАК мониторинга ЭМО – предназначен для сбора и обобщения данных о 

текущей ЭМО, поступающих от средств РРТР, с целью последующей организа-

ции связи с БПЛА и ведения РЭБ. 

ПАК мониторинга ЭМО должен строиться на основе следующих прин-

ципов: 

а) ПАК должен обеспечивать автоматический сбор данных от средств 

РРТР воздушного и наземного базирования сведений об активных 

ИРИ, их типе, возможной принадлежности к своим войскам или вой-

скам противника; о занятых полосах частот и используемых литерных 

частотах; о свободных участках спектра электромагнитных волн 

(ЭМВ); формирование целеуказания по частотам и структуре сигналов 

активных ИРИ противника; 

б) ПАК должен вскрывать принадлежность ИРИ к наземным ПУ БПЛА и 

управляемым БПЛА; формировать частотную карту организации связи 

и управления БПЛА; 

в) ПАК должен выдавать целеуказание на подавление каналов управле-

ния БПЛА противника в ПАК организации ведения РЭБ; выдавать 

сведения об ИРИ, их типе и принадлежности в ПАК освещения обста-

новки; выдавать сведения о свободных и занятых частотах при управ-

лении своими БПЛА в ПАК организации связи с БПЛА. 

4.4. ПАК организации ведения РЭБ 

ПАК организации ведения РЭБ – предназначен управления средствами 

РЭБ в интересах противодействия БПЛА противника. 



 
Системы управления, связи и безопасности  №1. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-1-131-155 

 
 

URL: http://sccs.intelgr.com/archive/2025-01/06-Makarenko.pdf 
 

145 

ПАК организации ведения РЭБ должен строиться на основе следующих 

принципов: 

а) ПАК должен обеспечивать автоматизированное управление средства-

ми РЭБ при подавлении заданных полос и литерных частот, а также 

формированием помех требуемого типа: заградительных; полосовых; 

импульсных; имитирующих; скользящих; прицельных по частоте; 

прицельных по частоте и структуре сигнала и т.д.; 

б) ПАК должен обеспечивать выдачу в ПАК управления сведений, обес-

печивающих автоматизированное управление БПЛА при решении за-

дачи создания заданной ложной радиоэлектронной обстановки по сце-

нариям, формируемым операторами; 

в) ПАК должен обеспечивать автоматизированное исключение из подав-

ляемых диапазонов частот, рабочих частот функционирования средств, 

управляемых ПАК организации связи с БПЛА и ПАК РТО полетами 

БПЛА; 

г) ПАК должен обеспечивать автоматический обмен данными: об ИРИ, 

их типе и принадлежности, их параметров сигналов – с ПАК монито-

ринга ЭМО; о используемых полосах частот – с ПАК организации свя-

зи с БПЛА и ПАК РТО полетами БПЛА. 

4.5. ПАК организации связи с БПЛА 

ПАК организации связи с БПЛА – предназначен для обмена данными с 

бортовыми средствами управляемых БПЛА, включая автоматическую выда-

чу команд управления на борт, а также получение полетной информации и 

ТМИ, а также управления режимами работы средств связи, обеспечивающий 

этот обмен. 

ПАК организации связи с БПЛА должен строиться на основе следующих 

принципов: 

а) обмен данными между БПЛА и наземными средствами радиосвязи 

должен быть организован по сетевому принципу с реконфигурацией 

маршрутов передачи данных при подавлении частот КРУ или утрате 

прямой радиовидимости между абонентами. Преимущественными 

протоколами организации воздушной сети, образованной управляе-

мыми БПЛА и БПЛА-воздушными ретрансляторами, должны быть 

протоколы самоорганизующихся сетей, Mesh-сетей и MANET-сетей; 

б) при управлении неавтономными FPV-БПЛА каналы радиосвязи межу 

управляемыми БПЛА и наземными средствами радиосвязи должны 

формироваться с учетом складывающийся ЭМО, в свободных полосах 

частот, с шириной достаточной для передачи видео-потоков данных, 

по принципу «точка – точка» или «точка – ретранслятор – точка»; 

в) при управлении БПЛА в полуавтономных или автономных режимах, 

каналы радиосвязи межу управляемыми БПЛА и наземными средства-

ми радиосвязи должны формироваться с учетом складывающийся 

ЭМО, в свободных полосах частот, с использованием развед- и поме-

хозащищённых сигналов на основе сверхширокополосного сигнала 
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(ШПС) или псевдослучайной перестройки рабочей частоты (ППРЧ). 

Такие каналы могут использовать по принципу «множественный до-

ступ», преимущественно с кодовым разделением абонентов; 

г) для обеспечения энергоэффективности радиосвязи, пространственного 

разноса каналов связи, в т.ч. работающих на одной частоте, режекции 

помех от средств РЭБ противника по направлению их прихода, целе-

сообразно использовать на БПЛА антенные системы на основе фази-

рованных антенных решеток (ФАР); 

д) используемые частоты каналов радиосвязи должны адаптивно пере-

страиваться в зависимости от складывающейся ЭМО, работы своих и 

чужих средств РЭБ и формируемым типом помех, активности других 

ИРИ в зоне действия управляемых БПЛА; 

е) сеть радиосвязи управления БПЛА состоит из наземного сегмента, об-

разованного наземными средствами радиосвязи, и воздушного сегмен-

та, образованного БПЛА-ретрансляторами. Сеть радиосвязи образовы-

вает территориально-распределенную структуру ретрансляторов, по-

крывающую зону выполнения управляемыми БПЛА целевых задач, 

при этом данная структура должна поддерживать «роуминг» управле-

ния БПЛА и «роуминг» обмена данными с ними, при вылетах БПЛА; 

ж) протоколы физического, канального и сетевого уровня, используемые 

в сети радиосвязи управления БПЛА, должны быть унифицированы и 

стандартизованы относительно всех применяемых БПЛА и наземных 

средств радиосвязи; 

з) для унификации аппаратно-программной основы средств радиосвязи 

БПЛА и наземных средств радиосвязи, а также для ее оперативного 

обновления можно использовать технологию программно-

определяемого радио SDR (Soft Defined Radio); 

и) внутри группы близко летящих БПЛА для обмена данными в режиме 

радиомолчания могут применяться всенаправленная оптическая связь 

(на основе светодиодов) или направленная лазерная связь; 

к) должны быть определены и регламентированы средства и способы 

криптографического закрытия каналов обмена данными с БПЛА с уче-

том требуемой пропускной способности, оперативной ценности пере-

даваемой информации и быстродействием имеющийся сертифициро-

ванной шифровальной аппаратуры связи (ШАС). Необходимо исклю-

чить избыточные требования к криптографическому закрытию той 

информации, оперативная ценность которой будет утрачена за время 

вылета БПЛА; 

л) сеть радиосвязи управления БПЛА должна предусматривать встроен-

ные средства идентификации БЛА «свой – чужой»; должны быть 

обеспечены способы обеспечения имитостойкости к внедрению в сеть 

«чужих» БПЛА и ложных абонентов; 

м) БПЛА и их КРУ должны обеспечивать способы обеспечения имито-

стойкости к несанкционированным командам управления и попыткам 

перевода их в навязанные из вне и ложные режимы работы; 



 
Системы управления, связи и безопасности  №1. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-1-131-155 

 
 

URL: http://sccs.intelgr.com/archive/2025-01/06-Makarenko.pdf 
 

147 

н) ПАК должен обеспечивать автоматический обмен данными: о исполь-

зуемых частотах при организации связи – с ПАК организации ведения 

РЭБ; об организации связи, режимах работы средств связи – с ПАК 

управления БПЛА. 

4.7. ПАК РТО полетов БПЛА 

ПАК РТО полетов БПЛА – предназначен для управления режимами рабо-

ты навигационных радиотехнических средств и ОЭС, обеспечивающих 

взлет/посадку и полет БПЛА по стандартным маршрутам. 

ПАК РТО полетов БПЛА должен строиться на основе следующих прин-

ципов: 

а) ПАК должен обеспечивать учет взлетевших, севших, вышедших на 

маршруты движения БПЛА; 

б) основным режимом навигации БПЛА может быть ориентирование по 

навигационным сигналам СРНС, полет по электронным каратам мест-

ности или по визуальным ориентирам в режиме ИИ. В дополнение к 

ним в зоне целевого применения БПЛА могут применяться радиотех-

нические маяки имитирующие псевдо-спутники СРНС, локальные ра-

диотехнические и/или оптические средства обеспечения полетов, взле-

та и посадки; 

в) при реализации автономных режимов «возврат» целесообразно ис-

пользование радиомаяков с определенной сигнатурой сигнала; 

г) при навигации БПЛА в условиях применения РЭБ противника целесо-

образным является применение аналога астронавигации по оптиче-

ским маякам; 

д) ПАК должен обеспечивать автоматический обмен данными: о исполь-

зуемых частотах радиотехнического оборудования – с ПАК организа-

ции ведения РЭБ; об организации РТО полетов БПЛА, режимах рабо-

ты отдельных средств и местоположении управляемых БПЛА – с ПАК 

управления БПЛА. 

4.8. Совокупность АРМов дежурной смены 

Совокупность АРМов дежурной смены – предназначена для отображения 

лицам дежурной смены: сведений о текущей обстановке и управляемых БПЛА; 

представлении результатов решения информационно-расчетных и оперативно-

тактических задач; данных о технической готовности, управляемых сил и 

средств; приема команд от операторов. 

Совокупность АРМов дежурной смены должна включать в себя: 

а) АРМы лиц, ведущих разведку (в том числе и путем применения БПЛА 

ОЭР, РРТР и РЛР) и оценку тактической обстановки; 

б) АРМ лица, ведущего РРТР, контроль ЭМО и управляющего организа-

цией ведения РЭБ; 

в) АРМ лица, управляющего организацией связи с БПЛА и режимами 

работы оборудования РТО полетов; 
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г) АРМы операторов боевого управления, управляющих БПЛА при ре-

шении ими целевых задач. 

АРМы должен быть мобильным и предусматривать их вынос и установку 

в отдалении от места базирований основных ПАКов АСУ БПЛА. 

4.9. Средства информационной интеграции 

с взаимодействующими системами 

Средства информационной интеграции с взаимодействующими систе-

мами – предназначены для автоматического обмена данными ПАК управления 

БПЛА и ПАК освещения обстановки с внешними взаимодействующими с АСУ 

источниками и потребителями сведений, необходимых для функционирования 

АСУ БПЛА в комплексе с другими АСУ и КСА других воинских формирова-

ний, а также с гражданскими системами УВД. 

Заключение 

В статье изложены предложения авторов по созданию новой АСУ специ-

ального назначения – АСУ БПЛА, по аналогии с имеющимися АСУ управления 

пилотируемыми самолетами оперативно-тактической авиации. Представлены 

предложения как по назначению и задачам АСУ БПЛА, так и по ее техниче-

скому облику. 

Предложения авторов развивают ранее представленные идеи по боевому 

применению БПЛА с учетом опыта их применения в СВО, изложенные в рабо-

тах [21-23]. 

Авторы надеются, что их идеи найдут отклик среди командного состава 

СВ и ВВС ВС РФ, офицеров органов военного управления, специалистов в об-

ласти военного строительства, что на практике позволит внедрить в российские 

войска по-настоящему передовые автоматические и автоматизированные спо-

собы управления массированными действиями БПЛА, которые сейчас управ-

ляются в ручном режиме. Авторы имеют опыт проектирования систем связи и 

АСУ специального назначения и при формировании соответствующей задачи 

от органов военного управления МО РФ готовы разработать АСУ БПЛА. 
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Automated control system for unmanned aerial vehicles 

when they jointly figure out combat missions 

 

S. I. Makarenko, K. V. Kozlov 

 
Relevance. The Special Military Operation (SMO), which is being conducted by Russia in Ukraine, 

leads to a change in the tactics of military formations, as well as their organization and weapons used. The 

massive use of unmanned aerial vehicles (UAVs) as part of military formations of both the Army and the Air 

Force is one of the main features of the conduct of military operations in the SMO at the present time. UAVs 

in the SMO are used both for conducting reconnaissance and for delivering precision strikes against enemy 

manpower and armored vehicles. The purpose of the paper is to formulate proposals on the purpose, tasks 

and technical appearance of the automated control system (ACS) of UAVs for their massive and group use to 

solve special tasks based on the analysis of the features of the use of UAVs in SMO and the analysis of ACS 

by manned aircraft. The results and their novelty. The results presented in the article are suggestions on the 

purpose, tasks and technical appearance of the UAVs ACS for solving military tasks. Practical significance. 

The proposals for the creation of an automated UAVs ACS, which are presented in the paper, are aimed at 

the command staff of the Army and Air Force, military authorities, specialists both in the field of troop or-

ganization and in the field of new means and methods of conducting combat operations in the tactical level. 

Suggestions on the technical appearance of the UAVs ACS are addressed to technical specialists. 

 
Keywords: unmanned aerial vehicle, special military operation, automated control system, aircraft 

control, combat operations, communications, control. 
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