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УДК 004.942 

 

Модель маскирования информационных направлений сетей передачи 

данных ведомственного назначения в условиях компьютерной разведки 

 

Шерстобитов Р. С. 
 

Постановка задачи: возможность контакта средств компьютерной разведки с информаци-

онными потоками сетей передачи данных ведомственного назначения, эксплуатации недекларирован-

ных возможностей и уязвимостей программного обеспечения, а также доставки вредоносного кон-

тента во внутренние локальные сегменты обеспечивают нарушителя необходимой информацией для 

формирования моделей состава, связности и оперативного взаимодействия узлов сети. Одним из спо-

собов предотвращения данных угроз является маскирование информационного обмена узлов сети. Од-

нако, существующий научно-методический аппарат по определению вероятностно-временных харак-

теристик компрометации информационных направлений сетей передачи данных ведомственного 

назначения не учитывает нестационарность характеристик случайного процесса информационного 

обмена узлов сети в условиях компьютерной разведки. Целью работы является разработка модели и 

исследование на ее основе закономерностей функционирования сети передачи данных ведомственного 

назначения при реализации маскирования информационного обмена в условиях компьютерной разведки. 

Используемые методы: в работе использованы методы исследования случайных процессов. Научная 

новизна модели заключается в определении вероятностно-временных характеристик процесса функ-

ционирования сетей передачи данных ведомственного назначения при реализации маскирования ин-

формационного обмена в условиях компьютерной разведки с использованием математического аппа-

рата теории неоднородных марковских процессов с дискретными состояниями и непрерывным време-

нем. Практическая значимость модели заключается в нахождении вероятностно-временных харак-

теристик процесса функционирования сетей передачи данных ведомственного назначения в условиях 

КР, необходимых для определения оптимальных значений параметров маскирования информационного 

обмена, с учетом нестационарности потоков сетевого трафика в информационных направлениях 

между узлами сети. Результат: разработана модель маскирования информационных направлений 

сетей передачи данных ведомственного назначения в условиях компьютерной разведки, которая фор-

мализована в виде неоднородного марковского случайного процесса с дискретными состояниями и не-

прерывным временем. Полученные выходные вероятностно-временные характеристики могут в даль-

нейшем выступать в качестве целевых функций при формулировании задачи векторной оптимизации 

параметров маскирования информационного обмена узлов сетей передачи данных ведомственного 

назначения в условиях компьютерной разведки. 

 

Ключевые слова: сеть передачи данных, маскирование информационного обмена, компроме-

тация, информационное направление, случайный процесс, компьютерная разведка. 

 

Введение 

Основной особенностью построения сетей передачи данных ведомствен-

ного назначения (СПД ВН) является заимствование ресурсов связи доверенных 

операторов и использование в качестве транспортной составляющей сетей свя-

зи общего пользования (ССОП). 
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В связи с этим существенно возрастают возможности компьютерной раз-

ведки (КР), осуществляемой иностранными государствами, террористическими 

организациями, отдельными злоумышленниками с целью идентификации эле-

ментов сети связи и вскрытии структуры СПД ВН для планирования целена-

правленных деструктивных воздействий и нарушения функционирования си-

стемы управления ведомством (СУВ), в интересах которой функционируют 

СПД ВН. 

Данный факт подтверждается разработкой и принятием на государствен-

ном уровне стран-оппонентов нормативно-правовых документов, определяю-

щих информационное пространство как арену боевых действий, а также ис-

пользование отдельных подразделений для выполнения наступательных и обо-

ронительных боевых операций («киберопераций») в информационном про-

странстве («киберпространстве») совместно с традиционными видами воору-

женных сил [1]. 

В соответствии с [1] разведывательная деятельность является критически 

важным компонентом планирования и проведения операций в киберпростран-

стве и обеспечивает сбор, обработку, анализ и оценку разведывательной ин-

формации для формирования оперативной обстановки реальных или потенци-

альных районов ведения боевых действий. В контексте киберпространства це-

лью формирования оперативной обстановки является отображение состава, 

структуры, взаимодействия элементов сети, которое графически показывает, 

как информационные потоки формируются и распределяются в сетях передачи 

данных, образуя информационные направления между узлами сети. Оценка 

оперативной обстановки позволяет определить приоритетные цели (англ. high 

payoff target, HPT) в киберпространстве для деструктивных воздействий, а так-

же объекты для огневого поражения при ведении наземных операций. При 

этом, для огневого поражения необходимо знать дополнительно физическое 

местоположение объекта воздействия, с другой стороны для кибервоздействия 

необходим только доступ к ССОП и логический адрес элемента сети (IP-адрес), 

который определяет расположение объекта в киберпространстве.  

Выявление КР узлов СПД ВН и связей между ними определяется воз-

можностью анализа средствами разведки информационных потоков узлов сети. 

Информационное пространство СПД ВН, в связи с использованием ССОП, 

обеспечивает точки доступа КР к линиям передачи данных, позволяющим ска-

нировать сеть и перехватывать трафик, для получения необходимых структур-

но-функциональных характеристик состава, связности и взаимодействия узлов 

сети и практически в режиме реального времени обновлять общую оператив-

ную картину [1]. При этом, наряду с угрозами из внешней сети, существует 

внутренний нарушитель (доверенное устройство), а также возможность внедре-

ния вредоносного программного обеспечения в программные средства внут-

ренних локальных сегментов СПД ВН. Зафиксированные в 2024 году киберата-

ки [2], показывают, что несмотря на реализуемые в СПД ВН организационно-

технические мероприятия, направленные на выявление недекларированных 

возможностей программного обеспечения и закрытие уязвимостей, нельзя го-

ворить об их абсолютной эффективности. 
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Физическая постановка задачи 

Одной из современных парадигм защиты СПД от КР является формиро-

вание у внешнего и (или) внутреннего нарушителей неверного представления 

об оперативной обстановке в киберпространстве, структуре информационных 

направлений СПД ВН и, как следствие, структуре СУВ [3]. Реализация такого 

подхода позволит влиять на качество решений, принимаемых нарушителем по 

результатам КР [4-6], предотвращать таргетированные деструктивные воздей-

ствия на объекты защиты, а также устранит антагонизм взаимодействующих 

сторон в условиях информационного конфликта [7]. Одним из практических 

методов реализации данной концепции киберобмана является маскирование 

информационного обмена в СПД ВН [8]. При реализации маскирования необ-

ходимо учитывать свойства потоков сетевого трафика в информационных 

направлениях (ИН) между конечными узлами сети. Информационный обмен 

узлов сети, формирующих информационные потоки различных приложений, 

представляет собой сложный динамический процесс, параметры которого зави-

сят от времени, а сетевой трафик в общем случае не обладает свойством стаци-

онарности [9]. В таких условиях необходима метрика оценивания результатив-

ности маскирования в вероятностно-временной форме с учетом нестационарно-

сти параметров информационного обмена узлов СПД ВН. С точки зрения про-

тиводействия КР такой метрикой может выступать вероятность компрометации 

ИН, которое утилизируется ложными и реальными потоками сетевого трафика. 

Однако, существующий научно-методический аппарат маскирования ин-

формационного обмена в части определения вероятностно-временных характе-

ристик (ВВХ) компрометации ИН СПД ВН [10-18] не учитывает нестационар-

ность характеристик случайного процесса информационного обмена узлов сети, 

что, в условиях КР, может привести к вскрытию средств защиты и снижению 

результативности маскирования. 

Таким образом, для определения ВВХ оценки результативности маскиро-

вания целесообразно разработать математическую модель маскирования ИН 

СПД ВН в условиях КР, учитывающую нестационарный характер информаци-

онного обмена узлов сети. 

 

Формирование параметров для моделирования 

Для постановки задачи на моделирование процесса маскирования инфор-

мационного обмена в СПД ВН сформулируем понятие «информационное 

направление СПД ВН», которая определяется следующим образом. 

Введем допущение, что СПД ВН являются технической основой СУВ, на 

которые возложены функции по обработке и передаче информации между ор-

ганами (субъектами) и объектами управления [19, 20]. Пусть для реализации 

замысла защиты от КР в качестве исходных данных принимается ложная струк-

тура СПД ВН, которую необходимо имитировать маскированием информаци-

онного обмена. 
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Имитируемая структура СПД ВН содержит совокупность из W узлов се-

ти, имеющих IP-адреса. Для полносвязной ложной структуры максимальное 

количество ИН N определяется выражением: 

max ( 1)

2

W W
N


 . 

Количество реальных ИН Nreal в имитируемой структуре СПД ВН являет-

ся неуправляемым параметром (параметр внешней среды) и определяется в со-

ответствии с принятой СУВ. С другой стороны, количество ложных ИН в ими-

тируемой структуре СПД ВН с учетом полносвязной структуры должно удо-

влетворять условию: 
maxfalse realN N N  . 

Введем допущение, что ИН СПД ВН физически реализуется сетевыми 

информационными объектами (средствами передачи и обработки данных), 

формирующих реальные и ложные потоки с использованием различных кана-

лов связи. 

При этом ИН Nij между i и j узлами сети определяется количеством ре-

альных информационных потоков real

ijL  и количеством ложных информацион-

ных потоков false

ijL : 
real false

ij ij ijN L L  . 

Таким образом, все ИН в имитируемой структуре СПД ВН N определя-

ются как объединение всех реальных и ложных информационных потоков меж-

ду i и j узлами сети. 

( )real false

ij ij

i j

N L L


  . 

На каждом i-м узле может содержаться ri реальных IP-адресов и fi ложных 

IP-адресов. Таким образом общее количество реальных IP-адресов R в СПД ВН 

будет составлять: 

1

W

i

i

R r


 . 

Общее количество ложных IP-адресов F СПД ВН будет составлять: 

1

W

i

i

F f


 . 

Осуществление информационного обмена между i и j узлами сети с ис-

пользованием пар реальных или ложных IP-адресов (отправителя и получателя 

пакетов сообщений) образуют множество реальных real

ijL  или множество ложных 
false

ijL  информационных потоков: 

{( , ) |1 ,1 }real k m

ij i j i jL r r k r m r     ; 

{( , ) |1 ,1 }false k m

ij i j i jL f f k f m f     , 

где k, m – целочисленные индексы, причем k-й реальный IP-адрес отправителя и 

m-й реальный IP-адрес получателя могут принимать значения из множества ре-

альных IP-адресов на i-м узле сети {ri} и множества реальных IP-адресов на j-м 

узле сети {rj}; 
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k-й ложный IP-адрес отправителя и m-й ложный IP-адрес получателя мо-

гут принимать значения из множества ложных IP-адресов на i-м узле сети {fi} и 

множества ложных IP-адресов на j-м узле сети {fj}. 

При этом общее количество информационных потоков зависит от количе-

ства ИН в СПД ВН: 

, , 1, ,real false

ij ijL L L i j N i j    , 

где real false

ij ijL L  – количество всех реальных real

ijL  и ложных false

ijL информационных 

потоков между i и j узлами сети. 

Реальные real

ijL  информационные потоки представляют собой последова-

тельность конструктивного сетевого трафика, а ложные false

ijL  информационные 

потоки утилизируются (наполняются) маскирующим сетевым трафиком. 

Под конструктивным сетевым трафиком понимается совокупность поль-

зовательских (для реализации СУВ) и технологических (для обеспечения 

управляющих функций протоколов и технологий информационного обмена), 

пакетов сообщений, формируемых узлами сети, в целях обеспечения необхо-

димого качества информационного обмена в ИН СПД ВН. 

Под маскирующим сетевым трафиком понимается совокупность пользо-

вательских и технологических, пакетов сообщений, формируемых узлами сети, 

в соответствии с замыслом защиты, в целях имитации идентификаторов кон-

структивного сетевого трафика в ИН СПД ВН. 

При этом, в рамках исследования алгоритмы и способы формирования 

полей данных IP-пакетов маскирующих сообщений выступают в качестве огра-

ничений, то есть генеративно-языковые модели для наполнения указанной ча-

сти IP-пакетов маскирующих сообщений не рассматриваются. 

Формирование конструктивного сетевого трафика в информационных по-

токах real

ijL  осуществляется с интенсивностью λij
rp(t), с учетом обеспечения необ-

ходимого качества информационного обмена в ИН СПД ВН, а также в зависи-

мости от уровня иерархии (оперативно-тактической принадлежности) соответ-

ствующих пунктов управления (ПУ) в СУВ. Физически интенсивность кон-

структивного сетевого трафика λij
rp(t) в разработанной модели определяется 

значением количества установленных сетевых соединений (сессий) в реальных 

информационных потоках между i и j узлами сети в единицу времени (напри-

мер, в секунду) при реализации конструктивного информационного обмена. 

Формирование маскирующего сетевого трафика в информационных по-

токах false

ijL  осуществляется с интенсивностью λij
fp(t), с учетом обеспечения не-

обходимой утилизации реальных и ложных ИН маскирующим сетевым трафи-

ком, а также связности узлов сети в формируемых ложных ИН. Физически ин-

тенсивность маскирующего сетевого трафика λij
fp(t) в разработанной модели 

определяется значением количества установленных сетевых соединений (сес-

сий) в ложных информационных потоках между i и j узлами сети в единицу 

времени (например, в секунду) при реализации маскирующего информацион-

ного обмена. Управление параметром λij
fp(t) необходимо для формирования 
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имитируемой структуры СПД ВН, в которой искажены (в частности – повыше-

ны) уровни иерархии соответствующих узлов ПУ. 

Для удобства в статье количество потоков в рамках одного информаци-

онного направления между i и j узлами сети постоянно, следовательно, λij
rp(t), 

λij
fp(t) зависят только от времени. 

Таким образом, под ИН СПД ВН понимается совокупность реальных и 

ложных информационных потоков сетевого трафика и обеспечивающих ин-

формационный обмен множества линий связи между оконечными узлами связи 

ПУ подразделений ведомства. 

В условиях КР параметры «время zi
k использования k-го реального IP-

адреса отправителя и m-го реального IP-адреса получателя zi
m» определяют ин-

тенсивность реконфигурации реального информационного потока real

ijU : 

{( , ), |1 ,1 }real k m k m

ij i j i j i jU z z z z k z m z      . 

Соответственно, в условиях КР, параметры «время yi
k использования k-го 

ложного IP-адреса отправителя и m-го ложного IP-адреса получателя yi
m» опре-

деляют интенсивность реконфигурации ложного информационного пото-

ка false

ijU : 

{( , ), |1 ,1 }false k m k m

ij i j i j i jU y y y y k y m y      . 

Реконфигурация достигается посредством ввода программным путем до-

полнительных виртуальных интерфейсов на внутренних (для защиты внутрен-

ней сети) и внешних (для защиты внешней сети) интерфейсах маршрутизато-

ров. Каждая пара корреспондентов осуществляет согласованную динамическую 

реконфигурацию (смену) IP-адресов и MAC-адресов. При этом согласованная 

реконфигурация (смена) IP-адресов и MAC-адресов может производится «по 

возмущению», например, когда поступает управляющий сигнал от системы об-

наружения атак или от лица, принимающего решение (например, реконфигура-

ция сети как реакция на смену оперативной обстановки). 

Согласованность задается конфигурационным файлом, в котором пере-

числен весь пул адресов, последовательность смены и частота реконфигурации 

(например, раз в секунду, раз в минуту и т.д.). Частота реконфигурации выби-

рается таким образом, чтобы сканеры уязвимостей (типа nmap), анализаторы 

трафика (типа wireshark) не могли определить топологию (типологию) сети. 

Совместная согласованная смена адресов маршрутизаторов приводит к тому, 

что анализ трафика показывает не одно ИН, а некую структуру, структурные 

свойства которой (связность и интенсивность каждой связи) определяются 

конфигурационным файлом маршрутизатора. При этом, при условии осведом-

ленности КР о применении такого средства защиты для достижения целей раз-

ведки нарушитель, очевидно, должен кратно увеличить свой ресурс, что неиз-

бежно приведет к потере бескомпроматности средств КР и получение системой 

защиты выигрыша по ресурсу (например, времени, необходимого для реализа-

ции ответных мер). 

Для учета степени воздействия на СПД ВН средств КР используется па-

раметр «интенсивность КР сетевого трафика СПД ВН λsniff», определяющий ма-

тематическое ожидание количества перехватов (сканирований) сетевого трафи-
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ка в единицу времени, при допущении, что процесс разведки ИН сети формали-

зован в виде простейшего потока.  

Введем допущение, моделирующее наихудший сценарий влияния КР на 

СПД ВН. Так, в рамках проводимого исследования, КР является идеальным 

наблюдателем и способна в любой момент времени перехватить любые пакеты 

любого информационного потока между i и j узлами сети, ошибки в распозна-

вании перехваченной информации отсутствуют. 

Интенсивность КР сетевого трафика информационных потоков между i и 

j узлами сети СПД ВН определяется выражением: 

0sniff

ij   

Таким образом, интенсивность КР сетевого трафика информационных 

потоков в СПД ВН в условиях идеального наблюдателя равна: 

, 1, ,

sniff sniff

ij

i j N i j


 

   

При реализации маскирования информационного обмена и генерации 

маскирующего сетевого трафика с интенсивностью λij
fp(t) для имитации ложных 

ИН и утилизации реальных ИН необходимо учитывать динамические свойства 

конструктивного сетевого трафика множества приложений (сетевых протоко-

лов) узлов СПД ВН. 

Для оценки качества имитации сетевого трафика используется параметр, 

характеризующий качество аппроксимации динамических характеристик кон-

структивного сетевого трафика pij
idfalse, который является мерой статистической 

близости маскирующего и конструктивного сетевого трафика приложений (се-

тевых протоколов) узлов СПД ВН по критерию Колмогорова-Смирнова (или 

другим критериям, например, Хи-квадрат). P-значение показывает степень уве-

ренности в статистической однородности двух временных рядов маскирующего 

и конструктивного трафика, определяемой по значению критерия согласия 

Колмогорова-Смирнова таким образом, что чем выше p-значение, тем ближе 

временные ряды, следовательно, тем ниже вероятность компрометации реаль-

ных информационных направлений, то есть выше результативность маскирова-

ния информационного обмена в СПД ВН. 

 

Модель маскирования информационных направлений сетей передачи 

данных ведомственного назначения в условиях компьютерной разведки 

Существующие подходы к моделированию различных этапов КР в основ-

ном основаны на использовании математического аппарата случайных процес-

сов и конечных автоматов. Этапы реализации КР в зависимости от степени де-

тализации и специфики воздействий нарушителя представляют собой конечное 

множество дискретных состояний, переход между которыми обусловлен 

наступлением существенных случайных событий с измеримыми (наблюдаемы-

ми) параметрами, подлежащими оценке. 

Потоки сетевого трафика в ИН между узлами сети передаются в соответ-

ствии с протоколами транспортного уровня (TCP, UDP, SCTP и других). При 

этом переход между состояниями инициализации сетевых соединений, осу-

ществления информационного обмена, завершения информационного обмена 
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или ожидания возобновления информационного обмена зависит от появления в 

случайный момент времени сетевых пакетов, определенных спецификацией со-

ответствующих протоколов.  

С другой стороны, цикл КР по вскрытию структуры СПД ВН с учетом 

проводимых мероприятий маскирования характеризуется случайным характе-

ром компрометации реальных или ложных ИН, а также ожиданием их компро-

метации. Таким образом, процесс маскирования ИН СПД ВН в условиях КР яв-

ляется случайным процессом. 

Следовательно, модель маскирования ИН СПД ВН может быть формали-

зована в общем виде как неоднородный марковский случайный процесс 

(СПmask) с дискретными состояниями и непрерывным временем, исходными 

данными в ходе моделирования, которого являются [21]: 

‒ пространство фазовых состояний системы (конечное множество 

несовместных (несовместимых) событий, описывающих существен-

ные свойства системы и изменяющиеся «скачкообразно») (таблица 1) 

и возможные траектории перехода системы из состояния в состояние;  

‒ распределение вероятностей пребывания системы в состояниях в 

начальный момент времени;  

‒ интенсивности потоков событий (заявок, требований, факторов), вы-

зывающих переход системы из состояния в состояние (таблица 2).  

В соответствии с теоремой Ляпунова [22] в представленной модели со-

держится допущение о соблюдении свойства отсутствия последействия, однако 

снято ограничение об однородности, то есть параметры процесса (интенсивно-

сти) в данной модели зависят от времени, следовательно, вероятность нахожде-

ния в моделируемых состояниях распределена по экспоненциальному закону 

распределения, а переходы из состояния в состояние определяются соответ-

ствующими интенсивностями перехода в моменты времени. 

Дискретные состояния представляют собой конечное множество несов-

местных событий, описывающих существенные свойства сети при ведении КР. 

Возможные траектории перехода случайного процесса СПmask из состояния в 

состояние характеризуются ориентированным графом (рис. 1). 
 

 

 
Рис. 1. Граф состояний СПmask 
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Таблица 1 – Дискретные состояния СПmask 
Состояние Описание состояний 

1

mask

S  
Ожидание компрометации ложных или реальных ИН (результативность 

маскирования обеспечивается) 

2

mask

S  
Ожидание компрометации реальных ИН при условии вскрытия ложных ИН 

(результативность маскирования обеспечивается) 

3

mask

S  
Ожидание компрометации ложных ИН при условии вскрытия реальных ИН 

(результативность маскирования не обеспечивается) 

 

При этом предусмотрены состояния, в которых СПД ВН будет находится 

как в защищенном состоянии вследствие результативного маскирования (со-

стояния ожидания компрометации ложных или реальных ИН S1 или компроме-

тации ложных ИН S2), так и в незащищенном состоянии вследствие нерезульта-

тивного маскирования (состояние S3, когда скомпрометированы реальные ИН). 

Физический смысл интенсивности λij – математическое ожидание количе-

ства случайных событий, вызывающих переход системы из состояния Si в со-

стояние Sj в единицу времени. Случайная величина промежутка времени между 

событиями распределена по экспоненциальному закону (единственное непре-

рывное распределение с отсутствием последействия, или распределение с по-

стоянной интенсивностью отказов). В этом (показательном) распределении 

экспонента в первой степени не меняется при интегрировании и дифференци-

ровании, что математически и означает отсутствие последействия, а практиче-

ски – вычислительную простоту (несложность). Независимость событий – это и 

есть отсутствие последействия. Если все потоки событий, переводящие систему 

из состояния в состояние, – пуассоновские и независимые, то процесс, проте-

кающий в системе S, – марковский [22]. 

 

Таблица 2 – Интенсивности потоков событий системы СПmask 
λij (t) Интерпретация интенсивностей 

λ12
mask(t) Интенсивность потока событий по компрометации ложных ИН 

λ21
mask(t) 

Интенсивность потока событий по реконфигурации сети (формирование новых 

ложных ИН) 

λ13
mask(t) Интенсивность потока событий по компрометации реальных ИН   

λ31
mask(t) 

Интенсивность потока событий по реконфигурации сети (формирования новых 

реальных ИН) 

λ23
mask(t) 

Интенсивность потока событий по компрометации реальных ИН после 

вскрытия ложных ИН 

λ32
mask(t) 

Интенсивность потока событий по компрометации ложных ИН после вскрытия 

реальных ИН 

 

Рассмотрим сценарий перехода моделируемой системы из состояния Si
mask 

в состояние Sj
mask под воздействием потоков событий с интенсивностями λij(t). 

Пусть нарушитель осуществляет КР постоянно, однако, реализуемые ме-

ры защиты предотвращают компрометацию реальных и ложных ИН СПД ВН, 

тогда S1
mask – начальное состояние моделируемой системы СПmask , то есть 

начальные условия. Начальное распределение вероятностей соответствует 

представлению о том, что в начальный момент времени система достоверно 



 
Системы управления, связи и безопасности  №1. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-1-079-104 

  
URL: http://sccs.intelgr.com/archive/2025-01/04-Sherstobitov.pdf 
 

88 

находится в первом состоянии    0 1,0,0maskP  . Переход из состояния S1
mask

 в 

состояние S2
mask под воздействием интенсивности потока событий λ12

mask(t) 

означает момент окончания цикла КР и компрометацию ложных ИН. При этом 

нахождение в состояниях S1
mask

 и S2
mask определяет результативность маскирова-

ния, интенсивность которого определяется для каждого ИН (λij
fp(t)). Предпола-

гается, что интенсивность событий λ12
mask(t) по компрометации ложных ИН 

пропорциональна доле ложных ИН в СПД ВН (то есть, Nfalse/(Nfalse+Nreal)), а так-

же пропорциональна P-значению статистики об однородности динамических 

характеристик маскирующего и конструктивного сетевого трафика в ИН. Та-

ким образом, при оценке показателя результативности маскирования СПД ВН 

учитываются как интегральные характеристики сети, так и качество аппрокси-

мации динамических характеристик конструктивного сетевого трафика на каж-

дом ИН. То есть, чем больше доля ложных ИН и выше правдоподобие имита-

ции динамических характеристик конструктивного сетевого трафика при гене-

рации маскирующего, тем выше результирующая интенсивность событий 

λ12
mask(t) по вскрытию ложных ИН (введению злоумышленника в заблуждение). 

Переход из состояния S1
mask

 в состояние S3
mask под воздействием интен-

сивности потока событий λ13
mask(t) означает момент окончания цикла КР и ком-

прометацию реальных ИН. Таким образом, состояние S3
mask

 характеризуется по-

лучением КР структуры СПД ВН, отражающей оперативное взаимодействие 

узлов сети с учетом уровней иерархии (важности) соответствующих узлов ПУ 

подразделений ведомства. Переход из состояния S3
mask

 в состояние S1
mask под 

воздействием интенсивности потока событий λ31
mask(t) характеризует реакцию 

системы защиты на компрометацию реальных ИН и означает переход системы 

в защищенное состояние в связи с реконфигурацией сети (формирования новых 

реальных ИН). Также возможен переход из состояния S2
mask

 в состояние S1
mask 

под воздействием интенсивности потока событий λ21
mask(t), который характери-

зует реакцию системы защиты на компрометацию ложных ИН и означает пере-

ход системы в состояние окончания цикла КР в связи с реконфигурацией сети 

(формирования новых ложных ИН). Переход из состояния S2
mask

 в состояние 

S3
mask под воздействием интенсивности потока событий λ23

mask(t) означает ком-

прометацию реальных ИН после вскрытия ложных ИН, а переход из состояния 

S3 в состояние S2 под воздействием интенсивности потока событий λ32
mask(t) 

означает компрометацию ложных ИН после вскрытия реальных ИН. 

Перечисленные состояния описывают существенные функции моделиру-

емой СПД ВН при маскировании информационного обмена и в любой момент 

времени составляют полную группу событий (сумма вероятностей пребывания 

системы в каком-либо из событий в любой момент времени равна 1, то есть в 

каждый момент времени система достоверно находится в одном из множества 

состояний). 

Таким образом, математическая модель исследуемого объекта представ-

лена в виде отображения множества входных параметров случайного процесса 

Mmask во множество выходных ВВХ Kmask. 
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Тогда, математическую модель функционирования системы СПmask можно 

представить в виде функции (отображения): 

: .mask mask maskf M K  

Входные неуправляемые параметры системы СПmask определяются кон-

структивным информационным обменом и воздействием КР (внешней средой) 

и формируют подмножество (пространство) неуправляемых факторов Amask: 

{ ( ), ( )} ,, rpmask real sniff

ijA t tN   

где: 

Nreal – количество реальных ИН СПД ВН, определяемое структурой СПД 

ВН и СУВ (шт.); 

λij
rp(t) – интенсивность конструктивного сетевого трафика в реальных ин-

формационных потоках между i-м и j-м узлами сети (c-1); 

λsniff(t) – интенсивность КР сетевого трафика СПД ВН (c-1). 

Совокупность внутренних параметров системы СПmask включает в себя 

два подмножества: { , }mask mask maskH S X . 

Подмножество (пространство) состояний системы СПmask: 

1 2 3{ , , };mask mask mask maskS S S S  

Подмножество контролируемых параметров, влияющих на интенсивно-

сти потоков событий, переводящих систему из состояния Si в состояние Sj: 

( ), ( ), ,{ , }.mask false
ij ij
fp idfalse

t t zX N p y  

При этом интенсивности потоков событий, инициирующих переходы 

(таблица 2) системы из состояния Si в состояние Sj зависят от условий функци-

онирования СПД ВН и задаются следующими выражениями: 
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где Nfalse – количество ложных ИН СПД ВН, определяемое имитируемой струк-

турой (шт.); 

λij
fp(t) – интенсивность маскирующего сетевого трафика в ложных инфор-

мационных потоках между i-м и j-м узлами сети (c-1); 

Rfalse(t) – интенсивность реконфигурации ложного ИН (c-1); 

Rreal(t) – интенсивность реконфигурации реального ИН (c-1); 

y – время использования ложных ИН (с); 

z – время использования реальных ИН (с); 

pij
idfalse(t) – параметр, характеризующий качество аппроксимации кон-

структивного сетевого трафика в ИН между i-м и j-м узлами сети; 



 
Системы управления, связи и безопасности  №1. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-1-079-104 

  
URL: http://sccs.intelgr.com/archive/2025-01/04-Sherstobitov.pdf 
 

90 

D – длина анализируемого временного ряда интенсивности сетевого тра-

фика при аппроксимации динамических характеристик конструктивного и мас-

кирующего трафика (шт.); 

Fn(λij
fp(t)) – временной ряд интенсивности маскирующего трафика λij

fp(t) 

длиной D; 

Fn(λij
rp(t)) – временной ряд интенсивности конструктивного трафика λij

rp(t) 

длиной D. 

Таким образом, множество Mmask входных параметров включают в себя 

входные воздействия и воздействия внешней среды, а также совокупность 

внутренних параметров системы, то есть: 

{ , , }.mask mask mask maskM S A X  

Совокупность выходных характеристик (свойств) системы, представляет 

собой множество безусловных вероятностей пребывания системы в соответ-

ствующих состояниях в момент времени t, после начала процесса: 

{ },mask maskK P  

где 

2 31
{ ( ), ( ), ( )}.mask mask mask maskP p t p t p t  

В векторной форме выходом модели является вектор pmask(t): 

1 2 3
( ) ( ( ), ( ), ( )).mask mask mask maskt p t p t p tp  

Отображение fmask множества входных характеристик во множество вы-

ходных с учетом неоднородности интенсивностей определяется системой диф-

ференциальных уравнений Колмогорова: 

1
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В матричной (векторной) форме: 

( )
( ) ( ),

mask
mask maskd t

t t
dt

 
p

B p  

где, Bmask(t) – матрица интенсивностей потоков событий размерностью maskS , 

включающая в себя элементы подмножеств Amask и Xmask, и характеризующую систе-

му дифференциальных уравнений: 

12 13 21 31

12 23 21 32

13 23 32 31

( ( ) ( )) ( ) ( )

( ) ( ) ( ( ) ( )) ( ) .

( ) ( ) ( ( ) ( ))

mask mask mask mask

mask mask mask mask mask

mask mask mask mask

t t t t

t t t t t

t t t t

   

   

   

 

  

 

B  

Определяя значения элементов матрицы Bmask(t) в соответствии с услови-

ями функционирования СПД ВН, вектор вероятностей начальных состояний, 

систему линейных дифференциальных уравнений решают численными или 
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аналитическими методами (например, методом Рунге-Кутты 4-го или более вы-

соких порядков) при каждом значении времени t с заданной степенью дискре-

тизации, а итоговое решение системы представляет собой суммарные вектора 

со значениями вероятностей в заданные моменты времени. 
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Пример расчета вероятностно-временных характеристик 

случайного процесса СПmask 
Для расчета выходных ВВХ случайного процесса произвольно выбран 

сегмент СПД ВН, состоящий из 22 реальных ИН конструктивного сетевого 

трафика и 7 ложных ИН маскирующего сетевого трафика между i-ми и j-ми уз-

лами сети (рис. 2). 

 

 
Рис. 2. Сегмент СПД ВН, используемый для моделирования СПmask 
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При исследовании информационного обмена в указанном сегменте СПД 

ВН был произведен сбор сетевых пакетов с использованием утилиты tcpdump, в 

результате которого получен дамп сетевого трафика узлов сети. 

В результате анализа дампа сформирован временной ряд Fn(λij
rp(t)), отра-

жающий моменты существования активных сессий (с момента поступления 

SYN-пакетов до поступления пакетов с флагами FIN или RST).  

Агрегирование пакетов и подсчет их количества на интервале в 1 секун-

ду, позволил проанализировать динамику инициализации сессий конструктив-

ного информационного обмена, а также провести первичную обработку стати-

стических данных. Для рассматриваемого временного ряда длиной D = 1000 с 

получена зависимость количества активных сессий конструктивного информа-

ционного обмена узлов сети от времени (рис. 3), и автокорреляционная функ-

ция временного ряда (рис. 4), демонстрирующую отсутствие стохастической 

aзависимости между значениями частот, что подтверждает корректность ис-

пользования математического аппарата марковских случайных процессов для 

моделирования процесса маскирования информационного обмена. 

 

 
Рис. 3. Зависимость количества активных сессий конструктивного информаци-

онного обмена узлов сети от времени 

 

 
Рис. 4. График автокорреляционной функции временного ряда 

 



 
Системы управления, связи и безопасности  №1. 2025 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 

 
DOI: 10.24412/2410-9916-2025-1-079-104 

  
URL: http://sccs.intelgr.com/archive/2025-01/04-Sherstobitov.pdf 
 

93 

Рассмотрим ситуацию № 1, при которой моделируемая система функцио-

нирует в стационарном режиме, то есть когда интенсивность конструктивного 

сетевого трафика не зависит от времени t. 

При моделировании случайного процесса для ситуации № 1 принято до-

пущение, согласно которому значения параметров λij
fp и λij

rp, pij
idfalse равны сред-

ним значениям во всех реальных и ложных информационных потоках по всем 

ИН сети, то есть: 
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Таким образом, определены значения управляемых и неуправляемых па-

раметров, определяющих условия функционирования сети: Nfalse
 = 7;  

Nreal = 22; λfp = 2 c-1; λrp = 5 c-1; Rfalse = 0,1 c-1; Rreal = 1 c-1; pidfalse = 0,2; λsniff = 1 c-1. 

В результате расчетов получены значения выходных ВВХ СПmask – вероятности 

нахождения случайного процесса в одном из состояний к моменту времени t 

(рис. 5). 

 

 
Рис. 5. Результат расчета вероятности перехода СПmask в состояние j  

из состояния S1 к моменту времени t для ситуации № 1 
 

Для учета параметров функционирования СПД ВН на результативность 

маскирования проведена оценка их влияния на значения вероятности нахожде-

ния случайного процесса СПmask в подмножестве состояний. В результате рас-

четов получены значения вероятностей пребывания в состоянии результативно-

го (состояния S1 или S2) (рис. 6). и нерезультативного (состояние S3) (рис. 7) 

маскирования к моменту времени t = 100 c в зависимости от качества аппрок-

симации динамических характеристик конструктивного сетевого трафика pidfalse 

при генерации маскирующего и интенсивности КР λsniff. 

Из рисунков видно, что результативность маскирования информационно-

го обмена существенно снижается при интенсивной КР и малых значениях кри-

терия близости временных рядов маскирующего сетевого трафика и конструк-

тивного сетевого трафика узлов СПД ВН. 
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Рис. 6. Результат расчетов вероятно-

сти пребывания СПmask в S1 или S2, к  

t = 100 c в зависимости от интенсив-

ности КР и качества аппроксимации 

конструктивного сетевого трафика 

 
Рис. 7. Результат расчетов вероятно-

сти пребывания СПmask в S3, к t = 100 

c в зависимости от интенсивности 

КР и качества аппроксимации кон-

структивного сетевого трафика 

 

Другой компенсирующей мерой, направленной на противодействие КР, 

является интенсивность реконфигурации ИН СПД ВН. В результате расчетов 

получены значения вероятностей пребывания в состоянии результативного (со-

стояния S1 или S2) и нерезультативного (состояние S3) маскирования к моменту 

времени t = 100 c в зависимости от интенсивности Rreal реконфигурации реаль-

ных ИН и интенсивности λsniff КР (рис. 8, 9), а также интенсивности Rreal рекон-

фигурации реальных ИН и количества реальных ИН Nreal
 (рис. 10, 11). 

 

 
Рис. 8. Результат расчетов вероятно-

сти пребывания системы в S1 или S2, 

к t = 100 c в зависимости от интен-

сивности КР и интенсивности ре-

конфигурации реальных ИН 
 

 
Рис. 9. Результат расчетов вероятно-

сти пребывания системы в состоя-

нии S3 к t = 100 c в зависимости от 

интенсивности КР и интенсивности 

реконфигурации реальных ИН 
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Рис. 10. Результат расчетов вероят-

ности пребывания СПmask в S1 или S2, 

к t = 100 c в зависимости от интен-

сивности реконфигурации и количе-

ства реальных ИН 

 
Рис. 11. Результат расчетов вероят-

ности пребывания СПmask в S3 к  

t = 100 c в зависимости от интенсив-

ности реконфигурации и количества 

реальных ИН 

 

Из рисунков видно, что вероятность нахождения в состоянии результа-

тивного маскирования (состояния S1 или S2) снижается при интенсивной КР, 

малых значениях интенсивности реконфигурации Rreal, а также больших значе-

ниях количества реальных ИН СПД ВН. 

Основными неуправляемыми параметрами при моделировании процесса 

маскирования информационного обмена в СПД ВН является интенсивность λrp 

конструктивного сетевого трафика между узлами сети и количество реальных 

ИН Nreal. 

Для реализации замысла маскирования, управляемыми параметрами 

определены интенсивность λfp маскирующего сетевого трафика между узлами 

сети и количество ложных ИН Nfalse. 

В результате расчетов получены значения вероятностей пребывания си-

стемы в состоянии результативного (состояния S1 или S2) и нерезультативного 

(состояние S3) маскирования к моменту времени t = 100 c в зависимости от ин-

тенсивности λrp конструктивного сетевого трафика и интенсивности λfp маски-

рующего сетевого трафика (рис. 12, 13), от интенсивности λfp маскирующего се-

тевого трафика и количества ложных ИН Nfalse (рис. 14, 15), а также количества 

ложных ИН Nfalse и количества реальных ИН Nreal. (рис. 16, 17). 

Из рисунков видно, что вероятность нахождения в состоянии результа-

тивного (состояния S1 или S2) маскирования существенно повышается при ин-

тенсивном маскирующем обмене узлов сети, а также формировании дополни-

тельных ложных ИН. 
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Рис. 12. Результат расчетов вероят-

ности пребывания СПmask в S1 или S2, 

к t = 100 c в зависимости от интен-

сивностей маскирующего и кон-

структивного сетевого трафика 

 
Рис. 13. Результат расчетов вероят-

ности пребывания СПmask в S3, к 

t = 100 c в зависимости от интенсив-

ностей маскирующего и конструк-

тивного сетевого трафика 

 

 

 

 
Рис. 14. Результат расчетов вероят-

ности пребывания СПmask в S1 или S2, 

к t = 100 c в зависимости от интен-

сивности маскирующего трафика и 

количества ложных ИН 
 

 
Рис. 15. Результат расчетов вероят-

ности пребывания СПmask в S3,            

t = 100 c в зависимости от интенсив-

ности маскирующего трафика и ко-

личества ложных ИН 
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Рис. 16. Результат расчетов вероят-

ности пребывания СПmask в S1 или S2, 

к t = 100 c в зависимости от количе-

ства реальных и ложных ИН 

 
Рис. 17. Результат расчетов вероят-

ности пребывания СПmask в S3, к 

t = 100 c в зависимости от количе-

ства реальных и ложных ИН 

 

Рассмотрим ситуацию № 2, при которой моделируемая система функцио-

нирует в нестационарном режиме, то есть когда интенсивность конструктивно-

го сетевого трафика зависит от времени t. В данной ситуации снято допущение 

о равенстве интенсивностей конструктивного сетевого трафика на всех ИН се-

ти, а параметр λrp(t) определяется суммарным значением интенсивности кон-

структивного сетевого трафика на всех ИН сети в момент времени t. 

Получены выходные ВВХ, при расчете которых аппроксимация зависи-

мости частоты появления конструктивных пакетов сообщений от времени осу-

ществлялась на основе варьирования архитектуры рекуррентной нейронной се-

ти c LSTM-ячейками (англ. Long short-term memory) (изменялось количество 

слоев, ячеек, активационная функция и функция потерь). 

Результаты расчетов вероятностей нахождения случайного процесса в 

одном из состояний к моменту времени t для нестационарного случая (рис. 18) 

показывают, что стационарные вероятности отсутствуют (значения вероятно-

стей постоянно колеблются относительно некоторых средних значений). Ука-

занные значения получены при аналогичных ситуации № 1 значениях парамет-

ров функционирования СПД ВН: Nfalse
 = 7; Nreal

 = 22; λfp = 2 c-1; Rfalse = 0,1 c-1; 

Rreal = 1 c-1; pidfalse = 0,2; λsniff = 1 c-1. 

Для учета нестационарности параметра интенсивности конструктивного 

сетевого трафика в момент времени t и условий функционирования СПД ВН на 

результативность маскирования проведена оценка влияния качества аппрокси-

мации конструктивного сетевого трафика, интенсивности КР, интенсивности 

маскирующего сетевого трафика, количества ложных и реальных ИН СПД ВН, 

интенсивности реконфигурации реальных ИН на вероятность нахождения слу-

чайного процесса СПmask в состоянии, характеризующем компрометацию ре-

альных ИН. 
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Рис. 18. Результат расчета вероятности перехода СПmask в состояние j  

из состояния S1 к моменту времени t для ситуации № 2 

(нестационарный случайный процесс) 
 

Так, для указанных условий функционирования с учетом нестационарно-

го характера интенсивности конструктивного сетевого трафика получены зна-

чения вероятности нахождения случайного процесса СПmask в состоянии S3 к 

моменту времени t в зависимости от различных значений параметров: 

‒ качества аппроксимации pidfalse динамических характеристик кон-

структивного сетевого трафика при генерации маскирующего (рис. 

19) и интенсивности КР λsniff (рис. 20); 

‒ количества ложных Nfalse (рис. 21) и реальных Nreal (рис. 22) ИН; 

‒ интенсивности λfp маскирующего сетевого трафика (рис. 23) и интен-

сивности реконфигурации Rreal реальных ИН (рис. 24). 

Полученные результаты подтверждают влияние различных параметров 

функционирования СПД ВН на результативность маскирования, а также неста-

ционарность вероятностей пребывания системы СПmask в моделируемых состо-

яниях при использовании реального дампа сетевого трафика узлов СПД ВН, в 

связи с различными значениями интенсивности λij
rp(t) конструктивного сетевого 

трафика в моменты времени t. 

 

 
Риc. 19. Результат расчетов вероятно-

сти пребывания СПmask в состоянии S3 к 

моменту времени t в зависимости от 

качества аппроксимации конструктив-

ного трафика 

 
Риc. 20. Результат расчетов вероятно-

сти пребывания СПmask в состоянии S3 к 

моменту времени t в зависимости от 

интенсивности КР 
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Рис. 21. Результат расчетов вероятно-

сти пребывания СПmask в состоянии S3 к 

моменту времени t в зависимости от 

количества ложных ИН 
  

 
Рис. 22. Результат расчетов вероятно-

сти пребывания СПmask в состоянии S3 к 

моменту времени t в зависимости от 

количества реальных ИН 

 
Рис. 23. Результат расчетов вероятно-

сти пребывания СПmask в состоянии S3 к 

моменту времени t в зависимости от 

интенсивности маскирующего сетево-

го трафика 

 
Рис. 24. Результат расчетов вероятно-

сти пребывания СПmask в состоянии S3 к 

моменту времени t в зависимости от 

интенсивности реконфигурации реаль-

ных ИН 

 

Таким образом, разработанная модель позволяет исследовать процесс 

функционирования СПД ВН при реализации маскирования информационного 

обмена с учетом нестационарности потоков сетевого трафика в информацион-

ных направлениях между конечными узлами сети, а полученные с помощью 

модели выходные ВВХ оценки результативности маскирования могут в даль-

нейшем выступать в качестве целевых функций при решении задачи векторной 

оптимизации параметров маскирования информационного обмена узлов СПД 

ВН в условиях КР. 

Теоретическая значимость модели заключается в том, что, в отличие от 

известных ([15], в которой используются однородные марковские случайные 

процессы для решения задач обеспечения динамического управления ресурса-

ми и устранения демаскирующих признаков средств защиты информации, [16], 

в которой используются однородные марковские случайные процессы для 

управления параметрами сетевых соединений клиент-серверной информацион-

ной системы в условиях КР, [17], в которой используются однородные марков-

ские случайные процессы для моделирования почтовых сеансов и оптимально-

го конфигурирования параметров функционирования систем электронной по-

чты, [18], в которой используются однородные марковские случайные процес-

сы для моделирования процесса несанкционированного доступа КР к ресурсам 
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информационных систем) применяется математический аппарат теории неод-

нородных марковских процессов с дискретными состояниями и непрерывным 

временем для определения ВВХ оценки результативности маскирования ИН 

СПД ВН, позволяющий учитывать нестационарность сетевого трафика и ис-

пользовать полученные ВВХ для определения оптимальных значений парамет-

ров маскирования информационного обмена узлов СПД ВН в условиях КР. 

 

Вывод 

Предложенная математическая модель позволяет исследовать процесс 

функционирования СПД ВН в условиях КР и, в отличие от известных [15-18], 

решает задачу определения ВВХ оценки результативности маскирования ИН 

СПД ВН, с учетом нестационарности потоков сетевого трафика, с использова-

нием математического аппарата теории неоднородных марковских процессов с 

дискретными состояниями и непрерывным временем. 

Направлением дальнейших исследований является разработка алгоритма 

оптимального конфигурирования параметров маскирования информационного 

обмена узлов сети, а также оценка эффективности их применения. 
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Model for masking information flows of departmental data transmission 

networks under conditions of computer reconnaissance 

 

R. S. Sherstobitov 

 
Problem statement: the ability of computer intelligence systems to interact with information flows of 

departmental data transmission networks and to exploit undeclared capabilities and vulnerabilities of soft-

ware, as well as to deliver malicious content to internal local segments, provides the intruder with the neces-

sary information to form models of the composition, connectivity, and operational interaction of network 

nodes. One of the ways to prevent these threats is to mask the information exchange of network nodes. How-

ever, the existing scientific and methodological framework for determining the probabilistic and temporal 

characteristics of the compromise of information channels in departmental data transmission networks does 

not take into account the non-stationarity of the characteristics of the random process of information ex-

change among network nodes under computer intelligence. The purpose of the work is model development 

and study the functioning of the departmental data transmission networks in the realization of information 

exchange masking in the conditions of computer intelligence. Methods used: the methods of random pro-

cesses examination are used. The scientific novelty of the model lies in the application of mathematical ap-

paratus of the non-homogeneous Markov processes theory with discrete states and continuous time to deter-

mine the probabilistic and temporal characteristics of the process of departmental data networks functioning 

in the implementation of information exchange masking in the conditions of computer intelligence. Practical 

significance of the model is the finding the probabilistic-temporal characteristics of the process of depart-

mental data transmission networks functioning in the conditions of computer intelligence, which are neces-

sary for determining the optimal values of the masking parameters. Result: the model for masking infor-

mation channels of departmental data transmission networks under conditions of computer reconnaissance 

has been developed, which is formalized as a Markov random process with discrete states and continuous 

time. The obtained output probabilistic-temporal characteristics could be used as an objective function in the 

formulation of the vector optimization problem and optimal values of network connection parameters of 

nodes of the departmental data transmission network in the implementation of information exchange mask-

ing in the conditions of computer intelligence. 
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flow, random process, computer intelligence. 
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