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Защищенная двухканальная система видеосвязи с использованием схемы 

разделения секрета и оптимизацией параметров на основе генетического 

алгоритма 
 

Сагайдак Д. А., Денисова Л. А. 

 
Актуальность исследования: потребность в защищенной передаче видеоданных от техни-

ческих средств полезной нагрузки беспилотных летательных аппаратов (БПЛА) в настоящее время 

возрастает в связи со сложившейся геополитической напряженностью. Одним из способов защиты 

от угроз, связанных с перехватом передаваемых потоков видеоданных от БПЛА на пункт управле-

ния (ПУ), является шифрование. Однако его применение требует увеличения вычислительных и ап-

паратных ресурсов и может вызывать задержки при воспроизведении дешифруемого потока ви-

деоданных. Применение методов защиты информации, основанных на схемах разделения секрета 

(где секрет разделяется на две доли, каждая из которых передается по отдельному каналу двухка-

нальной системы связи БПЛА) позволяет снизить потребность в вычислительных и аппаратных 

ресурсах БПЛА, но накладывает дополнительные условия, связанные с необходимостью использова-

ния двух каналов связи с требуемыми пропускной способность и шириной полосы пропускания ча-

стот. Целью работы является повышение уровня защищенности передаваемых потоков видеодан-

ных путем создания аналитико-имитационной методики, позволяющей определить оптимальные 

параметры двухканальной системы связи БПЛА, обеспечивающие уменьшение ширины полосы про-

пускания частот каналов связи и увеличение объема передаваемых видеоданных при синхронной пе-

редаче долей кадров этих видеоданных, полученных в результате применения схемы разделения сек-

рета (СРС). Используемые методы и технологии: для решения поставленной задачи используются 

аналитический метод теории массового обслуживания (вычисление ширины полосы пропускания 

каждого из каналов двухканальной связи БПЛА) и имитационный метод оптимизации параметров 

двухканальной системы связи БПЛА с помощью генетического алгоритма (в среде 

MATLAB/Simulink/Simevents). Новизна: предложен аналитико-имитационный подход определения 

оптимальных параметров двухканальной системы связи БПЛА, включающий аналитическую оценку 

нижних границ доверительных интервалов ширины полосы пропускания частот каналов связи в со-

вокупности с модельными исследованиями для оптимизации параметров двухканальной системы 

связи (по критериям максимизации объема передаваемых данных и минимизации ширины полосы 

пропускания частот каналов связи с обеспечением синхронной передачи данных по этим каналам), 

позволяющий повысить уровень защищенности передаваемых потоков видеоданных. Результат: 

использование представленного решения по оптимизации параметров двухканальной системы связи 

БПЛА позволяет оценить возможность применения СРС для обеспечения безопасности видеодан-

ных, передаваемых от технических средств полезной нагрузки БПЛА на ПУ, а также позволяет сни-

зить избыточность пропускных способностей используемых каналов связи, тем самым сократив 

ширину полосу пропускания частот системы управления БПЛА, и уменьшить издержки на содер-

жание такой системы и повысить дальность действия БПЛА. Установлено, что полученные при 

помощи имитационного моделирования решения в допустимых пределах совпадают со значениями, 

полученными при аналитическом расчете, что подтверждает пригодность применяемых методов. 

Практическая значимость: разработанная имитационная модель может использоваться при про-

ектировании системы связи БПЛА или включаться в составе программного обеспечения БПЛА для 

автоматического определения параметров системы связи при распределенной передаче видеодан-
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ных по двум параллельным каналам. Предлагаемые решения позволят увеличить дальность действия 

БПЛА и сократить материально-технические затраты, связанные с содержанием каналов связи 

БПЛА-ПУ. 

 

Ключевые слова: двухканальная система связи БПЛА, разделение секрета, распределенная 

передача видеоданных, пропускная способность канала связи, ширина полосы пропускания частот, 

имитационное моделирование, Парето-оптимизация, генетический алгоритм. 

 

Введение 

Применение малых беспилотных летательных аппаратов (БПЛА) стало 

одной из главных военно-технических особенностей специальной военной опе-

рации на Украине. В воинских подразделениях малые БПЛА в основном реша-

ют задачи ведения воздушной разведки противника в реальном времени, наве-

дения целей для средств поражения высокоточного оружия, заброски средств 

поражения, корректировки огня артиллерии. В таких случаях наибольший ин-

терес представляют БПЛА, имеющие в своем составе технические средства по-

лезной нагрузки, используемые для удаленного видеонаблюдения и управления 

этими БЛПА с помощью видеосвязи. Эффективность применения БЛПА для 

выполнения поставленных задач обеспечивается за счет передачи по радиока-

налам связи между БЛПА и пунктом управления (ПУ) достоверной, целостной, 

оперативной и защищенной информации. Поэтому система радиосвязи БПЛА 

представляет собой совокупность линий связи, по которым передается инфор-

мация различного типа, объема, уровня важности и криптозащиты.  

Анализ работ [1-5] показывает, что малые БПЛА обладают рядом пре-

имуществ по сравнению с БПЛА других классов, но и имеют ряд недостатков, 

связанных, например, с отсутствием возможности размещения на них переда-

ющих антенн определенного размера и радиуса действия. Для управления ма-

лыми БПЛА, как правило, используется существующая связная инфраструктура 

систем связи (мобильные операторы связи и точки доступа Wi-Fi). Кроме того, 

в случае необходимости и наличия технической возможности, осуществляется 

доработка БПЛА, позволяющая использовать для организации связи и обмена 

данными между БПЛА и ПУ связную инфраструктуру с определенным задан-

ным частотным диапазоном и шириной полосы пропускания частот. Для управ-

ления и обмена данными между БПЛА и ПУ организуется направление связи 

«вниз», которое включает в себя канал радиоуправления (КРУ) для передачи 

командно-телеметрических данных о состоянии подсистем БЛПА и управления 

БПЛА, а также канал радиосвязи для передачи данных от технических средств 

полезной нагрузки. Для малых БПЛА наибольшую часть объема данных, пере-

даваемых по направлению связи «вниз», являются видеоданные, поступающие 

от оптико-электронных средств (ОЭС) в составе полезной нагрузки БПЛА на 

ПУ оператора и предназначенные для управления БПЛА и визуального наблю-

дения за окружающей обстановкой. Для организации передачи данных между 

БПЛА и ПУ по одному каналу связи для малых БПЛА используются техноло-

гии мультиплексирования трафиков видеоданных и командно-телеметрических 

данных, что, в случае применения средств радиоэлектронного подавления 

(РЭП) может привести к подавлению единственного канала связи и потере свя-
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зи с БПЛА. Поэтому в целях противостояния РЭП в настоящее время в малых 

БПЛА стараются применять приемопередающее оборудование, реализующее 

как минимум два радиоканала связи. В работах [6-9] рассматриваются варианты 

использования малых БПЛА с двумя радиоканалами связи для распределенной 

передачи командно-телеметрических данных и данных от технических средств 

полезной нагрузки. При этом совместно используются сети мобильных опера-

торов связи поколений 2G...4G, радиоканалы на основе стандартных техноло-

гии радиосвязи (RC433, RC868, сети CDMA, GSM900, GSM1800, сети 3G и 4G, 

сети Wi-Fi), радиоканалы цифрового видео вещания DVB, а также специально 

выделенные радиоканалы с различными частотными характеристиками. Необ-

ходимость применения двух радиоканалов связи обуславливается тем, что тре-

буется обеспечить распределенную передачу командно-телеметрических дан-

ных и данных от технических средств полезной нагрузки, так как для малых 

БПЛА довольно распространенным способом управления остается режим руч-

ного управления по получаемым от БПЛА видеоданным. Принимаемые опера-

тором на ПУ видеоданные имеют большой объем, требуют обеспечения их пе-

редачи в режиме реального времени. Это в свою очередь, предполагает исполь-

зование широкой полосы пропускания частот, тогда как для передачи команд-

но-телеметрических данных, напротив, не требуется обеспечения широкой по-

лосы пропускания частот, и кроме того, эти данные не имеют большого объема. 

Отметим, что отсутствие возможности размещения на малых БПЛА 

большеразмерных остронаправленных антенных систем ведет к тому, что ви-

деоданные передаются через всенаправленную антенну, либо через антенну с 

широким главным лепестком диаграммы направленности антенны (порядка 60-

90°), и это приводит к тому, что противник может относительно легко не только 

вскрывать сигнально-частотные параметры данных радиоканалов, но и полу-

чать доступ к передаваемым видеоданным, осуществлять их подмену или бло-

кировку [6]. 

Таким образом, в настоящее время актуальной является задача обеспече-

ния защиты передаваемого потока видеоданных от БПЛА на ПУ. Как правило, 

в качестве методов защиты информации используются криптографические ме-

тоды. В соответствии с данными, приведенными в работах [10-13] в БПЛА мо-

гут применяться алгоритмы шифрования в соответствии со стандартами: MIL-

STD-188-181A, MIL-STD-188-183, NSA Type I, Triple DES, AES-128, а в случае 

организации связи с использованием стандартов, основанных на технологии 

Wi-Fi, возможно применение криптографических протоколов защиты, встроен-

ных в эти стандарты (WEP, WPA, WPA2 и др.). Но для малых БПЛА, где также 

формируется большой объем видеоданных от технических средств полезной 

нагрузки и присутствует необходимость их передачи в режиме реального вре-

мени, применение криптографических алгоритмов затруднительно. Так как в 

составе таких БПЛА отсутствует возможность использования высокопроизво-

дительной аппаратуры шифрования, это предопределяет использование либо 

низкого уровня криптозащиты, либо её полное отсутствие. А в случаях попыток 

применения дополнительных программно-аппаратных комплексов криптогра-

фической защиты [14] в составе малых БПЛА возникают вопросы, связанные с 
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дополнительным потреблением первичных источников электроэнергии [15, 16] 

и ограниченной грузоподъемностью таких БПЛА [17-20]. 

Следует отметить, что ввиду обозначенных сложностей применения 

криптографических алгоритмов на борту малых БПЛА и наличию у них (как 

минимум) двух каналов связи по направлению «вниз» от БПЛА к ПУ, 

наибольший интерес представляют исследования, направленные на разработку 

методов защиты информации, не связанных с классическими криптографиче-

скими преобразованиями. Таким образом, для обеспечения безопасности пере-

даваемых видеоданных от БПЛА к ПУ авторами предлагается вариант приме-

нения схем разделения секрета (СРС), где ввиду наличия между БПЛА и ПУ 

как минимум двух каналов связи с различными пропускными способностями, 

разделение секрета осуществляется на две доли неравного размера. При этом 

передача меньшей доля секрета должна выполняться по каналу связи с мень-

шей пропускной способностью, а большей доли, соответственно, по каналу с 

большей пропускной способностью. Предполагается, что применяемые СРС 

предъявляют минимальные требования к вычислительным ресурсам использу-

емого центрального процессора управления [21-23], имеют возможность встра-

ивания в программную среду БПЛА, обладают быстродействием, простотой 

применения и решают следующие задачи: минимизируют временные задержки 

при преобразовании защищаемой информации, обеспечивают стойкость при 

попытках незаконного восстановления. 

В качестве примера можно указать, что для защиты видеоданных, пере-

даваемых с БПЛА на ПУ, возможно применение СРС, созданной исследовате-

лями Moni Naor и Adi Shamir [24, 25]. В простейшем варианте данной СРС ис-

ходное чёрно-белое изображение разбивается на «теневые» изображения, кото-

рые не дают никакой информации об исходном изображении, кроме его 

размера (так как размеры полученных «теневых» изображений и исходного 

совпадают). Достоинствами такой СРС являются скорость работы, надёжность 

(сравнимая с надёжностью одноразового блокнота) в случае, если соблюдается 

случайное разбиение пикселей изображения на блоки [26]. Недостатком 

является то, что в результате применения данной СРС объем данных увеличи-

вается (в два раза) и это приводит к увеличению издержек, связанных с переда-

чей этих данных [21]. В целях сокращения подобных издержек возможно 

применение СРС, в которых разделение видеоданных осуществляется на 

неравные доли, варианты таких СРС описаны в работах [21-23, 27-29].  

В работе предлагается разделять передаваемые видеоданные с БПЛА (для 

обеспечения их безопасности) с использованием СРС, которая позволяет осу-

ществлять разнесение передачи долей видеоданных по двум отдельным 

каналам связи. При этом с физической точки зрения перехват всех долей явля-

ется затруднительным, так же как и восстановление исходных видеоданных без 

какой-либо доли [27-29]. При передаче долей кадров по каналам связи с БПЛА 

применяются методы многопутевой маршрутизации, позволяющие 

использовать несколько маршрутов, пролегающих через разные параллельные 

каналы связи. Но возрастающая нагрузка на канал связи, связанная с передачей 

большей доли, или простой канала связи, связанный с передачей меньшей доли, 
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могут сделать выбранные маршруты не привлекательными с точки зрения 

скорости передачи, надежности, отказоустойчивости [30]. Поэтому, ввиду 

большого объема видеоданных от технических средств полезной нагрузки 

БПЛА, ограниченности доступного частотного ресурса для организации 

радиосвязи БПЛА с ПУ и в целях выбора подходящих параметров каналов 

передачи больших и меньших долей, разделяемых видеоданных, возникает 

необходимость использования различных способов и технологий оптимизации, 

синхронизации и балансировки пропускных способностей каналов передачи 

данных [6]. 

Как правило, синхронизация и балансировка используются для равно-

мерного распределения трафика данных или вычислительных задач в высоко-

нагруженных системах [31-33], например, одной их которых может являться 

двухканальная система связи БПЛА, управляемого по видеосвязи или переда-

ющего видеоданные от технических средств полезной нагрузки. При передаче 

трафика видеоданных реального времени в двухканальной системе связи БПЛА 

синхронизация параллельных каналов связи может достигаться за счет выявле-

ния резервов времени передачи данных в этих каналах и путем дальнейшего 

выравнивания их временных характеристик [34, 35]. Но в случае значительного 

отличия в объемах передаваемых данных по двум параллельным каналам связи 

алгоритмы синхронизации, основанные на выравнивании средних значений 

времен передачи данных, могут быть не эффективными ввиду того, что помимо 

синхронизации этих каналов необходимо обеспечить их максимальную загру-

женность (или минимальный простой). Следует отметить, что синхронизация 

получаемых заявок (данных) по двум каналам связи необходима в целях ис-

ключения формирования очередей из заявок (данных) и вероятности их потери 

(то есть для своевременного восстановления полученного секрета); максималь-

ная загрузка каналов связи необходима в целях использования всей ширины 

(пропускной способности) каналов связи; минимальный простой каналов связи 

необходим в целях передачи наибольших объемов данных, ввиду того, что по 

каналам связи передаются потоки видеоданных. Но проблема заключается в 

том, что оптимизация сразу по нескольким критериям требует временных и вы-

числительных ресурсов, так как целевые функции нескольких переменных по-

рождают многомерное пространство поиска решений и вычислительная слож-

ность оптимизационной задачи становится преградой к ее решению за допу-

стимое время. А аналитическое описание и строгое решение такой задачи не-

осуществимо или осуществимо только с рядом допущений. 

Поэтому, учитывая тот факт, что в БПЛА, как правило, центральные про-

цессоры управления не предназначены для решения математических и оптими-

зационных задач и специфика применения БПЛА ограничивает вычислитель-

ные задачи по времени, ввиду необходимой оперативности их применения, ав-

торами предлагается методика аналитико-имитационного моделирования, вы-

полняющая многокритериальную оптимизацию двухканальной системы связи 

БПЛА с применением генетических алгоритмов (ГА), обладающих значительно 

меньшей вычислительной емкостью и позволяющих не исследуя полностью 

область допустимых решений, с определенной вероятностью находить гло-
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бальный экстремум в однокритериальных задачах и фронт Парето в многокри-

териальных. 

Таким образом, целью исследования является оценка возможности при-

менения СРС для обеспечения защищенности данных в двухканальной системе 

связи БПЛА управляемого по видеосвязи или передающего видеоданные от 

технических средств ОЭС. Оценка возможности применения СРС осуществля-

ется в соответствии с предлагаемой авторами аналитико-имитационной мето-

дикой, позволяющей определить оптимальные параметры двухканальной си-

стемы связи БПЛА, которые обеспечивают уменьшение ширины полосы про-

пускания частот каналов связи и увеличение объема передаваемых видеодан-

ных при синхронной передаче этих данных по двум параллельным каналам свя-

зи. 

 

Постановка задачи 

Требуется обеспечить защищенную передачу потока видеоданных от тех-

нических средств полезной нагрузки БПЛА на ПУ, для этого предлагается ис-

пользовать метод защиты информации, реализующий СРС, основанную на ал-

горитме префиксного кодирования массивов данных, осуществляющего разде-

ление секрета на две доли неравного размера [21-23], что позволяет передавать 

видеоданные по двум каналам связи. При этом двухканальная система должна 

обеспечивать необходимые показатели пропускных способностей каналов свя-

зи для передачи заданного объема данных при их максимальной загрузке, а 

также синхронизацию получения передаваемых долей кадров. 

В качестве такой системы связи рассматривается система с двумя канала-

ми связи (DL – datalink: DL-1, DL-2) и с каналом обратной связи (SL – synchro-

nizationlink). На рис. 1 представлена схема системы с передачей видеоданных 

по двум каналам связи. 

 
Рис. 1. Схема системы связи с передачей видеоданных по двум каналам 

 

Разделение секрета (кадра) 
iz  производится на две доли 1

iz  и 2

iz  

( 1,2....i  ), которые в качестве заявок на обслуживание передаются по каналам 

связи, обдающим различными показателями пропускных способностей С1 и С2. 

Порядок распределения заявок между каналам связи осуществляется на основе 

алгоритма кругового распределения RR (Round-robin), реализуемого с помо-
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щью дисциплины обслуживания «первым пришел – первым обслужен» FIFO 

(first in – first out) [36, 37]. 

В точке D (distribute) осуществляется круговое распределение заявок по 

каналам связи DL-1 и DL-2, соответственно, входящий в систему трафик F 

(Мбит/с) делится на две части F1 и F2, где F=F1+F2. В качестве модели трафика 

в системе связи рассматривается простейший пуассоновский поток. 

Обратная связь SL служит для синхронизации работы каналов связи, то 

есть для передачи в точку D информации (сигнала) о том, что в точке сборки A 

(assemble) получена пара из заявок 1

iz  и 2

iz , отправленных по каналам связи  

DL-1 и DL-2, и только после этого в системе осуществляется передача следую-

щей пары заявок. 

В рамках данной работы в двухканальной системе связи не рассматрива-

ется вопрос применения более сложных протоколов обмена (например, на 

транспортном уровне модели OSI [38] с применением принципа «скользящего 

окна» как в протоколе TCP), а используется «простой» протокол с подтвержде-

нием получения заявок [39]. Такой подход принят в целях определения мини-

мально необходимых показатели пропускных способностей С1 и С2 каналов 

связи DL-1 и DL-2 при условии синхронной передачи по ним заявок и их мак-

симальной загруженности. 

В работе для решения поставленной задачи предлагается аналитико-

имитационная методика, позволяющая определить оптимальные параметры 

двухканальной системы связи, обеспечивающие уменьшение ширины полосы 

пропускания частот каналов связи и увеличение объема передаваемых видео-

данных при синхронной передаче заявок двум параллельным каналам связи. 

Аналитический расчет выполняется для определения нижних границ до-

верительных интервалов показатели пропускных способностей С1 и С2 и шири-

ны полосы пропускания частот каналов связи. Ввиду того, что при проведении 

данного расчета принято допущение, что в обоих каналах связи среднее время 

передачи заявок (занятия канала) одинаковое, то есть каналы изначально уже 

являются синхронными. 

При имитационном моделировании одновременно предъявляется не-

сколько критериев к функционированию двухканальной системы связи, обес-

печивающие максимальную загрузку и минимальный простой каналов связи 

при синхронной передаче по ним заявок. 

 

Аналитический расчет 

Трафик в двухканальной системе связи (рис. 1) рассматривается в виде 

классического представления в качестве пуассоновского потока. Заявки, 

поступающие в каналы связи DL-1 и DL-2, сразу передаются на обслуживание, 

тогда t (среднее время занятия системы связи), проходящее от момента прихода 

заявок в точку D и до момента ухода их из точки A, определяется 

математическим ожиданием [40, 41]: 

1 2
max( , )z zt M t t    , (1) 
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где 
1z

t , 
2zt  – среднее время занятия каналов связи DL-1, DL-2, соответственно. 

Задача оптимизации показателей пропускных способностей С1 и С2 сво-

дится к задаче минимизации средних издержек (материально-технических за-

трат), приходящихся на период эксплуатации системы связи. Пусть затраты, 

связанные с показателем пропускной способности любого канала связи в расче-

те на время эксплуатации системы связи, составляют m у.е./(кбит/с). Тогда за-

дача может быть сформулирована так: 

 
1 2

1 2
,

min
C C

f lt m C C    , (2) 

где l (у.е./с) – коэффициент, равный потерям, происходящим из-за ожидания 

поступления заявок на период эксплуатации системы. 

На основании теоремы Шеннона при поиске точки локального минимума 

целевой функции (2) показатели пропускных способностей должны соответ-

ствовать условиям: 
1 1C F , 

2 2C F , обеспечивающим передачу заданного тра-

фика. 

В соответствии с принятым допущением, что каналы связи DL-1 и DL-2 

синхронны, то есть 
1 2z zt t , следует, что среднее время занятия системы связи 

для передачи заявок: 

1 2 2
max( , )z z zt M t t M t        . (3) 

При исследовании было установлено, что в результате разделения секрета 

между полученными долями сохраняется пропорция h1/h2 = γ = const [21-23, 

42]. Поэтому, учитывая допущение, что  
1 21 1 2 2 2 2/ / /z zt h C h C h C t     , то 

показатели пропускных способностей этих каналов связи связаны условием: 

С1=γС2. Тогда задачу (2) можно записать как: 

2
2

2( 1) minz
C

f lt m C    , (4) 

где С2 должно удовлетворять ограничению 
2 2C F . 

Решение оптимизационной задачи (4) сводится к решению алгебраиче-

ского уравнения: 

 2 2

2

2 2

( 1) 0
df C h

l m
dC C

     , (5) 

Условие (5) позволяет определить точку локального минимума функции 

(4) и найти показатель пропускной способности С2 канала связи DL-2: 

2
2

( 1)

lh
C

m 



. (6) 

Если полученное в (6) значение C2 удовлетворяет ограничению 
2 2C F , 

то оно является решением задачи (4), иначе решением этой задачи является 

наименьшее ближайшее значение C2, удовлетворяющее данному ограничению, 

т.е. значение 
2 2C F  [40, 41]. 

В соответствии с формулой Хартли, предельное количество информации, 

которое может быть передано по каналу связи за время его занятия [43]: 

2log (1 )
jj z j jI t B SNR  , (7) 
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где 
jzt  – время занятия j-го канала связи (j = 1, 2); jB  – ширина полосы пропус-

кания j-го канала связи; jSNR  – отношение полезного сигнала к шуму 

j-го канала связи. 

Учитывая (7) и на основании теоремы Шеннона-Хартли [44] для канала 

связи предельно допустимый показатель пропускной способности находится по 

формуле: 

2log (1 )j j jC B SNR  ,  (8) 

где jC  – показатель пропускной способности j-го канала связи. 

Таким образом, в соответствии с формулами (6) и (8) для двухканальной 

системы связи с помощью аналитического расчета определяется минимальная 

ширина полосы пропускания частот каналов связи, необходимая для обеспече-

ния передачи заявок по этим каналам с требуемыми показателями пропускных 

способностей: 

2/ log (1 )j j jB C SNR  , (9) 

Пример. Пусть отношение размеров заявок (долей кадров потока видео-

данных формата качества HD, полученных в результате применения СРС) со-

ставляет h1/h2 = γ = const = 11,2, где h1 = 0,0448 Мбит, h2 = 0,0040 Мбит. Объём 

информации передаваемый за единицу времени по каналу DL-1 и DL-2, соот-

ветственно составляет F1 = 2,021 Мбит/с, F2 = 0,179 Мбит/с. Подставляя в фор-

мулу (6) значения γ, h2 и учитывая, что издержки составляют, например,  

m = 0,01 у.е./(Мбит/с) и в канале связи отсутствует ожидание поступления за-

явок (l = 1 у.е./с), то получим С2 = 0,181 Мбит/с и С1 = 2,027 Мбит/с (С2>F2  и 

С1>F1). Учитывая, что допустимое минимально приемлемое соотношение сиг-

нал/шум для установления связи составляет от 15 дБ до 25 дБ [45], то рассчи-

танная по (9) ширина полосы пропускания частот для первого канала связи со-

ставляет B1 = 404 кГц, а для второго B2 = 36 кГц. Средние издержки на содержа-

ние системы связи по формуле (8) составляют f = 0,0442 у.е. 

Таким образом, обеспечивая аналитическое вычисление оптимальных по-

казателей параметров пропускных способностей каналов двухканальной систе-

мы связи, можно добиться сокращения ширины полосы пропускания частот, 

увеличить при этом дальность связи между БПЛА и ПУ [46] и уменьшить из-

держки на содержание такой системы связи (например, снижение материально-

технических затрат). При помощи аналитического расчета определяются только 

нижние границы доверительных интервалов показателей параметров исследуе-

мой двухканальной системы связи, без учета их взаимосвязи. Тогда как имита-

ционное моделирование позволяет найти такие показатели параметров, которые 

удовлетворяли бы всем условиям выполнения имитационной модели. 

 

Имитационное моделирование 

Так как рассматривается применение нескольких критериев качества 

функционирования двухканальной системы связи, то задача по оптимизации 

этих критериев рассматривается и решается как многокритериальная, что 



 
Системы управления, связи и безопасности №3. 2024 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2024-3-126-156 

 
 

URL: http://sccs.intelgr.com/archive/2024-03/05-Sagaydak.pdf 
 

135 

приводит к необходимости поиска компромиссных решений, поскольку 

улучшение поведения системы связи по одному критерию может приводить к 

ухудшению её поведения с точки зрения других критериев. 

Для системы связи одновременно требуется обеспечить выполнение трех 

критериев – максимизация загрузки, минимизация простоя каналов связи и 

обеспечение их синхронизации. Поэтому задача многокритериальной оптими-

зации может быть сформулирована следующим образом: пусть X – вектор ва-

рьируемых параметров вектор-функции критериев 

   1 2 3( ), ( ), ( )J X J X J X J X , тогда множеством допустимых значений, вклю-

ченных в X, является ограниченное и замкнутое множество  XR X . Если 

вектор-функция  J X  является непрерывной и ограниченной на множестве 

XR , то целью оптимизации этой вектор-функции  J X , является минимизация 

во множестве 
XR  каждого из показателей 1( )J X , 2 ( )J X , 3( )J X . 

Ввиду того, что требуется обеспечить синхронную передачу заявок, то 

параметрами настройки двухканальной системы связи БПЛА являются: время 

занятия (обслуживания) канала связи DL-1 τ1, время занятия (обслуживания) 

канала связи DL-2 τ2, тогда вектор варьируемых параметров имеет следующий 

вид:  1 2,X   . 

Максимальная загрузка каналов связи двухканальной системы связи, 

обеспечивается следующим критерием: 

 1 1 2 maxJ X N N   , (10) 

где N1, N2 – количество переданных заявок в каналах связи DL-1 и DL-2, соот-

ветственно. 

Для того, чтобы решать задачу по минимизации критерия 1( )J X , (10) 

представим в виде: 

 1 1 2( ) minJ X N N      (11) 

Минимальный простой каналов двухканальной системы связи достигает-

ся при помощи минимизации критерия: 

 
1 2

1 22

1 1

min
N N

i k

z z

i k

J X t t
 

    , (12) 

где 
1z

t , 
2z

t  – временя занятия заявкой канала связи DL-1 и DL-2, соответственно. 

Синхронная передача заявок в двухканальной системе связи достигается 

при помощи минимизации критерия: 

 
1 23 mini i

z zJ X t t   , (13) 

где 
11,i N . N1 – так как выполняется синхронизация по первому каналу связи. 

Таким образом, целью задачи оптимизации двухканальной системы связи 

является нахождение таких значений варьируемых параметров τ1, τ2 при 

которых минимизируются критерии  iJ X , 1,3i  , указанные в (11), (12), (13). 

Наиболее эффективным подходом к решению задач многокритериальной 

оптимизации относится Парето-оптимизация, обеспечивающая построение 

множества Парето-оптимальных решений, не улучшаемых одновременно по 
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всем рассматриваемым критериям. Тогда, если фронт Парето принадлежит 

множеству достижимости задачи   min
XX R

J X

 , то и соответствующее множе-

ство Парето-оптимальных решений *

XR R  должно являться решением данной 

задачи [47]. Алгоритмы, решающие задачу многокритериальной оптимизации, 

основаны на аппроксимации множества Парето, которая осуществляется с ис-

пользованием ГА [48, 49]. Главным достоинством ГА является то, что они мо-

гут применяться для решения сложных неформализованных задач, для которых 

не разработано специальных методов, но даже в тех случаях, для которых хо-

рошо работают существующие методики, можно достигнуть интересных ре-

зультатов сочетая их с ГА. [50, 51]. 

Для решения задачи многокритериальной оптимизации использовалась 

интерактивная среда для научных и инженерных расчетов MATLAB/Simulink/ 

SimEvents [52-55]. В результате проведения имитационного моделирования в 

данной среде выполнена оптимизация параметров двухканальной системы свя-

зи с помощью Парето-аппроксимации на основе многоцелевого ГА NSGA-II 

(Non-Dominated Storing Genetic Algorthm) [56], который может использоваться в 

связке с метамоделями, что позволяет применять его в инженерных задачах при 

многокритериальной оптимизации [57-59]. 

Для построения множества Парето решений использовались специально 

созданные m-файлы (сценарии на языке MATLAB), выполняющие многократ-

ные вызовы модели, реализующей схему исследуемой двухканальной системы 

связи, приведенную на рис. 1. Для генерации множества Парето-оптимальных 

решений в среде MATLAB/Simulink применялись функции из инструментария 

Global Optimization, в частности, для применения ГА Парето-аппроксимации 

NSGA-II, использовалась функция gamultiobj [52-55]. 

Задание параметров функции ГА выполнялось через оператор gaoptimset 

функции gamultiobj. Число «особей» в популяции ГА устанавливалось в диапа-

зоне от 100...200. Для получения результатов требовалось 10...15 последова-

тельных поколений, не дающих улучшение целевой функции, после чего работа 

ГА останавливалась. При оптимизации критериев функционирования двухка-

нальной системы связи осуществлялся поиск параметров времен занятия τ1, τ2 

каналов связи в DL-1 и DL-2, соответственно, доставляющих минимум приня-

тым критериям (11), (12), (13). В качестве «особи» для ГА использовался вектор 

настраиваемых параметров  1 2,X   . 

Вычисление и передача в рабочую область значений  J X  выполнялись 

с помощь m-файла – сценария. Значения критериев  iJ X  ( 1,3i  ) для каждого 

вектора X, полученные в результате имитационного моделирования передава-

лись в основной ГА. На каждом этапе работы алгоритма рассматривался полу-

ченный вектор параметров X и соответствующее ему значение критерия  J X . 

Так как начальная популяция ГА формируется с использованием генератора 

случайных чисел, то для выбора лучших решений выполнялось несколько реа-

лизаций расчетов. 

Для определения оптимального состояния функционирования двухка-
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нальной системы связи требовалось выполнить модельные исследования этой 

системы со значениями вектора настраиваемых параметров, изменяющимися в 

диапазонах, определяемых качеством и, соответственно, параметрами трафика 

F, создаваемого техническими средствами полезной нагрузки БПЛА. Для про-

ведения имитационного моделирования использовались следующие начальные 

параметры. Технические средства полезной нагрузки БПЛА формируют поток 

видеоданных формата качества HD (High Definition) с расширением 1280x720 

пикселей и частотой 60 кадров/с. Трафик при передаче такого потока видеодан-

ных составляет F = F1+F2=900 МБ/час (2 Мбит/с) [60, 61]. При реализации 

СРС определено, что F разбивается в соотношении F1/F2 =γ = const = 

= 11,2 (F1 = 1,837 Мбит/с, F2 = 0,164 Мбит/с) [21-23, 42]. По двухканальной си-

стеме связи БПЛА совместно с трафиком от технических средств полезной 

нагрузки передаются командно-телеметрические данные, объем которых не 

превышает 10% от общего объема передаваемых данных [62, 63]. Тогда 

F = F1+F2 = 2,2 Мбит/с, F1 = 2,021 Мбит/с, F2 = 0,179 Мбит/с и учитывая то, что 

поступающие в каналы связи заявки сразу передаются на обслуживание, то для 

данных каналов диапазон варьируемых параметров составит  1 5,092;5,587   и 

 2 0,495;6,082  . Вычисление значений диапазона варьируемых параметров 

для других форматов качества потоков видеоданных осуществляется аналогич-

но. 

Параметры для ГА задаются при помощи следующих опций в среде  

MATLAB/Communications Toolbox: 

 
lb = [5.092 0.495];   % верхняя граница варьируемых значений критериев. 
ub = [5.587 6.082];   % нижняя граница варьируемых значений критериев. 
 

options = gaoptimset('PopInitRange',[lb;ub],'PopulationSize',200); 

     % задание параметров генетического алгоритма: 
     % диапазон варьируемых параметров; 
     % размер популяции. 
 

options = gaoptimset(options,'PlotFcns',{@gaplotpareto,@gaplotparetodistance}); 

     % задание параметров генетического алгоритма: 
     % отображения прогресса работы алгоритма; 
     % зависимости функций на множестве Парето; 
     % расстояния каждой особи от его соседей. 
 

options = gaoptimset(options,'TolFun',1e-4,'StallGenLimit',10); 

     % задание параметров генетического алгоритма: 
     % нижняя граница целевой функции; 
     % число последовательных поколений, не дающих 

     % улучшение целевой функции, после которого  

     % останавливается алгоритм. 

 
options.Generations = 20;  % количество генераций. 

 
[x,fval,exitflag,output] = gamultiobj(@GoalFun1and3_s22,2,[],[],[],[],lb, 

ub,options);   % вызов функции оптимизации на основе  

     % генетического алгоритма NSGA-II. 

Для того чтобы исследовать двухканальной систему связи, создана ими-

тационная модель распределения заявок между её каналами связи, реализован-
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ная с помощью инструментов моделирования пакета MATLAB/Simulink/ 

SimEvents. (рис. 2). Модель собрана из библиотечных блоков SimEvents и Sim-

ulink, для настройки свойств и параметров которых используются диалоговые 

окна [52-55]. Схема состоит из 6 составных модулей – Generator, Gateway, DL-1, 

DL-2, Receiver, F1-F3. 

 

 
Рис. 2. Модель системы связи с распределенной передачей заявок по двум 

каналам в среде MATLAB/SimEvents 

 

Источником заявок в модели является блок Time-Based Entity Generator 

из составного модуля формирования заявок – Generator (рис. 3). Закон распре-

деления и время между возникновением поступающих заявок заданы в пара-

метрах блока генерации случайных чисел Event-Based Random Number. Сгене-

рированные заявки поступают в блок очереди FIFO Queue и ожидают обслужи-

вания. Очередь обслуживания не имеет ограничения по емкости. 

 

 
Рис. 3. Структура составного модуля формирования заявок – Generator 

 

В составном модуле распределения заявок – Gateway (рис. 4) осуществ-

ляется циклическое распределение заявок по составным модулям DL-1 и DL-2 с 

помощью алгоритма Round-robin. 

 

 
Рис. 4. Структура составного модуля распределения заявок – Gateway 



 
Системы управления, связи и безопасности №3. 2024 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2024-3-126-156 

 
 

URL: http://sccs.intelgr.com/archive/2024-03/05-Sagaydak.pdf 
 

139 

 

Блок Enabled Gate, на основании управляющего сигнала на порту In1, 

выполняет блокировку поступления в составные модули DL-1 и DL-2 заявок, до 

тех пор, пока отправленная ранее пара заявок не будет обслужена. Блок Single 

Server – вспомогательный блок, который отправляет заявку на обработку блоку 

Output Switch, который служит для выбора необходимого канала связи. Пара-

метр Switching criterion блока Output Switch, задан как Round-robin. 

В составных модулях обработки заявок DL-1 и DL-2, являющихся моде-

лями двух параллельных каналов связи, осуществляется обработка поступив-

ших в них заявок. Составной модуль DL-1 (рис. 5) имеет идентичную структуру 

с составным модулем DL-2, за исключением того, что в нем имеется вывод 

Out2, выполняющий передачу управляющего сигнала о том, что в блоке Single 

Server на обслуживании находится заявка. Вывод Out2 составного модуля DL-1 

соединен с входом In1 составного модуля распределения заявок Gateway (см. 

рис. 2). 

 

 
Рис. 5. Структура составного модуля обработки заявок – DL-1 

 

Так как трафик рассматривается в виде классического представления в 

качестве пуассоновского потока, то время между последовательными 

поступлениями заявок и время их обслуживания, будучи случайными 

величинами, при моделировании систем массового обслуживания 

количественно описываются экспоненциальным распределением. Плотность 

вероятности длительности пауз между генерациями заявок ( ) tp t e   , где   – 

интенсивность потока, 1 /   – среднее время занятия канала (обслуживания 

заявки). Следовательно, в свойствах блоков Event-Based Random Number 

составных модулей DL-1 и DL-2 параметры Distribution заданы как Exponential, 

а параметры Mean заданы, как 
1  и 

2 , соответственно, и изменяются в рамках 

заданных диапазонов. Для учета времени пребывания заявок в каналах связи 

используются блоки Start Timer и Read Timer показания которых передаются в 

рабочую область MATLAB для организации синхронной передачи заявок. 

Составной модуль объединения заявок – Reciever (рис. 6) ожидает по-

ступления заявок из составных модулей обслуживания заявок DL-1 и DL-2. 
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Рис. 6. Структура составного модуля объединения заявок 

для завершения их обслуживания – Receiver 

 

Блок Path Combiner служит для объединения заявок в одну очередь с 

дисциплиной обслуживания FIFO. Блок Entity Sink служит для завершения об-

служивания заявок. 

Составной модуль передачи параметров F1-F3 выполняет передачу оп-

тимизируемых значений критериев 1( )J X , 2 ( )J X , 3( )J X  в программную об-

ласть MATLAB, для последующей их обработки и принятия решения ГА о 

необходимости дальнейших генераций или оптимальности полученного реше-

ния. 

При помощи ГА найдено множество Парето решений, на котором ми-

нимизируются критерии 
1( )J X , 

2 ( )J X . Графики характеристик двухканальной 

системы связи для 
1( )J X , 

2 ( )J X  приведены на приведены рис. 7, рис. 8. 

Для решения задачи многокритериальной оптимизации выбраны основные 

частные критерии 
1( )J X , 

2 ( )J X , характеризующие максимальную загрузку и 

минимальный простой каналов связи двухканальной системы, и задача оптими-

зации рассматривалась как двухкритериальная. Для основных критериев 
1( )J X , 

2 ( )J X  было получено множество Парето-оптимальных решений. Затем, для 

окончательного выбора решения в качестве дополнительного вводился крите-

рий 
3( )J X  обеспечивающий синхронизацию каналов связи, минимальное зна-

чение, которого отыскивалось среди множества Парето-решений, полученных 

по критериям 
1( )J X , 

2 ( )J X . 

Результат оптимизации для одной из реализаций решения двухкритери-

альной задачи с использованием критериев 
1( )J X , 

2 ( )J X  приведен на рис. 9, на 

котором выполнено отображение плоскости параметров (множества Парето 

решений) на критериальную плоскость (множества Парето векторных реше-

ний). Точки, соответствующие минимумам критериев 
1( )J X , 

2 ( )J X , соединены 

прямой, являющейся отображением фронта Парето на плоскость параметров 

системы связи. Видно, что «особи» ГА, расположены вокруг фронта Парето. 
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Рис. 7. Характеристики двухканальной системы связи при 

1( ) minJ X  : 

a) изменение времени пребывания заявок в каналах связи; 

б) изменение показателей пропускных способностей каналов связи 

 
Рис. 8. Характеристики двухканальной системы связи при 

2 ( ) minJ X  : 

a) изменение времени пребывания заявок в каналах связи;  

б) изменение показателей пропускных способностей каналов связи 

 

Целью оптимизации являлось получение минимальных показателей про-

пускных способностей C1, C2 при выполнении условия синхронизации, т.е. при 

1 2p pt t . В результате привлечения критерия 
3( )J X  из множества точек Парето-

оптимальных решений выбрано единственное, соответствующее минимуму 
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критерия 
3( )J X , которое обозначено на рис. 9, а кружком и стрелкой показан 

соответствующий ему выделенный элемент множества Парето-оптимальных 

решений (рис. 9, б). 

 
а)       б) 

Рис. 9. Отображение параметрического пространства в критериальное при 

оптимизации параметров двухканальной системы связи с помощью ГА: 

а) множество Парето-решений на параметрической плоскости; б) множество 

Парето для критериев 
1( )J X , 

2 ( )J X  

 

В проведенном имитационном моделировании при заданных параметрах 

ГА и 
3( ) minJ X   синхронизация каналов связи DL-1 и DL-2 достигается при 

значении времен занятия каналов связи 
1 2

5,5p p pt t t    с. График 
3( )J X  и 

графики времен занятия каналов связи DL-1 и DL-2 приведены на рис. 10. Точ-

ка пересечения графиков времен занятия каналов связи DL-1 и DL-2 (рис. 10 б) 

соответствует моменту синхронизации. 

Процесс настройки синхронизации с помощью ГА при привлечении кри-

терия 
3( )J X  отображен на рис. 11. 

Из рис. 11, а видно, что с привлечением критерия 
3( )J X  ГА течение 80 с. 

осуществляет настройку параметров двухканальной системы связи. Таким об-

разом, обеспечивая синхронную передачу данных с минимально необходимыми 

показателями пропускными способностями C1 = 2,0384 Мбит/с, 

C2 = 0,186 Мбит/с. Значение финансовых (или материально-технических) из-

держек, описываемых формулой (4), при подстановке показателя пропускной 

способности С2, тех же m = 0,01 у.е./(Мбит/с) и l = 1 у.е./с, будет составлять 

f = 0,0464 у.е. 
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    a)       б) 

Рис. 10. Характеристики при синхронизации каналов связи: а) график  

функции 
3( )J X ; б) графики длительности занятия каналов связи DL-1 и DL-2 

 

 
Рис. 11. Характеристики двухканальной системы связи при 

3( ) minJ X  : 

a) изменение времени занятия каналов связи; б) изменение 

пропускных способностей каналов связи 

 



 
Системы управления, связи и безопасности №3. 2024 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2024-3-126-156 

 
 

URL: http://sccs.intelgr.com/archive/2024-03/05-Sagaydak.pdf 
 

144 

Учитывая допустимое минимально приемлемое соотношение сигнал/шум 

для установления связи от 15 дБ до 25 дБ, получено, что ширина полосы про-

пускания частот для первого канала связи составляет B1 = 406 кГц, а для второ-

го, соответственно, B2 = 37 кГц.  

В таблице 1 приведены параметры двухканальной системы связи, полу-

ченные при помощи аналитического расчета и имитационного моделирования 

для разных форматов качества входящих потоков видеоданных. Видно, что 

значения, полученные при помощи имитационного моделирования, в допусти-

мых пределах совпадают со значениями, полученными при аналитическом рас-

чете, что подтверждает пригодность применяемых методов используемых в 

предлагаемой авторами методике. 

 

Таблица 1 – Сравнение параметров. 
 Параметры системы связи 

Формат 

качества 
1

аC
, 

Мбит/

с 

1

аB
, 

кГц 

1

иC
, 

Мбит/

с 

1

иB
, 

кГц 

2

аC
, 

Мбит/

с 

2

аB
, 

кГц 

2

иC
, 

Мбит/

с 

2

иB
, 

кГц 

 1 2,а аf C C
, 

у.е. 

 1 2,и иf C C
, 

у.е. 

LQ 0,975 194 1,064 212 0,087 18 0,095 19 0,026 0,027 

SD 1,669 332 1,797 358 0,149 30 0,160 32 0,036 0,037 

HD 2,027 403 2,038 406 0,181 36 0,182 37 0,044 0,046 

FullHD 5,278 1050 5,454 1085 0,472 94 0,487 97 0,072 0,074 

2K 27,55 5480 30,82 6130 2,46 490 2,75 547 0,317 0,351 

4K 88,12 17526 90,31 17962 7,85 1562 8,07 1606 0,976 1,163 

1

аC (
1

иC ) – показатель пропускной способности канала связи DL-1, полученный аналитиче-

ским (имитационным) подходом; 

1

аB (
1

иB ) – ширина полосы пропускания частот канала связи DL-1, полученная аналитиче-

ским (имитационным) подходом; 

 

2

аC (
2

иC ) – показатель пропускной способности канала связи DL-2, полученный аналитиче-

ским (имитационным) подходом; 

2

аB (
2

иB ) – ширина полосы пропускания частот канала связи DL-2, полученная аналитиче-

ским (имитационным) подходом; 

 1 2,а аf C C (  1 2,и иf C C ) – значение затрат (финансовых или материально-технических или 

иных) направленных на реализацию двухканальной системы связи БПЛА. 

 

 

Выводы 

В статье предложена аналитико-имитационная методика определения оп-

тимальных параметров двухканальной системы связи БПЛА, позволяющая по-

высить уровень защищенности передаваемых потоков видеоданных между 

БПЛА и ПУ. Данная методика включает в себя аналитическую оценку нижних 

границ доверительных интервалов ширины полосы пропускания частот каналов 

связи и модельные исследованиями для оптимизации параметров системы свя-

зи (по критериям максимизации объема передаваемых данных и минимизации 
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ширины полосы пропускания частот каналов связи с обеспечением синхронной 

передачи данных по этим каналам).  

Представленное решение по оптимизации параметров двухканальной си-

стемы связи БПЛА позволяет оценить возможность применения СРС для обес-

печения безопасности видеоданных, передаваемых от технических средств по-

лезной нагрузки БПЛА на ПУ, а также способствует уменьшению показателей 

пропускных способностей используемых каналов связи. Это в свою очередь 

позволит сократить ширину полосу пропускания частот системы управления 

БПЛА и уменьшить издержки на содержание такой системы. 

Установлено, что полученные при помощи имитационного моделирова-

ния решения в допустимых пределах совпадают со значениями, полученными 

при аналитическом расчете, что подтверждает пригодность применяемых мето-

дов. Среднее расхождение между показателями целевой функции f, получен-

ными с помощью имитационного моделирования, и показателями, полученны-

ми аналитическим расчетом, составляет 14 %. Это позволяет сделать вывод о 

том, что полученные аналитическими расчетами значения могут результативно 

использоваться в качестве нижних границ критериев двухканальной системы 

связи БПЛА 

Разработанная имитационная модель может использоваться при проекти-

ровании системы связи БПЛА или включаться в составе программного обеспе-

чения БПЛА для автоматического определения параметров системы связи при 

распределенной передаче видеоданных по двум параллельным каналам. Пред-

лагаемые решения в случае сокращения полосы пропускания частот позволят 

увеличить дальность действия БПЛА. 

В дальнейшем представляется перспективным проведение дополнитель-

ных аналитических и имитационных исследований, направленных на изучение 

характеристик двухканальной системы связи БПЛА, где в отношении долей 

кадров потока видеоданных при разделении их с помощью СРС не выполняется 

условие h1/h2 ≠ const. Это позволит использовать СРС, где разделение секрета 

осуществляется с применением алгоритмов, содержащих в себе датчики слу-

чайных чисел, что повышает уровень защищенности передаваемых видеодан-

ных. 
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Secure two-channel video communication system using secret sharing 

schemes and optimization parameters based on genetic algorithm 

D. A. Sagaydak, L. A. Denisova 

 
Problem statement. The need for secure transmission of video data from the technical means of the 

payload of unmanned aerial vehicles (UAVs) is currently increasing due to the current geopolitical tensions. 

One of the ways to protect against threats related to the interception of transmitted video data streams from 

the UAV to the control panel (CP) is encryption. However, its application requires an increase in computing 

and hardware resources and can cause delays in the playback of the decrypted video data stream. The use of 

information protection methods based on secret sharing schemes (where the secret is divided into two 

shares, each of which is transmitted via a separate channel of a two-channel UAV communication system) 

reduces the need for computing and hardware resources of the UAV, but imposes additional conditions as-

sociated with the need to use two communication channels with the required bandwidth and width frequency 

bandwidth. Purpose. Increasing the level of security of transmitted video data streams by creating an analyt-

ical and simulation technique that allows determining the optimal parameters of a two-channel UAV com-

munication system, ensuring a decrease in the bandwidth of communication channels and an increase in the 

volume of transmitted video data during synchronous transmission of fractions of frames of these video data 

obtained as a result of the use of a secret separation scheme (SSS). Methods and technologies used. To 

solve this problem, the analytical method of queuing theory is used (calculating the bandwidth of each of the 

UAV two-channel communication channels) and a simulation method for optimizing the parameters of a 

two-channel UAV communication system using a genetic algorithm (in the MATLAB/Simulink/Simevents en-

vironment). Novelty. An analytical and simulation approach is proposed for determining the optimal param-

eters of a two-channel UAV communication system, including an analytical assessment of the lower bounds 

of the confidence intervals of the bandwidth of communication channels in conjunction with model studies to 

optimize the parameters of a two-channel communication system (according to criteria for maximizing the 

volume of transmitted data and minimizing the bandwidth of communication channels with synchronous data 

transmission over these channels), which allows to increase the level of security of the transmitted video data 

streams. Result. The use of the presented solution for optimizing the parameters of a two-channel UAV 

communication system makes it possible to evaluate the possibility of using SSS to ensure the safety of video 

data transmitted from the technical means of the UAV payload to the control unit, and also reduces the re-

dundancy of the bandwidth of the communication channels used, thereby reducing the bandwidth of the UAV 

control system, and reduce the cost of maintaining such a system and increase the range of the UAV. It is 

established that the solutions obtained using simulation coincide within acceptable limits with the values 

obtained during analytical calculation, which confirms the suitability of the methods used. Practical signifi-

cance. The developed simulation model can be used in the design of the UAV communication system or in-

cluded as part of the UAV software to automatically determine the parameters of the communication system 
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during distributed transmission of video data over two parallel channels. The proposed solutions will in-

crease the range of the UAV and reduce the logistical costs associated with the maintenance of UAV-CP 

communication channels. 

 

Key words: two-channel UAV communication system, secret sharing, distributed video data trans-

mission, communication channel bandwidth, frequency bandwidth, simulation modeling, Pareto optimiza-

tion, genetic algorithm. 
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