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УДК 623.20 

 

Динамическая координация подсистем наблюдения 

и воздействия: метод прогнозирования взаимодействий 

 

Михайлов Р. Л., Данилов Д. Ю., Потапов А. А., Гречко П. В. 

 
Постановка задачи: работа является продолжением и развитием проводимого исследова-

ния, гипотеза которого состоит в том, что повышение эффективности использования автомати-

зированной системы управления специального назначения в информационном конфликте обеспечива-

ется посредством реализации механизмов динамической координации подсистем наблюдения и воз-

действия за счет получения синергетического эффекта, что обеспечит достижение информацион-

ного превосходства в информационном конфликте. Целью работы является разработка метода 

прогнозирования взаимодействий при динамической координации подсистем наблюдения и воздей-

ствия в ходе информационного конфликта. Используемые методы: элементы теории множеств, 

теории координации и теории управления. Новизна: элементом новизны метода является определе-

ние множества моментов времени в цикле управления основными (базовыми) силам и средствами, в 

которые осуществляется распределение или перераспределение устройств телекоммуникации ав-

томатизированной системы управления специального назначения между подсистемами наблюдения 

и воздействия. Результат: использование разработанного метода позволяет реализовать механизм 

динамической координации подсистем наблюдения и воздействия автоматизированной системой 

управления специального назначения. Практическая значимость: реализация разработанного ме-

тода в качестве общетеоретического подхода при синтезе программных продуктов в составе ма-

тематического обеспечения информационной подсистемы позволит перейти от эмпирического по-

рядка распределения и перераспределения устройств телекоммуникаций между подсистемами 

наблюдения и воздействия к строго формализованному описанию процесса динамической координа-

ции данных подсистем. 

 

Ключевые слова: автоматизированная система управления специального назначения, 

информационный конфликт, подсистема наблюдения, подсистема воздействия, координация. 

 

Актуальность 

Данная статья является дальнейшим развитием исследования механизмов 

динамической координации подсистем наблюдения и воздействия в составе ав-

томатизированной системой управления специального назначения (АСУ СН), 

результаты которого представлены в работах [1-3]. В соответствии с подходом 

авторов, под АСУ СН понимаются территориально распределенные комплексы, 

состоящие из информационных устройств (ИУ) и устройств телекоммуникаций 

(УТ), а также соединяющих их каналов связи (в частном случае – радиосвязи), 

обеспечивающие формирование, передачу, прием, хранение, поиск, отображение 

и обработку информации по заданным человеком алгоритмам и программам и 

предназначенные для предоставления пользователям в специальной сфере дея-
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тельности различных информационных и телекоммуникационных продуктов и 

услуг. 

Специальная сфера использования АСУ СН подразумевает наличие кон-

фликтной ситуации. К субъектам конфликта в специальной сфере относят: 

‒ государства, их союзы и коалиции; 

‒ международные организации; 

‒ негосударственные незаконные вооруженные формирования и органи-

зации террористической, экстремистской, радикальной политической, 

радикальной религиозной направленности (в том числе международ-

ные). 

Пользователями АСУ СН применительно к данному исследованию вы-

ступают: система управления (лица, принимающие решения), основные (базо-

вые) силы и средства, а также подсистемы наблюдения и воздействия, при этом 

задачи оказания данным пользователям необходимых информационных услуг 

возлагаются на информационную систему (ИС) АСУ СН, а информационный 

обмен между указанными пользователями – на телекоммуникационную систему 

(ТКС) АСУ СН (рис. 1). 
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Рис. 1. Обобщенная архитектура АСУ СН 
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В состав подсистемы наблюдения могут входить средства радиомонито-

ринга (РМ), оптоэлектронные средства (ОЭС), средства компьютерной развед-

ки (КР) и средства радиолокационной разведки (РЛР). Подсистема воздействия, 

в свою очередь, может включать в себя средства радиоэлектронного подавле-

ния (РП), информационно-технических воздействия (ИТВ) и функционального 

поражения электромагнитным излучением (ФП ЭМИ). В реальных условиях 

выбор средств в составе подсистем наблюдения обуславливается потенциаль-

ными каналами утечки информации в составе ТКС и ИС АСУ СН противосто-

ящей стороны, а средств воздействия – потенциальными уязвимостями данных 

систем. В рамках данного исследования в качестве прототипа АСУ СН рассмат-

ривалась Единая система управления тактического звена в типовом составе 

программно-аппаратных комплексов связи и передачи данных (соответствуют 

ТКС), поддержки принятия решений (ППР, соответствуют ИС), а также средств 

РМ (соответствуют средствам подсистемы наблюдения) и средств РЭП (соот-

ветствуют средствам подсистемы воздействия).  

Достижение субъектами конфликта в специальной сфере преимущества 

достигается применением основных (базовых) сил и средств, примерами кото-

рых являются силы правопорядка, вооруженные силы и другие подразделения 

специального назначения, обладающие средствами физического поражения 

(огневыми, оружием на новых физических принципах и т. д.). Управление дан-

ными силами осуществляется посредством принятия органами государственно-

го управления (системой управления субъекта конфликта в специальной сфере) 

решения о порядке применения этих сил и доведения до них этого решения, 

т. е. каждому эпизоду применения данных сил предшествует цикл управления, 

представленный на рис. 2 на основе работ [1-15]. 

 

1. Сбор и обработка данных о 

состоянии, намерениях и 

действиях противостоящей 

стороны

2. Принятие решения на 

применение основных 

(базовых) сил и средств

4. Контроль результатов 

применения основных 

(базовых) сил и средств

3. Доведение решения до 

основных (базовых)

 сил и средств

 
Рис. 2. Цикл управления основными (базовыми) силами и средствами 

 

Эффективное применение основных (базовых) сил и средств сопряжено с 

необходимостью проводить соответствующие мероприятия в рамках цикла 

управления ими быстрее, нежели оппонент. Задачи сбора данных о состоянии, 

намерениях и действиях конфликтующей стороны возлагаются на средства 

наблюдения в составе соответствующей подсистемы, а затруднение выполне-
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ния аналогичных действий противостоящей стороной – на средства из состава 

подсистемы воздействия. 

Таким образом, на стадии сбора и обработки данных о состоянии, наме-

рениях и действиях конфликтующей стороны в ходе конфликта в специальной 

сфере имеет место информационный конфликт между АСУ СН, достижение 

преимущества в котором способствует получению превосходства субъектов в 

конфликте в целом. Под информационным конфликтом АСУ СН в работе по-

нимается процесс их столкновения в различных сферах деятельности на этапе 

сбора и обработки данных, каждая из которых стремится к обеспечению упре-

ждающего принятию решений в цикле управления основными (базовыми) си-

лами и средствами и предпринимает действия по снижению аналогичных воз-

можностей конфликтующих средств сбора и обработки данных. Целью 

АСУ СН в информационном конфликте является достижение информационно-

го превосходства т. е. способности осуществлять непрерывный сбор сведений о 

конфликтующей стороне, их обработку, распределение потока достоверной 

информации в интересах применения основных (базовых) сил и средств, а так-

же способность обеспечить упреждение выполнения аналогичных действий оп-

понента. Концептуальная схема информационного конфликта АСУ СН в соот-

ветствии с подходом авторов представлена на рис. 3. 
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Рис. 3. Концептуальная схема информационного конфликта АСУ СН 
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Анализ исследований в предметной области 

Проведенный в работах [1-7] анализ исследований показал, что вопросы 

достижения превосходства в информационном конфликте рассматривали сле-

дующие ученые: Е.Г. Анисимов и В.Г. Анисимов [15-17]; А.А. Бойко и 

С.А. Будников [18-24]; В.В. Бухарин, С.С. Семенов и Ю.И. Стародубцев 

[25-28]; В.И. Владимиров [29-32]; С.М. Климов [33, 34]; Ю.Л. Козирацкий 

[35-37]; А.И. Куприянов [38-45]; О.С. Лаута [46-49]; В.А. Липатников [50-53]; 

С.И. Макаренко [54-59]; Л.Е. Мистров [60-66], А.А. Привалов [67-72], 

В.Г. Радзиевский и А.А. Сирота [73-77], Д.А. Тавалинский и К.В. Сазонов 

[78-82], Н.Н. Толстых [83-85] и И.И. Чукляев [86-91]. Однако в отличие от ука-

занных работ, в которых рассматриваются дуэльные ситуации либо «ТКС – 

подсистема наблюдения», либо «ТКС – подсистема воздействия», в рамках 

проводимого авторами исследования планируется оценить эффективность ком-

плексного применения средств в составе данных подсистем и, соответственно, 

вклад в соответствующий показатель разработанных методов их динамической 

координации со стороны ИС. Кроме того, в подавляющем большинстве работ 

рассматриваются однонаправленные информационные конфликты и, таким об-

разом, не исследуются зависимость между стратегиями конфликтующих 

АСУ СН [2].  

В основу разработанного метода динамической координации было поло-

жено развитие известных научных результатов, которые были получены сле-

дующими учеными: 

‒ С.И. Макаренко – результаты, связанные с разработкой формальных 

моделей ТКС СН, функционирующих в условиях дестабилизирующих 

воздействий и ведения мониторинга; 

‒ Ю.И. Стародубцевым – результаты, связанные с разработкой теорети-

ческих основ проведения специальных мероприятий в информацион-

ном пространстве и обоснованием новых способов и средств обеспе-

чения эффективности использования АСУ СН; 

‒ В.И. Владимировым – результаты, связанные с разработкой методоло-

гических основ динамического информационного конфликта; 

‒ Ю.Л. Козирацким – результаты, направленные на повышение эффек-

тивности проведения информационных контактов средств наблюдения 

и воздействия с УТ АСУ СН.  

Таким образом, целью разработки метода прогнозирования взаимодей-

ствий при динамической координации подсистем АСУ СН в условиях инфор-

мационного конфликта является обеспечение нахождения АСУ СН в скоорди-

нированном состоянии в условиях информационного конфликта, т. е. выполне-

ние постулата координируемости при передаче подсистем наблюдения и воз-

действия координирующих сигналов, отображающих диапазоны изменения 

распределенных им для информационных контактов УТ. 

В концептуальном виде принцип прогнозирования взаимодействий пред-

ложен и формализован в работе [92] и в дальнейшем активно использовался для 

формализации процессов координации в различных областях исследования. 
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Однако в отличие от принципов развязывания взаимодействий [1] и оценки 

взаимодействий [3] его теоретическая основа не в полной мере разработана не 

только для динамических, но и для статичных систем.  

 

Постановка научной задачи и введение обозначений 

Для формализации метода прогнозирования взаимодействий с позиции 

стороны 1, а также обоснования условий выполнения постулата координируе-

мости при его использовании введем следующие обозначения: 

ΔTреш 1 – снижение времени сбора и обработки информации о действиях 

стороны 2 стороной 1; 

kQ  – множество обнаруженных УТ АСУ СН стороны 2 в момент времени 

tk,   H Вk kk kQ q Q Q   ; 

A – множество координирующих сигналов ИС АСУ СН стороны 1, пере-

даваемых подсистемам наблюдения и воздействия в моменты времени tkT: 

 λ 0,1...k k K   , при этом координирующие сигналы принимают вид 

     
    

0 0 0 0 0 0Н В Н Н В В

Н В

, / , , если 0;

λ

ˆ ˆ, , если >0.

a b a b

a k b k

k

q q q Q q Q k

q q k

   


 



 

 Нˆ a k
q  – множество УТ АСУ СН, которые подсистема наблюдения долж-

на передать подсистеме воздействия для информационных контактов в момент 

времени tk; 

 Вˆ b k
q  – множество УТ АСУ СН, которые подсистема воздействия долж-

на передать подсистеме наблюдения для информационных контактов в момент 

времени tk; 

 Нa k
q   – множество УТ АСУ СН, которые подсистема наблюдения может 

передать подсистеме воздействия для информационных контактов (оценочно с по-

зиции ИС АСУ СН) в момент времени tk; 

 Вb k
q   – множество УТ АСУ СН, которые подсистема воздействия может 

передать подсистеме наблюдения для информационных контактов (оценочно с по-

зиции ИС АСУ СН) в момент времени tk; 

 
нреш Нa k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Нa k
q  УТ АСУ СН стороны 2 с 

Nk средствами наблюдения стороны 1 в момент времени tk; 
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Hk
Q  – множество обнаруженных УТ АСУ СН стороны 2, распределенных 

подсистеме наблюдения в момент времени tk,  H Нk a k
Q q ; 

н

треб
реш k

T  – требуемое значение выигрыша во времени принятия реше-

ния стороны 1 вследствие информационных контактов УТ АСУ СН стороны 2 

со средствами наблюдения стороны 1 в момент времени tk; 

 
вреш Вb k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Вb k
q  УТ АСУ СН стороны 2 с Vk 

средствами воздействия стороны 1 в момент времени tk; 

Вk
Q  – множество обнаруженных УТ АСУ СН стороны 2, распределенных 

подсистеме наблюдения в момент времени tk,  В Вk b k
Q q ; 

н

треб
реш k

T  – требуемое значение выигрыша во времени принятия решения 

стороны 1 вследствие информационных контактов УТ АСУ СН стороны 2 со 

средствами воздействия стороны 1 в момент времени tk; 

Nk – множество средств наблюдения и стороны 1 в момент времени tk, 

Nk={ni k}; 

Vk – множество средств наблюдения и стороны 1 в момент времени tk, 

Vk={vj k}; 

1ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой воздействия подсистеме наблюдения УТ ИТКС стороны 2 в момент време-

ни tk,  1 Вb kku q  ; 

2 ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой наблюдения подсистеме воздействия УТ ИТКС стороны 2 в момент време-

ни tk,  2 Нa kku q  ; 

W1 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы наблюдения стороны 1; 

W2 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы воздействия стороны 1; 

τ – наименьший для сторон момент времени окончания этапа сбора дан-

ных о состоянии, намерениях и действиях противостоящей стороны цикла 

управления основными (базовыми) силами и средствами сторон конфликта; 

a – переменная, счетчик УТ АСУ СН стороны 2, распределенных подси-

стеме наблюдения, a=1, …, A; 

b – переменная, счетчик УТ АСУ СН стороны 2, распределенных подси-

стеме воздействия, b=1, …, B; 

i – переменная, счетчик средств наблюдения АСУ СН стороны 1, i=1, …, I; 

j – переменная, счетчик средств воздействия АСУ СН стороны 1, j=1, …, J; 



 
Системы управления, связи и безопасности №3. 2024 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2023-3-049-077 

56 
 

URL: https://sccs.intelgr.com/archive/2023-03/03-Mikhailov.pdf 

 

k – переменная, счетчик времени, k=1, …, K. 

Для доказательства выполнения постулата координируемости при реали-

зации разработанного метода дополнительно введены следующие обозначения: 

V(t, p) – стратегия ИС стороны 1 в информационном конфликте; 

u1(t, p) – стратегия подсистемы наблюдения в информационном конфликте; 

u2(t, p) – стратегия подсистемы воздействия в информационном конфликте; 

Xk – вектор (матрица) распределения УТ стороны 2 между подсистемами 

наблюдения и воздействия стороны 1 в момент времени tk; 

Yk – вектор (матрица) распределения УТ стороны 1 между подсистемами 

наблюдения и воздействия стороны 2 в момент времени tk; 

Xопт k – вектор (матрица) рационального распределения УТ стороны 2 меж-

ду подсистемами наблюдения и воздействия стороны 1 в момент времени tk. 

 

Метод прогнозирования взаимодействий 

Разработанный метод базируется на одноименном принципе координа-

ции, сформулированном на основе исследования характера и формы управ-

ляющих воздействий со стороны АСУ СН на подсистемы наблюдения и воз-

действия [2, 92, 93]. Согласно данному принципу координирующие сигналы 

представляют собой прогноз связующих сигналов, т. е. каждый координиру-

ющий сигнал λkА k>0 содержит прогнозные значения связующих подпро-

цессы наблюдения и воздействия сигналов u1k, и u2k, которые отражают мно-

жества УТ противостоящей стороны, которые подсистемы должны передать 

друг-другу для информационных контактов на интервал времени 

(tk, tk+1). По сути, данный принцип жестко регламентирует порядок передачи 

УТ между подсистемами наблюдения и воздействия для информационных 

контактов. Применение данного подхода оправданно в том случае, когда ре-

шение расчетных задач по рациональному распределению УТ производится 

централизовано, в то время как элементы ИС АСУ СН, функционирующие в 

интересах подсистем наблюдения и воздействия, решают только задачу 

назначения средств в составе этих подсистем по выделенным им УТ для ин-

формационных контактов. 

Решение задачи обеспечения координируемости АСУ СН при реализации 

метода прогнозирования взаимодействий определяется, по сути, лишь рацио-

нальностью распределения УТ противостоящей стороны между подсистемами 

наблюдения и воздействия. Данное обстоятельство подчеркивает относитель-

ную простоту предложенного метода, но, как будет показано ниже, практиче-

скую сложность достижения выполнения постулата координируемости 

АСУ СН при его реализации в различных условиях протекания информацион-

ного конфликта.  

Общая схема метода представлена на рис. 4. 

Координирующие сигналы λk ИС АСУ СН при k=0, рассчитанные в бло-

ке 2, содержат распределенные подсистемам наблюдения и воздействия УТ для 

осуществления информационных контактов на интервале времени (t0, tk). При 
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k>0 координирующие сигналы     Н Вˆ ˆλ ,
a k b kk q q  содержат множество УТ 

 Нˆ a k
q , которые подсистема наблюдения должна передать подсистеме воздей-

ствия для информационных контактов в момент времени tk и множество 

УТ  Вˆ b k
q , которые подсистема воздействия должна передать подсистеме 

наблюдения для информационных контактов в момент времени tk. 

 

Определение начальных значений

2
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Рис. 4. Схема метода прогнозирования взаимодействий при 

динамической координации подсистем АСУ СН в условиях 

информационного конфликта 

 

Связующие подпроцессы наблюдения и воздействия сигналы u1k u2k в мо-

мент времени tk представляют собой УТ передаваемые между подсистемами 

наблюдения и воздействия (блок 5).  

При этом подсистемы наблюдения и воздействия не выбирают значения 

этих связующих сигналов, а лишь руководствуются координирующим сигна-

лом     Н Вˆ ˆλ ,
a k b kk q q . 
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Значения управляющих воздействий на процесс информационного конфлик-

та со стороны подсистемы наблюдения стороны 1 1kW  представляет собой объеди-

нение множеств УТ распределенные подсистеме наблюдения и на этапе времени (tk-

1, tk)  
1 1H Нk a k

Q q
 
  и множества переданных для информационных контактов под-

системой воздействия подсистеме наблюдения УТ стороны 2 в момент времени tk в 

соответствии со значением связующего сигнала uk1. 

В свою очередь, значения управляющих воздействий на процесс инфор-

мационного конфликта со стороны подсистемы наблюдения стороны 1 2 kW  

представляет собой объединение множеств УТ распределенные подсистеме 

наблюдения и на этапе времени (tk-1, tk)  
1 1В Вk b k

Q q
 
  и множества переданных 

для информационных контактов подсистемой воздействия подсистеме наблю-

дения УТ стороны 2в момент времени tk в соответствии со значением связую-

щего сигнала uk2. 

Расчет управляющих воздействий на процесс информационного кон-

фликта со стороны подсистем наблюдения и воздействия производится в бло-

ке 7. При этом, подсистемы наблюдения и воздействия осуществляют распре-

деление соответствующих средств по УТ исходя из необходимости максимиза-

ции показателя выигрыша во времени принятия решения. 

 

Доказательство выполнения постулата координируемости 

при реализации метода прогнозирования взаимодействий 

Как показано ранее [1, 2], координация подсистем наблюдения и воздей-

ствия со стороны ИС означает передачу им таких координирующих сигналов, 

которые заставляют их действовать согласованно.  

Доказательство выполнения постулата координируемости для разрабо-

танного метода прогнозирования взаимодействий производится в два этапа. На 

первом этапе необходимо доказать применимость метода, т. е. существование 

при каждом координирующем сигнале связующих подпроцессы наблюдения и 

воздействия сигналов, выбираемых подсистемами наблюдения и воздействия. 

Связующие сигналы при этом должны выбираться подсистемами самостоя-

тельно таким образом, чтобы не допустить одновременное распределение УТ и 

подсистеме наблюдения и подсистеме воздействия. На втором этапе доказыва-

ется координируемость с помощью данного метода АСУ СН как двухуровне-

вой системы, т. е. обеспечение в каждый момент рационального распределения 

УТ между подсистемами наблюдения и воздействия в соответствии с коорди-

нирующими сигналами ИС и между средствами в составе данных подсистем 

в соответствии с осуществляемыми подсистемами управляющими воздействий 

на процесс информационного конфликта. 

Докажем выполнение постулата совместимости для разработанного ме-

тода прогнозирования взаимодействий в соответствии с указанными выше 

этапами. При этом воспользуемся введенными ранее обозначениями. Коор-
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динирующие сигналы λk при реализации данного метода формализуются вы-

ражением: 

     
    

0 0 0 0 0 0Н В Н Н В В

Н В

, / , , если 0;

λ

ˆ ˆ, , если >0.

a b a b

a k b k

k

q q q Q q Q k

q q k

   


 

  

Этап 1. По аналогии с методом оценки взаимодействий [3] доказательство 

применимости метода прогнозирования взаимодействий прямо следует из того 

факта, что    Н Вˆ ˆ
a k b k

q q   в любой момент времени tk. В противном случае са-

ма ИС АСУ СН будет вносить несогласованность в процесс функционирования 

АСУ СН, что противоречит сформулированной выше ее задаче в информацион-

ном конфликте. 

Этап 2. Докажем координируемость АСУ СН как двухуровневой системы 

с помощью метода оценки взаимодействий. Для этого воспользуемся доказан-

ной в работе [3] теоремой при условии, что    
1 1Н Нˆ

a a
q q   и    

1В Вˆ
b k b

q q  .  

Для этого, как и ранее [3], введем следующие множества собственных 

подмножеств: 

‒ множество собственных подмножеств  1 1k
Q , содержащее подмно-

жества 1k
Q  множества Qk; 

‒ множество собственных подмножеств  2 2k
Q , содержащее подмно-

жества 2k
Q  множества Qk, 

такие, что для каждого вектора (матрицы) распределения УТ АСУ СН сторо-

ны 1 между подсистемами наблюдения и воздействия стороны 2 в момент вре-

мени tk Yk существуют подмножества 1k
Q  и 2k

Q  такие, что: 

     1 2 реш реш, , max ,
k kk k k k kX Q Q T X Y T X Y    . 

Определим собственное подмножество множества Qk множество //
1k

Q , 

такое, что  //
1 1 1 1k k k

Q Q Q  , а также собственное подмножество множества 

Qk 
//

2k
Q , такое что  //

2 2 2 2k k k
Q Q Q  , которые отвечают следующему усло-

вию: 

   / / / / /

1 2 реш, : , max
k kk k kX Q Q T X Y   , 

где Y/
k – рассчитанное (прогнозируемое) значение вектора (матрицы) распреде-

ления УТ АСУ СН стороны 1 между подсистемами наблюдения и воздействия 

стороны 2 на интервале времени (tk, tk+1). Таким образом, координируемость 

АСУ СН как двухуровневой системы с помощью метода прогнозирования вза-

имодействий определяется способностью ИС определить значение вектора 

(матрицы) Y/
k и, соответственно, такие значения связующих подпроцессы 

наблюдения и воздействия сигналы  1 Вˆ b kku q  и  2 Нˆ a kku q , что вектор (мат-
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рица) Xk отражает рациональное распределение УТ стороны 2 между подсисте-

мами наблюдения и воздействия стороны 1 на интервале времени (tk, tk+1). Есте-

ственно предположить, что в условиях реального информационного конфликта 

вектор (матрица) распределения УТ стороны 1 между подсистемами наблюде-

ния и воздействия стороны 2 на интервале времени (tk, tk+1), может принимать 

значение Y//
k ≠ Y/

k. Следует учесть, что при использовании метода прогнозиро-

вания взаимодействий ИС жестко регламентирует порядок передачи УТ между 

подсистемами наблюдения и воздействия, т. е. в отличие от методов развязыва-

ния и оценки взаимодействий значения связующих соответствующие подпро-

цессы сигналы заданы на момент времени tk, а не интервале (tk, tk+1). В этих 

условиях координируемость АСУ СН может быть достигнута с помощью двух 

подходов. 

1. Создание такого резерва средств в составе подсистем наблюдения и 

воздействия, чтобы для любого Y//
k ≠ Y/

k данным подсистемам удалось компен-

сировать изменения характеристик информационного обмена между УТ АСУ 

СН перенацеливанием средств в их составе. 

2. Передачей координирующих сигналов λk через такие интервалы време-

ни (tk, tk+1), что на протяжении любого из них Y//
k=Y/

k. 

На основе данных рассуждений сформулируем условия координируемо-

сти с помощью метода прогнозирования взаимодействий. АСУ СН как двух-

уровневая система координируема с помощью метода прогнозирования взаи-

модействий, при выполнении одного из следующих условий. 

1.  
    

    
 

1

1

/ /
н Н В

// //
реш

/ /
в В Н

ˆ ,

, max

ˆ ,

a k b k

b k a k

i k k i k

k k k

j k k j k

n W q q n

Y T X Y

v W q q v





  


  
  


 

2.   // /
1,k k k kt t Y Y   для всех k=0, 1, … , K.   

Таким образом, реализация метода прогнозирования взаимодействий, не-

смотря на его кажущуюся тривиальность, является наиболее затруднительной 

по сравнению с методом развязывания взаимодействий [1] и методом оценки 

взаимодействий [3] с позиции координируемости АСУ СН как двухуровневой 

системы. Это объясняется практически полным лишением подсистем наблюде-

ния и воздействия «свободы выбора» при синтезе связующих соответсвующие 

подпроцессы сигналов. Данное обстоятельство еще раз подчеркивает тот факт 

[2], что распределение управляющих функций между двумя уровнями управле-

ния АСУ СН приводит к более эффективному использованию АСУ СН в усло-

виях информационного конфликта в целом [93]. 

 

Выводы 

Предложенный метод прогнозирования взаимодействий основан на кон-

цептуальных подходах к координации подсистем двухуровневой системы, рас-

смотренных в работе [9], однако его реализация при динамической координа-

ции подсистем АСУ СН в условиях информационного конфликта, существенно 
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отличается от изложенного в известных работах в следующих элементах, кото-

рые составляет его научную новизну: 

‒ метод учитывает динамику изменения условий протекания информа-

ционного конфликта АСУ СН во времени посредством введения мно-

жества моментов времени в цикле управления основными (базовыми) 

силам и средствами, в которые осуществляется распределение или пе-

рераспределение УТ АСУ СН стороны 2 между подсистемами наблю-

дения и воздействия стороны 1; 

‒ при реализации метода решение расчетных задач по рациональному 

распределению УТ АСУ СН производится строго централизовано, что 

не позволяет достичь автономности функционирования подсистем 

наблюдения и воздействия, однако обеспечивает нахождения АСУ СН 

в скоординированном состоянии при практически любых условиях 

протекания информационного конфликта АСУ СН. 

Теоретическая общность и универсальность разработанного метода дока-

зывается тем в приложении к различным моделям распределения УТ АСУ СН 

[6, 11-14] он сводится к конкретным частным методикам. Методики на основе 

метода прогнозирования взаимодействий реализуют отличающийся от извест-

ных подход к определению прогнозируемого значения рационального распре-

деления УТ АСУ СН между подсистемами наблюдения и воздействия сторо-

ны 2, базирующийся на предположении об использовании этой стороной раци-

ональной аналогичной стратегии распределения.  
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Dynamic coordination of monitoring and impact subsystems: 

predicting method 

 

R. L. Mikhailov, D. Yu. Danilov, A. A. Potapov, P. V. Grechko 

 
Relevance. The work is an extension and development of the ongoing research, the hypothesis of 

which is that the increase in the efficiency of using a automated control system of special-purpose in an in-

formation conflict is ensured through the implementation of mechanisms for dynamic coordination of the 

monitoring and impact subsystems in its composition due to a synergistic effect, which will ensure the 

achievement of information superiority in the information conflict. The aim of this paper is the development 

of prediction evaluation method in the dynamic coordination of monitoring and impact subsystems as part of 

automated control system of a special-purpose during an information conflict. Methods. Elements of set the-

ory, coordination theory and control theory. Novelty. The novelty element of the method is the determination 

of a set of moments in time in the control cycle of the main (basic) forces and means, at which the distribu-

tion or redistribution of telecommunication devices of the automated control system for special purposes is 

carried out between the monitoring and impact subsystems. Result. The use of the developed method makes 

it possible to implement the mechanism of dynamic coordination of the monitoring and impact subsystems as 

part of automated control system of special-purpose. Practical significance. the implementation of the de-

veloped method as a general theoretical approach in the synthesis of software products as part of the math-

ematical software of the information subsystem will allow us to move from the empirical order of distribution 

and redistribution of telecommunications devices between the subsystems of monitoring and impact to a 

strictly formalized description of the process of dynamic coordination of these subsystems. 

 

Key words: automated control system of special purpose, information conflict, monitoring subsys-

tem, impact subsystem, coordination. 
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