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УДК 004.75 

 

Алгоритм маршрутизации для обеспечения быстрого 

восстановления связи при обрывах маршрутов в сетях MANET 

 

Новиков А. С., Ивутин А. Н., Пестин М. С.1 

 
Постановка задачи: Беспроводные сети MANET мобильных абонентов характеризуются 

высокой динамикой изменения топологии. Ввиду этого обнаруженные маршруты передачи трафика 

относительно быстро теряют свою актуальность. Поэтому специальным программным агентам – 

службам сети, функционирующим на каждом из абонентов, необходимо регулярно производить об-

новление маршрутов, для чего им требуется взаимодействовать между собой. В протоколах про-

активной маршрутизации восстановление неисправных маршрутов сопровождается высоким объё-

мом служебного трафика, который возникает в результате взаимодействия множества абонентов 

между собой. В применяемых на практике протоколах реактивной маршрутизации выполняется 

повторный поиск маршрутов до целевого абонента. При этом службы реактивных протоколов вза-

имодействуют косвенно через сообщения запросов маршрутов, из-за чего отсутствуют возможно-

сти комплексной оценки восстанавливаемых путей. Поэтому для увеличения срока жизни маршру-

тов связи в настоящей работе предлагается алгоритм маршрутизации, который позволяет обеспе-

чить оперативное восстановление маршрутов с образовавшимися обрывами при невысоком объёме 

служебного трафика и наименьшем задействовании дополнительных узлов. Целью работы является 

сокращение времени восстановления маршрутов с разрывами каналов связи между абонентами и 

увеличение времени их эксплуатации в сетях MANET. Предлагается производить локальное восста-

новление маршрутов связи на неисправных участках путем удаления из актуального маршрута не-

исправного абонента или канала связи, введения дополнительных транзитных абонентов, при усло-

вии, что оценка критерия эффективности качества обновлённого пути превышает минимально до-

пустимый предел. Используемые методы: решение задачи восстановления маршрутов с разрывами 

каналов связи между абонентами, используемых в сетях MANET для передачи трафика, основано на 

методе реактивного взаимодействия между службами узлов, локализованных в радиусе двух шагов 

от абонента, обнаружившего разрыв связи и инициирующего поиск альтернативного пути. Кроме 

того, в алгоритме предлагается использовать процедуру проактивного обмена между смежными 

абонентами первого и второго порядка для актуализации информации о показателях производи-

тельности самих узлов и пропускной способности смежных каналов. Описанный процесс синхрони-

зации совмещается с процедурами обеспечения и поддержания связи между абонентами. Новизна: 

предложен алгоритм маршрутизации, который может быть применён для быстрого восстановле-

ния маршрутов связи с образовавшимися разрывами, отличающийся использованием локализованно-

го реактивного взаимодействия и проактивным обменом между смежными абонентами о произво-

дительности собственных узлов. Результат: использование представленного алгоритма маршру-

тизации позволяет сократить время восстановления маршрутов между абонентами и объём ис-

пользуемого для этого служебного трафика, уменьшить задержку и повысить надёжность переда-

чи пакетов данных. Проведенное моделирование для сети из 20 узлов продемонстрировало уменьше-

ние времени для восстановления маршрутов связи в 1,5–2 раза по сравнению со стандартными тех-

нологиями, сокращение среднего времени передачи трафика в сети на 8–9 % и повышение надёжно-

сти на 3–4%. Практическая значимость: представленное решение реализовано в качестве про-

граммного модуля восстановления маршрутов связи реактивного многопутевого протокола марш-

рутизации трафика в сети MANET на языке С++, который может быть имплементирован в из-
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вестные реализации протоколов организации передачи данных в сетях MANET служб специального 

назначения, в том числе в военной сфере, экстренного реагирования, поисково-спасательных опера-

ций и научных экспедиций. 

 

Ключевые слова: MANET, протокол маршрутизации, служба маршрутизации, программный 

агент сети, многопутевая маршрутизация, реактивная маршрутизация, восстановление маршрута. 

 

1. Актуальность 

Мобильная одноранговая сеть (MANET – mobile ad-hoc network) является 

подходом, который позволяет организовывать связь между мобильными або-

нентами в условиях отсутствия централизованной сетевой инфраструктуры или 

возможностей её использования [1]. Особенно это актуально в областях обес-

печения связью служб специального назначения, в том числе в военной сфере, 

экстренного реагирования, поисково-спасательных операций и научных экспе-

диций. В таких сетях, имеющих динамически меняющуюся ячеистую тополо-

гию, каждый абонент является одновременно конечной точкой и маршрутиза-

тором для других узлов, что обеспечивает передачу трафика и его балансиров-

ку [2] между другими абонентами. 

На каждом узле сети действуют службы маршрутизации – программные 

агенты сети [3], которые обеспечивают построение маршрутов и передачу тра-

фика по ним. Они реализуют протоколы проактивной и реактивной маршрути-

зации [4, 5]. Проактивные протоколы предполагают, что агенты периодически 

обмениваются информацией о соединениях между абонентами. За счет этого 

формируется таблица маршрутизации, по которой можно строить маршруты до 

целевых абонентов. В реактивных протоколах маршруты строятся с использо-

ванием алгоритма лавинной рассылки. В нем программные агенты сети взаимо-

действуют друг с другом для достижения запроса целевого абонента и передачи 

сформированного маршрута службе, инициировавшей поиск. Недостатком та-

кого подхода является высокая задержка перед передачей данных для поиска 

маршрута, если ранее не было актуальных маршрутов до целевого абонента. 

Пути передачи трафика имеют сравнительно небольшой срок службы из-

за высокой динамики изменения топологии, что требует их регулярного обслу-

живания или переопределения. Использование существующих технологий про-

активной маршрутизации сопровождается большим объемом служебного тра-

фика для построения графа сети для каждого из абонентов. Это обусловливает 

высокую инерционность данных на маршрутах связи и, как следствие, низкую 

пригодность проактивных протоколов в высокомобильных сетях. Программные 

службы протоколов реактивной маршрутизации взаимодействуют опосредо-

ванно через сообщения запроса маршрута, что не позволяет всесторонне оцени-

вать маршруты связи, находить оптимальные маршруты и оперативно их вос-

станавливать. Кроме того, в большинстве случаев процесс восстановления ини-

циируется узлом-источником, которому должно быть отправлено сообщение о 

сбое маршрута. 

Из-за отсутствия процедуры локального восстановления маршрутов воз-

никают дополнительные задержки передачи данных. В то же время в проактив-
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ных протоколах программная служба узла-инициатора передачи данных может 

не располагать актуальными данными о состоянии соединений между удален-

ными абонентами, из-за чего построение альтернативного маршрута связи не 

гарантируется за приемлемое время. В реактивных протоколах процесс восста-

новления маршрута представляет собой повторный поиск. 

Таким образом, в настоящей работе предлагается новый алгоритм марш-

рутизации для обеспечения быстрого восстановления связи при обрывах марш-

рутов, используя который узлы могут производить обслуживание маршрутов 

связи сетей MANET в части оперативных корректировок неисправных участков 

и восстановления разрывов на них в условиях высокой динамики изменения 

топологии ad-hoc сети. 

В разделе 2 анализируются подходы, методы и алгоритмы, используемые 

при восстановлении и обслуживании маршрутов связи в сетях MANET. В раз-

деле 3 представляется алгоритм маршрутизации для обеспечения быстрого вос-

становления связи при обрывах маршрутов в сетях MANET, а также предложе-

на структура служебных пакетов, используемые программными агентами сети 

при взаимодействии. В разделе 4 приводится описание протокола многопутевой 

маршрутизации, в который был внедрён разработанный алгоритм. В разделе 5 

произведено описание экспериментального исследования по проверке разрабо-

танного алгоритма. В разделе 6 подведены итоги исследования, которые пока-

зывают, что предложенный алгоритм позволяет сократить время восстановле-

ния связи, повысить надёжность и оперативность доставки данных по маршру-

там передачи данных в сетях MANET. 

 

2. Обзор работ по теме исследования 

Одним из подходов к решению проблемы восстановления связи между 

абонентами является резервирование запасных маршрутов. Эта концепция реа-

лизуется такими протоколами многопутевой маршрутизации, как AOMDV [6], 

DSR, OLSR [7], ESIM-DSR [8], AOMDV_RR [9]. Если основной маршрут ста-

новится неисправным во время передачи по нему трафика, на исходный узел 

отправляется уведомление о сбое канала. Если имеется запасной маршрут, пе-

редача трафика производится по нему. Однако наличие резервных каналов свя-

зи не гарантируется во всех случаях. В этом случае повторяется процесс по-

строения маршрута до целевого абонента. 

Тематике обеспечения устойчивости сети и восстановления маршрутов 

связи посвящены труды Макаренко С.И. [10-12], Михайлова Р.Л. [11, 13], Пе-

репёлкина Д.А. [14, 15], Одоевского С.М. [16, 17], Лебедева П.В. [17; 18], Бах-

тина А.А. [19]. В частности, в работах [10, 11] предлагается метод и модифици-

рованный на его основе алгоритм Беллмана-Форда для обеспечения устойчиво-

сти телекоммуникационных сетей за счёт использования её топологической из-

быточности. При поиске маршрута для каждого промежуточного узла запоми-

наются соседние абоненты в качестве элементов потенциальных резервных пу-

тей. На каждом последующем шаге функционирования алгоритма обнаружения 

маршрута проверяется наличие текущего достигнутого абонента в перечне эле-
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ментов потенциальных резервных путей. Если абонент входит в данный пере-

чень, формируется резервный путь к ранее достигнутому узлу. В случае отказа 

элементов маршрута для передачи трафика выбирается резервный путь с мини-

мальным весом, не содержащий отказавшие элементы. Это позволяет опера-

тивно восстанавливать связь между узлами с минимальными временными за-

держками.  

В статье Перепёлкина Д.А. [14] предложен алгоритм адаптивной уско-

ренной маршрутизации на базе протокола OSPF при динамическом отказе уз-

лов и линий связи корпоративной сети. В работе [15] производится описание 

алгоритма адаптивной ускоренной маршрутизации на базе протокола IGRP при 

динамическом добавлении элементов корпоративной сети. В соответствии с ал-

горитмами, перестроение таблиц маршрутизации производится не полностью, а 

только той её части, в которой произошли изменения. При этом в обоих алго-

ритмах вычислительная сложность изменения дерева кратчайших путей пред-

ставляет линейную функцию от числа вершин.  

Одоевским С.М. и Бусыгиным А.В. [16] была разработана аналитическая 

модель обслуживания мультимедийного трафика с распределением Парето на 

основе аппроксимации результатов имитационного моделирования. При её по-

мощи рассчитываются показатели своевременного обслуживания трафика в се-

тевом устройстве коммутации с помощью аналитических выражений. Для мо-

делирования обслуживания самоподобного трафика в сетевых устройствах ис-

пользовалась модель системы массового обслуживания. Среднее время ожида-

ния применялось в качестве показателя своевременности обслуживания. Полу-

ченные результаты могут быть использованы при выборе и настройке механиз-

мов обеспечения качества обслуживания мультимедийного трафика в сетевых 

устройствах коммутации для оперативного прогноза ожидаемых показателей 

качества обслуживания. 

В статьях Одоевского С.М. и Лебедева П.В. [16-17] описан общий подход 

решения проблемы обеспечения функциональной устойчивости и непрерывно-

сти функционирования системы связи. Описывается определение состава, раз-

мещения и времени активной работы станций системы технологического 

управления, при этом учитываются функциональные зависимости от показате-

лей структурной и функциональной устойчивости инфокоммуникационной се-

ти. Это позволяет смоделировать различные ситуационные задачи, максималь-

но приближенные к условиям реального применения. При помощи модели до-

стигается обеспечение выполнения требуемого перечня функций и задач, а 

также целевого назначения системы. 

Лебедев П.В. предлагает методику [18] повышения устойчивости функ-

ционирования инфокоммуникационной сети на основе выработки оптимальных 

управляющих воздействий, которая включает расчёт и перераспределение про-

пускной способности по типам трафика, расчёт коэффициента загрузки обслу-

живающих устройств с учётом обеспечения заданного качества обслуживания 

(QoS) под воздействием дестабилизирующих факторов. Применение методики 

позволяет защитить служебный трафик от внешних воздействий и тем самым 

повысить устойчивость функционирования сети в целом. 
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В. Лалита и Р.С. Раджеш в статье [20] представили протокол ELRAODV, 

основанный на AODV. В нём маршрут восстанавливается локально. В отличие 

от базового протокола, RREP содержит два предыдущих узла маршрута. Кроме 

того, в качестве альтернативы пакету «Hello» представлен пакет «NHello», ко-

торый содержит список соседей для абонента отправителя. Поэтому в случае 

обрыва канала связи имеется возможность быстро восстановить маршрут, если 

между абонентами, потерявшими связь, есть общий сосед. Ч. Джин и С. Ан 

разработали алгоритм [21] построения альтернативного пути, при котором каж-

дому узлу основного маршрута известен ближайший путь к узлам альтернатив-

ного маршрута.  

В статье [22] предлагается подход к восстановлению маршрутов связи, 

называемый make-before-break. Абоненты связи следят за состоянием абонен-

тов связи – уровнем остаточной энергии и размером очередей входящих паке-

тов. В случае их критических показателей осуществляется запрос соседним 

абонентам о наличии актуальных маршрутов до целевого абонента. Если один 

из абонентов отвечает положительно, нисходящая часть маршрута подключает-

ся к актуальному маршруту соседнего абонента. 

В [23] для восстановления маршрутов связи используется прогноз време-

ни жизни каналов связи на основе алгоритма роя частиц (PSO – particle swarm 

optimization). На основе показателей мобильности узлов, расстояния между ни-

ми, интенсивности энергопотребления узлами прогнозируется срок службы ка-

налов связи. Информация распределяется между всеми узлами. В случае ухуд-

шения характеристик существующих маршрутов они перестраиваются с вклю-

чением более производительных каналов и узлов. Этот подход более адаптиро-

ван для сетей с проактивной маршрутизацией трафика. Однако его эффектив-

ность снижается в высокодинамичных сетях связи. 

Авторы работы [24] (Ч. Чжон, К. Ли, Ч. Ким) предложили концепцию ре-

зервного узла для восстановления маршрута связи. Абоненты, являющиеся со-

седями узлов маршрута, знают о его составе. Они прослушивают передачу дан-

ных по маршруту каждые 3 последовательных узла (узел-источник, транзитный 

узел, узел назначения). Если от транзитного узла не получены сообщения под-

тверждения передачи данных, его функцию в маршруте берет на себя резерв-

ный узел. Подход применим в тех случаях, когда узел-источник, транзитный 

абонент и узел назначения являются соседями резервного узла.  

А. Раджарам и др. предлагают [25] определять надежные узлы в процессе 

работы сети. Эти узлы можно использовать для надежной передачи данных. Во 

время трансляции трафика по сети отслеживается, какие абоненты теряют дан-

ные чаще других. Эти абоненты исключаются из маршрутов, а надежные узлы 

включаются в маршрут. В тоже время не гарантируется, что рядом с абонентом 

с низкой производительностью находится надежный узел. 

Рассмотренные подходы, методы и алгоритмы позволяют повысить 

устойчивость телекоммуникационных сетей связи и обеспечивают восстанов-

ление маршрутов между абонентами отправителем и получателем. Однако в 

представленных публикациях не учитывается высокая динамика изменения то-
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пологии мобильных децентрализованных сетей связи, ввиду чего эффектив-

ность механизмов восстановления путей не гарантируется.  

 

3. Алгоритм маршрутизации для обеспечения быстрого 

восстановления связи при обрывах маршрутов в сетях MANET 

В рамках разработанного алгоритма используются следующие обозначе-

ния, представленные в таблице 1. 

 

Таблица 1 – Обозначения, используемые в предложенном алгоритме  
Обозна-

чение 
Физический смысл обозначения 

P – корректируемый маршрут передачи трафика в MANET. Маршрут – набор уз-

лов, последовательно соединённые между собой каналами связи, через которые 

пакеты трафика могут быть доставлены от абонента-источника абоненту-

назначения 

C1(A, B) – предикат, принимающий истинное значение, если A и B являются соседними 

абонентами первого порядка 

C2(A, B) – предикат, принимающий истинное значение, если A и B – являются соседними 

абонентами второго порядка (существует абонент E, для которого предикаты 

C1(A, E) и С1(E, B) принимают истинные значения) 

FS(X) – функция оценки качества маршрута связи на основе частных маршрутных 

метрик X 

FS’ – минимальное значение качества маршрута связи, при котором маршрут явля-

ется исправным 

FFN – флаг, устанавливаемый для маршрута связи на текущем абоненте, если марш-

рута было принято сообщение FaultNotify 

S – стартовый абонент маршрута 

D – целевой абонент маршрута 

N – абонент, обнаруживший неисправность маршрута 

N+i – следующий относительно N абонент маршрута, опережающий его на i-шагов 

N-i – предыдущий относительно N абонент маршрута, отстающий от него на i-шагов 

T – абонент, которого можно включить в маршрут или заменить им N 

CA,B – канал связи между абонентами A и B 

 

Обслуживание маршрутов связи заключается в их корректировке, когда 

их производительность снизилась со временем или в маршруте образовался 

разрыв. В дальнейшем оба случая будем называть неисправностью. Каждая 

программная служба хранит информацию о производительности соседей пер-

вого и второго порядков и каналов связи между ними. За счёт этого, служба 

маршрутизации абонента, которая обнаружила неисправность, может иниции-

ровать процесс восстановления маршрута связи за счет включения в него со-

седних узлов.  

При этом можно выделить несколько вариантов корректировки пути, ко-

торые включают сокращение, сохранение и увеличение длины маршрута. Об-

щая схема вариантов восстановления маршрутов, в соответствии с которыми 

был разработан алгоритм маршрутизации в текущей работе, а также схемы вза-

имодействия программных агентов сети для каждого из вариантов, представле-

на на рис. 1:  
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– вариант «а». Сетевая служба текущего абонента N, которая произвела 

обнаружение разрыва связи со следующим абонентом N+1 в маршруте, 

проверяет, является ли текущий абонент и N+2 соседними. При положи-

тельной проверке производится коррекция маршрута путём удаления 

из него абонента N+1 (рис. 1а). В ином случае производится переход к 

варианту «б»;  

– вариант «б». Сетевая служба текущего абонента N, которая произвела 

обнаружение разрыва связи со следующим абонентом N+1 в маршруте, 

проверяет, является ли текущий абонент и N+2 соседними узлами вто-

рого порядка. При положительной проверке производится коррекция 

маршрута путём замены в маршруте абонента N+1 на Т (рис. 1б). В ином 

случае производится переход к варианту «в»; 

– вариант «в». Сетевая служба текущего абонента N, которая произвела 

обнаружение разрыва связи со следующим абонентом N+1 в маршруте, 

проверяет, является N+1 соседним абонентом второго порядка транзи-

тивно через T. При положительной проверке производится коррекция 

маршрута путём включения в него T (рис. 1в). В ином случае произво-

дится переход к вариантам «д» и «е»; 

– варианты «д» и «е». Сетевая служба отправляет запрос восстановления 

маршрута предыдущему абоненту маршрута N-1. Приняв запрос, або-

нент N производит попытку восстановления маршрута в соответствии с 

вариантами «а» и «б». Если маршрут не удалось восстановить, произ-

водится уведомления абонента-инициатора построения маршрута S о 

сбое маршрута связи. 

– в случае если маршрут удалось восстановить, производится уведомле-

ние абонентов пути по нисходящей ветви о внесённых в него измене-

ниях. 

Разрыв соединения между узлами маршрута определяется, когда служба 

маршрутизации не получает сообщения Hello от соседнего узла в маршруте в 

течение заданного интервала. Ухудшение производительности пути выявляется 

после обновления его маршрутных метрик на основе информации из сообще-

ний Hello от соседних абонентов, входящих маршрут связи. Это может наблю-

даться при резком увеличении загруженности абонента и канала связи трафи-

ком, что оказывает критическое влияние на производительность пути при пере-

даче данных.  

В соответствии приведёнными вариантами, был разработан алгоритм 

маршрутизации, используя который можно восстановить маршрут связи одним 

из выше приведённых вариантов. Пусть на некотором участке маршрут после-

довательно включает узлы N-2, N-1, N, N+1, N+2, N+3. Обслуживание маршрутов 

связи производится по алгоритму маршрутизации, состоящему из следующих 

шагов: 

1. Абонент N обнаруживает неисправность в актуальном маршруте, где 

следующим абонентом является N+1. Это может быть обусловлено раз-

рывом соединения между узлами N и N+1 или снижением производи-
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тельности маршрута связи до критического значения из-за перегрузки 

абонентов или канала связи между ними (FS(X) < FS’). 

 

 
Рис. 1. Варианты восстановления маршрута связи за счёт соседних абонентов, 

и соответствующие схемы взаимодействия программных агентов сети 

 

2. Если абонент N+2 является соседним для абонента N, производится по-

пытка восстановления маршрута абонента за счёт сокращения его дли-

ны путём исключения из него абонента N+1 (вариант «а», рис. 1а). 

2.1. Служба узла N на основе информации о производительности канала 

связи корректирует метрики X для текущего маршрута связи P на осно-
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ве обновлённой информации о производительности соседних абонен-

тов и каналов связи между ними, извлекаемой из сообщений Hello, а 

также с учетом удаления из него абонента N+1: X  X’. 

2.2. Если критерий качества скорректированного маршрута ниже порого-

вого значения (FS(X’) < FS’), производится переход к пункту 4 текущего 

алгоритма. 

2.3. Служба маршрутизации узла N отправляет абоненту N+2 запрос кор-

ректировки пути RouteAdjustQuery. 

2.4. После приёма пакета служба маршрутизации N+2 отправляет под-

тверждение RouteAdjustAnswer с обновлёнными маршрутными метри-

ками восходящей ветви маршрута. 

2.5. Программная служба узла N ожидает подтверждение в течение ин-

тервала ROUTE_ADJUST_INTERVAL. Если пакет был принят в тече-

ние указанного периода, служба узла N формирует пакет RouteUpdate, в 

котором записывается обновлённый маршрут с его метриками и по 

нисходящей ветви маршрута отправляет пакет абоненту источнику и 

абоненту назначения. Узлы маршрута на основе информации из пакета 

RouteUpdate обновляют информацию о текущем пути. 

2.6. В ином случае принимается, что указанным способом невозможно 

восстановить маршрут. Производится переход к пункту 3. 

3. Если абоненты N+2 или N+1 являются соседями второго порядка для уз-

ла N, производится попытка восстановить маршрут путём замены од-

ного абонента (вариант «г», рис. 1г) или включением в путь дополни-

тельного узла (вариант «в», рис. 1в). 

3.1. Для этого формируется множество двухшаговых маршрутов 

LT = (N, T, N+2), где T – соседний абонент, через которого транзитивно 

как сосед второго порядка доступен N+2 – следующий за N+1 абонент в 

маршруте связи. Множество LT сортируется по убыванию метрики 

FS(X). 

3.2. Если ранее не был установлен флаг FFN, то производится формирова-

ние множества кортежей – двухшаговых маршрутов LT’ = (N, T, N+1), 

где NA – соседний абонент, через которого транзитивно доступен N+1. 

Множество LT’ сортируется по убыванию метрики FS(X), после чего LT’ 

добавляется в конец множества LT. 

3.3. Из множества LT поочерёдно достаются кортежи LT1. При помощи уз-

лов из кортежа производится корректировка повреждённого участка 

пути (рис. 1в и рис. 1г). Если оценка критерия эффективности скоррек-

тированного маршрута меньше порогового значения FS(XLN1) < FS’, 

производится переход к пункту 4. При этом вводится обозначение NNext, 

где NNext = N+2, если NNext ∊ LT или NNext = N+1, если TNext ∊ LT’. 

3.4. Служба узла N отправляет абоненту NNext запрос корректировки 

RouteAdjustQuery2, при этом в качестве транзитного абонента указыва-

ется T. 

3.5. При получении пакета RouteAdjustQuery2 программный агент T про-

веряет, возможно ли включение текущего абонента в маршрут. При не-
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возможности абоненту N отправляется уведомление RouteAd-

justAnswerNo, в ином случае сообщение RouteAdjustQuery2 ретрансли-

руется на следующий узел. 

3.6. При получении пакета служба абонента NNext отправляет подтвержде-

ние RouteAdjustAnswer2 с обновлёнными маршрутными метриками. 

3.7. Агент N ожидает подтверждение в течение заданного интервала вре-

мени. Если в течении этого промежутка был получен пакет RouteAd-

justAnswer2, абонент N формирует пакет RouteUpdate, в который запи-

сывает обновлённый маршрут с метриками и отправляет по нисходя-

щей ветви пути абоненту источнику и абоненту назначения. При про-

хождении пакета RouteUpdate через узлы маршрута они производят об-

новление информации о пути в своих таблицах маршрутизации.  

3.8. Если время ожидания пакета RouteAdjustAnswer2 истекло, и при этом 

множество LT не пусто, производится переход к пункту 3.3. Если мно-

жество LT не содержит элементов, производится переход к пункту 5. 

3.9. Если агент N принимает пакет RouteAdjustAnswerNo от абонента T, 

производится переход к пункту 3.3. 

4. Если абонент не получал ранее сообщения FaultNotify (для текущего 

маршрута не установлен флаг FFN): 

4.1. Если N-1 или N+1 являются соседними абонентами (вариант «б», 

рис. 1б, и вариант «д», рис. 1д), агент N отправляет уведомление агенту 

N-1 о сбое маршрута путём отправки пакета FaultNotify. Служба N-1, 

приняв FaultNotify, выполняет действия пункта 2, при этом устанавли-

вает флаг FFN.  

4.2. В ином случае производится переход к пункту 5.  

5. Иначе агент N помечает маршрут сбойным. N формирует пакет 

RouteError, в который записывает множество узлов нисходящей ветви 

маршрута. При получении пакета RouteError службы нисходящих або-

нентов маршрута удаляют его из своих таблиц маршрутизации. 

На рис. 2 приведено графическое представление разработанного алгорит-

ма. Номера блоков в схеме алгоритма соответствуют вариантам, в соответствии 

с которыми ведётся восстановление маршрута. При этом блок с номером «б-в» 

реализуют общую часть соответствующих вариантов. На рис. 3-4 представлены 

структуры сетевых пакетов, используемые алгоритмом для информационного 

обмена между сетевыми агентами при решении задачи восстановления марш-

рута связи. Сообщения RouteAdjustQuery и RouteAdjustQuery2 предназначены 

для запроса восстановления маршрута соседям первого и второго порядков со-

ответственно. Положительный коммуникационный ответ осуществляется ис-

пользованием пакетов RouteAdjustAnswer и RouteAdjustAnswer2. В качестве от-

рицательной квитанции выступает RouteAdjustAnswerNo RouteUpdate предна-

значен для уведомления оставшихся узлов маршрута об его изменении.  
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Рис. 2. Алгоритм восстановления маршрута связи  
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а. 

 
б. 

 
в. 

Рис. 3. Структура пакетов взаимодействия программных агентов сети:  

(а) – RouteAdjustQuery и RouteAdjustQuery2, (б) – RouteAdjustAnswer и Route-

AdjustAnswer2, (в) – RouteUpdate 
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а. 

 
б. 

 
в. 

Рис. 4. Структура пакетов взаимодействия программных агентов сети:  

(а) – FaultNotify, (б) – RouteAdjustAnswerNo, (в) – RouteError 

 

Если текущий абонент не способен скорректировать маршрут, то он от-

правляет уведомление FaultNotify предыдущему в пути узлу. В случае, когда 

обновить маршрут за счет соседних узлов не представляется возможным, або-

ненту-источнику отправляется пакет RouteError с информацией о неисправно-

сти маршрута связи. В этом случае трафик распределяется по альтернативным 

маршрутам, если они имеются. Если такие маршруты отсутствуют, производит-

ся запуск алгоритма поиска пути к целевому абоненту, подобно тому, как это 

происходит в стандартных реактивных протоколах маршрутизации. Если за 

максимально допустимое время построения маршрутов их не удалось обнару-

жить, процедура может быть повторена через заданный период. 
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4. Применение разработанного алгоритма для восстановления 

маршрутов в протоколе многопутевой маршрутизации 

Разработанный алгоритм был внедрён в протокол многопутевой маршру-

тизации (ПММ) [26]. В основе функционирования протокола многопутевой 

маршрутизации лежат алгоритмы взаимодействия программных служб для 

подключения к сети и дальнейшего поддержания соединения с ней, построения 

многопутевых маршрутов связи и балансировки трафика по ним. ПММ вклю-

чает следующие процедуры: 

– установление абонентом соединения с сетью и его дальнейшее поддер-

жание. Текущая процедура включает формирование двухшагового гра-

фа сети, который содержит информацию об абонентах и прямых со-

единениях между ними, доступных в двух хопах от текущего узла; 

– построение маршрутов до целевого абонента, включающее стадии за-

проса маршрута с рассылкой пакета RouteSearch, формирование вре-

менного, оптимального и альтернативных маршрутов (рис. 5); 

– передача трафика по нескольким маршрутам и балансировка трафика 

между ними. Текущий протокол предполагает использование частично-

пересекающихся маршрутов – маршруты могут включать общих або-

нентов (как показано далее на рис. 7); 

В протокол внедрён алгоритм маршрутизации для обеспечения быстрого 

восстановления связи. Для этого каждый абонент маршрута отслеживает воз-

никновение разрывов соединения со смежными узлами пути. В случае обнару-

жения разрыва производится приостановка передачи данных по текущему 

маршруту, запускается алгоритм, в соответствии с которым производится взаи-

модействие с соседними абонентами для восстановления пути. В случае если 

маршрут удалось восстановить, передача данных возобновляется (рис. 5), иначе 

производится уведомление узла-источника данных о неисправности маршрута.  

 

 
Рис. 5. Временная диаграмма функционирования протокола  

многопутевой маршрутизации с внедрённым алгоритмом маршрутизации 

 



 
Системы управления, связи и безопасности  №2. 2024 

 
Systems of Control, Communication and Security ISSN 2410-9916 
 

 
DOI: 10.24412/2410-9916-2024-2-014-042 

28 
 

URL: https://sccs.intelgr.com/archive/2024-02/02-Novikov.pdf 

 

Протоколом используются функции оценки эффективности маршрутов 

связи, в основе которых лежит прогнозирование алгоритмом градиентного бу-

стинга [18] мультипликативной свёртки RPDR и DE2E: 
0,7
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( ) PD
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E E

R
F X

D
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E E
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где RPD – packet delivery ratio (коэффициент доставки пакетов), DE2E – end to end 

delay of packets (сквозная задержка передачи пакета).  

На этапе построения маршрутов применяется функция FS(X) для упоря-

дочивания нисходящих ветвей и исключения путей с низкой эффективностью. 

FB(X). Она используется для определения пропорций, в которых будет распре-

делён трафик при его балансировке по альтернативным маршрутам. Коэффици-

енты весов в приведённых формулах выбраны таким образом, чтобы на этапе 

построения маршрутов исключить ненадёжные, а при балансировке трафика 

увеличить его объём на маршрутах с более низкими задержками. 

В процессе подключения к сети и поддержания связи абоненты-соседи 

обмениваются сообщениями Hello, содержащими список соседей, информацию 

о работоспособности собственного узла, соседей и каналов связи между ними и 

собственным абонентом (рис. 6). Соседним или смежным называется такой 

абонент, с которым установлена прямая связь. Если между абонентами она от-

сутствует, но имеется общей соседний узел, то они являются соседями второго 

порядка.  

 

 
Рис. 6. Структура информации о собственном узле  

и соседних абонентах в сообщении Hello  
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Для построения многопутевых маршрутов передачи трафика абоненты 

обмениваются пакетами RouteSearch и RouteAsnwer. На этапе распространения 

RouteSearch по сети для каждого абонента формируется несколько нисходящих 

ветвей маршрутов связи, каждая из которых характеризуется вектором частных 

метрик X. RouteSearch содержит информацию о формируемом маршруте и его 

X. Пакет включает, проходящий через каждый транзитный узел, добавляет его в 

маршрут, а также обновляет частные метрики производительности маршрута. 

При этом нисходящие ветви маршрутов сортируются по функции FS(X) [27]. 

На втором этапе с использованием накопленных данных первого этапа 

строится оптимальный маршрут между абонентами S и D. Для этого абоненты 

отправляют пакет RouteAnswer абоненту-инициатору. В качестве последующе-

го абонента для пересылки выбирается сосед, которого включает лучшая нис-

ходящая ветвь маршрута связи по метрике FS(X). Кроме того, предусмотрено 

строительство альтернативных маршрутов, которые могут частично пересе-

каться с основным (рис. 7). Структура частных метрик маршрута в пакетах 

RouteSearch и RouteAsnwer X представлена на рис. 8. Каждый показатель пере-

даётся в виде 2-ух байтового значения. При этом метрики Iall, Imax являются це-

лыми значениями, Qav, Qmax, Dav, Dmax – вещественные числа, где целая и дроб-

ная части занимают по 1-му байту, Lav, Lmax, Rn, Rch – параметры в интервале 

[0,0; 1,0].  

 

 
Рис. 7. Результат работы протокола построения маршрутов связи 

 

 
Рис. 8. Структура частных метрик в пакетах RouteSearch и RouteAnswer  

 

Балансировка трафика заключается в распределении пакетов данных 

по нескольким частично пересекающимися маршрутам в пропорциях  

FB(XR1) : FB(XR2) : … : FB(XRN), где XR1, XR2, …, XRN – показатели эффективности 

маршрутов R1, R2, RN.  
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5. Экспериментальное исследование 

В экспериментальном исследовании авторы сравнили алгоритм маршру-

тизации для быстрого восстановления связи при обрывах маршрутов в сети 

MANET, реализованный в протоколе ПММ, с аналогичными алгоритмами про-

токолов AODV и AOMDV. Восстановление маршрута в AODV подразумевает 

его повторный поиск. В AOMDV производится замена неисправного маршрута 

одним из альтернативных, если таковые существуют. Для практической про-

верки алгоритмы в составе протоколов были реализованы в имитационной мо-

дели [28], при помощи которой и было произведено экспериментальное иссле-

дование. Структура модели продемонстрирована на рис. 9. Данная модель поз-

воляет устанавливать соединения между узлами, их надежность и скорость об-

мена, параметры используемого протокола связи, а также моделировать трафик 

прикладного программного обеспечения. Предложенный алгоритм был реали-

зован в «Модуле маршрутизации». 

 

 
Рис. 9. Структура имитационной модели 

 

В эксперименте скорость передачи данных составляла 10 кбайт/с, макси-

мальное время нахождения пакета в очереди ровнялось 10 с. На каждом из уз-

лов генерировался прикладной трафик объёмом 2 кбайт/с, а именно 8 пакетов 

по 255 байт для передачи соседним абонентам. Топология сети из эксперимента 

представлена на рис. 10.  

В каждом из экспериментов происходил разрыв одного из каналов связи 

между абонентами маршрутов. В ходе исследования была получена зависи-

мость временной задержки восстановления маршрута от номера абонента, меж-

ду которым и последующим в маршруте узлом произошел разрыв соединения. 

Результаты исследования представлены на рис. 11. Они демонстрируют, что 

время работы алгоритма восстановления маршрута, реализованного в протоко-

ле AODV, занимает существенно большее время, чем альтернативные алгорит-
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мы, и при росте количества абонента и длины пути механизм становиться не-

эффективным. С ростом длины маршрута эффективным становится алгоритм, 

который предложен в текущей работе.  

 

 
Рис. 10. Топология сети 

 

 
Рис. 11. Результат экспериментального исследования  

с сетью со статичной топологией  

 

В следующем эксперименте производилась проверка алгоритма восста-

новления маршрута в сети с высокой динамикой изменения топологии (рис. 12). 

Наличие и отсутствие связи, кроме сценариев, определялось расстоянием меж-

ду узлами (максимальная дальность между абонентами – 400 м). Движение 

абонентов описывается моделью перемещений на основе случайных точек в за-

данной области. Узлы отправитель и получатель задаются перед началом моде-

лирования, им присваиваются координаты за пределами зоны пространственно-

го перемещения абонентов. На графике (рис. 13) демонстрируется зависимость 

времени восстановления маршрута от номера канала, на котором произошёл 

разрыв связи. Результаты моделирования показывают, что восстановление 
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маршрута связи в AOMDV более затратное по времени, и оно увеличивается по 

мере того, как далеко от начала маршрута произошел разрыв канала связи. В 

тоже время восстановление маршрута при помощи использования предложен-

ного в работе алгоритма остаётся приблизительно одинаковым не зависимо от 

участка маршрута, где произошёл разрыв.  

 

 
Рис. 12. MANET с сеть с мобильными абонентами 

 

 
Рис. 13. Результат экспериментального исследования с сетью  

с высокой динамикой изменения топологии 

 

В следующем эксперименте производилось исследование влияния пред-

ложенного алгоритма маршрутизации на надёжность и оперативность доставки 

данных. Сравнивались AOMDV, предложенный авторами протокол маршрути-

зации с активированным алгоритмом маршрутизации для быстрого восстанов-

ления связи (АМБВС) в высокодинамичных сетях и без его поддержки. Надёж-

ность выражалось показателем PDR (packet delivery ratio) – коэффициент без-

ошибочной доставки пакетов по маршруту передачи данных. В качестве пока-

зателя оперативности доставки данных использовался E2EDG (end-to-end delay 

of group – групповая сквозная задержка) – время, за которое между двумя або-
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нентами производится передача фрейма объёмом 255 пакетов. Результаты мо-

делирования представлены на рис. 14 и таблице 2.  

Экспериментальное исследование демонстрирует, что использование 

предложенного в работе алгоритма маршрутизации позволяет повысить PDR в 

1,03-1,04 раза относительно базового протокола и в 1,15-1,17 раз относительно 

AOMDV, показатель E2EDG – в 1,08-1,09 раз относительно базового протокола 

и в 2,25-2,39 раз относительно AOMDV. 

 

 
Рис. 14. Результат экспериментального исследования зависимости показателей 

PDR и E2EDG от количества абонентов в маршруте в сети  

с высокой динамикой изменения топологии 

 

Таблица 2 – Результаты экспериментального исследования 

Протокол 
Количество абонентов 

10 12 14 16 18 20 

PDR 

AOMDV 0,76 0,72 0,68 0,65 0,61 0,58 

ПММ 0,84 0,80 0,76 0,73 0,69 0,66 

ПММ с АМБВС 0,87 0,83 0,79 0,75 0,71 0,68 

E2EDG 

AOMDV 160,84 190,29 193,96 214,39 227,43 241,68 

ПММ 77,4 87,55 90,30 97,96 104,41 110,35 

ПММ с АМБВС 70,55 80,69 82,59 89,52 96,64 102,01 

 

Эксперимент демонстрирует, что предложенный алгоритм позволяет со-

кратить сквозную задержку передачи данных. При маршрутизации не требуется 

перераспределять нагрузку между оставшимися исправными маршрутами, по-

скольку производится корректировка текущего пути. 
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Выводы 

В работе предложен алгоритм маршрутизации для обеспечения быстрого 

восстановления связи, позволяющий сократить время корректировки маршру-

тов и уменьшить сквозную задержку передачи трафика при возникновении не-

исправностей в путях. Элементами новизны предложенного решения по срав-

нению с известными является использование локализованного реактивного ал-

горитма и проактивным обменом между смежными абонентами информацией о 

производительности собственных узлов. Преимуществом предложенного алго-

ритма является отсутствие зависимости времени восстановления маршрута от 

его длины и удалённости поврежденного участка от начала маршрута, так как в 

алгоритме задействованы не более 4 абонентов.  

Программные агенты сети взаимодействуют друг с другом на уровне со-

седей первого и второго уровней для формирования двухэтапного сетевого 

графа и координации корректировок маршрутов связи. За счет этого происхо-

дит локальное восстановление маршрутов связи, при этом задержка восстанов-

ления маршрута не зависит от того, на каком расстоянии от начала маршрута 

канал связи стал поврежденным. В AOMDV задержка генерируется тем, что 

абонент, обнаруживший разрыв, отправляет RERR узлу-источнику, который 

заменяет неисправный маршрут альтернативным. В AODV неисправный марш-

рут требует его перестроения. Таким образом, предложенный алгоритм позво-

ляет существенно снизить задержку передачи данных при возникновении об-

рывов маршрута и расширяет возможности предложенного ранее протокола 

связи.  

Разработанный алгоритм предоставляет гибкие, уменьшающие затраты 

трафика механизмы, которые позволяют оперативно восстанавливать разрывы 

в маршрутах связи. Получая информацию о производительности смежных або-

нентов и состоянии каналов связи через сообщения Hello, сетевые службы мо-

гут инициировать процесс корректировки пути до момента передачи до него 

трафика, снижая, таким образом, уровень его потерь и время его доставки до 

целевого абонента. Представленное решение реализовано в качестве программ-

ного модуля восстановления маршрутов связи реактивного многопутевого про-

токола маршрутизации трафика в сети MANET на языке С++ [29], который мо-

жет быть имплементирован в известные реализации протоколов организации 

передачи данных в MANET сетях. 

Полученные результаты могут быть использованы для улучшения произ-

водительности протоколов связи, функционирующих в условиях низкой про-

пускной способности и нестабильности каналов связи, вызванных высокой ди-

намикой изменения топологии сети и необходимостью передачи большого объ-

ема информации. Такие решения могут использоваться для обмена сетевым 

трафиком между распределенными абонентами и организации распределенных 

вычислений [30], передачи потоковых данных [31] в сетях MANET, применяе-

мые службами специального назначения, в том числе в военной сфере, экстрен-

ного реагирования, поисково-спасательных операций и научных экспедиций. 
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Routing algorithm to ensure quick restoration of communication in 

case of route breaks in MANET networks 

 

A. S. Novikov, A. N. Ivutin, М. S. Pestin 
 

Problem statement: Wireless MANET networks of mobile subscribers are characterized by high dy-

namics of topology changes. In view of this, the detected traffic transmission routes relatively quickly lose 

their relevance. Therefore, special software agents - network services operating on each subscriber, need to 

regularly update routes, for which they need to interact with each other. In proactive routing protocols, the 

restoration of faulty routes is accompanied by a high volume of service traffic, which arises as a result of the 

interaction of many subscribers with each other. In practical reactive routing protocols, routes to the target 

subscriber are repeatedly searched. At the same time, reactive protocol services interact indirectly through 

route request messages, which is why there is no possibility of a comprehensive assessment of restored 

paths. Therefore, to increase the lifespan of communication routes, this paper proposes a routing algorithm 

that allows for rapid restoration of routes with broken breaks with a low volume of service traffic and the 

least involvement of additional nodes. The purpose of the work is to reduce the recovery time of routes with 

breaks in communication channels between subscribers and increase their operation time in MANET net-

works. It is proposed to carry out local restoration of communication routes in faulty sections by removing a 

faulty subscriber or communication channel from the current route, introducing additional transit subscrib-

ers, provided that the assessment of the quality efficiency criterion of the updated path exceeds the minimum 

acceptable limit. Methods. The solution to the problem of restoring routes with broken communication 

channels between subscribers used in MANET networks for traffic transmission is based on the method of 

reactive interaction between services of nodes localized within a radius of two steps from the subscriber who 

has detected a broken connection and initiates a search for an alternative path. In addition, the algorithm 

proposes to use a proactive exchange procedure between adjacent first- and second-order subscribers to 

update information about the performance indicators of the nodes themselves and the throughput of adjacent 

channels. The described synchronization process is combined with procedures for ensuring and maintaining 

communication between subscribers. Novelty. The routing algorithm has been proposed that can be used to 

quickly restore communication routes with existing gaps, characterized by the use of localized reactive in-

teraction and proactive exchange between adjacent subscribers about the performance of their own nodes 

Results. The use of the presented routing algorithm allows us to reduce the time for restoring routes between 

subscribers and the amount of service traffic used for this, reduce delay and increase the reliability of data 

packet transmission. The simulation carried out for a network of 20 nodes demonstrated a reduction in the 

time to restore communication routes by 1.5 - 2 times compared to standard technologies, a reduction in the 

average time of traffic transmission in the network by 8-9% and an increase in reliability by 3-4%. Practical 

relevance. The presented solution is implemented as a software module for restoring communication routes 

of a reactive multipath traffic routing protocol in the MANET network in C++, which can be implemented in 

known implementations of protocols for organizing data transmission in MANET networks for special-
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purpose services, including in the military sphere, emergency response, search and rescue operations and 

scientific expeditions. 

 

Key words: MANET, ad-hoc routing protocol, routing service, program agent of network, multipath 

routing, reactive routing, route repair. 
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