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Методика оценивания функциональной устойчивости 

гетерогенной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак 

 

Коноваленко С. А.1 

 
Постановка задачи: в современных условиях информационного конфликта структурные 

элементы гетерогенной системы обнаружения, предупреждения и ликвидации последствий компь-

ютерных атак функционируют в условиях деструктивных преднамеренных и непреднамеренных воз-

действий, направленных на нарушение их процесса функционирования и доступности и, как след-

ствие, переводящих их в неустойчивое состояние, при котором они не обеспечивают эффективного 

решения поставленных перед ними задач. Одним из ключевых мероприятий, направленных на париро-

вание или устранение последствий существующих деструктивных воздействий, является оператив-

ное оценивание текущего уровня функциональной устойчивости функционирования рассматривае-

мого объекта. Анализ практических и теоретических аспектов в заданной предметной области сви-

детельствует о отсутствии комплексных технических решений, способных обеспечить автомати-

зацию исследуемого процесса, а имеющиеся научно-методические решения не учитывают особенно-

стей построения и динамику функционирования заданного объекта оценивания в различных его ре-

жимах и в общем не применимы в выделенных условиях его эксплуатации. Целью работы является 

формирование единого структурированного подхода к повышению оперативности оценивания функ-

циональной устойчивости функционирования гетерогенной системы обнаружения, предупреждения 

и ликвидации последствий компьютерных атак в штатном, усиленном и боевом режиме ее функци-

онирования при деструктивных воздействиях, направленных на нарушение процесса функционирова-

ния и доступности ее структурных элементов, с учетом особенностей ее построения, как систем-

но-динамической модели, посредством разработки соответствующего научно-методического аппа-

рата. Используемые методы: решения задачи оценивания функциональной устойчивости функцио-

нирования рассматриваемого объекта в выделенных режимах и условиях с учетом особенностей его 

построения и динамики функционирования основано на использовании положений теории систем и 

системного анализа, методологии системно-динамического моделирования и аналитических мето-

дов (алгебраических выражений и логических условий). В качестве обобщенного показателя функци-

ональной устойчивости функционирования рассматриваемого объекта на основе методов нормали-

зации Севиджа и нормализации по заданному значению использовалась аддитивная свертка текущих 

значений частных показателей результативности, ресурсоемкости и оперативности процесса 

функционирования заданного объекта в выделенных условиях эксплуатации, рассчитанных с учетом 

их относительной значимости и применения концепции (критериев) пригодности. Новизна работы 

заключается в представлении рассматриваемого объекта в виде системно-динамической модели и в 

разработке системы ключевых показателей и аналитических связей между ними, позволяющих по-

лучить количественную оценку текущего уровня функциональной устойчивости функционирования 

заданного объекта в выделенных условиях и режимах с учетом особенностей его построения и ди-

намики функционирования, а также обеспечивающих научно-технологический задел для оценивания 

его структурной, информационной и в целом динамической устойчивости. Результат: детально 

описана целенаправленная последовательность действий для получения количественной оценки те-
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кущего уровня функциональной устойчивости функционирования рассматриваемого объекта в выде-

ленных условиях и режимах, позволяющая разработать соответствующую программную модель, 

обеспечивающую автоматизацию и повышение оперативности исследуемого процесса, а также в 

дальнейшем обоснованность принятия и реализации решения на управления заданным объектом. 

Практическая значимость: предлагаемая методика может быть использована при синтезе и 

практической реализации системы управления функционированием рассматриваемого объекта, спо-

собной обеспечить необходимый уровень эффективности объекта оценивания в определенном ре-

жиме его функционирования при деструктивных воздействиях, направленных на нарушение процесса 

функционирования и доступности его структурных элементов. 

 

Ключевые слова: функциональная устойчивость, методика, система обнаружения компью-

терных атак, системно-динамическая модель, деструктивные воздействия, показатель, критерий. 

 

Введение 

В соответствии с системой официальных взглядов на обеспечение ин-

формационной безопасности (ИБ) объектов критической информационной ин-

фраструктуры (ОКИИ) в настоящее время активно реализуется концепция гос-

ударственной системы обнаружения, предупреждения и ликвидации послед-

ствий компьютерных атак (ГосСОПКА) [1-3]. 

ГосСОПКА представляет собой единый централизованный, территори-

ально распределенный комплекс, включающий силы и средства обнаружения, 

предупреждения и ликвидации последствий компьютерных атак (КА), объеди-

няющиеся в определенные гетерогенные сегменты (ГетСОПКА) [1-3], которые 

обладают достаточным перечнем уязвимостей, создающих трудно обозримое 

множество угроз ИБ их процессу функционирования (ПФ) [4]. Ключевыми 

причинами возрастания количества угроз ИБ ПФ ГетСОПКА являются: 

– территориальная и информационная распределенность; 

– постоянное усложнение технологических процессов обработки инфор-

мации и увеличение количества разнородных структурных элементов 

ГетСОПКА; 

– использование в интересах ГетСОПКА готовых или незначительно мо-

дернизированных алгоритмических, программных, информационных, 

технологических решений иностранной разработки (производства); 

– повышенная подверженность ГетСОПКА влиянию случайных факто-

ров, таких как отказы, сбои, ошибки специалистов по ИБ, а также зло-

умышленным действиям различных организаций или сторонних лиц; 

– разработка рядом иностранных государств концепций информацион-

ных войн, предусматривающих создание и применение по предназна-

чению средств информационно-технического воздействия на информа-

ционные сферы других стран, в том числе, на структурные элементы 

ГетСОПКА. 

С учетом указанного современную практику применения ГетСОПКА 

возможно охарактеризовать наличием многочисленных факторов деструктив-

ных преднамеренных (ДПВ) и непреднамеренных (ДНПВ) воздействий, 

направленных на нарушение ПФ и доступности ее структурных элементов и, 

как следствие, переводящих их в неустойчивое состояние, при котором их эф-
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фективность является недостаточной [5-8]. При этом на фоне необходимости 

недопущения перехода ГетСОПКА в неустойчивое состояния или, как мини-

мум, своевременного устранения его последствий и, в общем, в целях обеспе-

чения эффективного ее применения порождается потребность в оперативном 

оценивании текущего уровня функциональной устойчивости ПФ ГетСОПКА 

при ДПВ и ДНПВ, направленных на нарушение ПФ и доступности ее структур-

ных элементов, с учетом особенностей ее построения и режимов функциониро-

вания [7]. Кроме того, проведенный анализ практических и теоретических ас-

пектов реализации процедуры оценивания функциональной устойчивости ПФ 

ГетСОПКА свидетельствует [5, 6, 9-25]: 

– с одной стороны, о отсутствии технических решений, позволяющих 

обеспечить автоматизацию рассматриваемого процесса с учетом осо-

бенностей построения, режимов и условий функционирования Гет-

СОПКА; 

– с другой стороны, о отсутствии единых структурированных подходов к 

формированию целенаправленной последовательности действий для 

получения количественной оценки функциональной устойчивости ПФ 

ГетСОПКА. 

Исходя из заявленного, в заданной предметной области существует обос-

нованное противоречие между необходимостью обеспечения эффективного 

функционирования ГетСОПКА в условиях ДПВ и ДНПВ, направленных на 

нарушение ПФ и доступности ее структурных элементов, и отсутствием соот-

ветствующих технических решений, а также разработанного научно-

методического аппарата оценивания функциональной устойчивости ПФ Гет-

СОПКА в выделенных условиях эксплуатации с учетом особенностей ее по-

строения и режимов функционирования. Таким образом, целью данной работы 

является разрешение существующего противоречия посредством разработки 

научно-методического аппарата оценивания функциональной устойчивости ПФ 

ГетСОПКА в условиях ДПВ и ДНПВ, направленных на нарушение ПФ и до-

ступности ее структурных элементов. 

 

Терминологическая и критериальная основа оценивания 

функциональной устойчивости ПФ ГетСОПКА 

Учитывая тот факт, что существующие семантические значения понятия 

функциональной устойчивости ПФ сложной технической системы, а также су-

ществующие системы показателей и критериев ее оценивания [5, 12, 14-17, 21-

23] не могут быть в полной мере применены для ГетСОПКА с учетом выделен-

ных условий ее эксплуатации, особенностей ее построения и режимов функци-

онирования в рамках данной работы определим терминологическую основу 

рассматриваемого аспекта устойчивости (таблица 1). 
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Таблица 1 – Терминологическая основа функциональной устойчивости ПФ 

ГетСОПКА 
Поясне- 

ние 

аспекта 

Функциональная устойчивость ПФ ГетСОПКА 

Семанти-

ческое 

значение 

совокупность операционных свойств ПФ ГетСОПКА, определяющая способ-

ность ее структурных элементов в произвольном ( ζ ) режиме их функциониро-

вания достигать цели своего ПФ с сохранением требуемого уровня расхода ре-

сурсов всех видов на выполнение установленных операции в условиях ДПВ и 

ДНПВ, направленных на нарушение их ПФ и доступности 

Частные показатели функциональной устойчивости ПФ ГетСОПКА 

Результативность 

ПФ ГетСОПКА 

Ресурсоемкость ПФ 

ГетСОПКА 

Оперативность ПФ 

ГетСОПКА 

операционное свой-

ство ПФ ГетСОПКА, 

определяющее спо-

собность ее струк-

турных элементов в 

произвольном ζ-м  

режиме их функцио-

нирования получать 

требуемый целевой 

эффект своего ПФ в 

условиях ДПВ и 

ДНПВ, направлен-

ных на нарушение их 

ПФ и доступности 

операционное свойство 

ПФ ГетСОПКА, опреде-

ляющее способность ее 

структурных элементов в 

произвольном ζ-м  режи-

ме их функционирования 

сохранять требуемый уро-

вень расхода операцион-

ных ресурсов на выполне-

ние установленных опера-

ций по достижению тре-

буемого целевого эффекта 

своего ПФ в условиях 

ДПВ и ДНПВ, направлен-

ных на нарушение их ПФ 

и доступности 

операционное свойство 

ПФ ГетСОПКА, опреде-

ляющее способность ее 

структурных элементов в 

произвольном ζ-м  режиме 

их функционирования со-

хранять требуемый уро-

вень расхода операцион-

ного времени на выполне-

ние установленных опера-

ций по достижению тре-

буемого целевого эффекта 

своего ПФ в условиях 

ДПВ и ДНПВ, направлен-

ных на нарушение их ПФ 

и доступности 

Показа-

тель 

степень достижения 

требуемого целевого 

эффекта ПФ Гет-

СОПКА в произ-

вольном ζ-м  режиме 

ее функционирова-

ния при ДПВ и 

ДНПВ, направлен-

ных на нарушение 

ПФ и доступности ее 

структурных элемен-

тов (
сопк

ζ

а/дцY ) 

степень расхода операци-

онных ресурсов на выпол-

нение установленных опе-

раций по достижению 

требуемого целевого эф-

фекта ПФ ГетСОПКА в 

произвольном ζ-м  режиме 

ее функционирования при 

ДПВ и ДНПВ, направлен-

ных на нарушение ПФ и 

доступности ее структур-

ных элементов (
сопк

ζ

а/рорY ) 

среднее время достижения 

требуемого целевого эф-

фекта ПФ ГетСОПКА в 

произвольном ζ-м  режиме 

ее функционирования при 

ДПВ и ДНПВ, направлен-

ных на нарушение ПФ и 

доступности ее структур-

ных элементов (
сопк

ζ

а/дц

t ) 

 

Обобщенный показатель функциональной устойчивости ПФ ГетСОПКА в 

произвольном ζ-м  режиме ее функционирования при ДПВ и ДНПВ, направ-

ленных на нарушение ПФ и доступности ее структурных элементов (
сопк

ζ

а/фуY ) 

 

Для представленной терминологической основы (таблица 1) введем сле-

дующую критериальную основу оценивания функциональной устойчивости 

ПФ ГетСОПКА в произвольном ζ-м  режиме ее функционирования при ДПВ и 
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ДНПВ, направленных на нарушение ПФ и доступности ее структурных эле-

ментов: 

 

 

 

сопка/дц сопка/дц/тр сопка/дц/тр

сопка/рор сопка/рор/тр сопка/рор/тр

сопк

ζ ζ ζ

ζ ζ ζ

ζ ζ ζ

а/дц сопка/дц/тр сопка/дц/тр

сопка/фу сопка/фу/тр сопка/фу/тр

ζ ζ ζ

 0,1 ;

 0,1 ;

 0;

 0,1

ζ 1,3,

;

 

 

 












 

Y Y Y

Y Y Y

t t t

Y Y Y

 (1) 

где: сопка

ζ

/дц/трY , сопка/

ζ

рор/трY , 
сопка

ζ

/дц/тр

t  – требуемые значения показателей результа-

тивности сопк

ζ

а/дцY , ресурсоемкости сопк

ζ

а/рорY  и оперативности 
сопк

ζ

а/дц

t  ПФ Гет-

СОПКА. При этом, требуемые значения показателей результативности 
сопка

ζ

/дц/трY , ресурсоемкости сопка/

ζ

рор/трY  и оперативности 
сопка

ζ

/дц/тр

t  могут определят-

ся экспертным методом, например, на основе подходов, описанных в [7]; 
сопка

ζ

/фу/трY  – требуемое значение обобщенного показателя функциональной 

устойчивости сопк

ζ

а/фуY  ПФ ГетСОПКА. При этом, требуемое значение обобщен-

ного показателя функциональной устойчивости сопка

ζ

/фу/трY  ПФ ГетСОПКА может 

определяется экспертным методом, например, на основе подходов, описанных 

в [7]; ζ=1, ζ=2 , ζ=3  – штатный, усиленный и боевой режим функционирования 

ГетСОПКА. 

Кроме того, под режимами функционирования ГетСОПКА понимаем: 

– под штатным ζ=1 режимом функционирования ГетСОПКА понимаем 

режим, при котором считаем, что влияние ДПВ и ДНПВ на ПФ и до-

ступность ГетСОПКА является не высоким; 

– под усиленным ζ=2  режимом функционирования ГетСОПКА понима-

ем режим, при котором считаем, что влияние ДПВ и ДНПВ на ПФ и 

доступность ГетСОПКА усиливается с учетом ограниченного исполь-

зования злоумышленником своих ресурсов и возможностей; 

– под боевым ζ=3  режимом функционирования ГетСОПКА понимаем 

режим, при котором считаем, что влияние ДПВ и ДНПВ на ПФ и до-

ступность ГетСОПКА является самым высоким с учетом использова-

ния злоумышленником всего спектра своих ресурсов и возможностей. 

 

Постановка задачи 

В целях понимания порядка оценивания функциональной устойчивости 

ПФ ГетСОПКА в произвольном ζ-м  режиме ее функционирования при ДПВ и 

ДНПВ, направленных на нарушение ПФ и доступности ее структурных элемен-

тов, на рис. 1 представим структурную модель ГетСОПКА при следующих до-

пущениях [1-3, 5-7, 9, 15, 25-30]: 
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– в состав ГетСОПКА включены следующие структурные элементы: ис-

точники событий ИБ (СИБ) (например, средства анализа защищенно-

сти (MaxPatrol 8 и т.п.), системы обнаружения КА (Аргус 2.0 и т.п.), 

средства антивирусной защиты (Kaspersky и т.п.) и др.), образующие 

подсистему источников СИБ, а также средства управления СИБ 

(например, средства типа SIEM-систем (Security information and event 

management)), образующие подсистему управления СИБ; 

– ПФ источников СИБ направлен на выявление СИБ на определенных 

ОКИИ и реализуется посредством контроля значений параметрических 

данных (ПД), характеризующих текущее состояние ПФ ОКИИ, а также 

с последующим предоставлением результатов контроля (данных о 

СИБ) в адрес соответствующего средства управления СИБ; 

– ПФ средств управления СИБ направлен на обнаружение инцидентов 

ИБ (ИИБ) на определенных ОКИИ и реализуется посредством автома-

тической обработки СИБ, предоставляемых источниками СИБ, автома-

тического обнаружения ИИБ на основе применения предварительно за-

данных правил корреляции обработанных СИБ, а также с последующей 

обработкой обнаруженных ИИБ, в результате которой автоматически 

формируются соответствующие карточки ИИБ. 

Основываясь на введенных допущениях и представленной структурной 

модели ГетСОПКА (рис. 1), введем обозначения: 

ρg  – произвольный источник СИБ, включенный в состав подсистемы ис-

точников СИБ ГетСОПКА; 

μ  – количество источников 
ρg  СИБ, т.е.  ρ  ρ 1,μg ; 

φg  – произвольное средство управления СИБ, включенное в состав под-

системы управления СИБ ГетСОПКА; 

ε  – количество средств управления 
φg  СИБ, т.е.  φ  φ 1,εg ; 

g  – произвольный структурный элементов ГетСОПКА, соответствующий 

либо источнику 
ρg  СИБ, либо средству управления 

φg  СИБ; 

D  – количество структурных элементов g , входящих в состав ГетСОП-

КА, т.е. μ+ε  D . 

Далее на основе структурной модели ГетСОПКА (рис. 1) построим си-

стемно-динамическую модель ГетСОПКА (рис. 2) [31], которая будет учиты-

вать особенности построения и динамики ПФ ГетСОПКА. 

В целях формализации системно-динамической модели ГетСОПКА 

(рис. 2), являющейся теоретическим базисом для расчета текущего значения 

обобщенного показателя функциональной устойчивости сопк

ζ

а/фуY  ПФ ГетСОП-

КА, введем следующие дополнительные обозначения: 
τ  – момент времени оценивания функциональной устойчивости ПФ Гет-

СОПКА (единица измерения (ед. изм.) – в заданных единицах времени); 
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Рис. 1. Структурная модель ГетСОПКА 

 
τ 1  – момент времени оценивания функциональной устойчивости ПФ 

ГетСОПКА, предшествующий моменту времени τ  (ед. изм. – в заданных еди-

ницах времени); 
ρc  – произвольная итерация операции контроля значений ПД, характери-

зующих текущее состояние ПФ определенных ОКИИ, реализуемая источником 

ρg  СИБ [7, 26-28]; 

ρι  – произвольная итерация операции предоставления результатов ПФ 

источника 
ρg  СИБ в адрес средства управления 

φg  СИБ [7, 26-28]; 

ρ

оквτ
c

, ρ

нчвτ
c

, ρ

в

ι

окτ , ρ

в

ι

нчτ  – момент времени окончания и начала выполнения 

итерации операции контроля 
ρc  значений ПД о текущем состоянии ПФ опреде-

ленных ОКИИ и итерации операции предоставления 
ρι  результатов ПФ источ-

ника 
ρg  СИБ (ед. изм. – в заданных единицах времени); 

ρ

ζJ , ρ

ζI  – количество итераций операции контроля 
ρc  значений ПД о те-

кущем состоянии ПФ определенных ОКИИ и операции предоставления 
ρι  ре-

зультатов ПФ источника 
ρg  СИБ, выполненных в интервале времени  τ 1,τ  

произвольного ζ-го  режима функционирования источника 
ρg  СИБ (ед. изм. – 

число итераций операции контроля и число итераций операции предоставления 

результатов). Предполагается, что ρ ρ

ζ1,c J , ρ ρ

ζι 1, I ; 
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Рис. 2. Системно-динамическая модель ГетСОПКА 

 
φa  – произвольная итерация операции обработки данных о СИБ на опре-

деленных ОКИИ, реализуемая средством управления 
φg  СИБ [7, 26-28]; 

φθ  – произвольная итерация операции обнаружения ИИБ на определен-

ных ОКИИ, реализуемая средством управления 
φg  СИБ [7, 26-28]; 

φ  – произвольная итерация операции обработки обнаруженных ИИБ на 

определенных ОКИИ, реализуемая средством управления 
φg  СИБ [7, 26-28]; 

φy  – произвольная итерация операции предоставления результатов ПФ 

средства управления 
φg  СИБ в адрес средства управления СИБ, развернутого в 

головном центре ГетСОПКА, либо в адрес главного центра ГосСОПКА [7, 26-28]; 

φ

оквτ
a

, φ

нчвτ
a

, φ

в

θ

окτ , φ

в

θ

нчτ , φ

оквτ


, φ

нчвτ


, φ

оквτ
y

, φ

нчвτ
y

 – момент времени окончания и 

начала выполнения итерации операции обработки 
φa  данных о СИБ, итерации 

операции обнаружения 
φθ  ИИБ, итерации операции обработки 

φ  обнаружен-

ных ИИБ на определенных ОКИИ и итерации операции предоставления 
φy  ре-

зультатов ПФ средства управления 
φg  СИБ (ед. изм. – в заданных единицах 

времени); 
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φ

ζG , φ

ζ
, φ

ζΠ , φ

ζΛ  – количество итераций операции обработки 
φa  данных о 

СИБ, операции обнаружения 
φθ  ИИБ, операции обработки 

φ  обнаруженных 

ИИБ на определенных ОКИИ и операции предоставления 
φy  результатов ПФ 

средства управления 
φg  СИБ, выполненных в интервале времени  τ 1,τ  про-

извольного ζ-го  режима функционирования средства управления 
φg  СИБ (ед. 

изм. – число итераций операции обработки данных о СИБ, число итераций опе-

рации обнаружения ИИБ, число итераций операции обработки обнаруженных 

ИИБ и число итераций операции предоставления результатов). Предполагается, 

что φ φ

ζ1,a G , φ φ

ζθ 1, , φ φ

ζ1,Π  , φ φ

ζ1,Λy ; 

υ  – произвольный факт ДПВ или ДНПВ, приведший к прекращению вы-

полнения операций, реализуемых источником 
ρg  СИБ, либо средством управ-

ления 
φg  СИБ в произвольном ζ-м  их режиме функционирования; 

п

υ

првτ  – момент времени прекращения выполнения операций, реализуемых 

источником 
ρg  СИБ, либо средством управления 

φg  СИБ, вследствие свершив-

шегося факта υ  ДПВ или ДНПВ на их ПФ и доступность (ед. изм. – в заданных 

единицах времени); 
п

υ

пввτ  – момент времени начала повторного выполнения операций, реали-

зуемых источником 
ρg  СИБ, либо средством управления 

φg  СИБ, после прове-

дения ремонтно-восстановительных работ, устраняющих негативные послед-

ствия свершившегося факта υ  ДПВ или ДНПВ на их ПФ и доступность (ед. 

изм. – в заданных единицах времени); 

ζ

gQ  – количество свершившихся в интервале времени  τ 1,τ  произволь-

ного ζ-го  режима функционирования произвольного g  структурного элемента 

ГетСОПКА фактов υ  ДПВ или ДНПВ (ед. изм. – число прекращений выполне-

ния установленных операций); 
ρl  – произвольная итерация полного цикла ПФ источника 

ρg  СИБ [7, 26-

28]. Предполагается, что в интервале времени  τ 1,τ  произвольного ζ-го  ре-

жима функционирования источника 
ρg  СИБ при достижении им требуемого 

целевого эффекта своего ПФ с учетом количества ζ

gQ  фактов υ  ДПВ или 

ДНПВ произвольная итерация полного цикла ρl  ПФ источника 
ρg  СИБ включа-

ет в себя определенное количества ρ

ζJ  итераций операции контроля 
ρc  значе-

ний ПД о текущем состоянии ПФ контролируемых ОКИИ и определенное ко-

личество ρ

ζI  итераций операции предоставления 
ρι  результатов ПФ источника 

ρg  СИБ; 

φx  – произвольная итерация полного цикла ПФ средства управления 
φg  

СИБ [7, 26-28]. Предполагается, что в интервале времени  τ 1,τ  произвольно-
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го ζ-го  режима функционирования средства управления 
φg  СИБ при достиже-

нии им требуемого целевого эффекта своего ПФ с учетом количества 
ζ

gQ  фак-

тов υ  ДПВ или ДНПВ произвольная итерация полного цикла φx  ПФ средства 

управления 
φg  СИБ включает в себя определенное количества φ

ζG  итераций 

операции обработки 
φa  данных о СИБ, определенное количество φ

ζ
 итераций 

операции обнаружения 
φθ  ИИБ, определенное количество φ

ζΠ  итераций опера-

ции обработки 
φ  обнаруженных ИИБ на контролируемых ОКИИ и определен-

ное количество φ

ζΛ  итераций операции предоставления 
φy  результатов ПФ 

средства управления 
φg  СИБ; 

ρ

ζR , 
φ

ζΓ  – количество реализаций итерации полного цикла ρl  ПФ источни-

ка 
ρg  СИБ и итерации полного цикла φx  ПФ средства управления 

φg  СИБ, вы-

полненных в интервале времени  τ 1,τ  произвольного ζ-го  режима функцио-

нирования источника 
ρg  СИБ и средства управления 

φg  СИБ (ед. изм. – число 

реализаций итерации полного цикла ПФ источника 
ρg  СИБ и число реализаций 

итерации полного цикла ПФ средства управления 
φg  СИБ). Предполагается, 

что ρ ρ

ζ1,l R , φ φ

ζ1,Γx ; 

ζΘg
 – количество поступивших в интервале времени  τ 1,τ  запросов (за-

явок), инициализирующих ПФ произвольного g  структурного элемента Гет-

СОПКА в произвольном ζ-м  его режиме функционирования (ед. изм. – число 

поступивших (инициализирующих) запросов (заявок)); 
ρ

ζ

g
k , φ

ζ

g
k  – коэффициенты важности источника 

ρg  СИБ и средства управ-

ления 
φg  СИБ в произвольном ζ-м  их режиме функционирования. Предполага-

ется, что физический смысл коэффициентов важности ρ

ζ

g
k , φ

ζ

g
k  заключается в 

том, насколько много к моменту времени τ  поступило запросов ζΘg
, инициали-

зирующих ПФ источника 
ρg  СИБ, либо средства управления 

φg  СИБ, из обще-

го числа поступивших запросов, инициализирующих ПФ всех структурных 

элементов ГетСОПКА (ед. изм. – безразмерная величина (б/в)). Диапазон воз-

можных значений коэффициентов важности ρ

ζ

g
k , φ

ζ

g
k  –  0,  1 ; 

у

ζ

сндk  – коэффициент снижения динамической (функциональной) устойчи-

вости ПФ ГетСОПКА в произвольном ζ-м  режиме ее функционирования, зна-

чение которого определяется экспертным методом на основе подходов, описан-

ных в [7] (ед. изм. – б/в). Предполагается, что физический смысл коэффициента 

снижения динамической (функциональной) устойчивости у

ζ

сндk  ПФ ГетСОПКА 

заключается в том, насколько высока степень влияния ДПВ и ДНПВ на устаре-
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вание значений ПД о текущем состоянии ПФ источников 
ρg  СИБ и средств 

управления 
φg  СИБ с учетом произвольного ζ-го  их режима функционирова-

ния. Диапазон возможных значений коэффициента снижения динамической 

(функциональной) устойчивости у

ζ

сндk  ПФ ГетСОПКА [7]: для штатного ζ=1 

режима функционирования ГетСОПКА –  0.9,  1  (степень влияния – низкая); 

для усиленного ζ=2  режима функционирования ГетСОПКА –  0.7,  0.9  (сте-

пень влияния – средняя); для боевого ζ=3  режима функционирования Гет-

СОПКА –  0.5,  0.7  (степень влияния – высокая); 

ρ

ζ

h
k  – произвольный 

ρh  коэффициент важности произвольного 
ρh  ПД, ха-

рактеризующего состояние ПФ определенного ОКИИ, а также текущее значе-

ние которого контролируется источником 
ρg  СИБ в произвольном ζ-м  его ре-

жиме функционирования. Предполагается, что значение коэффициента важно-

сти ρ

ζ

h
k  произвольного ПД о состоянии ОКИИ определяется экспертным мето-

дом на основе подходов, описанных в [7] (ед. изм. – б/в). Диапазон возможных 

значений коэффициента важности ρ

ζ

h
k  –  0,  1 ; 

ρ

ζd  – количество коэффициентов важности ρ

ζ

h
k  ПД о состоянии опреде-

ленных ОКИИ (ед. изм. – число коэффициентов важности); 
φ

ζj , φ

ζi – произвольная и очередная произвольная карточки ИИБ, формиру-

емые в результате выполнения средством управления 
φg  СИБ в произвольном 

ζ-м  его режиме функционирования операции обработки 
φ  обнаруженных ИИБ 

на определенных ОКИИ. Предполагается, что вид произвольных карточек ИИБ 
φ

ζj , φ

ζi  определяется на основе подходов, указанных в [29, 30]; 

φ

ζF  – количество произвольных карточек ИИБ 
φ

ζj , φ

ζi , формируемых сред-

ством управления 
φg  СИБ в произвольном ζ-м  его режиме функционирования 

за интервал времени  τ 1,τ  (ед. изм. – число карточек ИИБ); 
φ
ζ

φ

j

h
k , 

φ
ζ

φ

i

h
k  – произвольные 

φh  коэффициенты важности произвольного поля 

φh  произвольной 
φ

ζj  и очередной произвольной φ

ζi  карточки ИИБ. Предполага-

ется, что значения коэффициентов важности 
φ
ζ

φ

j

h
k , 

φ
ζ

φ

i

h
k  полей произвольной и 

очередной произвольной карточки ИИБ определяются экспертным методом на 

основе подходов, описанных в [7], и с учетом выражения (10) (ед. изм. – б/в). 

Диапазон возможных значений коэффициентов важности 
φ
ζ

φ

j

h
k , 

φ
ζ

φ

i

h
k  –  0,  1 ; 

φ

ζd  – количество коэффициентов важности 
φ
ζ

φ

j

h
k , 

φ
ζ

φ

i

h
k  полей карточек ИИБ 

(ед. изм. – число коэффициентов важности); 
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ρ

ζ

h
  – данные о успешном завершении источником 

ρg  СИБ операции кон-

троля 
ρc  текущего значения произвольного 

ρh  ПД, характеризующего состоя-

ние ПФ определенного ОКИИ (ед. изм. – б/в). Предполагается, что указанные 

данные представляют собой информацию о измерении и совпадении текущего 

значения произвольного 
ρh  ПД о состоянии ОКИИ с его требуемым (эталон-

ным) значением, либо информацию о измерении и не совпадении текущего 

значения произвольного 
ρh  ПД о состоянии ОКИИ с его требуемым (эталон-

ным) значением [26]. При наличии информации о неизмеримости текущего 

значения произвольного 
ρh  ПД о состоянии ОКИИ [26] считаем, что отсут-

ствуют данные о успешном завершении ρ

ζ

h
  источником 

ρg  СИБ операции кон-

троля 
ρc ; 

ρ

дуи

h
  – момент времени поступления данных о успешном завершении ρ

ζ

h
  

источником 
ρg  СИБ операции контроля 

ρc  текущего значения произвольного 

ρh  ПД о состоянии ОКИИ (ед. изм. – в заданных единицах времени); 

ρ

ζ

h
H  – произвольный 

ρh  показатель наличия в результатах ПФ источника 

ρg  СИБ за интервал времени  τ 1,τ  произвольного ζ-го  его режима функцио-

нирования данных о успешном завершении ρ

ζ

h
  им операции контроля 

ρc  те-

кущего значения произвольного 
ρh  ПД о состоянии ОКИИ (ед. изм. – б/в). 

Предполагается, что физический смысл показателя наличия ρ

ζ

h
H  данных заклю-

чается в том, существуют ли к моменту времени τ  данные о успешном завер-

шении ρ

ζ

h
  источником 

ρg  СИБ операции контроля 
ρc  текущего значения про-

извольного 
ρh  ПД о состоянии ОКИИ с учетом момента времени ρ

дуи

h
  их по-

ступления. Возможные значения, принимаемые показателем наличия ρ

ζ

h
H  дан-

ных: «0» – отсутствуют данные о успешном завершении ρ

ζ

h
  операции кон-

троля 
ρc ; «1» – данные о успешном завершении ρ

ζ

h
  операции контроля 

ρc  в 

наличии; 
/рпф

ζ

gW  – объем данных о СИБ или о ИИБ, выявленных или обнаруженных 

произвольным g  структурным элементом ГетСОПКА за интервал времени 

 τ 1,τ  произвольного ζ-го  его режима функционирования на определенных 

ОКИИ (ед. изм. – килобайт/мегабайт и т.п.); 
/опр

ζ

gW  – объем данных о СИБ или о ИИБ (из числа объема данных /рпф

ζ

gW ) 

предоставленных произвольным g  структурным элементом ГетСОПКА за ин-

тервал времени  τ 1,τ  произвольного ζ-го  его режима функционирования в 

адрес соответствующих структурных элементов ГетСОПКА, либо главного 

центра ГосСОПКА (ед. изм. – килобайт/мегабайт и т.п.); 
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ρ /впс

ζ

g
E  – количество СИБ, выявленных источником 

ρg  СИБ в произволь-

ном ζ-м  его режиме функционирования на определенных ОКИИ и предостав-

ленных соответствующему средству управления 
φg  СИБ для выполнения им 

установленных операций (ед. изм. – число выявленных и предоставленных 

СИБ); 
ρ /ис

ζ

g
E  – количество СИБ (из числа количества ρ /впс

ζ

g
E  СИБ), использован-

ных средством управления 
φg  СИБ (взаимодействующим с источником 

ρg  

СИБ) за интервал времени  τ 1,τ  произвольного ζ-го  его режима функциони-

рования при выполнении им операции обнаружении 
φθ  ИИБ на определенных 

ОКИИ (ед. изм. – число использованных СИБ); 
φ /обс

ζ

g
E  – количество СИБ, обработанных и сохраненных средством управ-

ления 
φg  СИБ в произвольном ζ-м  его режиме функционирования [25, 27, 28] 

(ед. изм. – число обработанных и сохраненных СИБ); 
φ
ζ

φ

j

h
 , 

φ
ζ

φ

i

h
  – данные о наименовании произвольного поля 

φh  произвольной 

φ

ζj  и очередной произвольной φ

ζi  карточки ИИБ. Предполагается, что данные о 

наименовании полей 
φ
ζ

φ

j

h
 , 

φ
ζ

φ

i

h
  карточек ИИБ определяются на основе данных о 

полях карточки ИИБ, указанных в [29, 30]; 
φ φ
ζ /

дииб

j h
  – данные о обнаруженном ИИБ на определенном ОКИИ, помещен-

ные в произвольное поле 
φh  произвольной карточки ИИБ φ

ζj  в результате вы-

полнения средством управления 
φg  СИБ за интервал времени  τ 1,τ  произ-

вольного ζ-го  его режима функционирования определенного количества 
φ

ζΓ  ре-

ализаций итерации полного цикла φx  его ПФ. Предполагается, что состав дан-

ных о обнаруженном 
φ φ
ζ /

дииб

j h
  ИИБ определяется семантическим значением про-

извольного поля 
φh  произвольной карточки ИИБ φ

ζj , указанного в [29, 30]; 

φ φ
ζ

дииб

/j h
  – момент времени заполнения произвольного поля 

φh  произвольной 

карточки ИИБ φ

ζj  данными о обнаруженном 
φ φ
ζ /

дииб

j h
  ИИБ на определенном 

ОКИИ (ед. изм. – в заданных единицах времени); 
φ
ζ

φ

j

h
H  – произвольный 

φh  показатель заполнения произвольного поля 
φh  

произвольной карточки ИИБ φ

ζj  данными о обнаруженном 
φ φ
ζ /

дииб

j h
  ИИБ на опре-

деленном ОКИИ (ед. изм. – б/в). Предполагается, что физический смысл пока-

зателя заполнения 
φ
ζ

φ

j

h
H  поля карточки ИИБ заключается в том, существуют ли к 

моменту времени τ  в произвольном поле 
φh  произвольной карточки ИИБ φ

ζj  
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данные о обнаруженном 
φ φ
ζ /

дииб

j h
  ИИБ на определенном ОКИИ с учетом момента 

времени φ φ
ζ

дииб

/j h
  заполнения ими произвольного поля 

φh  произвольной карточки 

ИИБ φ

ζj . Возможные значения, принимаемые показателем заполнения 
φ
ζ

φ

j

h
H  поля 

карточки ИИБ: «0» – отсутствуют данные о обнаруженном 
φ φ
ζ /

дииб

j h
  ИИБ; «1» – 

данные о обнаруженном 
φ φ
ζ /

дииб

j h
  ИИБ в наличии; 

ρ

ζλ
g

 – показатель полноты контроля, реализуемого источником 
ρg  СИБ в 

произвольном ζ-м  его режиме функционирования, значений ПД, характеризу-

ющих текущее состояние ПФ определенных ОКИИ (ед. изм. – б/в). Предпола-

гается, что физический смысл показателя полноты контроля ρ

ζλ
g

 заключается в 

том, насколько много значений ПД, характеризующих текущее состояние ПФ 

определенных ОКИИ, было проконтролировано (измерено) источником 
ρg  

ИСИБ в выделенных условиях эксплуатации с учетом значений коэффициентов 

важности ρ

ζ

h
k  ПД и момента времени ρ

дуи

h
  поступления данных о успешном за-

вершении ρ

ζ

h
  операции контроля 

ρc  их текущих значений. Диапазон возмож-

ных значений показателя полноты контроля ρ

ζλ
g

 –  0,  1 ; 

ρ

ζ

g
s  – показатель полноты использования СИБ, выявленных источником 

ρg  СИБ в произвольном ζ-м  его режиме функционирования на определенных 

ОКИИ (ед. изм. – б/в). Предполагается, что физический смысл показателя пол-

ноты использования ρ

ζ

g
s  СИБ заключается в том, насколько много СИБ ρ /впс

ζ

g
E , 

выявленных источником 
ρg  СИБ на определенных ОКИИ и предоставленных 

им в адрес средства управления 
φg  СИБ, было использовано средством управ-

ления 
φg  СИБ при обнаружении ИИБ на определенных ОКИИ в выделенных 

условиях эксплуатации. Диапазон возможных значений показателя полноты 

использования ρ

ζ

g
s  СИБ –  0,  1 ; 

ρ

ζ

g
e  – показатель полноты предоставления источником 

ρg  СИБ в произ-

вольном ζ-м  его режиме функционирования результатов своего ПФ (данных о 

выявленных СИБ на определенных ОКИИ) в адрес средства управления 
φg  

СИБ (ед. изм. – б/в). Предполагается, что физический смысл показателя полно-

ты предоставления ρ

ζ

g
e  результатов заключается в том, насколько много объема 

данных /рпф

ζ

gW  о СИБ, выявленных источником 
ρg  СИБ на определенных 

ОКИИ, было доставлено (доведено) до средства управления 
φg  СИБ в выде-

ленных условиях эксплуатации. Диапазон возможных значений показателя 

полноты предоставления ρ

ζ

g
e  результатов –  0,  1 ; 
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φ

ζ

g
z  – показатель полноты обработки данных о СИБ, реализуемой сред-

ством управления 
φg  СИБ в произвольном ζ-м  его режиме функционирования 

(ед. изм. – б/в) [25, 27, 28]. Предполагается, что физический смысл показателя 

полноты обработки φ

ζ

g
z  данных о СИБ заключается в том, насколько много 

СИБ φ /обс

ζ

g
E  было обработано и сохранено средством управления 

φg  СИБ из 

общего числа ρ /впс

ζ

g
E  СИБ, выявленных на определенных ОКИИ и предостав-

ленных всеми источниками 
ρg  СИБ в адрес средства управления 

φg  СИБ в вы-

деленных условиях эксплуатации. Диапазон возможных значений показателя 

полноты обработки φ

ζ

g
z  данных о СИБ –  0,  1 ; 

φ

ζπ
g

 – показатель полноты формирования карточек ИИБ в результате вы-

полнения средством управления 
φg  СИБ в произвольном ζ-м  его режиме функ-

ционирования операции обработки 
φ  обнаруженных ИИБ на определенных 

ОКИИ (ед. изм. – б/в). Предполагается, что физический смысл показателя пол-

ноты формирования φ

ζπ
g

 карточек ИИБ заключается в том, насколько много по-

лей карточек ИИБ в выделенных условиях эксплуатации автоматически запол-

нило средство управления 
φg  СИБ данными о обнаруженном 

φ φ
ζ /

дииб

j h
  ИИБ на 

определенном ОКИИ с учетом количества φ

ζF  сформированных карточек ИИБ, 

значений коэффициентов важности 
φ
ζ

φ

j

h
k , 

φ
ζ

φ

i

h
k  их полей и момента времени φ φ

ζ

дииб

/j h
  

их заполнения. Диапазон возможных значений показателя полноты формирова-

ния φ

ζπ
g

 карточек ИИБ –  0,  1 ; 

φ

ζ

g
e  – показатель полноты предоставления средством управления 

φg  СИБ 

в произвольном ζ-м  его режиме функционирования результатов своего ПФ 

(данных о обнаруженных ИИБ на определенных ОКИИ) в адрес средства 

управления СИБ, развернутого в головном центре ГетСОПКА, либо в адрес 

главного центра ГосСОПКА (ед. изм. – б/в). Предполагается, что физический 

смысл показателя полноты предоставления φ

ζ

g
e  результатов заключается в том, 

насколько много объема данных /рпф

ζ

gW  о ИИБ, обнаруженных средством 

управления 
φg  СИБ на определенных ОКИИ, было доставлено (доведено) до 

средства управления СИБ, развернутого в головном центре ГетСОПКА, либо до 

главного центра ГосСОПКА в выделенных условиях эксплуатации. Диапазон 

возможных значений показателя полноты предоставления φ

ζ

g
e  результатов – 

 0,  1 ; 

ρ ц

ζ

/дg
Y  – текущий уровень результативности ПФ источника 

ρg  СИБ в про-

извольном ζ-м  режиме его функционирования при ДПВ и ДНПВ, направлен-
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ных на нарушение его ПФ и доступности (ед. изм. – б/в). Предполагается, что 

физический смысл текущего уровня результативности ρ ц

ζ

/дg
Y  ПФ источника 

ρg  

СИБ заключается в том, насколько высока степень достижения требуемого це-

левого эффекта ПФ источника 
ρg  СИБ в выделенных режимах и условиях экс-

плуатации с учетом значений коэффициента снижения динамической (функци-

ональной) устойчивости у

ζ

сндk  ПФ ГетСОПКА, коэффициента важности ρ

ζ

g
k  ис-

точника 
ρg  СИБ, показателя полноты контроля ρ

ζλ
g

, показателя полноты ис-

пользования ρ

ζ

g
s  СИБ и показателя полноты предоставления ρ

ζ

g
e  результатов. 

Диапазон возможных значений текущего уровня результативности ρ ц

ζ

/дg
Y  – 

 0,  1 ; 

φ ц

ζ

/дg
Y  – текущий уровень результативности ПФ средства управления 

φg  

СИБ в произвольном ζ-м  режиме его функционирования при ДПВ и ДНПВ, 

направленных на нарушение его ПФ и доступности (ед. изм. – б/в). Предпола-

гается, что физический смысл текущего уровня результативности φ ц

ζ

/дg
Y  ПФ 

средства управления 
φg  СИБ заключается в том, насколько высока степень до-

стижения требуемого целевого эффекта ПФ средства управления 
φg  СИБ в вы-

деленных режимах и условиях эксплуатации с учетом значений коэффициента 

снижения динамической (функциональной) устойчивости у

ζ

сндk  ПФ ГетСОПКА, 

коэффициента важности φ

ζ

g
k  средства управления 

φg  СИБ, показателя полноты 

обработки φ

ζ

g
z  данных о СИБ, показателя полноты формирования φ

ζπ
g

 карточек 

ИИБ и показателя полноты предоставления φ

ζ

g
e  результатов. Диапазон возмож-

ных значений текущего уровня результативности φ ц

ζ

/дg
Y  –  0,  1 ; 

спп

ζμ , 
спп

ζε  – количество источников 
ρg  СИБ и средств управления 

φg  СИБ, 

которое в интервале времени  τ 1,τ  произвольного ζ-го  их режима функцио-

нирования должно было решать задачу по выявлению СИБ, либо по обнаруже-

нию ИИБ на определенных ОКИИ (ед. изм. – число источников 
ρg  СИБ и 

средств управления 
φg  СИБ, спланированных к применению). Предполагается, 

что количество 
спп

ζμ , 
спп

ζε  источников 
ρg  СИБ и средств управления 

φg  СИБ, 

спланированных к применению по назначению, определяется на этапе подго-

товки к эксплуатации ГетСОПКА ответственными должностными лицами; 
дц

ζμ , 
дц

ζε  – количество источников 
ρg  СИБ и средств управления 

φg  СИБ, 

для которого в интервале времени  τ 1,τ  произвольного ζ-го  их режима 

функционирования соблюдается неравенство вида ρ /дц

ζ0 ( ) 1τ
g

Y  , либо 

φ /дц

ζ0 ( ) 1τ
g

Y   (ед. изм. – число источников 
ρg  СИБ и средств управления 

φg  



 
Системы управления, связи и безопасности  №4. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 
 

 
DOI: 10.24412/2410-9916-2023-4-157-195 

173 
 

URL: https://sccs.intelgr.com/archive/2023-04/05-Konovalenko.pdf 

 

СИБ, характеризующихся определенной степенью достижения ими требуемого 

целевого эффекта своего ПФ); 
ц

ζ

пис/дY  – текущий уровень результативности ПФ подсистемы источников 

СИБ в произвольном ζ-м  режиме ее функционирования при ДПВ и ДНПВ, 

направленных на нарушение ее ПФ и доступности (ед. изм. – б/в). Предполага-

ется, что физический смысл текущего уровня результативности 
ц

ζ

пис/дY  ПФ под-

системы источников СИБ заключается в том, насколько высока степень дости-

жения требуемого целевого эффекта ПФ подсистемы источников СИБ в выде-

ленных режимах и условиях эксплуатации с учетом текущих уровней результа-

тивности ρ ц

ζ

/дg
Y  ПФ источников 

ρg  СИБ, а также количества 
спп

ζμ , 
дц

ζμ  источни-

ков 
ρg  СИБ, спланированных к применению и характеризуемых соблюдением 

неравенства вида ρ /дц

ζ0 ( ) 1τ
g

Y   в интервале времени  τ 1,τ  произвольного 

ζ-го  их режима функционирования. Диапазон возможных значений текущего 

уровня результативности 
ц

ζ

пис/дY  –  0,  1 ; 

ц

ζ

пус/дY  – текущий уровень результативности ПФ подсистемы управления 

СИБ в произвольном ζ-м  режиме ее функционирования при ДПВ и ДНПВ, 

направленных на нарушение ее ПФ и доступности (ед. изм. – б/в). Предполага-

ется, что физический смысл текущего уровня результативности 
ц

ζ

пус/дY  ПФ под-

системы управления СИБ заключается в том, насколько высока степень дости-

жения требуемого целевого эффекта ПФ подсистемы управления СИБ в выде-

ленных режимах и условиях эксплуатации с учетом текущих уровней результа-

тивности φ ц

ζ

/дg
Y  ПФ средств управления 

φg  СИБ, а также количества 
спп

ζε , 
дц

ζε  

средств управления 
φg  СИБ, спланированных к применению и характеризуе-

мых соблюдением неравенства вида φ /дц

ζ0 ( ) 1τ
g

Y   в интервале времени 

 τ 1,τ  произвольного ζ-го  их режима функционирования. Диапазон возмож-

ных значений текущего уровня результативности 
ц

ζ

пус/дY  –  0,  1 ; 

/ипв

ζ

g

t , 
/иоп

ζ

g

b  – среднее значение количества процессорного времени и опе-

ративной памяти вычислительной системы (на базе которой развернут произ-

вольный g  структурный элемент ГетСОПКА), использованного в интервале 

времени  τ 1,τ  для выполнения произвольным g  структурным элементом 

ГетСОПКА в произвольном ζ-м  его режиме функционирования либо операций 

выявления СИБ, либо операций обнаружения ИИБ на определенных ОКИИ (ед. 

изм. – в заданных единицах времени и в килобайтах/мегабайтах и т.п.). Пред-

полагается, что средние значения количества процессорного времени 
/ипв

ζ

g

t  и 

количества оперативной памяти 
/иоп

ζ

g

b  вычисляются как медианы [32] значений 

процессорного времени, либо оперативной памяти, использованных произволь-
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ным g  структурным элементом ГетСОПКА за интервал времени  τ 1,τ  про-

извольного ζ-го  его режима функционирования на выполнение определенного 

количества реализаций итерации его полного цикла ПФ; 
в

ζ

опt  – промежуток процессорного времени, в течение которого централь-

ный процессор вычислительной системы (на базе которой развернут произ-

вольный g  структурный элемент ГетСОПКА) использовался в интервале вре-

мени  τ 1,τ  произвольного ζ-го  ее режиме функционирования для выполне-

ния всех программных компонентов (компьютерных программ), находящихся в 

ее основной памяти [33] (ед. изм. – в заданных единицах времени); 

оопb  – количество оперативной памяти, выделенной вычислительной си-

стеме, на базе которой развернут произвольный g  структурный элемент Гет-

СОПКА (ед. изм. – килобайт/мегабайт и т.п.); 

ζ

gCPU  – показатель загрузки центрального процессора вычислительной 

системы, обеспечивающей в интервале времени  τ 1,τ  выполнение произ-

вольным g  структурным элементом ГетСОПКА в произвольном ζ-м  его режи-

ме функционирования либо операций выявления СИБ, либо операций обнару-

жения ИИБ на определенных ОКИИ (ед. изм. – б/в). Предполагается, что физи-

ческий смысл показателя загрузки центрального процессора 
ζ

gCPU  заключается 

в том, насколько в среднем было использовано процессорное время в

ζ

опt  вычис-

лительной системы для выполнения произвольным g  структурным элементом 

ГетСОПКА либо операций выявления СИБ, либо операций обнаружения ИИБ 

на определенных ОКИИ. Диапазон возможных значений показателя загрузки 

центрального процессора 
ζ

gCPU  –  0,  1 ; 

ζ

gRAM  – показатель использования оперативной памяти вычислительной 

системы, обеспечивающей в интервале времени  τ 1,τ  выполнение произ-

вольным g  структурным элементом ГетСОПКА в произвольном ζ-м  его режи-

ме функционирования либо операций выявления СИБ, либо операций обнару-

жения ИИБ на определенных ОКИИ (ед. изм. – б/в). Предполагается, что физи-

ческий смысл показателя использования оперативной памяти 
ζ

gRAM  заключа-

ется в том, насколько в среднем было использована оперативная память оопb  

вычислительной системы для выполнения произвольным g  структурным эле-

ментом ГетСОПКА либо операций выявления СИБ, либо операций обнаруже-

ния ИИБ на определенных ОКИИ. Диапазон возможных значений показателя 

использования оперативной памяти 
ζ

gRAM  –  0,  1 ; 

ζΦg  – количество каналов передачи данных и телекоммуникационного 

оборудования компьютерной сети, выделенных (имеющихся в распоряжении) в 

интервале времени  τ 1,τ  для предоставления результатов ПФ произвольного 

g  структурного элемента ГетСОПКА в произвольном ζ-м  его режиме функци-
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онирования (ед. изм. – число выделенных каналов передачи данных и телеком-

муникационного оборудования). Предполагается, что количество 
ζΦg  каналов 

передачи данных и телекоммуникационного оборудования компьютерной сети, 

имеющихся в распоряжении ГетСОПКА, определяется на этапе подготовки к 

эксплуатации ГетСОПКА ответственными должностными лицами; 

ζ

gP , 
ζ

gN  – количество каналов передачи данных и количество телекомму-

никационного оборудования компьютерной сети, использованных в интервале 

времени  τ 1,τ  для предоставления результатов ПФ произвольного g  струк-

турного элемента ГетСОПКА в произвольно ζ-м  его режиме функционирования 

(ед. изм. – число использованных каналов передачи данных и телекоммуника-

ционного оборудования); 

ζ

g

V  – среднее значение скорости предоставления (предложенной нагруз-

ки) произвольным g  структурным элементом ГетСОПКА в интервале времени 

 τ 1,τ  произвольного ζ-го  его режима функционирования результатов своего 

ПФ в адрес соответствующих структурных элементов ГетСОПКА, либо главно-

го центра ГосСОПКА (ед. изм. – количество (число) предоставляемых данных о 

выявленных СИБ, либо о обнаруженных ИИБ в единицу времени (например, 

мегабит в секунду)). Предполагается, что среднее значение скорости предо-

ставления результатов ζ

g

V  ПФ произвольного g  структурного элемента Гет-

СОПКА вычисляется как медиана [32] значений его предложенной нагрузки 

при выполнении им определенного количества итераций операции предостав-

ления результатов своего ПФ в интервале времени  τ 1,τ  произвольного ζ-го  

его режима функционирования; 

nV  – пропускная способность произвольного элемента n  компьютерной 

сети (ед. изм. – максимальное количество (число) передаваемых данных в еди-

ницу времени (например, мегабит в секунду)); 
ζg

rf , ζg

qf  – произвольные r , q  показатели расхода ресурсов произвольно-

го канала передачи данных r  и произвольного телекоммуникационного обору-

дования q  компьютерной сети на предоставление результатов ПФ произволь-

ного g  структурного элемента ГетСОПКА в произвольном ζ-м  его режиме 

функционирования (ед. изм. – б/в). Предполагается, что физический смысл по-

казателей расхода ресурсов произвольного канала передачи данных ζg

rf  и про-

извольного телекоммуникационного оборудования ζg

qf  заключаются в том, 

насколько в среднем было использована пропускная способность nV  произ-

вольного элемента компьютерной сети для предоставления результатов ПФ 

произвольного g  структурного элемента ГетСОПКА в адрес соответствующих 

структурных элементов ГетСОПКА, либо главного центра ГосСОПКА. Диапа-

зон возможных значений показателей расхода ресурсов произвольного канала 
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передачи данных ζg

rf  и произвольного телекоммуникационного оборудования 

ζg

qf  –  0,  1 ; 

ζ

gU  – количество управляющих воздействий, реализованных системой 

управления ПФ ГетСОПКА [27, 28] в интервале времени  τ 1,τ  для обеспече-

ния требуемого уровня функциональной устойчивости ПФ произвольного g  

структурного элемента ГетСОПКА в произвольном ζ-м  его режиме функцио-

нирования при ДПВ и ДНПВ, направленных на нарушение их ПФ и доступно-

сти (ед. изм. – число реализованных управляющих воздействий); 

ζηg
 – показатель расхода вычислительных ресурсов на выполнение произ-

вольным g  структурным элементом ГетСОПКА в произвольном ζ-м  его режи-

ме функционирования либо операций выявления СИБ, либо операций обнару-

жения ИИБ на определенных ОКИИ (ед. изм. – б/в) [7, 11, 33, 34]. Предполага-

ется, что физический смысл показателя расхода вычислительных ресурсов ζηg
 

заключается в том, насколько много процессорного времени и оперативной па-

мяти вычислительной системы, на базе которой развернут произвольный g  

структурный элемент ГетСОПКА, было использовано произвольным g  струк-

турным элементом ГетСОПКА в выделенных условиях эксплуатации на вы-

полнение им либо операций выявления СИБ, либо операций обнаружения ИИБ 

на определенных ОКИИ. Диапазон возможных значений показателя расхода 

вычислительных ресурсов ζηg
 –  0,  1 ; 

ζσg
 – показатель расхода телекоммуникационных ресурсов на выполнение 

произвольным g  структурным элементом ГетСОПКА в произвольном ζ-м  ре-

жиме его функционирования операции предоставления результатов своего ПФ 

в адрес соответствующих структурных элементов ГетСОПКА, либо главного 

центра ГосСОПКА (ед. изм. – б/в) [7, 11, 33, 34]. Предполагается, что физиче-

ский смысл показателя расхода телекоммуникационных ресурсов ζσg
 заключа-

ется в том, насколько много пропускной способности nV  каналов передачи дан-

ных и телекоммуникационного оборудования компьютерной сети, на базе ко-

торой функционирует произвольный g  структурный элемент ГетСОПКА, было 

использовано произвольным g  структурным элементом ГетСОПКА в выделен-

ных условиях эксплуатации на выполнение им операции предоставления ре-

зультатов своего ПФ с учетом количества имеющихся в распоряжении 
ζΦg  и 

количества использованных 
ζ

gP , 
ζ

gN  каналов передачи данных и телекоммуни-

кационного оборудования, а также среднего значения предложенной нагрузки 

ζ

g

V  произвольного g  структурного элемента ГетСОПКА. Диапазон возможных 

значений показателя расхода телекоммуникационных ресурсов ζσg
 –  0,  1 ; 
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ζ

gu  – показатель расхода ресурсов системы управления ПФ ГетСОПКА, 

обеспечивающей функциональную устойчивость ПФ произвольного g  струк-

турного элемента ГетСОПКА в произвольном ζ-м  его режиме функционирова-

ния при ДПВ и ДНПВ, направленных на нарушение его ПФ и доступности (ед. 

изм. – б/в) [7, 26-28]. Предполагается, что физический смысл показателя расхо-

да ресурсов системы управления ζ

gu  ПФ ГетСОПКА заключается в том, 

насколько много было реализовано управляющих воздействий ζ

gU  по обеспе-

чению требуемого уровня функциональной устойчивости ПФ произвольного g  

структурного элемента ГетСОПКА в выделенных условиях эксплуатации. Диа-

пазон возможных значений показателя расхода ресурсов системы управления 

ζ

gu  ПФ ГетСОПКА –  0,  1 ; 

ρ р

ζ

/роg
Y , φ р

ζ

/роg
Y  – текущий уровень ресурсоемкости ПФ источника 

ρg  СИБ 

и средства управления 
φg  СИБ в произвольном ζ-м  режиме их функционирова-

ния при ДПВ и ДНПВ, направленных на нарушение их ПФ и доступности (ед. 

изм. – б/в). Предполагается, что физический смысл текущих уровней ресурсо-

емкости ρ р

ζ

/роg
Y , φ р

ζ

/роg
Y  ПФ источника 

ρg  СИБ и средства управления 
φg  СИБ 

заключается в том, насколько высока степень расхода операционных ресурсов 

на выполнение источником 
ρg  СИБ и средством управления 

φg  СИБ операций 

по достижению требуемого целевого эффекта своего ПФ в выделенных режи-

мах и условиях эксплуатации с учетом значений коэффициента снижения ди-

намической (функциональной) устойчивости у

ζ

сндk  ПФ ГетСОПКА, коэффици-

ентов важности ρ

ζ

g
k , φ

ζ

g
k  источника 

ρg  СИБ и средства управления 
φg  СИБ, по-

казателя расхода вычислительных ресурсов ζηg
, показателя расхода телекомму-

никационных ресурсов ζσg
 и показателя расхода ресурсов системы управления 

ζ

gu  ПФ ГетСОПКА. Диапазон возможных значений текущих уровней ресурсо-

емкости ρ р

ζ

/роg
Y , φ р

ζ

/роg
Y  –  0,  1 ; 

пис

ζ

/рорY , 
пус

ζ

/рорY  – текущий уровень ресурсоемкости ПФ подсистемы ис-

точников СИБ и подсистемы управления СИБ в произвольном ζ-м  режиме их 

функционирования при ДПВ и ДНПВ, направленных на нарушение их ПФ и 

доступности (ед. изм. – б/в). Предполагается, что физический смысл текущих 

уровней ресурсоемкости 
пис

ζ

/рорY , 
пус

ζ

/рорY  ПФ подсистемы источников СИБ и 

подсистемы управления СИБ заключается в том, насколько высока степень 

расхода операционных ресурсов на выполнение подсистемой источников СИБ 

и подсистемой управления СИБ операций по достижению требуемого целевого 

эффекта своего ПФ в выделенных режимах и условиях эксплуатации с учетом 

текущих уровней ресурсоемкости ρ р

ζ

/роg
Y , φ р

ζ

/роg
Y  ПФ источников 

ρg  СИБ и 
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средств управления 
φg  СИБ, а также количества 

спп

ζμ , 
спп

ζε  источников 
ρg  СИБ и 

средств управления 
φg  СИБ, спланированных к применению в интервале вре-

мени  τ 1,τ  произвольного ζ-го  их режима функционирования. Диапазон 

возможных значений текущих уровней ресурсоемкости 
пис

ζ

/рорY , 
пус

ζ

/рорY  –  0,  1 ; 
ρ

ζ

lt , 
φ

ζ

xt  – значения операционного времени, затраченного источником 
ρg  

СИБ и средством управления 
φg  СИБ в интервале времени  τ 1,τ  произволь-

ного ζ-го  их режима функционирования на выполнение итерации своего полно-

го цикла ρl , φx  ПФ (ед. изм. – в заданных единицах времени). Предполагается, 

что текущие значения операционного времени 
ρ

ζ

lt , 
φ

ζ

xt  вычисляются с учетом 

значений коэффициента снижения динамической (функциональной) устойчиво-

сти у

ζ

сндk  ПФ ГетСОПКА, коэффициентов важности ρ

ζ

g
k , φ

ζ

g
k  источника 

ρg  СИБ 

и средства управления 
φg  СИБ, а также количества и моментов времени начала, 

окончания, прекращения и повторного выполнения операций, реализуемых ис-

точником 
ρg  СИБ и средством управления 

φg  СИБ в интервале времени 

 τ 1,τ  произвольного ζ-го  режиме их функционирования; 

ρ ц

ζ

/дg

t , 
φ ц

ζ

/дg

t  – текущий уровень оперативности достижения требуемого це-

левого эффекта ПФ источника 
ρg  СИБ и средства управления 

φg  СИБ в произ-

вольном ζ-м  режиме их функционирования при ДПВ и ДНПВ, направленных 

на нарушение их ПФ и доступности (ед. изм. – в заданных единицах времени). 

Предполагается, что физический смысл текущих уровней оперативности 
ρ ц

ζ

/дg

t , 

φ ц

ζ

/дg

t  достижения требуемого целевого эффекта ПФ источника 
ρg  СИБ и сред-

ства управления 
φg  СИБ заключается в том, какое значение операционного 

времени 
ρ

ζ

lt , 
φ

ζ

xt  в среднем было затрачено источником 
ρg  СИБ и средством 

управления 
φg  СИБ в интервале времени  τ 1,τ  произвольного ζ-го  их режи-

ма функционирования на выполнение определенного количества 
ρ

ζR , 
φ

ζΓ  реали-

заций итерации своего полного цикла ρl , φx  ПФ; 
ц

ζ

пис/д

t , 
ц

ζ

пус/д

t  – текущий уровень оперативности достижения требуемого 

целевого эффекта ПФ подсистемы источников СИБ и подсистемы управления 

СИБ в произвольном ζ-м  режиме их функционирования при ДПВ и ДНПВ, 

направленных на нарушение их ПФ и доступности (ед. изм. – в заданных еди-

ницах времени). Предполагается, что физический смысл текущих уровней опе-

ративности 
ц

ζ

пис/д

t , 
ц

ζ

пус/д

t  достижения требуемого целевого эффекта ПФ подси-

стемы источников СИБ и подсистемы управления СИБ заключается в том, ка-

кое максимальное среднее значение операционного времени 
ρ

ζ

lt , 
φ

ζ

xt  было затра-



 
Системы управления, связи и безопасности  №4. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 
 

 
DOI: 10.24412/2410-9916-2023-4-157-195 

179 
 

URL: https://sccs.intelgr.com/archive/2023-04/05-Konovalenko.pdf 

 

чено источниками 
ρg  СИБ и средствами управления 

φg  СИБ в интервале вре-

мени  τ 1,τ  произвольного ζ-го  их режима функционирования на выполнение 

определенного количества 
ρ

ζR , 
φ

ζΓ  реализаций итерации своего полного цикла 

ρl , φx  ПФ; 
з

ζ

фу/рk , 
с

ζ

фу/рk , 
п

ζ

фу/оk  – коэффициенты значимости показателей результатив-

ности сопк

ζ

а/дцY , ресурсоемкости сопк

ζ

а/рорY  и оперативности 
сопк

ζ

а/дц

t  ПФ ГетСОПКА, 

значения которых определяются экспертным методом на основе подходов, опи-

санных в [7] (ед. изм. – б/в). Диапазон возможных значений коэффициентов 

значимости 
з

ζ

фу/рk , 
с

ζ

фу/рk , 
п

ζ

фу/оk  –  0,  1 ; 

рор/

ζ

нормY , дц/

ζ

нормT  – нормализованные значения текущего уровня ресурсо-

емкости 
сопк

ζ

а/рорY  и текущего уровня оперативности 
сопк

ζ

а/дц

t  ПФ ГетСОПКА. 

Отдельно стоит отметить, что представление ГетСОПКА в виде систем-

но-динамической модели (рис. 2) возможно использовать не только для оцени-

вания функциональной устойчивости ПФ ГетСОПКА в заданных режимах и 

условиях эксплуатации, но и для оценивания ее структурной, информационной 

и в целом динамической устойчивости, порядок выполнения которого не явля-

ется предметом данный работы. 

 

Методика оценивания функциональной устойчивости ПФ ГетСОПКА 

С учетом выполненной формализации структурной модели ГетСОПКА 

(рис. 1) и системно-динамической модели ГетСОПКА (рис. 2) определим теку-

щий уровень результативности ρ ц

ζ

/дg
Y  ПФ источника 

ρg  СИБ и текущий уровень 

результативности φ ц

ζ

/дg
Y  ПФ средства управления 

φg  СИБ в момент времени τ : 

 ρ ρ ρ

ρ ρ
ζ ζ/дц с ζ

ζ ζ

нду

ζ

λ ( ) ( ) ( )
(

τ τ τ
τ τ ζ 1,3,  ρ 1) ( ) , , 

3
μ

g g g

g g
e s

Y k k
 

   .  (2) 

 φ φ φ

φ φ
ζ ζ/дц с ζ

ζ ζ

нду

ζ

( ) π ( ) ( )τ τ τ
τ τ ζ 1,3,  φ( ) ( ) , ,ε

3
1

g g g

g g
z e

Y k k  
 

   . (3) 

Значения коэффициентов важности ρ

ζ

g
k , φ

ζ

g
k  источника 

ρg  СИБ и средства 

управления 
φg  СИБ в момент времени τ  определим в виде: 

ζ

ζ

ζ

1

Θ ( )
( ) ,

Θ ( )

τ
τ  ζ 1,3,

τ

g

g

D
g

g

k



 


 (4) 

где: ζ

gk  – коэффициент, соответствующий коэффициенту важности ρ

ζ

g
k  источ-

ника 
ρg  СИБ, либо коэффициенту важности φ

ζ

g
k  средства управления 

φg  СИБ. 
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Значение показателя полноты контроля ρ

ζλ
g

, реализуемого источником 
ρg  

СИБ, в момент времени τ  определим в виде: 
ρ
ζ

ρ ρ

ρ
ρ

ρ
ζ

ρ

ρ

1

ζ ζ

ζ

1

ζ

( )τ

τ ζ 1,3,  λ ( ) ρ 1,μ, , 

d

h h
g h

d

h
h

k H

k









 





 (5) 

где: 

 ρ ρ

ρ

ζ дуи

ζ ρ ρ

ζ

1,  ;
( )

0,  и

 τ τ 1,τ
τ ζ 1,3,  1, .ρ 1,μ,  

наче,

 
 


 
 




h h

h
H h d  (6) 

Значения показателей полноты предоставления ρ

ζ

g
e , φ

ζ

g
e  результатов ПФ 

источника 
ρg  СИБ и средства управления 

φg  СИБ в момент времени τ  опреде-

лим в виде: 
/опр

ζ /рпф

ζ/рпф

ζζ

/рпф

ζ

( )
,  при ( ) 0;

( )(

τ
τ

ττ ζ 1,3,  1, ,  )

0,  при ( ) 0, τ

g

g

gg

g

W
W

W g D

W

e











 



 (7) 

где: ζ

ge  – показатель, соответствующий показателю полноты предоставления 

ρ

ζ

g
e  результатов ПФ источника 

ρg  СИБ, либо показателю полноты предоставле-

ния φ

ζ

g
e  результатов ПФ средства управления 

φg  СИБ. 

Затем значение показателя полноты использования ρ

ζ

g
s  СИБ, выявленных 

источником 
ρg  СИБ, в момент времени τ  определим в виде: 

ρ

ρ

ρρ

ρ

/ис

/впсζ

ζ/впс

ζζ

/впс

ζ

( )
,  при ( ) 0;

( )( )

0,  при

τ
τ

ττ ζ 1,3,

 (

 ρ 1,μ.

τ) 0, 




 






g

g

gg

g

E
E

Es

E

 (8) 

Значение показателя полноты обработки φ

ζ

g
z  данных о СИБ, реализуемой 

средством управления 
φg  СИБ, в момент времени τ  определим в виде: 

φ

ρ

ρ

φ

ρ

/обс μ
/впсζ

ζμ
/впс ρ 1

ζ

ρ 1ζ

μ
/впс

ζ

ρ 1

( )
,  при ( ) 0;

( )
( )  

0, при 

τ

( ) 0

τ

τ
τ ζ 1,3,  φ 1,ε.

τ , 













 

















g

g

g

g

g

E
E

E
z

E

 (9) 

Значение показателя полноты формирования φ

ζπ
g

 карточек ИИБ в момент 

времени τ  определим в виде: 
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φ φ
ζ ζ φ φ

ζ ζ

φ φ

φ φ φ φ φ φ
ζφ ζ ζ ζ ζ

φ φ φ φφ
ζ φ

ζ

φ

φ

τ

1 φ φ

ζ

φ

ζ

φ φ φ φ

ζ ζ ζ

)

ζ

1

1

(

τ

τ ,

τ

,  τ ,  ζ 1 co,3,  φ ns

( )

π ( ) ,    

( )

( ) 1,ε,  t,

d
j j

h h
hj j i j ig

h h h

F

hd
j

h
h

k H

h j k k

F k

j i dF












   

   

 



 


 (10) 

где: 

 
φ φ
ζ

φ
φ φ

ζ
ζ

φ

/ дииб

дииб /

φ φ φ φ φ

ζ ζ ζ ζ

1,  ;
( )

0,  иначе

 τ 1,τ
τ ζ 1,3,  

,

( )

φ 1,ε 

1, ,  

,

1, τ n ., co t s

   
  







 

j h

j j h

h
H

j dF h d

 (11) 

Исходя из (2-11), определим текущий уровень результативности сопк

ζ

а/дцY  

ПФ ГетСОПКА в момент времени τ  в виде: 
пис/дц пус/дц

сопка ζ/ ζдц

ζ

τ τ( ) ( )
( ) ,  τ ζ 1  

2
,3,




Y Y
Y  

где: 
спп спп
ζ ζ

ρ φ

( (μ τ) ε τ)

дц дц

ζ ζ ζ ζ

ρ 1 φ 1

/дц /дц

пис/дц пус/д

ζ ζспп спп

ζ

спп спп дц спп дц спп

ζ ζ ζ ζ ζ ζ

ц

( ) ( ) ( ( )

( ) ;  ( ) ,
( ) (

( ) 0,  (

μ τ τ ε τ) τ

τ τ
μ τ ε τ)

μ τ ε τ) 0,  ( ) ( ) ( )ζ 1,3,  μ τ μ τ μ,  ε ε τ(τ ε.)



 

    

 

 

 

 
g g

Y Y

Y Y  

Далее определим текущий уровень ресурсоемкости ρ р

ζ

/роg
Y  ПФ источника 

ρg  СИБ и текущий уровень ресурсоемкости φ р

ζ

/роg
Y  ПФ средства управления 

φg  

СИБ в момент времени τ  в виде: 
снду
ζ

ζ ζ ζ/ро

ζ ζ

р
η ( )τ τ τ

τ τ ζ 1,3
σ ( ) ( )

( ) ( ) ,  ,  1,  
3

,

g g g
k

g g
u

Y k g D
 

 


   
 

 (12) 

где: 
р

ζ

/роgY  – текущий уровень ресурсоемкости ПФ произвольного g  структур-

ного элемента ГетСОПКА, соответствующий текущему уровню ресурсоемко-

сти ρ р

ζ

/роg
Y  ПФ источника 

ρg  СИБ, либо текущему уровню ресурсоемкости 

φ р

ζ

/роg
Y  ПФ средства управления 

φg  СИБ. 

Затем значение показателя расхода вычислительных ресурсов 
ζηg  на вы-

полнение произвольным g  структурным элементом ГетСОПКА соответствую-

щих операций в момент времени τ  определим в виде [33, 34]: 

ζ ζ

ζ

τ τ
τ ζ 1,3,

( ) ( )
η (  1, . ) ,  

2


 

g g

g
CPU R M

g D
A

 (13) 
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При этом текущие значения показателей загрузки центрального процес-

сора 
ζ

gCPU  и использования оперативной памяти 
ζ

gRAM  вычислительных си-

стем, на базе которой развернут произвольный g  структурный элемент Гет-

СОПКА, в момент времени τ  рассчитаем на основе: 
/ипв /и

опв

оо

оп

ζ ζ

ζ ζ

ζ п

( ) ( )
( ) ;  ( )

( )

τ τ
τ τ ,

τ

g g

g gt b
CPU RAM

t b
   

ооп ζ 1,c 3on ,  st,  1, .Db g   (14) 

Значение показателя расхода телекоммуникационных ресурсов ζσg
 на вы-

полнение произвольным g  структурным элементом ГетСОПКА операции по 

предоставлению результатов своего ПФ в момент времени τ  определим в ви-

де [34]: 

ζ ζ

ζ ζ

( ) ( )τ τ

ζ

ζ

1 1

( ) ( )

σ ( ) ,  
Φ

τ τ

τ

g g

g g

r

P N

q

r qg

g

f f
 





 
 

 ζ ζ ζζ 1,3,  1, ( ) ( ) Φ ,,  τ τg g gg PD N    (15) 

где: 

   

ζ

ζ

ζ
ζ

ζ ζ

,

1, , 1, , cons

1,  при (τ

τ ζ 1,3,  1, ,τ
,  при τ

,

) ;

( )  ( )
 ( )

( ) (τ  ) tτ ,

g

n

g
g

n g

n

n

g g

n

V V

V
V V

f g D

n

V

Pn r q Nq Vr

 

 


 




      

 (16) 

где: ζg

nf  – произвольный n  показатель расхода ресурсов произвольного элемен-

та n  компьютерной сети (на базе которой функционирует произвольный g  

структурный элемент ГетСОПКА), соответствующий показателю расхода ре-

сурсов произвольного канала передачи данных ζg

rf , либо показателю расхода 

ресурсов произвольного телекоммуникационного оборудования ζg

qf . 

Далее значение показателя расхода ресурсов системы управления ζ

gu  ПФ 

ГетСОПКА в момент времени τ  определим в виде: 

ζ

ζ

1
ζ

1ζ

ζ

1

( )
,  при ( ) 0;

( )
( )  

0, при ( ) 0, 

τ
τ

τ
τ ζ 1,3,  1, .

τ











 

 

 








g D
g

D
g g

g
g

D
g

g

g

U
U

U

U

Du  (17) 

Учитывая (12-17), определим текущий уровень ресурсоемкости 
сопк

ζ

а/рорY  

ПФ ГетСОПКА в момент времени τ  в виде: 



 
Системы управления, связи и безопасности  №4. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 
 

 
DOI: 10.24412/2410-9916-2023-4-157-195 

183 
 

URL: https://sccs.intelgr.com/archive/2023-04/05-Konovalenko.pdf 

 

пис/рор пус/рор

сопка/ро ζр ζ

ζ

τ τ( ) ( )
( ) ,  τ ζ 1  

2
,3,




Y Y
Y  (18) 

где: 
спп спп
ζ ζ

ρ φ

μ τ) ε τ)

ζ ζ ζ ζ

ρ 1 φ 1

( (
/рор /рорпис/рор пу

спп

с/рор

спп

ζ ζ

( ) ( )τ τ τ τ

ζ 1,3,  μ τ

;  ( ) ( ),

μ,  ε τ .( ( ) ε)

 

 

 



 
g g

Y Y Y Y
 

В завершении определим текущий уровень оперативности 
сопк

ζ

а/дц

t  дости-

жения требуемого целевого эффекта ПФ ГетСОПКА в момент времени τ  в виде: 

ζ ζ ζ

сопка/дц пис/дц пус/дц

( ) (τ τ τ) ( ), ζ 1,3,   t t t  (19) 

где: 
ρ φ

ρ φ

ζ ζ

пис/дц /дц пус/дц /дц

ζ ζ( ) max ( );  ( ) max ( ),  τ τ τ τ ζ 1,3,  ρ 1,μ,  φ 1,ε.   
g g

g g
t t t t  

Причем, значения текущих уровней оперативности 
ρ ц

ζ

/дg

t , 
φ ц

ζ

/дg

t  достиже-

ния требуемого целевого эффекта ПФ источника 
ρg  СИБ и средства управления 

φg  СИБ вычислим как медианы [32] текущих значений операционного времени 
ρ

ζ

lt  и 
φ

ζ

xt , которые, в свою очередь, определим в виде: 

     
ρ ρ
ζ ζ ζ

ρ ρ ρ ρ

ρ ρ ρ
ρ

τ τ τ

окв нчв окв нчв пвв

( ) ( ) (

п прв

)

υ υι ι
υ 11 ι 1

п

ζ ζ

ζ

ρ ρ

ζ

снду

τ τ τ τ τ τ

τ τ

ζ 1,3,  1, ,  ρ 1,μ,  ρ,  μ ,  τ

( ) ( ) ,

1, ( ).

 

 

 



  

     

 
g

J QI

c c
l cg

t
k

k

g D Rlg D

 (20) 

     

   

φ φ φ
ζ ζ ζ

φ φ φ φ φ φ

φ φ φ

φ
ζ ζ

φ φ

φφ
φ

τ τ τ

окв нчв окв нчв окв нчв

τ τ

окв нчв пввп

( ) ( ) Π ( )

θ θ

првп

ζ

1 θ 1 1

Λ ( ) (

ζ

ζ

φ

)

υ υ

υ 11

с у

φ

д

ζ

н

τ τ τ τ τ τ

τ τ τ τ

τ τ

ζ 1,3,  1, ,  φ 1,ε,  φ,  ε ,  

( ) ( ) ,

1,Γ ( )τ .

 
   



  

 

  

 

 

     

  

 
g

a a
a

Q

y y
yx

G

g
t

k

x

k

g D g D

 (21) 

Кроме всего, для указанных в (20, 21) моментов времени окончания, 

начала, прекращения и повторного выполнения операций, реализуемых источ-

ником 
ρg  СИБ и средством управления 

φg  СИБ, справедливы следующие си-

стемы логических условий: 
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υ υ

υ υ 1 1
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првп пввп првп првп
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υ υ υ υ
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a

y Q

g D g D G  

Подводя итог вышеуказанного, заметим, что в соответствии с разрабо-

танным в [7] подходом к комплексному оцениванию устойчивости ГетСОПКА 

переходить к расчету текущего значения обобщенного показателя функцио-

нальной устойчивости сопк

ζ

а/фуY  ПФ ГетСОПКА следует при выполнении всех 



 
Системы управления, связи и безопасности  №4. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 
 

 
DOI: 10.24412/2410-9916-2023-4-157-195 

185 
 

URL: https://sccs.intelgr.com/archive/2023-04/05-Konovalenko.pdf 

 

критериев пригодности ζ ζ

сопка/дц сопка/дц/трY Y , ζ ζ

сопка/рор сопка/рор/трY Y , ζ ζ

сопка/дц сопка/дц/тр

t t  

(1), в противном случае – сопка

ζ

/фу 0Y , что свидетельствует о несоответствии те-

кущего и требуемого уровня функциональной устойчивости ПФ ГетСОПКА в 

выделенных условиях эксплуатации и режимах функционирования. В связи с 

указанным, при соблюдении соответствующих критериев пригодности на этапе 

расчета текущего значения обобщенного показателя функциональной устойчи-

вости сопк

ζ

а/фуY  ПФ ГетСОПКА применим формальный математический прием, 

придающий решаемой задаче удобный вид, – метод аддитивной свертки теку-

щих значений соответствующих частных показателей функциональной устой-

чивости ПФ ГетСОПКА в произвольном ζ-м  режиме ее функционирования при 

ДПВ и ДНПВ, направленных на нарушение ПФ и доступности ее структурных 

элементов [7, 18, 35, 36]. 

Кроме того, различное семантическое значение и единицы измерения 

частных показателей функциональной устойчивости ПФ ГетСОПКА обуслав-

ливают необходимость выполнения нормализации их текущих значений, а 

именно [7, 18, 35, 36]: 

– нормализацию значения текущего уровня ресурсоемкости 
сопк

ζ

а/рорY  ПФ 

ГетСОПКА выполним методом нормализации Севиджа; 

– нормализацию значения текущего уровня оперативности 
сопк

ζ

а/дц

t  дости-

жения требуемого целевого эффекта ПФ ГетСОПКА выполним путем 

объединения методов нормализации по заданному значению и норма-

лизации Севиджа. 

Таким образом, вычислим нормализованное значение рор/

ζ

нормY  текущего 

уровня ресурсоемкости 
сопк

ζ

а/рорY  ПФ ГетСОПКА (18) и нормализованное значе-

ние дц/

ζ

нормT  текущего уровня оперативности 
сопк

ζ

а/дц

t  достижения требуемого це-

левого эффекта ПФ ГетСОПКА (19) в момент времени τ  в виде: 
рор/норм сопка/рор/тр сопка/рор

ζ ζ ζ( ) ( ),  τ τ ζ 1,3.Y Y Y   (22) 

сопка/дц/тр сопка/дц

дц/норм

сопка/дц

ζ

ζ

ζ

/тр

ζ ( )
( ) ,  

τ
τ ζ 1,3.

t t
T

t



  (23) 

Основываясь на (22, 23), определим текущее значение обобщенного пока-

зателя функциональной устойчивости сопк

ζ

а/фуY  ПФ ГетСОПКА в момент време-

ни τ  в виде: 
сопка/фу фу/рз сопка/дц фу/рс рор/норм

фу/оп дц/

ζ ζ ζ ζ ζ

ζ ζ

норм

τ τ τ

τ ζ 1,3

( ) ( ) ( )

( ),  .

Y k Y k Y

k T
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Схема взаимосвязи ключевых показателей 

функциональной устойчивости ПФ ГетСОПКА 

В целях наглядного понимания порядка оценивания текущего уровня 

функциональной устойчивости ПФ ГетСОПКА при ДПВ и ДНПВ, направлен-

ных на нарушение ПФ и доступности ее структурных элементов, с учетом осо-

бенностей ее построения и режимов функционирования, на рис.3 приведем 

схему взаимосвязи ключевых показателей рассматриваемого аспекта устойчи-

вости. На рис. 3 введены следующие дополнительные сокращения: ИСИБ – ис-

точник СИБ; СУС – средство управления СИБ; ПИС – подсистема источников 

СИБ; ПУС – подсистема управления СИБ. 
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Рис. 3. Схема взаимосвязи ключевых показателей функциональной 

устойчивости ПФ ГетСОПКА 

 

Выводы 

В работе предложен формализованный подход к оцениванию функцио-

нальной устойчивости ПФ ГетСОПКА в штатном, усиленном и боевом режи-
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мах ее функционирования при ДПВ и ДНПВ, направленных на нарушение ПФ 

и доступности ее структурных элементов, в рамках которого: 

1. На основе всестороннего анализа практических и теоретических аспек-

тов в заданной предметной области разработана новая терминологическая и 

критериальная основа оценивания функциональной устойчивости ПФ Гет-

СОПКА в выделенных условиях ее эксплуатации, включающая уточненное се-

мантическое значение, систему частных показателей и критериев оценивания 

рассматриваемого аспекта устойчивости. 

2. На основе методологии системно-динамического моделирования раз-

работана системно-динамическая модель ГетСОПКА, описывающая особенно-

сти ее построения и динамику ее ПФ, а также являющаяся теоретическим бази-

сом для получения количественной оценки текущего уровня функционального 

аспекта устойчивости и обоснованного выделения структурного и информаци-

онного аспекта устойчивости ПФ ГетСОПКА в выделенных условиях эксплуа-

тации. 

3. Разработана целенаправленная последовательность действий для полу-

чения количественной оценки текущего уровня функциональной устойчивости 

ПФ ГетСОПКА в заданных режимах функционирования и условий ее эксплуа-

тации. 

Предлагаемая методика позволяет сформировать единый структуриро-

ванный подход к синтезу соответствующей программной модели оценивания 

функциональной устойчивости ПФ ГетСОПКА в штатном, усиленном и боевом 

режимах ее функционирования при ДПВ и ДНПВ, направленных на нарушение 

ПФ и доступности ее структурных элементов, что в общем обеспечивает воз-

можность автоматизации заданного процесса и, как следствие, повышение его 

оперативности, а также обоснованности принятия и реализации управляющих 

воздействий на ПФ ГетСОПКА. 

Элементами новизны представленного решения является система ключе-

вых показателей и связей между ними, разработанная на основе аналитических 

методов (алгебраических выражений и логических условий) с целью определе-

ния текущего уровня функциональной устойчивости ПФ ГетСОПКА в штат-

ном, усиленном и боевом режимах ее функционирования при ДПВ и ДНПВ, 

направленных на нарушение ПФ и доступности ее структурных элементов, с 

учетом обоснованного выделения исходных данных по составу, предназначе-

нию, важности и особенностям реализации ПФ ее структурных элементов, а 

также устаревания ПД о текущем состоянии ПФ структурных элементов Гет-

СОПКА в выделенном временном интервале их адаптивного итерационного 

контроля. 

Кроме того, новым в составе предлагаемой методики видится представле-

ние ГетСОПКА в виде системно-динамической модели, обеспечивающей науч-

но-технологических задел для оценивания ее структурной и информационной 

устойчивости и, как следствие, формирование на основе выделенной триады 

комплексной (интегральной) оценки динамической устойчивости ГетСОПКА в 

штатном, усиленном и боевом режимах ее функционирования при ДПВ и ДНПВ, 

направленных на нарушение ПФ и доступности ее структурных элементов. 
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В дальнейшем на основе представленной методики планируется к разра-

ботке новый научно-методический аппарат оценивания динамической устойчи-

вости ГетСОПКА с учетом информационных, структурных и функциональных 

особенностей ее построения, различных режимов функционирования, а также 

ДПВ и ДНПВ, направленных на нарушение ПФ и доступности ее структурных 

элементов, и, как следствие, приводящих к устареванию данных о текущем со-

стоянии ПФ структурных элементов ГетСОПКА, используемых при формиро-

вании комплексной оценки текущего уровня устойчивости рассматриваемых 

объектов. 
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Methodology for assessing the functional stability of the heterogeneous 

system of detection, prevention and elimination of the consequences of 

computer attacks 

 

S. A. Konovalenko 

 
Purpose. The modern conditions of information conflict, the structural elements of a heterogeneous 

system for detecting, preventing and eliminating the consequences of computer attacks operate under 

conditions of destructive intentional and unintentional influences aimed at disrupting their functioning and 

availability and, as a consequence, transferring them to an unstable state in which they do not provide 

effective solutions to the tasks assigned to them. One of the key activities aimed at countering or eliminating 

the consequences of existing destructive influences is the rapid assessment of the current level of functional 

stability of the object in question. Analysis of practical and theoretical aspects in a given subject area 

indicates the absence of complex technical solutions capable of ensuring automation of the process under 
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study, and the existing scientific and methodological solutions do not take into account the design features 

and dynamics of functioning of a given assessment object in its various modes and are generally not 

applicable in the selected conditions its operation. The aim of the work is to form a unified structured 

approach to increasing the efficiency of assessing the functional stability of the functioning of a 

heterogeneous system for detecting, preventing and eliminating the consequences of computer attacks in the 

normal, enhanced and combat mode of its operation under destructive influences aimed at disrupting the 

functioning process and the availability of its structural elements, taking into account features of its 

construction as a system-dynamic model, through the development of appropriate scientific and 

methodological apparatus. Methods used. Solving the problem of assessing the functional stability of the 

functioning of the object under consideration in selected modes and conditions, taking into account the 

peculiarities of its construction and dynamics of functioning, is based on the use of the principles of systems 

theory and system analysis, the methodology of system-dynamic modeling and analytical methods (algebraic 

expressions and logical conditions). As a generalized indicator of the functional stability of the functioning 

of the object under consideration, based on the methods of Savage normalization and normalization by a 

given value, an additive convolution of the current values of partial indicators of effectiveness, resource 

intensity and efficiency of the process of functioning of a given object in selected operating conditions, 

calculated taking into account their relative importance and application of the concept ( criteria) suitability. 

The novelty of the work lies in the presentation of the object under consideration in the form of a system-

dynamic model and in the development of a system of key indicators and analytical connections between 

them, allowing to obtain a quantitative assessment of the current level of functional stability of the 

functioning of a given object in selected conditions and modes, taking into account the peculiarities of its 

construction and functioning dynamics, as well as providing a scientific and technological basis for 

assessing its structural, informational and generally dynamic stability. Result. A targeted sequence of 

actions is described in detail to obtain a quantitative assessment of the current level of functional stability of 

the operation of the object in question in the selected conditions and modes, allowing the development of an 

appropriate software model that ensures automation and increased efficiency of the process under study, as 

well as the further validity of making and implementing a decision to manage a given object. Practical 

relevance. The proposed methodology can be used in the synthesis and practical implementation of a control 

system for the functioning of the object under consideration, capable of ensuring the required level of 

efficiency of the object being assessed in a certain mode of its functioning under destructive influences aimed 

at disrupting the functioning process and accessibility of its structural elements. 

 
Keywords: functional stability, methodology, system of detecting computer attacks, system-dynamic 

model, destructive influences, indicator, criterion. 
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