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Структурно-параметрический метод защиты информационно-

телекоммуникационной сети специального назначения в 

условиях информационного конфликта 

 

Липатников В. А., Парфиров В. А.1 

 
Постановка задачи: опыт вооруженных конфликтов свидетельствует о существенном уве-

личении возможностей технической разведки по вскрытию информационно-телекоммуникационной 

сети (ИТКС) специального назначения (СН), что значительно повышает актуальность проблемы 

повышения их защищенности. Известные способы управления признаковым пространством ИТКС в 

интересах повышения защищенности обладают рядом ограничений, что не позволяет их в полной 

мере использовать для управления элементами ИТКС в условиях динамики развития конфликта. Ди-

намическое управление структурными и функциональными параметрами элементов ИТКС целесо-

образно осуществлять на основе прогноза изменения частных показателей защищенности в процес-

се конфликта, при этом, временные и вероятностные показатели оцениваются с учетом изменений 

составляющих, оказывающих влияние на них. При управлении элементами ИТКС СН приоритет от-

дается управлению внутренними параметрами с учетом доступности ресурсов на каждом элемен-

те. Целью работы является повышение защиты ИТКС СН в условиях информационного конфликта 

путем оперативного управления структурными и функциональными параметрами элементов. Зада-

ча работы заключается в разработке метода динамического управления параметрами элементов 

ИТКС СН с учетом изменения их разведывательной защищенности в условиях динамики изменяю-

щейся обстановки. Используемые методы: решение задачи основано на совместном применении 

методов теории конфликта, теории системного анализа, теории множеств, теории управления, 

теории оптимизации, теории моделирования и комбинаторики. Новизна: предлагаемый метод явля-

ется развитии теории методов управления ИТКС СН, элементы новизны представленного решения 

заключаются в использовании дополнительных исходных данных, учета данных прогнозирования ди-

намики их изменения в процессе развития конфликта, что повышает точность оценки временных и 

вероятностных параметров защищенности при формировании модели изменений показателей за-

щищенности элементов ИТКС СН, а также учете влияния применения выбранных действий при 

принятии решений по изменению структурных и функциональных параметров элементов в ходе ин-

формационного противоборства. Результат: использование предложенного метода позволяет по-

высить оперативность и обоснованность реагирования на изменение обстановки при управлении 

защищенностью ИТКС за счет контроля и прогнозирования текущих значений временных и вероят-

ностных показателей, а также процесса выработки научно обоснованных решений по управлению 

структурными и функциональными параметрами элементов ИТКС СН. По результатам проведен-

ного моделирования метода подтверждена его адекватность и расширенная функциональность. 

Практическая значимость: представленные прикладные результаты могут быть реализованы в 

виде специального программного обеспечения информационно-аналитических комплексов в системах 

поддержки принятия решений по защите ИТКС. Кроме этого, предложенный метод может найти 

применение при создании интеллектуальных систем управления нового поколения не только ИТКС, 

но и при проактивном управлении другими техническими системами, функционирующими в условиях 

информационного конфликта. 
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Актуальность 

Опыт вооруженных конфликтов свидетельствует о том, что возможность 

взаимного воздействия противоборствующими сторонами на объекты, особен-

но мобильные, во многом определяется актуальностью и достоверностью дан-

ных технической разведки [1-4]. Отсюда следует, что при защите объектов спе-

циального назначения вопросы обеспечения разведывательной защищенности 

(РЗ) выходят на одно из главных мест.  

Информационно-телекоммуникационные сети (ИТКС) специального 

назначения (СН) противоборствующих сторон во время ведения конфликта с 

одной стороны являются источником разведывательных сведений, заключен-

ных в режимах работы средств и комплексов связи, изменении топологии 

ИТКС, циркулирующей в ней информации и т.д. С другой стороны, как техни-

ческая основа системы управления ИТКС СН является объектом первоочеред-

ного поражения, приводящего к дезорганизации управляемых объектов. Таким 

образом, в независимости от сценариев использования полученных данных об 

ИТКС противоборствующей стороной требуется обеспечить необходимые зна-

чения показателей РЗ ее элементов [5-8]. 

Современные возможности сторон конфликта по ведению разведки и по-

ражению с высокой вероятностью скоплений техники, расположенной на огра-

ниченной территории [1, 3, 4], вынуждают проводить трансформацию подходов 

в организации и применению ИТКС СН. От традиционных узлов связи, содер-

жащих в своем составе большое количество аппаратных связи, переходят к бо-

лее компактным и высокомобильным средствам связи [4, 9, 10]. В переходный 

период совместно с традиционными узлами связи могут использоваться ре-

трансляторы, расположенные на БПЛА, средства связи двойного и гражданско-

го назначения и т.д. Называть новые составляющие ИТКС СН узлами связи в 

полной мере в соответствии с общепринятой терминологией [11] является не 

совсем корректным, однако, исследовать их РЗ является объективной необхо-

димостью. Поэтому, в данной статье принят общий термин, характеризующий 

составляющие ИТКС СН, – элемент ИТКС. Под элементом ИТКС в статье по-

нимается узел связи в традиционной форме, группа средств связи или одиноч-

ное средство связи, действующее обособленно. 

Информационно-телекоммуникационные сети СН являются сложными 

объектами, которые могут располагаться на значительных территориях, из-за 

этого их отдельные элементы обладают различным уровнем доступности для 

системы разведки противоположной стороны конфликта. Поэтому, управлять 

ими требуется, осуществляя воздействие на элементы ИТКС СН. 

Вопросы управления РЗ элементов ИТКС решались в работах [12-22]. 

В работе [12] предложена модель конфликта, которая на основе методов 

теории игр позволяет учесть различные комбинации структур ИТКС и вариан-

тов дестабилизирующих воздействий. Показано, что применение дестабилизи-
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рующих воздействий основано на данных, получаемых системой разведки кон-

фликтующих сторон. За рамками данной работы остались методы управления 

РЗ объектов конфликтующих сторон в интересах обеспечения заданных требо-

ваний. 

Работы [13-19], направленные на разработку способов повышения РЗ пу-

тем реализации различных технических мероприятий по управлению парамет-

рами средств и комплексов связи и воздействию на средства разведки. Однако, 

в данных работах не исследуются вопросы управления параметрами ИТКС в 

привязке к динамике развития конфликта и учета наличия ресурсов по управ-

лению элементами ИТКС СН. 

В работах [20, 21] предложены различные алгоритмы управления демас-

кирующими признаками элементов ИТКС в интересах повышения РЗ, эффек-

тивности маскировки и устойчивости. Однако, в предложенных алгоритмах не 

в полной мере осуществлен учет возможных изменений оперативной обстанов-

ки в условиях ведения конфликта. В частности, при управлении демаскирую-

щими признаками не учтены возможные изменения в: структуре и возможно-

стях системы разведки противника; планируемых оперативных задачах, возни-

кающих во время применения ИТКС СН по назначению; качества функциони-

рования ИТКС СН; доступности ресурсов для реализации различных действий 

по защите элементов ИТКС СН от разведки. 

Работа [22] посвящена исследованию технологических основ построения 

автоматических высокодинамичных систем связи. Определены условия 

выполнения процесса управления системой связи, содержание оперативно-

тактической информации и ее использование при управлении. Обоснованы 

условия обеспечения эффективного функционирования системы связи 

группировки в современных специальных действиях. Определены требования к 

организации и осуществлению сбора, обработки, хранения и передачи 

оперативно-тактической информации, требования к принимаемым решениям по 

связи для обеспечения эффективного функционирования системы связи. 

Однако, в указанной работе отсутствуют алгоритмы, описывающие процесс 

динамического управления устойчивым функционированием ИТКС СН в 

условиях динамики течения и развития конфликта. 

Таким образом, задача управления ИТКС СН путем управления парамет-

рами ее элементов, влияющими на показатели РЗ, в целях их поддержания в 

требуемых пределах в процессе конфликта является актуальной.  

Целью данной статьи является повышение эффективности процесса 

управления ИТКС СН в динамике развития конфликта. 

 

Постановка задачи 

Задачей статьи является разработка метода защиты ИТКС СН в условиях 

информационного конфликта. 

Для формальной постановки и решения задачи в работе введены обозна-

чения, представленные в таблице 1. 
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Таблица 1 – Обозначения 
Обозначение Физический смысл обозначения 

PРЗдоп.i – минимальное допустимое значение вероятности разведывательной за-

щищенности (вероятностный критерий разведывательной защищенности) 

NИТКС – количество элементов, входящих в состав ИТКС СН 

i – номер элемента ИТКС СН, i=1, ..., NИТКС 

Mi – количество параметров, характеризующих i-й элемент ИТКС СН 

Oi – множество параметров, характеризующих i-й элемент ИТКС СН, 

}{ , imii oO  , mi=1, …, Mi 

R={r} – множество параметров, характеризующих систему разведки нападаю-

щей стороны 

S={s} – множество параметров, характеризующих окружающую среду (физико-

географические, климатические условия, уровень помех) 

F – множество параметров, характеризующих ИТКС СН, 
ИТКС

1

N

i
iOF



  

Fi – множество параметров, характеризующих признаковый фон, на котором 

ведется разведка i-го элемента ИТКС СН (элементы ИТКС СН, в том чис-

ле и имитируемые (ложные элементы ИТКС СН), окружающие i-й эле-

мент ИТКС СН, находящиеся в зоне доступности системе разведки напа-

дающей стороны), Fi = F \ Oi 

Ji – количество типов ресурсов по управлению РЗ i-го элемента ИТКС 

Zi={zi,j} – множество, характеризующих наличие ресурсов по управлению РЗ i-го 

объекта разведки (элемента ИТКС СН), j=1, …, Ji 

Gi – количество типов параметров, характеризующих качество функциони-

рования i-го элемента ИТКС СН (объекта разведки) 

}{ , igii qQ   – множество текущих значений параметров, характеризующих качество 

функционирования i-го элемента ИТКС СН, gi=1, …, Gi 

}{ ,доп.доп. igii qQ   – множество заданных (допустимых) значений параметров, характеризу-

ющих качество функционирования i-го элемента ИТКС СН 

Ki – максимально возможное количество действий по повышению РЗ i-го 

элемента ИТКС СН 

ki =1,..,Ki – номер действия по повышению РЗ i-го элемента ИТКС СН  

}}{:{ ,
iki niki zwW 

 

– множество действий по повышению РЗ i-го элемента ИТКС СН, каждый 

элемент которого определяется требующимся для его выполнения множе-

ством ресурсов ikni Zz
i

}{ , , ],1[ ik Jn
i
   

ikn  – номер ресурса, который необходим для выполнения ki-го действия по 

повышению РЗ i-го элемента ИТКС СН 

iktwреализ.  – время реализации ki -го действия 
ikw из множества Wi по повышению РЗ 

i-го элемента ИТКС СН 

ikcwреализ.  – материальные затраты на реализацию ki -го действия 
ikw  из множества 

Wi по повышению РЗ i-го элемента ИТКС СН 

tзад.i – предельное время, в течение которого требуется обеспечить выполнение 

PРЗдоп.i в заданном районе (временной критерий разведывательной защи-

щенности) 

PРЗ i(t) – зависимость вероятности РЗ i-го элемента ИТКС СН от времени 

tфункц. – время функционирования ИТКС СН 

t – время 

Prдейств.i – множество признаков реализации наборов действий по повышению РЗ, 
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Обозначение Физический смысл обозначения 


i

i

i

K

h
hii PrPr

1
.действ.действ.



  

hi – количество действий по повышению РЗ i-го элемента ИТКС СН из мно-

жества Wi, hi=1, …, Ki 

ihiPr .действ.  – множество признаков реализации действий по повышению РЗ i-го эле-

мента ИТКС СН, отражающее возможность применения hi действий из 

множества Wi по повышению РЗ для выполнения требований по РЗ 

1 .1действ. vipr  – v1-й элемент множества Prдейств.i.1, v1 =1, …, Ki 

21 , .2действ. vvipr  – v1, v2-й элемент множества Prдейств. i.2, v2 =1, ..., Ki 

… … 

ihi vvvhipr ,...,,  .действ.. 21
 – v1, v2, …, 

ihv -й элемент множества 
ihiPr .действ. , 

ihv  = 1, ..., Ki 

Tреализ.i – множество, содержащее времена реализации наборов действий по по-

вышению РЗ i-го элемента ИТКС СН, 
i

i

i

K

h
hii TT

1
.реализ.реализ.



  

ihiT .реализ.  – множество времен реализации наборов действий по повышению РЗ i-го 

элемента ИТКС СН, отражающее возможность применения hi действий из 

множества Wi, для выполнения требований по РЗ 

1  1реализ. vt  – время реализации действия по повышению РЗ i-го элемента ИТКС СН, 

содержащего одно действие с номером v1 (элемент множества 1.реализ.iT ) 

21,  2реализ. vvt  – время реализации набора действий по повышению РЗ i-го элемента 

ИТКС СН, содержащего два действие с номерами v1 и v2 (элемент множе-

ства 2.реализ.iT ) 

… … 

ihi vvvht ,...,,  реализ. 21
 – время реализации набора действий по повышению РЗ i-го элемента 

ИТКС СН, содержащего hi действий с номерами v1, v2, …, 
ihv (элемент 

множества 
ihiT .реализ. ) 

Среализ.i – множество, содержащее стоимость реализации наборов действий по по-

вышению РЗ i-го элемента ИТКС СН, 
i

i

i

K

h
hii СС

1
.реализ.реализ.



  

ihiС .реализ.  – множество стоимостей реализации наборов действий по повышению РЗ 

i-го элемента ИТКС СН, отражающее возможность применения hi дей-

ствий из множества Wi, для выполнения требований по РЗ требований по 

РЗ 

1  1.реализ. viс  – материальные затраты (стоимость) реализации v1-го действия из множе-

ства Wi по повышению РЗ i-го элемента ИТКС СН (элемент множества 

1.реализ.iС ) 

21 ,  2.реализ. vviс  – материальные затраты (стоимость) реализации v1, v2-го набора действий 

из множества Wi по повышению РЗ i-го элемента ИТКС СН (элемент мно-

жества 2.реализ.iС ) 

… … 

ihi vvvhiс ,...,,  .реализ. 21
 – материальные затраты (стоимость) реализации v1, v2, …, 

ihv -го набора 

действий из множества Wi по повышению РЗ i-го элемента ИТКС СН 

(элемент множества 
ihiС .реализ. ) 

PrИТКС – признак изменения информации о состоянии ИТКС СН 
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Обозначение Физический смысл обозначения 

PrСР – признак изменения информации о состоянии системы разведки напада-

ющей стороны 

n – номер набора действий по повышению РЗ, n=0, …, iPrдейств.  

 

На вербальном уровне задачу работы можно представить [23], как разра-

ботку метода M защиты ИТКС СН в условиях конфликта, путем обеспечения 

выполнения требований по РЗ PРЗ.i(t)≥PРЗдоп.i на заданном интервале времени 

tзад.i для каждого элемента ИТКС СН (для ИТКСNii ,...,1,  ), на основе: 

– прогноза изменения показателей РЗ ИТКС СН PРЗ.i(t) в течение времени 

нахождения элемента в заданном районе tзад.i, полученного с учетом ва-

риативности условий обстановки функционирования элементов ИТКС 

СН, учитывающей изменения внутренних параметров элемента ИТКС 

СН: режимов функционирования составляющих элемента ИТКС СН Oi; 

наличия ресурсов по повышению РЗ элемента ИТКС СН Zi; множества 

доступных действий по повышению РЗ элемента ИТКС СН Wi; а также 

изменения внешних параметров, оказывающих влияние на РЗ элемента 

ИТКС СН: признакового фона Fi, на котором ведется разведка элемента 

ИТКС СН; окружающей среды S; параметров функционирования си-

стемы разведки R; 

– определения, из множества допустимых действий Wi, в каждом элемен-

те ИТКС СН доступного, с учетом имеющихся ресурсов Zi, наборов 

действий по повышению РЗ Prдейств.i; 

– определения и применения оптимального, с учетом минимизации вре-

менных min{Tреализ.i}, и/или материальных min{Cреализ.i} затрат на реали-

зацию, набора действий по повышению РЗ из множества Prдейств.i, при 

выполнении заданных требований к качеству функционирования эле-

ментов ИТКС СН Qдоп.i. 

На формальном уровне постановка задачи исследования имеет следую-

щий вид.  

Дано: множество F, определяющее состав и параметры элементов ИТКС 

СН, состоящей из NИТКС элементов; множество Oi, определяющее i-й элемент 

ИТКС СН, i=1, ..., NИТКС; множество параметров R, характеризующих систему 

разведки; множество параметров S, характеризующих состояние окружающей 

среды; множество Fi, определяющее состав и параметры признакового фона, на 

котором ведется разведка i-го элемента ИТКС СН; множество Zi, характеризу-

ющее наличие ресурсов по управлению РЗ i-го элемента ИТКС СН; множество 

Qi, характеризующее качество функционирования i-го элемента ИТКС СН; ми-

нимально допустимое значение вероятности разведывательной защищенности 

(вероятностный критерий разведывательной защищенности) элемента ИТКС 

СН PРЗдоп.i; множество допустимых значений Qдоп.i, характеризующих качество 

функционирования ИТКС СН; предельное время tзад.i, в течение которого тре-

буется обеспечить выполнение PРЗдоп.i в заданном районе (временной критерий 

разведывательной защищенности); множество доступных действий по повыше-

нию РЗ Wi; время функционирования ИТКС СН tфункц.; время реализации дей-
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ствий по повышению РЗ 
iktwреализ. ; затраты на реализацию действий по повыше-

нию РЗ 
ikcwреализ. ; множество признаков реализации наборов действий по повы-

шению РЗ Prдейств.i. 

Для ИТКСNii ,...,1,   требуется разработать метод управления параметра-

ми элемента ИТКС СН с учетом доступных ресурсов, направленный на обеспе-

чение требуемого значения показателя РЗ в условиях изменяющейся обстанов-

ки, при соблюдении требований к качеству функционирования элемента ИТКС 

СН по назначению: 

 

),(,

),,(,

},{},{

,...,1,,,

,)(

|)(,,,,,,,:

.реализдейств.реализ.реализ.реализ.

.реализдейств.реализ.реализ.реализ.

действ.реализ.реализ.

доп.,доп.,,доп.,

функц.зад.РЗдоп.зад.РЗ

РЗдоп.

iiiii

iiiii

iii

iiigiigigigi

iiii

iiiiii

cwprcCc

twprftTt

ProptCTopt

GgQqQqqq

ttPttP

tPtQWZSFROM

iiii













, (1) 

 

где: f, φ – символы функционального преобразования; M – символ искомого 

преобразования. 

 

Обоснование теоретического базиса решения задачи 

Для решения задачи статьи, формально заданной выражением (1), требу-

ется определить аппарат, позволяющий вырабатывать управленческие решения 

по поддержанию требуемого уровня показателей РЗ элементов ИТКС СН, на 

основе определения оптимальных наборов параметров элементов ИТКС СН, 

заданных множеством Oi, с учетом применения доступных действий по повы-

шению РЗ из множества Wi и в соответствии с имеющимися ресурсами Zi, для 

условий ведения разведки системой разведки, характеризуемой множеством R, 

на признаковом фоне, характеризуемом множеством Fi, и с учетом влияния 

окружающей среды S. 

Процесс динамического управления является циклическим процессом, в 

рамках которого постоянно должны реализовываться этапы подготовки, приня-

тия, реализации и контроля выполнения управленческих решений [24-28].  

Анализ работ по управлению ИТКС СН [12-22] показал, что в основе 

процесса подготовки управленческих решений лежат действия по моделирова-

нию значений интересующих исследователя характеристик ИТКС для заданно-

го набора исходных данных и сравнение результатов моделирования с задан-

ными критериями в целях определения направления управленческих действий.  

Допустим, что математические модели определения частных показателей 

эффективности функционирования ИТКС СН известны. Тогда, в интересах мо-

делирования характеристик защищенности ИТКС СН в условиях конфликта 
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требуется разработать метод разработки управленческих решений по управле-

нию структурой ИТКС и параметрами ее элементов. В данном случае, в первую 

очередь, требуется определить перечень исходных данных, на основе которых 

должно проводиться моделирование влияния изменения значений характери-

стик защищенности ИТКС СН в условиях информационного конфликта.  

Определить состав конфликтующих систем можно аналогично подходу, 

представленному в работах [12, 28-31], основанных на рассмотрении описа-

тельных моделей информационного конфликта, созданных на основе теорий 

конфликта и системного анализа. При этом, при описании составляющих эле-

ментов конфликтующих систем применяется математический аппарат теории 

множеств. 

Ввиду того, что задачей статьи является разработка метода повышения 

защиты ИТКС СН в условиях информационного конфликта, использование ма-

тематических методов теории конфликта в полной мере не требуется, в данной 

работе теория конфликта используется с целью определения составляющих ан-

тагонистических систем, влияющих на течение конфликта и определения целей 

конфликтующих сторон в конфликте.  

В работе [4] показано, что, как правило, воздействие нападающей сторо-

ной на защищающейся объект является следствием вскрытия объекта системой 

разведки нападающей стороны. Поэтому, основной упор в данной работе сде-

лан на управлении параметрами ИТКС СН защищающейся стороны в целях по-

вышения ее защищенности от разведки нападающей стороны, а также, в силу 

стохастичности результатов ведения разведки, нивелирования результатов де-

стабилизирующих действий нападающей стороны на ИТКС СН. Требуется на 

основе использования результатов моделирования текущих и прогнозируемых 

частных показателей качества функционирования ИТКС СН разработать метод 

управления структурой ИТКС и параметрами ее элементов в интересах повы-

шения защиты от разведки нападающей стороны. Данный метод должен опи-

сывать процессы, протекающие в системе управления ИТКС СН, основываясь 

на теории управления, и по своей сути являться моделью функционирования 

системы управления. 

Существуют различные способы представления (описания) и реализации 

математических моделей [32, 33]: концептуальные или содержательные, физи-

ческие или материальные, математические или абстрактные, программные (ал-

горитмические, компьютерные). Учитывая опыт предыдущих исследований по 

созданию методов и способов управления сложными объектами [21, 22, 26-28], 

к которым относится и ИТКС СН, наиболее удобным способом описания про-

цесса управления является алгоритмический, так как он в наиболее доступной и 

наглядной форме отражает логику действий системы управления по управле-

нию сложным объектом, а также, при этом, в отличии от абстрактного описания 

системы управления обладает наибольшей практической ценностью. 

Ввиду того, что процесс управления ИТКС СН связан с выработкой 

управленческих решений, которые должны приниматься с учетом складываю-

щейся обстановки и наличия ресурсов, то разрабатываемый метод должен со-

держать действия выработки решений по повышению защищенности от развед-
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ки, а также оценки эффективности разработанных решений по заданному кри-

терию. В данном случае, на первом этапе требуется рассмотреть все возможные 

комбинации действий по повышению РЗ, здесь целесообразно использовать ме-

тоды комбинаторики. Для определения значений показателей РЗ и качества 

функционирования элементов ИТКС СН, а также влияния каждого набора дей-

ствий на них требуется использовать методы моделирования. Выбор предпо-

чтительного варианта возможен на основе применения методов теории оптими-

зации.  

Учитывая проведенные выше рассуждения, последовательность действий 

по разработке метода защиты ИТКС СН в условиях конфликта и используемый 

теоретический базис можно представить схемой, изображенной на рис. 1. Та-

ким образом, разрабатываемый метод базируется на использовании теорий 

конфликта, системного анализа, множеств, управления, оптимизации, модели-

рования и комбинаторики. 
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Рис. 1. Последовательность действий по разработке метода  

защиты ИТКС СН в условиях информационного конфликта 
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Концептуальная модель конфликта 

Прежде чем перейти к разработке метода управления РЗ элементов ИТКС 

СН, требуется определить состав конфликтующих сторон и рассмотреть содер-

жание конфликтной ситуации [34, 35].  

В работе [12] представлено подробное описание концептуальной модели 

информационного конфликта двух организационно-технических систем – за-

щищающейся и нападающей сторон. Данная модель представлена на рис. 2 

(тонкие линии). Конфликтующими являются стороны S1 и S2. Сторона S2 явля-

ется нападающей стороной, сторона S1 выступает защищающейся стороной. 
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Рис. 2. Схема концептуальной модели информационного конфликта 

 

В соответствии с задачей статьи, представленная в [12] схема доработана, 

добавлены дополнительные элементы на защищающейся стороне S1 схемы ин-

формационного конфликта в части добавления системы разведки Rз и центра 

управления защитой ИТКС СН, являющегося элементом системы управления, и 

расширения функций подсистемы мониторинга в части сбора и уточнения дан-

ных о состоянии среды S и наличия ресурсов по управлению РЗ Zi (выделены 

красной линией, на рис. 2). Внесенные изменения в части добавления системы 

разведки защищающейся стороны позволяют сделать конфликтующие стороны 
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симметричными друг другу, что в большей степени соответствует действитель-

ности. Также, данные изменения позволяют учесть при моделировании кон-

фликта возможные изменения в составе и режимах работы системы разведки 

нападающей стороны, необходимые для адекватной оценки временных и веро-

ятностных параметров РЗ элементов сети связи [4, 22, 36]. Расширение функ-

ций мониторинга обосновывается необходимостью учета при планировании 

функционирования элемента ИТКС СН наличия ресурсов Zi по управлению РЗ 

и значений параметров окружающей среды S. 

В моделируемом конфликте (рис. 2) основными конфликтующими систе-

мами являются с защищающейся стороны – ИТКС СН, характеризуемая мно-

жеством F, с нападающей стороны – система разведки, характеризуемая мно-

жеством R’. Конфликтующие системы действуют не самостоятельно, а в соста-

ве конфликтующих систем более высшего порядка – системы управления и си-

стемы нападения на ИТКС СН, с защищающейся S1 и нападающей S2 сторон, 

соответственно. 

С учетом введенных дополнений в концептуальную модель информаци-

онного конфликта (рис. 2), пояснений и ограничений, описанных выше, дина-

мика развития конфликтна будет следующей.  

Нападающая сторона ведет разведку ИТКС СН F защищающейся сторо-

ны, состоящей из определенного количества элементов в количестве NИТКС, где 

каждый элемент характеризуется множеством Oi. Параметры 
imio ,  каждого эле-

мента ИТКС СН Oi в фиксированный момент времени обладают определенной 

степенью доступности средствам системы разведки нападающей стороны [4, 7, 

16, 22, 36, 37], из-за чего полученные системой разведки измерения параметров 

характеризуются некоторой ошибкой измерения. Вскрытие ИТКС СН системой 

разведки характеризуется степенью определения структуры ИТКС, что дости-

гается вскрытием количества, состава и назначения элементов ИТКС по их при-

знакам, а также определением взаимосвязей между элементами ИТКС [38]. Ма-

тематически процесс вскрытия можно представить следующими выражениями: 

X: <F, S, R’, t> → F*, (2) 

где: X – искомое преобразование, характеризующее работу системы разведки; 

F* – результат работы системы разведки нападающей стороны по вскрытию 

ИТКС СН (множество, характеризующее ИТКС СН защищающейся стороны, 

полученное системой разведки),  


ИТКС*

1

**
N

i
iOF



 , (3) 

где O*i – результат работы системы разведки нападающей стороны по вскры-

тию i-го элемента ИТКС СН (множество, характеризующее i-й элемент ИТКС 

СН защищающейся стороны, полученное системой разведки), 

}*{* , imii oO  , mi=1, …, Mi, (4) 

где 
imio ,*  – значение mi-го параметра i-го элемента ИТКС СН, измеренное си-

стемой разведки нападающей стороны, 

iii mimimi oo ,,,*  , (5) 



 
Системы управления, связи и безопасности №4. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2023-4-105-156 

116 
 

URL: https://sccs.intelgr.com/archive/2023-04/04-Lipatnikov.pdf 

 

где 
imi ,  – ошибка измерения mi-го параметра i-го элемента ИТКС СН. 

Множество, характеризующее ошибки измерения параметров элемента 

ИТКС СН, можно определить следующим выражением: 

}{ , imiiE  . (6) 

Данные разведки, полученные средствами системы разведки F*, посту-

пают в вышестоящую систему – систему управления нападающей стороны, в 

которой вырабатываются решения по стратегиям [12]: нападения на ИТКС СН 

средствами нападения jн, ведения разведки системой разведки jр, защиты систе-

мы разведки и средств нападения jз. В соответствии с выработанными стратеги-

ями средства нападения и система разведки отрабатывают атакующие и защит-

ные действия. 

Адекватность стратегий действий атакующей стороны, характеризуется 

уровнем достоверности и своевременности разведывательной информации, ха-

рактеризуемой выражением  

F*≈F | t ≤ tтреб., (7) 

где tтреб. – предельное время вскрытия ИТКС СН, в течение которого разведыва-

тельные данные остаются актуальными; ≈ – символ, характеризующий взаим-

ное попарное соответствие (равенство) элементов множеств F* и F, т.е. fi≈ f*i. 

Из выражений (3) и (7) следует, что  

O*i≈Oi. (8) 

Из выражения (8) следует, что  

ii mimi oo ,,*  . (9) 

Тогда, из выражения (5) следует, что выполнение выражения (9) возмож-

но при условии  

0, 
imi . (10) 

В соответствии с работами [39, 40], посвященными распознаванию объектов, 

вскрытие элемента ИТКС СН характеризуется степенью совпадения измерен-

ных значений параметров искомым значениям, т.е. выражение (10) эквивалент-

но выражению 

ii mimi ,min,  , (11) 

где 
imi ,min  – минимальное значение погрешности измерения, при котором зна-

чение искомого параметра однозначно идентифицируется. 

Таким образом, первичной целью системы разведки нападающей стороны 

в рассматриваемом конфликте является получение оценок параметров элемен-

тов ИТКС СН, отвечающих выражению (5) при условии (11). 

На защищающейся стороне функционирует ИТКС СН F, разведку кото-

рой проводит нападающая сторона R’. Управляет функционированием ИТКС 

СН система управления, которая задает целевые установки функционирования 

и критерии эффективного функционирования ИТКС Qдоп.i, собирает данные от 

соответствующих подсистем: мониторинга состояния ИТКС СН (множества F и 

Qi) и окружающей среды S, мониторинга наличия ресурсов по повышению за-

щиты от разведки Zi и системы разведки защищающейся стороны о системе 
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разведки нападающей стороны R. Математически данные процессы можно 

представить выражениями: 

YS: <S, t> → Sтек., (12) 

где YS – искомое преобразование, характеризующее работу системы монито-

ринга и прогнозирования состояния окружающей среды; Sтек. – текущее значе-

ние множества, характеризующего состояние окружающей среды, определен-

ное системой мониторинга; 

YF: <F, Qi, t> → <Fтек., Qi.тек.> | ИТКСNii ,...,1,  , (13) 

где YF – искомое преобразование, характеризующее работу системы монито-

ринга и прогнозирования состояния ИТКС СН; Fтек. – текущее значение множе-

ства, характеризующего состояние ИТКС СН, определенное системой монито-

ринга; Qi.тек – текущее значение множества, характеризующего значение пока-

зателей качества функционирования элементов ИТКС СН, определенное систе-

мой мониторинга; 

YZ: <Zi, t> → Zтек.i, (14) 

где YZ – искомое преобразование, характеризующее работу системы монито-

ринга наличия ресурсов по управлению РЗ элементов ИТКС СН; 

YR: <Rз, S, R’, t> → R, (15) 

где YR – искомое преобразование, характеризующее работу системы разведки 

защищающейся стороны. 

Система управления имеет в своем составе функциональный модуль 

управления защитой ИТКС СН – центр управления защитой ИТКС СН, отве-

чающий за обеспечение защиты ИТКС СН от разведки стороны S2. Центр 

управления защитой ИТКС СН имеет доступ к информации, хранящейся в си-

стеме управления в соответствии с установленным уровнем доступа, на основе 

данной информации о текущем состоянии множеств Fтек., Qi.тек., Zтек.i, R, Sтек. в 

нем проводится моделирование значений РЗ элементов ИТКС СН, разрабаты-

ваются варианты решений по обеспечению защиты ИТКС СН от разведки 

нападающей стороны Prдейств.i и определяются оптимальные из них:  

Y: <Fтек., Qi.тек., Zтек.i, R, Sтек., t> → opt{Prдейств.i}, (16) 

где Y – искомое преобразование, характеризующее работу центра управления 

защитой ИТКС СН. 

На основе полученных данных от системы мониторинга, разведки и цен-

тра управления защитой ИТКС, система управления вырабатывает стратегии: 

защиты, содержащие управление активными и пассивными методами защиты 

ИТКС СН от систем разведки и средств нападения нападающей стороны iз, от-

ражающиеся в плане функционирования ИТКС СН; контратакующих действий 

iКА; разведки для системы разведки защищающейся стороны iр. Данные страте-

гии доводятся до соответствующих исполнительных подсистем. Средства 

контратак осуществляют воздействия на средства нападения и разведки систе-

мы разведки нападающей стороны. Результаты данных воздействий фиксиру-

ются системой разведки защищающейся стороны и передаются в систему 

управления в виде уточненных данных о системе разведки атакующей 

стороны R.  
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Из выражений (12) – (16) следует, что точность управления определяется 

корректностью исходных данных и действиями по их преобразованию. Оче-

видно, что все действия системы защиты ИТКС СН должны быть направлены 

на невыполнение условия (11), или на выполнение обратного условия, заданно-

го выражением: 

ii mimi ,min, max|max  . (17) 

Таким образом, суть информационного конфликта между системой 

управления защищающейся стороны S1 и системой нападения на ИТКС СН 

нападающей стороны S2 можно выразить, как противоборство двух стратегий 

рКАз iii   и зрн jjj  . Основой адекватности каждой стратегии являются до-

стоверные исходные данные и корректность действий по их преобразованию 

при выработке стратегий. Для системы нападения на ИТКС СН основными ис-

ходными данными являются данные системы разведки (2). Для системы управ-

ления защищающейся стороны в части организации защиты ИТКС СН основ-

ными исходными данными является результат работы центра управления защи-

той ИТКС СН (16). 

Отсюда следует, что в основа успешности исхода информационного кон-

фликта вышестоящих систем (системы управления защищающейся стороны и 

системы нападения на ИТКС СН) является успешность исхода информацион-

ного конфликта системы разведки нападающей стороны, стремящейся выпол-

нить условие (11), и ИТКС СН, управляемой системой управления защитой 

ИТКС СН, стремящейся выполнить выражение (17). 

В выражениях (11) и (17) в качестве успешности результата работы си-

стемы разведки и защиты ИТКС СН выступает ошибка измерения параметров, 

характеризующих элемент ИТКС СН. Значения данных величин на практике 

являются практически непредсказуемыми, что не позволяет их использовать в 

качестве управляемого параметра при формировании действий по защите эле-

ментов ИТКС СН. В работах по защите объектов от систем технической раз-

ведки [4-7] в качестве параметра оценки возможностей разведки используют 

подходы теории вероятностей и оперируют вероятностью вскрытия объекта 

Pвскр.. Показать взаимосвязь ошибки измерения и вероятности вскрытия объекта 

можно с помощью теоремы, представленной ниже. 

Теорема. Пусть при ведении разведки объекта Oi, характеризующегося 

параметрами o1, o2, o3, ..., oN, где N – количество параметров, существует такой 

набор случайных измерений параметров средствами и комплексами разведки 

O*i, характеризующийся параметрами o*1, o*2, o*3, ..., o*N. Требуется доказать, 

что существует такой набор измерений O*i, который с высокой вероятностью 

позволяет вскрыть объект разведки, т. е. имеет место быть равенство вида (8). 

Доказательство. Доказательство проведем в два этапа. На первом этапе 

докажем возможность существования набора значений O*i, удовлетворяющего 

выражению (8). На втором этапе покажем, что набор значений O*i, позволяет 

вскрыть объект Oi с высокой вероятностью. 

1. Пусть имеется объект разведки Oi, характеризующийся параметрами o1, 

o2, o3, ..., oN, т.е. объект Oi однозначно определяется многомерным вектором 
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),...,,( 21 Ni oooO , тогда результат измерений параметров объекта Oi также являет-

ся многомерным вектором )*,...,*,*(* 21 Ni oooO , в общем случае результат из-

мерения каждого параметра носит случайный характер, т.е. в общем случае 

o*n ≠ on, Nnn ...,,1,  . 

Определить ошибку измерения параметров объекта Oi можно на основе 

теории векторного исчисления [41]. Имеем следующее выражение для разности 

двух векторов: 

),...,,()*,...,*,*(* 212211 NNNii ooooooOOE  . (18) 

Известно, что разность двух одинаковых векторов есть нулевой вектор, 

следовательно при ii OO * : 

0)0,...,0,0( 21  NE , (19) 

а это и является условием существования равенства вида (8).  

2. Из теории измерений [42] при проведении многократных измерений 

координаты вектора E  приближаются к значениям среднеквадратических от-

клонений (СКО) измерений n-го параметра объекта Oi.  

Примем, что плотность вероятности проведения измерений вектора iO  

есть многомерная функция плотности распределения f(o*1,o*2,o*3,...,o*N), кото-

рая характеризует вероятность измерения всех параметров вектора 

),...,,( 21 Ni oooO  с СКО ),...,,( 21 NE  , что и характеризует вероятностью вскры-

тия объекта разведки Pвскр. (следует из первой части доказательства). 

Тогда, если ii OO * , то 0E  или (ε1→0,ε2→0,…, εN→0), следовательно  

f(o*1, o*2, ..., o*N)→max, или Pвскр.→max.  

Наглядно данные выводы можно продемонстрировать на примере частно-

го случая измерения значения одного параметра. 

Пусть плотность распределения измерения параметра f(o*1) имеет нор-

мальный закон распределения
2
1

2
11

2

)*(

1

1
2

1
)*(











oo

eof . Графики функций 

f(o*1) представлены на рис. 3, из них нетрудно видеть, что наибольшая вероят-

ность вскрытия объекта разведки при попадании измерения в диапазон при-

мерно равный искомому параметру (o1*≈o1) достигается при минимальных зна-

чениях СКО измерения параметров объекта разведки.  

Т.е., при выполнении выражения (8) вероятность вскрытия объекта Oi яв-

ляется максимальной, т.е. 

0приmax,*)*( 111вскр.  




doofP , (20) 

где Pвскр. – вероятность вскрытия объекта разведки. Следовательно, имеется 

возможность с высокой вероятностью вскрыть объект разведки.  
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f(o*1)

o*1

ε1=0,5

ε1=1

ε1=3

-Δ Δ 
 

Рис. 3. Плотность распределения вероятности одного параметра объекта 

разведки при различных СКО измерений 

 

Из выражения (20) следует, что ошибка измерения параметров элемента 

ИТКС СН, определяемая из выражения (5), находится в обратной зависимости с 

вероятностью вскрытия элемента ИТКС СН. Таким образом, в качестве управ-

ляемого параметра при реализации мер по защите ИТКС СН допустимо исполь-

зовать вероятность вскрытия элемента ИТКС. То есть, эквивалентом выраже-

ниям (11) и (17) будут выступать выражения относительно Pвскр.: 

– система разведки:  

ii mimi ,min,   => Pвскр.i → Pвскр.max => Pвскр.i > Pвскр.зад.i; (21) 

– ИТКС СН:  

max, 
imi  => Pвскр.i → Pвскр.min => Pвскр.i ≤ Pвскр.зад.i, (22) 

или эквивалентно с учетом Pвскр.i=1−PРЗ i,  

PРЗ i ≥ PРЗ зад.i. (23) 

Выражения (22) и (23) являются условием достижения успешного исхода 

информационного конфликта со стороны ИТКС СН, при условии, что оно вы-

полняется для всех элементов ИТКС СН, что подтверждает справедливость вы-

ражения (1). 

В рассматриваемом информационном конфликте между системой развед-

ки R’ и ИТКС СН F учет возможных воздействий защищающейся стороны 

средствами контратак на нападающую сторону, а также воздействия атакующей 

стороны на ИТКС СН, средства разведки защищающейся стороны и средства 

контратак являются ограничениями данного конфликта. Данные ограничения 

являются справедливыми, так как ни система разведки ни ИТКС СН не являют-

ся средствами нападения и контратак. Данные средства являются участниками 

конфликта более высокого уровня. Однако, результаты двухсторонних деструк-

тивных воздействий и возможность наращивания системы разведки атакующей 

стороной учитываются в процессе обновления данных поступающих от соот-

ветствующих подсистем мониторинга и разведки защищающейся стороны.  
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Метод защиты информационно-телекоммуникационной сети специального 

назначения в условиях информационного конфликта 

Анализ работ по динамическому управлению системами [20-30, 43] пока-

зал, что адаптация к условиям изменения обстановки достигается на основе 

итерационного выполнения процедур: оценки условий и результатов функцио-

нирования управляемой системы; прогноза изменения условий и результатов 

функционирования управляемой системы; измерений условий функционирова-

ния и результатов функционирования управляемой системы. При чем, точность 

адаптации повышается с уменьшением длительности периода цикла управле-

ния [44]. Перечисленные процедуры характеризуют три основных метода 

управления системами – управление по возмущениям, управление по програм-

ме, управление по состоянию [24]. 

Осуществление способов управления по состоянию управляемого объек-

та в случае управления защитой ИТКС СН от разведки на основе прямого из-

мерения показателей защищенности практически не представляется возмож-

ным по причине того, что защищенность от разведки оценивается вероятност-

ными показателями. Кроме этого, защищенность от разведки является инте-

гральной характеристикой, зависящей от нескольких составляющих – парамет-

ров и режимов функционирования объекта и системы разведки, окружающего 

фона (уровень помех, климатические, физико-географические условия), окру-

жающего признакового фона [4, 22, 38]. Поэтому, показатели защитой ИТКС 

СН от разведки могут контролироваться косвенно расчетным методом на осно-

ве прямого измерения значений параметров, составляющих влияющих на РЗ. 

Управление защитой элементов ИТКС СН от разведки по программе мо-

жет быть реализовано на основе прогноза изменения показателей защищенно-

сти, полученного путем моделирования зависимости показателей защищенно-

сти элементов ИТКС СН для заданных условий обстановки на основе работ [38, 

45-51], а также других в данной предметной области.  

Из-за того, что реально определить абсолютное текущее значение показа-

телей защищенности объекта от разведки в определенный момент времени во 

время конфликта невозможно ввиду стохастичности и многофакторности про-

цесса ведения разведки, то, возможны определенные воздействия на элементы 

ИТКС, которые будут осуществлены вопреки прогноза изменения защищенно-

сти элементов ИТКС СН, полученного методами теории вероятностей. Воздей-

ствия нападающей стороны на элементы ИТКС отражаются на качестве функ-

ционирования ИТКС по назначению, приводя к ухудшению характеристик 

функционирующей ИТКС. Поэтому, в методе управления требуется учитывать 

возможные отклонения всей совокупности показателей качества функциониро-

вания ИТКС СН, а не только показатели защищенности от разведки. 

Следовательно, управление разведывательной защищенностью элементов 

ИТКС СН по возмущениям может быть реализовано на основе измерения со-

стояния параметров и режимов функционирования системы разведки, окружа-

ющего фона и окружающего признакового фона, а также на основе изменения 

качества функционирования линий связи ИТКС СН, исходящих от объекта раз-
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ведки. Снижение качества функционирования ИТКС СН требует реализации 

корректирующих действий по парированию результатов воздействия, что при-

ведет к изменению параметров функционирования элемента ИТКС. Опреде-

ленное несоответствие параметров, составляющих защищенности от разведки 

предыдущим значениям потребует проведение моделирования показателей за-

щищенности для текущих значений и коррекцию прогноза их изменения, кото-

рые станут основой для управления по состоянию объекта и управления по 

программе. Кроме этого, с учетом специфики функционирования ИТКС СН, 

функционирующих в интересах систем управления СН, которые формируют 

целевые установки функционирования ИТКС и ее элементов, в методе управ-

ления защищенностью элементов ИТКС должны учитываться возможные из-

менения целевой установки, поступающие от вышестоящей системы. 

Таким образом, метод управления защищенностью элементов ИТКС СН 

от разведки должен содержать: 

1. Функции планирования функционирования ИТКС, отражающие про-

цедуры: 

а) первичного планирования развертывания и функционирования ИТКС 

СН с учетом прогноза развития обстановки и требований к функционированию 

элементов ИТКС СН: 

FQSSSM i  доп.211 ,,,: , (24) 

где 1M  – символ искомого преобразования, характеризующий процесс разра-

ботки первичного плана развертывания и функционирования ИТКС СН; 

б) оценки РЗ элементов ИТКС СН, функционирующих по заданному пла-

ну, на предмет выполнения заданных требований: 

iiii tttPRSFOM зад.РЗ2 |)(,,,:  , для ИТКСNii ,...,1,  ; (25) 

где 2M  – символ искомого преобразования, характеризующего научно-

методический аппарат по оценке РЗ элементов ИТКС СН. 

При выполнении условия 

,)( РЗзад.зад.РЗ iii PttP   для ИТКСNii ,...,1,   (26) 

первичный план развертывания и функционирования считается соответствую-

щим требованиям по РЗ. В случае невыполнения условия (26) план считается 

несоответствующим требованиям по РЗ, что свидетельствует о необходимости 

принятия дополнительных мер по РЗ в элементе ИТКС СН или корректировке 

первичного плана развертывания и функционирования ИТКС СН. 

в) корректировке плана развертывания и функционирования на предмет 

выполнения требований по РЗ элементов ИТКС СН и качества функционирова-

ния элементов ИТКС СН по назначению. Для всех элементов ИТКС СН, для 

которых не выполняется условие (26) определяется множество, содержащее 

наборы действий по повышению РЗ 

iiiiiiii PttPPrWZRSFOM РЗзад.зад.РЗдейств.3 )(,,,,,:  , (27) 

где 3M  – символ искомого преобразования, характеризующего научно-

методический аппарат по выработке множества, содержащего варианты набо-

ров действий по повышению РЗ. 
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Если  

Prдейств.i=Ø, (28) 

то это означает, что при имеющихся ресурсах Zi по повышению РЗ не найдено 

ни одного набора действий по повышению РЗ i-го элемента ИТКС СН, что сви-

детельствует о невозможности выполнения требований по РЗ в заданных усло-

виях и необходимости пополнения ресурсов и/или корректировке требований 

по РЗ в сторону снижения, либо корректировке первичного плана развертыва-

ния и функционирования ИТКС СН.  

Если, условие (28) не выполняется, то это означает, что определены 

наборы действий по повышению РЗ i-го элемента ИТКС СН. В данном случае 

необходимо оценить качество функционирования элемента ИТКС СН на пред-

мет выполнения требований Qдоп.i с учетом применения найденных наборов 

действий по повышению РЗ Prдейств.i. 

Проводится моделирование значений показателей качества функциони-

рования элементов ИТКС СН по назначению  

iiii QPrSFOM  действ.4 ,,,: , (29) 

где 4M  – символ искомого преобразования, характеризующего действия по мо-

делированию значений показателей качества функционирования элемента 

ИТКС СН [5, 52]. 

Запоминаются элементы множества iPrдейств. , для которых выполняется 

условие  

ii gigi qq ,доп.,  | iii Ggg ,...,1,  . (30) 

Если, элементы множества iPrдейств. , для которых выполняется усло-

вие (30) не определены, то это свидетельствует о том, что достижение заданных 

требований по РЗ в данном элементе без нарушения качества функционирова-

ния элемента ИТКС СН не представляется возможным. В данном случае необ-

ходимо, либо корректировать требования по РЗ в сторону снижения, либо из-

менять первичный план развертывания и функционирования ИТКС СН. 

Если, количество элементов множества iPrдейств. , для которых выполняется 

условие (30), больше одного, переходят к выбору из них оптимального набора 

действий по повышению РЗ элемента ИТКС СН на основе заданного критерия 

оптимальности. Для этого, вычисляются элементы множеств Tреализ.i и Среализ.i, 

для соответствующих элементов множества iPrдейств. : 

1) определяются значения временных затрат по выражениям:  

– для последовательного метода реализации действий по повышению РЗ 

ihihi vvvvvvh twtwtwt реализ.реализ.реализ.,...,,  реализ. ...
2121

 ; (31) 

– для параллельного метода реализации действий по повышению РЗ 

),...,,max( реализ.реализ.реализ.,...,,  реализ. 2121 ihihi vvvvvvh twtwtwt  ; (32) 

и материальных затрат по выражению 

ihihi vvvvvvh сwсwсwс реализ.реализ.реализ.,...,,  реализ. ...
2121

 . (33) 
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2) выстраивают вариационные ряды по временным и материальным за-

тратам, вычисленным по выражениям (31) – (33), для всех элементов множества 

Prдейств.i, для которых выполняется условие (30); 

3) по вариационным рядам определяют оптимальный вариант повышения 

РЗ элемента ИТКС СН, по одному из критериев выражения (1) либо их комби-

нации 

., действ.реализ.реализ.  iii ProptCTopt  (34) 

При этом, могут быть использованы различные методы оптимизации 

[53-58]. 

Оптимальный вариант действий, определенный в соответствии с (34), 

вносится в план развертывания и функционирования ИТКС СН. 

2. Функции оперативного управления ИТКС СН, содержащие процедуры 

управления: 

а) с учетом оценки изменения РЗ элементов ИТКС СН в соответствии с 

текущими значениями множеств Oi, R, S, Fi.  

От соответствующих подсистемах (рис. 2) системы управления принима-

ется обновленная информация по множествам F, S, R.  

В случае соответствия имеющейся текущей в центре управления РЗ 

ИТКС СН и поступившей от соответствующих подсистем информации об об-

новленных множествах  

F≈Fтек.; R≈Rтек.; S≈S тек.,  (35) 

корректирующих действий по управлению ИТКС СН не предпринимается. В 

данном случае элементы ИТКС СН продолжают функционировать в соответ-

ствии с ранее имеющимся планом. 

В случае невыполнения условий (35), определяются показатели РЗ с уче-

том примененных наборов действий по повышению РЗ и обновленных исход-

ных данных в каждом элементе ИТКС СН: 

iiiii tttPPrRSFOM зад.РЗдейств.5 )(,,,,:  , (36) 

где 5M  – символ искомого преобразования, характеризующего научно-

методический аппарат по оценке РЗ элементов ИТКС СН с учетом применен-

ных действий по повышению РЗ. 

Проводится сравнение полученного значения показателя РЗ с получен-

ным на предыдущем цикле управления РЗ ИТКС СН при t=tзад.i: 

– при  

PРЗi(tзад.i)≥PРЗi пред.(tзад.i),  (37) 

где PРЗi пред.(tзад.i) – значение вероятности разведывательной защищенности i-го 

элемента ИТКС СН, определенное на предыдущем шаге цикла управления; 

элементы ИТКС СН продолжают функционировать в соответствии с ранее 

имеющимся планом, т.е. tзад.i остается неизменным. Либо, возможен вариант 

увеличения tзад.i, которое можно определить из уравнения  

PРЗi(tзад.i)= PРЗi зад.;  (38) 

– при невыполнении условия (37) проверяется выполнение условия 

PРЗi(t+tсверт.i)≥PРЗi зад.,  (39) 
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где t – текущее значение времени; tсверт.i – время свертывания элемента ИТК СН 

для перемещения.  

При выполнении условия (39) определяется новое предельно допустимое 

время нахождения элемента ИТКС СН в данном состоянии tзад.i. из выраже-

ния (38). 

При невыполнении условия (39) предпринимаются немедленные меры по 

изменению состояния элемента ИТКС СН, для исключения возможного пора-

жения средствами нападения нападающей стороны (рис. 2);  

б) на основе значений множества Q. В процессе функционирования пока-

затели качества функционирования элемента ИТКС СН по назначению посто-

янно контролируются системой мониторинга. В соответствии с текущим эта-

пом функционирования ИТКС СН в конфликте приоритетными могут стано-

виться те или иные показатели качества функционирования [5, 59–61]. Данная 

приоритетность устанавливается системой управления как вышестоящей си-

стемой 

ii QQM .п6 :  , (40) 

где M6 – символ искомого преобразования, характеризующего действия по вы-

бору приоритетных показателей качества функционирования; Qп.i – множество 

приоритетных показателей качества функционирования. В общем случае 

ii QQ .п . 

Данные подсистемы мониторинга состояния ИТКС СН в части определе-

ния качества функционирования сравниваются с заданными требованиями (30). 

В случае выполнения условия (30) никаких действий по управлению эле-

ментом ИТКС СН не предпринимается. При невыполнении условия (30) прово-

дятся действия по повышению показателя качества функционирования элемен-

та ИТКС СН в части повышения значений параметра качества функционирова-

ния по назначению 

.,...,1,,,,: ,доп.,,действ.7 iiigigigiiii GggqqqPrSFOM
iii

 , (41) 

где M7 – символ искомого преобразования, характеризующего действия, приво-

дящие к обеспечению значения показателя качества функционирования. 

Выполнение действий (41) может привести к изменению множества F. 

Данное изменение будет учтено при управлении РЗ на следующем шаге цикла 

управления ИТКС СН. 

в) на основе учета изменений условий развития конфликта с учетом про-

гноза, отличных от первоначального плана развертывания и функционирования 

(изменение целевой установки функционирования ИТКС СН). В процессе раз-

вития конфликта в конечном счете он может идти не по ранее намеченному 

плану, в данном случае ИТКС СН приходится адаптировать под изменения 

условий. Это эквивалентно процессу первичного планирования развертывания 

и функционирования ИТКС СН, моделируемому выражением (24) с последую-

щими действиями, представленными выражениями (25) – (39). 

3. Функции контроля функционирования ИТКС СН и складывающейся 

обстановки, содержащие процедуры: 
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а) контроля значений параметров элементов ИТКС СН на предмет соот-

ветствия заданным значениям для выполнения требований по РЗ и качеству 

функционирования (измерение множеств Оi, .,...,1, ИТКСNii  ), а также каче-

ства функционирования элементов ИТКС СН, характеризуемого выражением 

(13); 

б) контроля значений параметров окружающей среды (измерение множе-

ства S), характеризуемого выражением (12); 

в) контроля наличия ресурсов по обеспечению РЗ элементов ИТКС СН, 

характеризуемого выражением (14); 

г) добывания сведений о системе разведки нападающей стороны систе-

мой разведки защищающейся стороны, характеризуемого выражением (15). 

Проверку адекватности метода предлагается провести путем моделирова-

ния и решения тестовой задачи, в соответствии с (рис. 1).  

 

Алгоритм, реализующий метод защиты информационно-

телекоммуникационной сети специального назначения  

в условиях информационного конфликта 

Блок-схема алгоритма, реализующего метод защиты ИТКС СН в услови-

ях информационного конфликта, представлена на рис. 4.  

 
НАЧАЛО

1
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5

tвскр.i tвскр.зад.i

6 да

нет
Определение набора 
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7
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варианта действий по 
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11
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действий по РЗ

12

Качество 
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10нет

Начало цикла по j 
1  i  NИТКС; i=i+1 

4

Конец цикла по i

13Обнуление множества 
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3
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8да
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24

Определение парам. 
качества функц. ИТКС 

и эл. ИТКС Qi

9

да  
Рис. 4. Блок-схема алгоритма, реализующего метод защиты ИТКС СН 

в условиях информационного конфликта 
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Функции планирования функционирования ИТКС СН  

на основе динамического управления защищенностью 

Блоки 1 – 13 рис. 4 реализуют подготовительный этапы планирования 

функционирования ИТКС СН и ее элементов.  

На первоначальном этапе осуществляется ввод необходимых для плани-

рования функционирования исходных данных (блок 1 рис. 4). Исходные дан-

ные содержат априорные сведения по множествам F; R; S; 
ИТКС

1

N

i
iZ



; 
ИТКС

1
доп.

N

i
iQ



; 


ИТКС

1

N

i
iW



; Pвскр.доп.i, i=1, …, NИТКС; tзад.i; 
iktwреализ. ; 

ikcwреализ. ; tфункц.. 

В блоке 2 рис. 4 проводится первичное планирование развертывания и 

функционирования ИТКС СН с учетом прогноза развития конфликта (24), воз-

можных действий сторон, которое включает разработку различных документов, 

схем, карт и т.п., в которых устанавливается последовательность, способы и 

время выполнения поставленных задач; проведение рекогносцировки (выезд на 

место предполагаемого развертывания элементов ИТКС, проведение измерений 

размеров площадок для развертывания антенн и аппаратных связи, изучение 

физико-географических условий (измерение глубины переправ); оценка состо-

яния окружающей среды (климатических и помеховых условий функциониро-

вания ИТКС) и т. п.); проведение расчетов и разработка вариантов построения 

ИТКС [59, 60]. 

Сделав допущение о том, что практические мероприятия по рекогносци-

ровке проведены, задачу планирования функционирования можно декомпози-

ровать на следующие действия: разработка графа ИТКС, определение требова-

ний к линиям связи между элементами ИТКС, формирование состава элементов 

ИТКС из имеющихся средств связи, определение режимов работы средств свя-

зи элементов ИТКС. Данные действия отражаются путем задания значений 

элементов множества Oi, характеризующих режим работы каждого средства 

связи элемента ИТКС [47, 62]. 

В блоке 3 рис. 4 осуществляется обнуление множества {Prдейств.}. 

В блоке 4 рис. 4 организуется цикл по всем элементам ИТКС СН. 

В блоке 5 рис. 4 проводится оценка РЗ элемента ИТКС, заключающаяся в 

определении зависимости Pвскр.(t) для заданных условий обстановки, выражение 

(25). Зависимости Pвскр.(t) определяются при помощи моделирования на основе 

работ [5, 19, 37, 45-51].  

В блоке 6 рис. 4 проводится проверка выполнения критериев РЗ для i-го 

элемента ИТКС, выражение (26). Для чего по полученной зависимости Pвскр.(t) 

находится корень уравнения  

Pвскр.(tвскр.) = Pвскр.доп.i. (42) 

Проверяется выполнение условие превышения значения корня уравнения 

(42) над заданным критерием по времени вскрытия элемента ИТКС 

tвскр. ≥ tзад.i. (43) 

В случае выполнения условия (43) осуществляется переход к блоку 11 

рис. 4, в обратном случае осуществляется переход к блоку 7 рис. 4. 
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В блоке 7 рис. 4 осуществляется поиск возможных вариантов повышения 

РЗ i-го элемента ИТКС путем анализа возможных вариантов действий по по-

вышению РЗ из множества доступных действий Wi для данного элемента ИТКС 

в количестве Ki. Варианты действий определяются по всему множеству воз-

можных вариантов в количестве  





i

i

K

r

r

Ki CN
1

вар. , (44) 

где: r

K i
C  – количество сочетаний из Ki возможных действий по повышению РЗ 

элемента ИТКС по r действий [41].  

Блок-схема алгоритма поиска возможных вариантов действий по повы-

шению РЗ элемента ИТКС СН, реализующая выражение (27), представлена на 

рис. 5. Данный алгоритм представляет собой оценку различных вариантов 

наборов действий по повышению РЗ элемента ИТКС СН. Ввиду отсутствия 

прямой функциональной зависимости показателей РЗ от множества факторов, 

оказывающих влияние на нее, возможность использования широкого спектра 

имеющихся методов распределения ресурсов [53-56] является весьма затрудни-

тельным. Кроме этого, специфика каждого элемента ИТКС СН на практике не 

позволяет во время течения конфликта передать имеющиеся ресурсы по управ-

лению РЗ одного элемента другому. Поэтому, группы вариантов, состоящих из 

1, 2, …, Ki действий по повышению РЗ определяются путем перебора возмож-

ных вариантов действий по повышению РЗ в количестве равном выражению 

под знаком суммы (44) для каждого элемента. Для этого, последовательно вы-

полняются циклы (блоки 7.1-7.6, 7.7-7.16, 7.17-7.30, 7.31-7.47, рис. 5), в которых 

осуществляется перебор всех возможных вариантов действий для соответству-

ющего количества действий Ki. В каждом цикле для еще нереализованной 

группы действий осуществляется моделирование применения данной группы 

действий по повышению РЗ (блоки 7.2, 7.11, 7.24, 7.41, рис. 5), оценка РЗ при 

реализации данной группы действий (блоки 7.3, 7.12, 7.25, 7.42, рис. 5), провер-

ка достаточности ее применения путем проверки выполнения условия (43) 

(блоки 7.4, 7.13, 7.26, 7.43, рис. 5). 

При выполнении условия (43) в соответствующем цикле (блоки 7.4, 7.13, 

7.26, 7.43, рис. 5) осуществляется установка соответствующего признака при-

менения набора действий Prдейств.1 k1, Prдейств.2 k1, k2, Prдейств.Ki k1,…,kKi, k1 = 1,…, Ki; 

k2 = 1,…, Ki; …; kKi = 1,…, Ki; (блоки 7.5, 7.14, 7.27, 7.44, рис. 5) в 1, затем осу-

ществляется переход к анализу возможности применения следующего набора 

действий (блоки 7.6, 7.15, 7.28, 7.45, рис. 5). В случае невыполнения условия 

(43) в блоках (блоки 7.4, 7.13, 7.26, 7.43, рис. 5) переходят к анализу возможно-

сти применения следующего набора действий (блоки 7.6, 7.15, 7.28, 7.45, 

рис. 5). 

Завершение последовательного выполнения всех циклов (блоки 7.1-7.6, 

7.7-7.16, 7.17-7.30, 7.31-7.47, рис. 5) свидетельствует об окончании проверки 

возможности применения наборов действий по повышению РЗ и установлении 

признаков применения для всех наборов действий. Далее осуществляется пере-

ход к блоку 8 рис. 4. 
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Рис. 5. Блок-схема алгоритма поиска возможных вариантов действий  

по повышению РЗ элемента ИТКС 
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В блоке 8 рис. 4 проверяют выполнение условия (28). В случае его вы-

полнения условия, свидетельствующем об отсутствии вариантов повышения 

РЗ, переходят к блоку 2 рис. 4 для изменения плана функционирования ИТКС 

СН. В противном случае переходят к блоку 9 рис. 4. 

В блоке 9 рис. 4 путем моделирования определяются значения парамет-

ров качества функционирования элемента ИТКС СН по назначению (множе-

ство Qi), выражение (29).  

В блоке 10 рис. 4 проверяется соответствие значения показателей каче-

ства функционирования ИТКС СН элементов множества Qi заданным критери-

ям Qдоп.i, выражение (30).  

В случае несоответствия какого-либо параметра qi заданному требованию 

qдоп.i осуществляется переход к блоку 2 рис. 4 для изменения плана функциони-

рования ИТКС СН. В обратном случае переходят к блоку 11 рис. 4. 

В блоке 11 рис. 4 осуществляют выбор оптимального варианта действий 

по повышению РЗ элемента ИТКС СН по критерию эффективности, выражения 

(31) – (34). 

Выбранный вариант действий по повышению РЗ для i-го элемента ИТКС 

СН вносят в план функционирования элемента ИТКС СН (блок 12 рис. 4). 

Действия блоков 5-12 рис. 4 повторяют для всех элементов ИТКС СН. В 

блоке 13 рис. 4 проверяют условие окончания цикла, заданного блоком 4 рис. 4, 

после окончания цикла переходят к блоку 14 рис. 4. 

В блоке 14 рис. 4 осуществляется развертывание и настройка ИТКС СН. 

Настройка ИТКС СН заключается в развертывании (реконфигурации) аппара-

туры и техники связи, настройке аппаратуры и приведении ИТКС в работоспо-

собное состояние. 

 

Функции оперативного управления элементами ИТКС СН на основе 

данных мониторинга и с учетом прогноза складывающейся обстановки 

В блоке 15 рис. 4 осуществляется проверка условия завершения времени 

функционирования ИТКС СН в заданном районе tфункц.. В случае завершения 

времени функционирования завершается функционирование ИТКС СН. В об-

ратном случае переходят к блоку 16 рис. 4, в котором осуществляется функци-

онирование ИТКС СН по назначению. 

В блоке 17 рис. 4 моделируется изменение времени на единицу модель-

ного времени Δt. 

Далее (блоки 18 – 24, рис. 4), осуществляются процессы, функциониру-

ющие параллельно и независимо друг от друга в соответствующих подсистемах 

системы управления РЗ (рис. 2): 

в блоке 18 рис. 4 осуществляется управление ИТКС СН на основе про-

гноза изменения РЗ, осуществляемого в центре управления РЗ ИТКС СН 

(рис. 2); 

в блоке 19 рис. 4 осуществляется управление ИТКС СН на основе изме-

рения состояния ИТКС СН по результатам мониторинга состояния ИТКС СН 

(рис. 2); 
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в блоке 20 рис. 4 осуществляется управление ИТКС СН на основе изме-

рения условий оперативной обстановки, выражающееся в виде изменения пла-

на ведения конфликта, поступающего от вышестоящей системы – системы 

управления (рис. 2); 

в блоке 21 рис. 4 осуществляется мониторинг параметров элементов 

ИТКС СН, влияющих на показатели РЗ и характеризующих качество функцио-

нирования ИТКС СН по назначению; 

в блоке 22 рис. 4 системой разведки защищающейся стороны осуществ-

ляется сбор и обновление данных о системе разведки нападающей стороны 

(рис. 2); 

в блоке 23 рис. 4 осуществляется мониторинг значений параметров окру-

жающей среды – сигнально-помеховой обстановки и климатических условий; 

в блоке 24 рис. 4 осуществляется контроль наличия и состояния ресурсов 

по управлению РЗ элемента ИТКС СН. 

Ниже рассматриваются алгоритмы осуществления действий, выполняе-

мых в блоках 18 – 24, рис. 4. 

На рис. 6 представлена блок-схема алгоритма, реализующего функции 

блока 18 рис. 4. 

При передаче управления блоку 18 рис. 6 одновременно запускаются три 

параллельных процесса, направленных на вычисление бинарных переменных: 

PrR, характеризующей изменение информации о СР нападающей стороны (бло-

ки 18.1 – 18.6, рис. 6), PrF, характеризующей изменение информации о значе-

нии характеристик о ИТКС СН (блоки 18.7 – 18.16, рис. 6), и PrS, характеризу-

ющей изменение информации о состоянии окружающей среды (блоки 18.17 – 

18.21, рис. 6), определение выполнения условий (35). Значение переменных PrR, 

PrF, PrS равное 1 соответствует тому, что поступившая от соответствующих 

подсистем системы управления РЗ ИТКС СН текущая информация о значениях 

характеристик не соответствует заданным значениям характеристик СР напа-

дающей стороны, ИТКС СН и окружающей среды, соответственно. Принятие 

переменными PrR, PrF, PrS значений равных 0 свидетельствует о том, что теку-

щая информация, поступающая от соответствующих подсистем, соответствует 

имеющейся.  

Вычисление значений переменной PrR осуществляется следующим обра-

зом: 

в блоке 18.1 рис. 6 проводится считывание текущей информации о СР 

нападающей стороны (IСР тек.) из памяти, в которую данная информация посту-

пила от СР защищающейся стороны; 

в блоке 18.2 рис. 6 проводится сравнение IСР тек. с информацией о СР 

нападающей стороны, имеющейся в центре управления РЗ ИТКС СН (рис. 2) 

IСРзад.. В случае несовпадения поступившей текущей информации о СР напада-

ющей стороны и имеющейся информации в центре управления РЗ ИТКС СН 

переходят к блоку 18.3 рис. 6. В противоположном случае переходят к блоку 

18.6 рис. 6; 

в блоке 18.3 рис. 6 проводится актуализация информации о СР нападаю-

щей стороны; 
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в блоке 18.4 рис. 6 актуализированная информация о СР запоминается в 

памяти центра управления РЗ ИТКС СН; 

в блоке 18.5 рис. 6 бинарная переменная PrR устанавливается равной 1; 

в блоке 18.6 рис. 6 бинарная переменная PrR устанавливается равной 0. 

Вычисление значений переменной PrF осуществляется в блоках 18.7 – 

18.16 рис. 6, аналогично вычислению PrR. Определение значения PrF осуществ-

ляется путем сравнения имеющейся в центре управления РЗ ИТКС СН инфор-

мации о значениях характеристик (iх.зад.jk, где j – номер элемента ИТКС СН, 

j=1, .., NИТКС; k – номер характеристики элемента ИТКС СН, k=1, .., Nх.j), влия-

ющих на показатели РЗ элементов ИТКС СН, с текущими значениями данных 

характеристик (iх.тек.jk), полученными от подсистемы мониторинга состояния 

ИТКС СН.  

Вычисление значений переменной PrS осуществляется в блоках 18.17 – 

18.22 рис. 6, аналогично вычислению PrR и PrF. Определение значения PrS осу-

ществляется путем сравнения имеющейся в центре управления РЗ ИТКС СН 

информации о состоянии среды (IS.зад.), с текущей информацией о состоянии 

среды (IS.тек.), полученной от подсистемы мониторинга состояния среды. 

В блоке 18.23 рис. 6 проверяется условие равенства 0 значений перемен-

ных PrR, PrF, PrS, определение выполнения условий (35). В случае невыполне-

ния условия осуществляется переход к блоку 18.24 рис. 6, в противоположном 

случае осуществляется переход к блоку 18.37 рис. 6.  

В блоке 18.24 рис. 6 задается цикл последовательного перебора всех эле-

ментов ИТКС СН.  

В блоке 18.25 рис. 6 осуществляется оценка РЗ элемента ИТКС СН, для 

новых исходных данных, определенных в блоках 18.1 – 18.22 рис. 6, выражение 

(36). 

Проверяют выполнение условия (37). Для чего, в блоке 18.26 рис. 6 про-

веряют условие равенства полученного значения оценки РЗ (PРЗj (tмод.+tсверт.)) с 

оценкой, полученной ранее для предыдущих исходных данных  

PРЗ i пред.(tмод.+tсверт.j). Сравнение проводится для текущего времени моделирова-

ния с учетом прибавления времени свертывания элемента ИТКС СН (tсверт.j) 

PРЗj (t+tсверт.j) = PРЗ i пред.(t+tсверт.j). (45) 

В случае невыполнения условия (45) переходят к блоку 18.27 рис. 6, в об-

ратном случае переходят блоку 18.34 рис. 6.  

В блоке 18.27 рис. 6 осуществляется проверка условия превышения полу-

ченного значения оценки РЗ (PРЗj (tмод.+tсверт.)) над заданным предельно допу-

стимого значения РЗ (PРЗ j треб), выражение (39): 

PРЗj (t+tсверт.j) ≥ PРЗ j треб.. (46) 
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В случае выполнения условия (46) переходят к блоку 18.28 рис. 6, в кото-

ром корректируют план функционирования ИТКС СН в направлении увеличе-

ния времени нахождения элемента ИТКС СН в заданном районе размещения, 

корректировка плана эквивалентна выполнению действий блоков 2-13 рис. 4. 

Далее переходят к блоку 18.29 рис. 6, в котором запоминают значения характе-

ристик средств связи элемента ИТКС СН (информацию о заданных характери-

стиках элемента ИТКС СН Iх.зад.j), которые определены в новом плане функцио-

нирования ИТКС СН. В блоке 18.30 рис. 6 осуществляется управление характе-

ристиками элемента ИТКС СН, в соответствии с запомненными значениями 

(Iх.зад.j). Далее переходят к блоку 18.37 рис. 6. 

В случае невыполнения условия (46) переходят к блоку 18.31 рис. 6, в ко-

тором изменяется план функционирования ИТКС СН в направлении сокраще-

ния времени пребывания данного элемента ИТКС СН в заданном районе раз-

мещения. Далее переходят к блоку 18.32 рис. 6, в котором запоминают значе-

ния характеристик средств связи элемента ИТКС СН (информацию о заданных 

характеристиках элемента ИТКС СН Iх.зад.j). В блоке 18.33 рис. 6 осуществляет-

ся свертывание средств связи элемента ИТКС СН и перемещение элемента 

ИТКС СН в новый район размещения. Затем переходят к блоку 18.37 рис. 6. 

Выполнение равенства (45) для отдельного элемента ИТКС СН эквива-

лентно, тому что для данного элемента ИТКС СН условия функционирования 

не изменились, поэтому в блоке 18.34 рис. 6 определяются характеристики, ко-

торые должны быть установлены для него по плану функционирования. Затем 

данные характеристики запоминаются (блок 18.35 рис. 6). В блоке 18.36 рис. 6 

осуществляется управление характеристиками элемента ИТКС СН, в соответ-

ствии с запомненными значениями (Iх.зад.j). Затем переходят к блоку 18.37 

рис. 6. 

В блоке 18.37 рис. 6 выполняется проверка окончания цикла, заданного в 

блоке 18.24 рис. 6. 

В блоке 18.38 рис. 6 задается цикл последовательного перебора всех эле-

ментов ИТКС СН.  

Далее переходят к блоку 18.39 рис. 6, в котором определяют значения ха-

рактеристик средств связи элемента ИТКС СН, которые должны быть установ-

лены в соответствии с планом функционирования ИТКС СН. Затем в бло-

ке 18.40 рис. 6 запоминают информацию об определенных значения характери-

стик средств связи элемента ИТКС СН (Iх.зад.j). В блоке 18.41 рис. 6 управляют 

значениями характеристик средств связи элемента ИТКС СН. В блоке 18.42 

рис. 6 выполняется проверка окончания цикла, заданного в блоке 18.38 рис. 6. 

После завершения выполнения цикла, заданного в блоке 18.38 переходят к бло-

ку 15 рис. 4. 

При передаче управления блоку 19 рис. 4 запускается алгоритм, пред-

ставленный на рис. 7. 

В блоке 19.1 рис. 7 определяется перечень показателей качества функци-

онирования ИТКС СН, состоящий из N позиций, выражение (40). Далее в соот-

ветствии с данным перечнем одновременно запускаются N параллельных алго-
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ритмов, каждый из которых направлен на оценку качества функционирования 

ИТКС СН по заданному параметру. 

 

Считывание 
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19.2

нет

да
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функционирования 

ИТКС

Регулировка 
параметров ИТКС 

19.4

19.6

19.8

Запоминание 
заданных значений х-к 
Iх.зад.j элемента ИТКС

19.7

...

Δq2

Определение перечня 
параметров

19.1

Δq1=q1-qдоп.1 

19.5

ΔqN

Качество 
соответствует? 

Вычисление значений 
параметров q1 

19.3

НАЧАЛО

КОНЕЦ  

Определение 
изменений ОУ

20.1

нет

да

Корректировка плана  
разверт. и функц. 

ИТКС 

Изменения 
соответствуют плану 

конфликта?

Настройка ИТКС

20.2

20.3

20.4

НАЧАЛО

КОНЕЦ  
Рис. 7. Блок-схема алгоритма управления ИТКС 

СН на основе оценки параметров качества функ-

ционирования 

Рис. 8. Блок-схема алгорит-

ма управления ИТКС СН на 

основе изменения обстановки 

 

В общем виде последовательность действий по оценке одного параметра 

качества функционирования ИТКС СН представлена блоками 19.2 – 19.4 рис. 7. 

В блоке 19.2 рис. 7 осуществляется считывание из памяти значений ре-

зультатов контроля функционирования ИТКС СН (множества Oi и Qi, 

ИТКСNii ,...,1,  ), которые были получены в результате выполнения мониторин-

га функционирования ИТКС СН.  

В блоке 19.3 рис. 7 осуществляется вычисление значения параметра каче-

ства функционирования элемента ИТКС СН q1., выражение (41). 

В блоке 19.4 рис. 7 осуществляется проверка условия соответствия опре-

деленного значения параметра качества функционирования заданным требова-

нию (30). При выполнении условия (30) осуществляется переход к блоку 19.6 

рис. 7, в обратном случае переходят к блоку 19.5 рис. 7. 

В блоке блоку 19.5 рис. 7 вычисляется отклонение определенного значе-

ния параметра качества функционирования ИТКС СН от требуемого. 
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Аналогичным образом вычисляются разница между определенным и тре-

буемым значениями параметра качества функционирования ИТКС СН. 

В блоке 19.6 рис. 7 осуществляется корректировка плана функционирова-

ния ИТКС СН, корректировка плана эквивалентна выполнению действий бло-

ков 2-13 рис. 4. Далее в блоке 19.7 рис. 7 запоминается информация о парамет-

рах средств связи ИТКС СН, в блоке 19.8 рис. 7 осуществляется регулировка 

параметров ИТКС СН в целях удовлетворения требованиям качества функцио-

нирования ИТКС СН. Затем осуществляется переход к блоку 15 рис. 4. 

При передаче управления блоку 20 рис. 4 запускается алгоритм, пред-

ставленный на рис. 8. 

В блоке 20.1 рис. 8 проводится определение изменений оперативных 

условий (ОУ). Данные изменения поступают в центр управления РЗ ИТКС СН 

от системы управления (рис. 1), они выражаются в виде целевой установки по 

обеспечению связью объектов системы управления.  

В блоке 20.2 рис. 8 определяется соответствие изменений ОУ плану 

функционирования ИТКС СН. В случае соответствия ОУ плану переходят к 

блоку 15 рис. 4, в обратном случае переходят к блоку 20.3 рис. 8.  

В блоке 20.3 рис. 8 корректируют план развертывания и функционирова-

ния ИТКС СН. Затем переходят к блоку 20.4 рис. 8, в котором настраивают 

ИТКС СН в соответствии с скорректированным планом функционирования 

ИТКС СН. Далее переходят к блоку 15 рис. 4. 

При передаче управления блоку 21 рис. 4, в котором осуществляется мо-

ниторинг параметров элемента ИТКС СН (выражение (13)), влияющих на пока-

затели РЗ и характеризующих качество функционирования ИТКС СН по назна-

чению, выполняется последовательность действий, заданная алгоритмом 

(рис. 9). 

В блоке 21.1 рис. 9 организуется цикл по перебору всех элементов 

ИТКС СН.  

В блоке 21.2 рис. 9 организуется цикл по измерению значений парамет-

ров функционирования для выбранного в блоке 21.1 рис. 9 элемента ИТКС СН.  

Для выбранного элемента ИТКС СН проводится измерение значений па-

раметров соответствующими составляющими системы мониторинга, т.е. опре-

деляется значение параметра oj,k (блок 21.3 рис. 9).  

В блоке 21.4 рис. 9 измеренные значения параметров элемента ИТКС СН 

записываются в память. 

Далее в блоке 21.5 рис. 9 проверяется выполнение условия  

ИТКСmjmj Njjoo
jj

,...,1,,зад.,,  , (47) 

где зад., jmjo  – заданный по плану mj-й параметр j-го элемента ИТКС СН. 

В случае выполнение условия (47) переходят к блоку 21.7 рис. 9, в обрат-

ном случае переходят к блоку 21.6 рис. 9.  

В блоке 21.6 рис. 9 сигнализируют в центр управления РЗ о необходимо-

сти изменения значения параметра oj,k.  
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Рис. 9. Блок-схема алгоритма монито-

ринга параметров функционирования 

элемента ИТКС СН 

Рис. 10. Блок-схема алгоритма обнов-

ления данных о СР нападающей сто-

роны 

 

В блоках 21.7 и 21.8 рис. 9 проверяют условия окончания циклов, задан-

ных в блоках 21.2 и 21.1 рис. 9, соответственно. 

После завершения выполнения циклов, заданных в блоках 21.1 и 21.2 

рис. 9, переходят к блоку 15 рис. 4. 

При передаче управления блоку 22 рис. 4 (выражение (15)), в котором 

осуществляется актуализация данных о СР нападающей стороны, выполняется 

последовательность действий, заданная алгоритмом (рис. 10). 

В блоке 22.1 рис. 10 выполняется получение информации о СР нападаю-

щей стороны от СР защищающейся стороны IСРполуч..  

В блоке 22.2 рис. 10 полученная информация о СР нападающей стороны 

сравнивается с имеющейся текущей информацией. В случае совпадения имею-

щейся и новой информации о СР нападающей стороны переходят к блоку 15 

рис. 4, в обратном случае переходят к блоку 22.3 рис. 10.  

В блоке 22.3 рис. 10 проводится оценка динамики изменения состава и 

функционирования СР противника. 

В блоке 22.4 рис. 10 проводится запоминание полученной информации 

IСРполуч. о СР противника. Далее переходят к блоку 15 рис. 4. 

При передаче управления блоку 23 рис. 4, в котором осуществляется мо-

ниторинг значений параметров окружающей среды – сигнально-помеховой об-
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становки и климатических условий (выражение (12)), выполняется последова-

тельность действий, заданная алгоритмом, представленным на рис. 11. 

В блоке 23.1 рис. 11 осуществляется считывание текущей информации о 

состоянии среды (сигнально-помеховой обстановки и климатических условий), 

которая актуализируется соответствующими подсистемами системы монито-

ринга (рис. 1). 

В блоке 23.2 рис. 11 проверяется выполнение условия  

ISтек.=IS, (48) 

где ISтек. – информация о текущем состоянии множества Sтек; IS – информация о 

состоянии множества S, имеющаяся в центре управления РЗ. 

В случае выполнения условия (48) переходят к блоку 15 рис. 4, в обрат-

ном случае переходят к блоку 23.2 рис. 11, в котором запоминают новую ин-

формацию о состоянии среды. 

При передаче управления блоку 24 рис. 4, в котором осуществляется мо-

ниторинг наличия и состояния ресурсов по управлению РЗ (выражение (14)), 

выполняется последовательность действий, заданная алгоритмом, представлен-

ным на рис. 12. 

В блоке 24.1 рис. 12 осуществляется считывание текущей информации о 

наличии и состоянии ресурсов по управлению РЗ (Zтек.), которая актуализирует-

ся соответствующими подсистемами системы мониторинга (рис. 1). 

В блоке 24.2 рис. 12 осуществляется запоминание считанной информации 

о наличии и состоянии ресурсов. 

В блоке 24.3 рис. 12 проверяется выполнение условия  

zтек.i,j≥zтреб.i,j | iИТКС JjjNii ,...,1,;,...,1,    (49) 

где zтреб. – требующееся количество ресурсов по повышению РЗ, согласно уста-

новленных вышестоящей системой норм. 
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Рис. 11. Блок-схема алгоритма мони-

торинга состояния окружающей среды 

Рис. 12. Блок-схема алгоритма актуа-

лизации информации о состоянии ре-

сурсов по управлению РЗ 
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В случае выполнения условия (49) переходят к блоку 15 рис. 4, в обрат-

ном случае переходят к блоку 24.4 рис. 12. 

В блоке 24.4 рис. 12 сигнализируют системе управления (рис. 1) о необ-

ходимости пополнения ресурсов по управлению РЗ. Далее переходят к блоку 15 

рис. 4. 

 

Оценка адекватности метода защиты информационно-

телекоммуникационной сети специального назначения в условиях 

информационного конфликта 

Ключевые этапы алгоритма, реализующего метод защиты ИТКС СН 

(рис. 4), описываются блоками, позволяющими выработать решения по управ-

лению параметрами элементов ИТКС СН на основе прогноза изменения РЗ в 

соответствии с условиями обстановки при условии обеспечения заданного ка-

чества функционирования ИТКС (1). Поэтому, адекватность метода можно 

оценить моделируя данные функции в процессе контрольного решения, которое 

представленного ниже. Учитывая это, за рамками контрольного решения (отне-

сено в ограничение) остались вопросы моделирования значений показателей РЗ 

и отдельных показателей качества функционирования ИТКС СН, ввиду их су-

щественной зависимости от конкретных условий обстановки. В данном кон-

трольном решении каждому конкретному действию множества Wi априорно 

ставится в соответствие изменение показателя РЗ и интегрального показателя 

качества функционирования qi=f(qi,g), iИТКС GggNii ,...,1,;,...,1,  , на каж-

дом конкретном элементе ИТКС СН, при чем, изменения PРЗ(t) и qi в зависимо-

сти от применения любого действия по повышению РЗ имеют антагонистиче-

ский характер. При этом, возможность выполнения каждого действия из мно-

жества Wi определяется наличием только одного ресурса из множества Zi. 

Исходные данные контрольного решения.  

Имеется ИТКС СН, состоящая из пяти элементов NИТКС=5, расположен-

ных на определенной местности (рис. 13). Все элементы ИТКС функционируют 

с интегральным качеством qi=0,95. 

К ИТКС применяются требования: 

‒ по РЗ – время вскрытия элемента ИТКС СН должно быть не менее 4 ч 

с вероятностью 0,7; 

‒ по качеству функционирования – интегральный коэффициент качества 

функционирования qi ≥0,85. 

Разведку данной ИТКС СН ведет система разведки. При чем, на первона-

чальном этапе до начала управления имеется доступность демаскирующих при-

знаков средств связи всех элементов ИТКС СН с вероятностью равной 1. Для 

вскрытия радиостанции системе разведки требуется перехватить не менее 10 

сообщений. Элемент ИТКС считается вскрытым системой разведки в случае 

вскрытия всех средств связи, входящих в элемент. 

Каждый элемент ИТКС СН характеризуется набором средств связи и па-

раметрами их работы (таблица 2).  
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Рис. 13. Иллюстрация к контрольному решению 

(РЦ – разведывательный центр) 

 

Таблица 2 – Состав элементов ИТКС СН 
№ 

п/п 

№ элемента ИТКС № средства связи в 

элементе ИТКС 

Интенсивность рабо-

ты (μ), сообщ./час 

1 1 1.1 3 

2 1.2 5 

3 1.3 3 

4 2 2.1 3 

5 2.2 3,5 

6 2.3 3,2 

7 2.4 6 

8 3 3.1 3,5 

9 3.2 3 

10 3.3 4 

11 3.4 2 

12 4 4.1 5 

13 4.2 6 

14 4.3 4 

15 4.4 10 

16 5 5.1 2 

17 5.2 3,2 

18 5.3 10 

19 5.4 8 

20 5.5 15 

 

Взаимосвязи элементов ИТКС СН (рис. 13) характеризуются соответ-

ствующими интенсивностями обмена информацией (таблица 3). Связность гра-
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ничных элементов ИТКС СН с внешними ИТКС, характеризуется интенсивно-

стью работы граничного средства связи. 

 

Таблица 3 – Интенсивности обмена сообщениями между станциями связи 

ИТКС  
№ 

CC 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

1    3                 

2                     

3   3                  

4 3                    

5        3,5             

6                     

7                     

8     3,5                

9         3            

10              4       

11                2     

12  5                   

13       6              

14          4           

15                 10    

16           2          

17      3.2               

18               10      

19                   8  

20                    15 

 

Наличие доступных ресурсов по управлению РЗ на каждом элементе 

ИТКС, характеризуется соответствующим вектором zi, где i=1,..,NИТКС, принад-

лежащим множеству Z. Элементами вектора являются признаки доступности 

того или иного ресурса, zi,j =1 при наличии j-го данного ресурса в i-м элементе 

ИТКС СН, и zi,j=0 в случае его недоступности. В модели максимальный номер 

ресурса равен 10, т.е. j=1, ... ,10 (таблица 4).  

Каждая реализация действия из множества W по использованию ресурсов 

множества Z, характеризуется материальными и временными затратами. Для 

контрольного примера затраты по реализации действий по повышению РЗ для 

всех элементов являются идентичными (таблица 5). 

 

Таблица 4 – Доступность ресурсов управления РЗ в элементах ИТКС 
      j 

Z 

1 2 3 4 5 6 7 8 9 10 

z1 1 0 0 1 1 0 1 1 0 1 

z2 1 1 0 1 0 1 1 1 0 1 

z3 0 1 1 1 0 0 1 1 0 1 

z4 1 1 0 1 0 0 1 1 1 1 

z5 1 1 1 1 1 1 1 1 1 1 
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Таблица 5 – Временные и материальные затраты по реализации 

действий повышения РЗ 
Дей-

ствие 

          j 

 

Затраты 

Номер ресурса 

1 2 3 4 5 6 7 8 9 10 

W(zi) 
tреализ.i,j, час. 0,1 0,13 0,15 0,4 0,5 0,2 0,3 0,17 0,05 0,7 

Cреализ.i,j, у.е. 0,3 0,2 0,9 0,2 0,17 0,19 0,5 0,15 0,9 0,3 

 

В соответствии с указанными ранее ограничениями контрольного реше-

ния эффект от действий по повышению РЗ для каждого элемента ИТКС СН 

определяется как снижение вероятности доступности элемента ИТКС сред-

ствам разведки в совокупности со снижением качества функционирования эле-

мента ИТКС на величины, представленные в таблице 6. 

 

Таблица 6 – Временные и материальные затраты 

по реализации действий повышения РЗ 
Эле-

мент 

ИТКС 

          j 

 

Затраты 

Номер действия из множества W 

1 2 3 4 5 6 7 8 9 10 

1 
ΔP1,j 0,05 0,02 0,03 0,04 0,025 0,1 0,015 0,06 0,03 0,025 

ΔQ1,j 0,03 0,04 0,06 0,07 0,05 0,03 0,05 0,04 0,04 0,02 

2 
ΔP2,j 0,04 0,2 0,02 0,04 0,05 0,05 0,025 0,01 0,035 0,015 

ΔQ2,j 0,02 0,05 0,05 0,04 0,05 0,04 0,03 0,05 0,06 0,02 

3 
ΔP3,j 0,035 0,027 0,02 0,055 0,032 0,065 0,022 0,017 0,032 0,016 

ΔQ3,j 0,02 0,05 0,05 0,06 0,051 0,05 0,027 0,045 0,05 0,021 

4 
ΔP4,j 0,03 0,025 0,05 0,25 0,033 0,06 0,024 0,15 0,029 0,17 

ΔQ4,j 0,021 0,045 0,06 0,037 0,06 0,037 0,05 0,04 0,05 0,023 

5 
ΔP5,j 0,05 0,1 0,05 0,06 0,093 0,02 0.26 0,02 0,031 0,017 

ΔQ5,j 0,01 0,02 0,03 0,02 0.04 0.025 0.34 0,06 0.05 0,025 

 

Результаты контрольного решения. 

Результаты моделирования выполнения основных функций метода, реа-

лизованного алгоритмом (рис. 4), по приведенным выше исходным данным 

представлены ниже.  

При предположении того, что все проявления демаскирующих признаков 

при их доступности попадают в систему разведки на обработку полученные за-

висимости вероятности вскрытия элементов ИТКС СН от времени представле-

ны на рис. 14. 

Анализ зависимостей, представленных на рис. 14 и результаты вычисле-

ний по выражению (2), представленные в таблице 7, свидетельствуют о том, 

что требования по РЗ выполняются только для элемента ИТКС с номером №3. 
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t, час.

Pвскр.(t)

Элемент 1

Элемент 2

Элемент 3Элемент 5

Элемент 4

Pвскр.пред.=0,7

 
Рис. 14. Зависимости вероятности вскрытия элементов ИТКС СН 

 

Таблица 7 – Время вскрытия элементов ИТКС 
Номер элемента ИТКС 1 2 3 4 5 

tвскр.i 3 ч 43 мин 3 ч 35 мин 4 ч 16 мин 2 ч 21 мин 3 ч 11 мин 

 

Далее проводится определение необходимого набора действий по повы-

шению РЗ на элементах с номерами 1, 2, 4, 5. Затем проводится поиск опти-

мального набора действий по повышению РЗ в соответствии с алгоритмом, 

представленным на рис. 5, и выражениями (5) и (7). Результаты данных вычис-

лений на примере элемента №5 представлены на рис. 15. 

 

Среализ.(n)
tреализ.(n)

Q(n)

Qдоп.

n

Параметры 

наборов 

действий

 
Рис. 15. Зависимости времени tреализ.(n), стоимости Cреализ.(n), инте-

грального коэффициента эффективности функционирования Q(n) для 

элемента №5 от номера набора действий по повышению РЗ (n – номер 

набора действий) 

 

Анализ зависимостей, представленных на рис. 15, позволил определить 

оптимальный набор действий из 141 варианта доступных по критерию tреа-

лиз.(n)→min| Q≥Qдоп. Оптимальный вариант действий по повышению РЗ явля-

ется вариант при n=15 с пятью различными доступными действиями, при кото-

ром Prдейств.5  0,1,2,7,8=1. 

В результате применения варианта набора действий по повышению РЗ 

время вскрытия элемента №5 ИТКС СН увеличилось с 3 ч 11 мин до 4 ч 9 мин, 
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что свидетельствует о выполнении требований по РЗ, при этом, интегральный 

коэффициент качества функционирования по назначению снизился до допу-

стимых значений с 0,95 до 0,865. 

Аналогичные результаты получены для остальных элементов исследуе-

мой ИТКС СН, что свидетельствует об адекватности предложенного метода 

управления защитой ИТКС СН.  

За рамками данного контрольного решения остались вопросы управления 

изменением структурой ИТКС СН. Однако, следует отметить, что при управле-

нии ИТКС СН в условиях конфликта требуется постоянно изменять ее состоя-

ние, заключающееся в смене режимов работы средств связи, входящих в состав 

элементов ИТКС СН, а также смене мест размещения элементов ИТКС СН. 

При реализации данных действий зависимости значений показателей РЗ от ра-

диоразведки будут иметь вид аналогичный представленному в работе [4]. Для 

других видов технической разведки требуется проведение отдельных исследо-

ваний зависимостей показателей РЗ, так как, например, при перемещениях эле-

ментов ИТКС СН они становятся более доступными для видовых разведок, чем 

при расположении в районе с применением инженерных средств маскировки.  

 

Выводы 

Разработанный метод защиты ИТКС СН в условиях информационного 

конфликта, позволяет усовершенствовать процесс управления ИТКС по крите-

рию выполнения требований по оперативности и обоснованности реагирования 

на изменение обстановки при управлении РЗ ее элементов с учетом основных 

факторов. Обоснован перечень факторов, оказывающих существенное влияние 

на показатели РЗ при соблюдении требований к качеству функционирования 

ИТКС СН по назначению. При формировании управленческих решений эле-

ментам ИТКС СН учитывается наличие ограниченных ресурсов на каждом 

элементе, а также результативность их использования при повышении РЗ. 

Новизной представленного решения является расширение количества па-

раметров, описывающего исходные данные, учет динамики и прогнозирования 

его изменения при выработке управленческих решений элементами ИТКС СН в 

условиях конфликта. В результате чего повышается обоснованность управле-

ния, полное и эффективное использование боевых возможностей ИТКС СН. 

Разработанный метод является дальнейшим развитием теории управления 

ИТКС СН и в отличие от известных обладает расширенными функциональны-

ми возможностями по решению различных задач при анализе и синтезе защи-

щенных систем СН функционирующих в условиях информационного конфлик-

та. Он может быть использован при создании информационно-аналитических 

комплексов в системах поддержки принятия решений по защите ИТКС СН, в 

том числе и с использованием методов искусственного интеллекта, а также при 

обосновании требований к ИТКС СН, их элементам, средствам и комплексам 

связи, входящим в состав элементов ИТКС СН. 

Дальнейшее развитие представленного метода планируется в направле-

нии добавления методов интеллектуализации при выработке управленческих 
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решений, а также совершенствовании моделей, направленных на оценку РЗ и 

качества функционирования ИТСК СН. 
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Structural-parametric method of protection of information and 

telecommunication network of special purpose in the conditions of 

information conflict 

 

V. A. Lipatnikov, V. A. Parfirov 

 
Purpose. Increasing the security of the special purpose information and telecommunication network 

(SP ITN) in the conditions of information conflict by operational management of structural and functional 

parameters of the elements. Methods. The solution of the problem is based on the joint application of meth-

ods of conflict theory, system analysis theory, set theory, control theory, optimization theory, modeling theo-

ry and combinatorics. Novelty. The proposed method is the development of the theory of management meth-

ods of SP ITN, the novelty elements of the presented solution consist in the use of additional source data, 

taking into account the data of forecasting the dynamics of their changes in the process of conflict develop-

ment, which increases the accuracy of the assessment of time and probabilistic parameters of security when 

forming a model of changes in the security indicators of elements of SP ITN, as well as taking into account 

the impact of the selected actions when making decisions on changing the structural and functional parame-

ters of elements during the information confrontation. Results. The use of the proposed method makes it 

possible to increase the efficiency and validity of responding to changes in the situation when managing the 

security of SP ITN by monitoring and predicting the current values of time and probabilistic indicators, as 

well as the process of developing scientifically sound solutions for managing the structural and functional 

parameters of the elements of SP ITN. Based on the results of the modeling of the method, its adequacy and 

extended functionality were confirmed. Practical relevance. The presented applied results can be imple-

mented in the form of special software for information and analytical complexes in decision support systems 

for the protection of SP ITN. In addition, the proposed method can be used in the creation of intelligent con-

trol systems of a new generation, not only SP ITN, but also in the proactive management of other technical 

systems operating in conditions of information conflict. 
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