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Модель оценивания устойчивости 

системы управления воздушно-космической обороной 

в конфликте со средствами воздушно-космического нападения 
 

Афонин И. Е., Макаренко С. И., Петров С. В. 

 
Актуальность. Актуальность вопросов повышения устойчивости системы управления (СУ) 

воздушно-космической обороной (ВКО) обусловлена все большим возрастанием военно-политической 

напряженности между Российской Федерацией и странами коллективного Запада. На случай пере-

растания напряженности в вооруженный конфликт в США разработана оперативно-

стратегическая концепция «Быстрый глобальный удар» (БГУ), предполагающая быстрый одновре-

менный удар большого количества средств поражения высокоточного оружия (ВТО), прежде всего, 

крылатыми ракетами (КР) морского и воздушного базирования, по выбранным целям, администра-

тивным и военным центрам, в том числе и по пусковым установкам межконтинентальных балли-

стических ракет (МБР). При этом первой эшелон БГУ будет состоять из средств воздушно-

космического нападения (СВКН), ориентированных на поражение элементов системы ВКО с целью 

снижения ее эффективности при отражении удара СВКН последующих эшелонов БГУ. То есть за-

дача повышения устойчивости системы ВКО в условиях удара СВКН первого эшелона БГУ является 

актуальной. Целью работы является разработка модели оценивания устойчивости СУ ВКО в кон-

фликте со СВКН. Материал статьи в дальнейшем планируется к использованию для разработки и 

исследования моделей развития и прогнозирования результатов конфликтного взаимодействия 

СВКН противника и системы ВКО, а также для исследования устойчивости системы ВКО при 

нанесении противником БГУ. Результаты и их новизна. Новизной разработанной модели, отлича-

ющей ее от известных работ, является: введение интегрального показателя устойчивости СУ ВКО, 

как средней вероятности устойчивости информационного направления (ИН) в СУ ВКО между ее 

элементами, являющейся сверткой структурных и временных параметров устойчивости отдельных 

ИН в СУ ВКО; введение в состав структурных параметров устойчивости ИН параметров, в фор-

мализованном виде учитывающих возможности радио- и радиотехнической и оптико-электронной 

разведки противника при вскрытии элементов СУ ВКО, а также параметров, учитывающих воз-

можности СВКН по физическому и функциональному поражению элементов СУ ВКО, радиоэлек-

тронному подавлению каналов связи и радиолокационных станций (РЛС); введение в состав времен-

ных параметров устойчивости ИН параметров, которые в формализованном виде учитывают воз-

можности восстановления управления системой ВКО за счет реконфигурации путей передачи дан-

ных информационного обеспечения и команд боевого управления в СУ ВКО, переключения на резерв-

ные пути передачи в составе ИН при выходе из строя элементов системы ВКО в результате воз-

действия СВКН, а также длительность переходных режимов восстановления управления в СУ ВКО 

при изменении ее структуры. Практическая значимость. Представленная в работе модель будет 

полезна научным работникам и соискателям, ведущим научные исследования в области исследования 

информационных конфликтов, повышения боевой эффективности системы ВКО и повышения 

устойчивости ее системы управления при нанесении противником БГУ. 
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Введение 

Актуальность вопросов повышения устойчивости системы управления 

(СУ) воздушно-космической обороной (ВКО) обусловлена все большим возрас-

танием военно-политической напряженности между Российской Федерацией 

(РФ) и странами коллективного Запада. На случай перерастания напряженности 

в масштабный вооруженный конфликт в США разработана оперативно-страте-

гическая концепция «Быстрый глобальный удар» (БГУ), предполагающая одно-

временный удар большого количества средств поражения высокоточного ору-

жия (ВТО), прежде всего крылатыми ракетами (КР) морского (КРМБ) и воз-

душного базирования (КРВБ), по выбранным целям, административным и во-

енным центрам, в том числе и по пусковым установкам межконтинентальных 

баллистических ракет (МБР). При этом в составе первого эшелона БГУ будут 

средства воздушно-космического нападения (СВКН), ориентированные на по-

ражение именно элементов системы ВКО с целью снижения ее эффективности 

при отражении удара СВКН последующих эшелонов БГУ. Последующие эше-

лоны БГУ составляют СВКН, предназначенные для поражения объектов систе-

мы государственного и военного управления, объектов критической инфра-

структуры государства, в том числе и пусковых установок МБР, в условиях уже 

подавленной системы ВКО [1]. 

Таким образом, повышение устойчивости ВКО в целом, и ее СУ, в част-

ности, в условиях удара СВКН является важной военно-прикладной задачей, а 

разработка соответствующей модели оценивания устойчивости – актуальным 

направлением исследований. Решение этой задачи осложняется высокими тре-

бованиями к готовности всех элементов системы ВКО, особенно в условиях 

функционирования их в неблагоприятной среде, а именно – в условиях физиче-

ского поражения элементов СУ ВКО ударными СВКН и функционального по-

ражения средствами радиоэлектронного подавления (РЭП) противника. 

Направлением исследований авторов является формирование моделей 

развития и прогнозирования результатов конфликта «СВКН – система ВКО» и 

исследование устойчивости СУ ВКО при нанесении противником удара СВКН. 

Говоря о «конфликте», а не о «противоборстве», авторы хотели бы акцентиро-

вать внимание не на военных аспектах взаимодействия «СВКН – система 

ВКО», а на общетеоретических, рассматривая его в рамках теории конфликтов. 

Целью настоящей статьи является разработка модели оценивания устой-

чивости СУ ВКО в конфликте со СВКН, а также формализация показателя 

устойчивости СУ ВКО. 

Материал статьи декомпозирован на следующие подразделы. 

1. Постановка задачи на моделирование. 

2. Основные термины и определения. 

3. Обоснование и формализация показателя устойчивости СУ ВКО. 
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4. Формализация структурных параметров информационных направле-

ний (ИН) в СУ ВКО с учетом дестабилизирующих воздействий раз-

личного типа на ее отдельные элементы. 

5. Формализация структурных параметров устойчивости СУ ВКО с уче-

том ведения противником разведки, применения против отдельных 

элементов системы различных средств огневого и функционального 

поражения и постановки различных типов помех. 

5.1. Формализация факторов разведки. 

5.2. Фактор разведки пространственных параметров (местоположе-

ния). 

5.3. Фактор разведки энергетических, временных и структурных па-

раметров сигналов. 

5.4. Формализация фактора физического поражения элемента СУ 

ВКО с учетом разведки его пространственных параметров (ме-

стоположения). 

5.5. Формализация фактора радиоэлектронного подавления элемента 

СУ ВКО с учетом разведки энергетических, временных и струк-

турных параметров его сигналов. 

6. Формализация временных параметров устойчивости СУ ВКО с учетом 

длительности восстановления управления после дестабилизирующих 

воздействий. 

7. Итоговая схема оценивания устойчивости СУ ВКО в конфликте со 

СВКН. 

8. Итоговые выводы и новизна модели. 

Данная статья продолжает цикл работ авторов [1-7], посвященных иссле-

дованию эффективности системы ВКО, анализу стратегии нанесения БГУ и бо-

евого опыта отражения атак СВКН, а также формированию обобщенных моде-

лей различных подсистем, средств и комплексов в составе ударных эшелонов 

СВКН потенциального противника. 

 

1. Постановка задачи на моделирование 

Общие вопросы развития системы ВКО РФ рассмотрены в работах 

В.Н. Минаева [8], И.Р. Ашурбейли [9], С.Н. Бориско, С.А. Горемыкина [10], 

А.Г. Лузана [11], А.Б. Палицына, Д.Б. Жиленко [12], В.В. Барвиненко [13], 

Б.Д. Казахова [14], С.Ф. Боева [15], С.Н. Зинакова [16]. Военно-технические ас-

пекты формирования системы ВКО, проблемные вопросы формирования высо-

ких эксплуатационных показателей соответствующих образцов вооружения, 

военной и специальной техники (ВВСТ) рассмотрены в работах 

С.В. Ягольникова [17], П.А. Созинова [18], С.Ф. Боева [15, 19-21], 

А.А. Рахманова [20-22], А.В. Тимошенко [22, 25], А.А. Кочкарова [22-24], 

И.В. Чеботаря [19], Н.А. Лешко [25], Д.М. Петроченкова [23, 25], а также в ра-

ботах других специалистов. Вопросы создания технических средств управления 

системы ВКО – комплексов средств автоматизации (КСА) и автоматизирован-

ных систем управления (АСУ), а также проблемы управления силами и сред-
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ствами ВКО при отражении ударов СВКН рассмотрены в работах: Я.В. Безеля 

[26], И.В. Грудинина [27-31], С.В. Суровикина [27, 28], Д.Г. Майбурова [29-32], 

В.Л. Лясковского [33], О.В. Воронина, С.В. Потетенко, С.В. Кругликова [34], 

В.А. Моренкова [35], Е.М. Воронова [36, 37], Н.А. Куприянова [38], а также в 

работах других ученых. 

Вместе с тем несмотря на большое количество вышеуказанных работ, 

связанных с развитием эффективности различных аспектов ВКО, такое направ-

ление исследований, как повышение устойчивости СУ ВКО в условиях масси-

рованного удара СВКН, не получило глубокого развития. В большинстве ис-

следований совершенствование ВКО рассматривается через повышение эффек-

тивности уже существующих образцов ВВСТ: радиолокационных станций 

(РЛС), АСУ, КСА, зенитно-ракетных комплексов (ЗРК) и зенитно-ракетных си-

стем (ЗРС). К исследованиям, в которых ранее уже рассматривались вопросы 

повышения устойчивости системы ВКО или ее частных компонентов, стоит от-

нести работы В.Н. Дыбова, Ю.Д. Подгорных [39], И.В. Грудинина, С.В. Суро-

викина [27, 28], И.В. Грудинина, Д.Г. Майбурова [31], Д.А. Пальгуева [40-43]. 

Однако в этих работах не достаточно четко выделяются основные дестабилизи-

рующие факторы, негативно влияющие на элементы СУ ВКО, не проведена их 

формализация с учетом возможности поражения командных пунктов (КП) и уз-

лов связи (УС) системы управления ударными средствами физического пора-

жения (ФП) и функционального поражения электромагнитным излучением 

(ФП ЭМИ) (которые в дальнейшем авторы не будут разделять по характеру 

воздействия, а объединят общим понятием «ударные средства»), а также радио-

электронного подавления каналов связи (КС) и РЛС. Не введен единый показа-

тель устойчивости СУ ВКО. На устранение именно этих недостатков вышеука-

занных работ ориентирована модель, разрабатываемая в этой работе. Отличи-

тельной чертой данной модели, которая составляет ее научную новизну, явля-

ется учет не только структурных параметров устойчивости, но и длительности 

переходных режимов восстановления управления в СУ ВКО при изменении ее 

структуры вследствие негативного влияния дестабилизирующих факторов в 

виде удара СВКН и ведения РЭП противником. Именно эти черты отличают 

данную модель от уже известных вышеуказанных работ в области оценивания 

устойчивости СУ ВКО. Модель построена в формализме теории графов. Данная 

модель основана на переработке и дополнении моделей, представленных в ра-

ботах [44, 45]. 

В основу модели положена формализация пространственно-распределен-

ной структуры СУ ВКО в виде графа сети, на которую «накладываются» пара-

метры пространственной конфигурации средств разведки и дестабилизирую-

щих воздействий (СВКН и РЭП). Именно эта информация с учетом ударных, 

энергетических и частотно-временных возможностей соответствующих СВКН 

позволяет сформировать исходные данные о возможностях ведения разведки и 

поражения элементов СУ ВКО, формализованных в виде узлов и ребер графа 

сети. 
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Для формализации параметров СУ ВКО при формировании модели вве-

дем следующие обозначения: 

 – значение элемента множества A; 

A – множество; 

a – элемент множества А; 

B – множество; 

b – элемент множества B; 

bu – показатель посредничества вершины u в графе G; 

Ca ν – абсолютная пропускная способность (пакетов в секунду) ν-го эле-

мента j-го пути информационного направления (ИН); 

D(G) – диаметр графа G – длина максимального из кратчайших путей dij, 

которые можно сформировать между всеми вершинами графа G; 

dij – количество участков сети («хопов») между узлом, обнаружившим от-

каз пути (узел i), и узлом, ответственным за переключение путей в ИН (узел j); 

E – эффективность сети; 

Ez – эффективность сети после удаления из ее состава z-го элемента (узла 

или линии связи); 

F(δi) – функция распределения степеней вершин графа G, определяемая 

вероятностью того, что вершина ui в графе G имеет степень δi; 

g – количество средств поражения в наряде; 

G(u, v) – граф, формализующий сеть СУ ВКО в виде множеств вершин 

{u} и соединяющих их ребер {v}; 

gi – количество средств поражения i-го типа; 

GИН – подграф, образованный из графа G элементами (вершинами и реб-

рами), входящими в конкретное ИН; 

Hz – показатель уязвимости сети относительно удаления z-го элемента СУ 

ВКО (узла или ребра сети); 

i – счетчик; 

j – счетчик; 

K – требования к количеству путей в ИН, в которых должно обеспечи-

ваться требуемое качество обслуживания трафика; 

ki – количество работоспособных путей в i-ом ИН; 

kQoS – количество работоспособных путей на заданном ИН, обеспечиваю-

щих заданное качество обслуживания QoS; 

KГ – коэффициент готовности СУ ВКО; 

KГ i – коэффициент готовности i-го ИН; 

m – количество ребер в графе; 

M( ) – математическое ожидание случайной величины; 

mj – количество линий связи в j-ом пути в составе ИН; 

mрз v – количество независимых параметров ν-го элемента СУ ВКО, тре-

буемых для организации дестабилизирующего воздействия; 

n – количество вершин в графе; 

N – количество ИН в СУ ВКО;  

nj – количество узлов в j-ом пути в составе ИН; 

Nтип – количество типов средств поражения; 
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Pбп.пор i,v – вероятность боевого применения против ν-го элемента СУ ВКО 

средства поражения i-го типа; 

Pотк i – вероятность отказа i-го ИН вследствие естественных внутренних 

дестабилизирующих процессов, описываемых теорией надежности; 

Pотк v – вероятность отказа ν-го элемента ИН (ребра или узла) вследствие 

естественных внутренних дестабилизирующих процессов, описываемых теори-

ей надежности; 

Pпор v – вероятность физического или функционального поражения ν-го 

элемента СУ ВКО; 

Pпор.1 i,v – вероятность физического или функционального поражения ν-го 

элемента СУ ВКО одним средством поражения i-го типа; 

Pраб j – вероятность работоспособного состояния j-го пути в составе ИН; 

Pраб.эл. v – вероятность работоспособного состояния ν-го элемента ИН; 

Pрз v – вероятность разведки противником параметров ν-го элемента 

СУ ВКО; 

Pрз v i – вероятность разведки противником i-го параметра ν-го элемента 

СУ ВКО; 

Pрз.вр ν – вероятность вскрытия временных параметров ν-го элемента 

СУ ВКО при ведении разведки; 

Pрз.инф ν – вероятность вскрытия информационных параметров ν-го эле-

мента СУ ВКО при ведении разведки; 

Pрз.пр ν – вероятность вскрытия местоположения ν-го элемента СУ ВКО в 

пространстве при ведении разведки; 

Pрз.пр.PPTP ν – вероятность вскрытия местоположения ν-го элемента 

СУ ВКО в пространстве средствами радио- и радиотехнической разведки 

(РРТР); 

Pрз.пр.ОЭР ν – вероятность вскрытия местоположения ν-го элемента СУ ВКО 

в пространстве средствами оптико-электронной разведки (ОЭР); 

Pрз.ст ν – вероятность вскрытия структурных параметров ν-го элемента 

СУ ВКО при ведении разведки; 

Pрз.э ν – вероятность успешного приема сигналов и вскрытия энергетиче-

ских параметров ν-го элемента СУ ВКО при ведении разведки; 

PРЭП i – вероятность подавления количества линий связи i-го ИН больше-

го, либо равного величине реберной связности xv подграфа GИН i; 

PРЭП v – вероятность отказа ν-го элемента ИН (ребра или узла) вследствие 

РЭП; 

PРЭП ν* – вероятность подавления ν-го элемента СУ ВКО средствами РЭП 

при условии его успешной разведки и вскрытия энергетических, временных и 

структурных параметров, т.е. при Ррз.э ν =1, Ррз.вр ν =1 и Ррз.ст ν =1; 

Pсв – вероятность связности ИН; 

Pсв i – вероятность связности i-го ИН в условиях воздействия на его эле-

менты различных дестабилизирующих факторов; 

Pскр v i – вероятность скрытности i-го параметра ν-го элемента СУ ВКО; 

Pскр.вр ν – вероятность обеспечения временной скрытности ν-го элемента 

СУ ВКО; 
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Pскр.инф ν – вероятность обеспечения информационной скрытности ν-го 

элемента СУ ВКО; 

Pскр.пр.PPTP ν – пространственная скрытность местоположения ν-го элемента 

СУ ВКО по отношению к средствами РРТР; 

Pскр.пр.ОЭР ν – пространственная скрытность местоположения ν-го элемента 

СУ ВКО по отношению к средствами ОЭР; 

Pскр.ст ν – вероятность обеспечения структурной скрытности ν-го элемента 

СУ ВКО; 

Pскр.э ν – вероятность обеспечения энергетической скрытности ν-го эле-

мента СУ ВКО; 

PУ i – устойчивость i-го ИН в СУ ВКО; 

PУ ср – средняя вероятность устойчивости ИН в СУ ВКО; 

PФП i – вероятность физического поражения узлов связи i-го ИН большего, 

либо равного величине вершинной связности xu подграфа GИН i; 

PФП v – вероятность отказа ν-го элемента ИН (ребра или узла) вследствие 

его физического поражения; 

PФП v* – вероятность физического поражения ν-го элемента СУ ВКО при 

условии его успешной разведки и вскрытия местоположения, т.е. при Ррз.пр ν =1; 

PФП.1 ν* – условная вероятность поражения ν-го элемента СУ ВКО одним 

средством поражения i-го типа, при условии успешной разведки и вскрытия ме-

стоположения этого элемента, т.е. Ррз.пр ν =1; 

Qk – качество обслуживания, обеспечиваемое путями (путем) на заданном 

ИН; 

Qтреб – требуемый уровень качества обслуживания; 

TВ i – время восстановления i-го ИН; 

Tдиагн i – время диагностики отказа i-го ИН; 

Tзад ν – время задержки пакета в ν-ом элементе j-го пути ИН; 

TО i – время между отказами в i-ом ИН; 

Tож i – время ожидания восстановления связи (удержания конфигурации) 

i-го ИН; 

tотк i – время отказа i-го ИН, заключающегося в утрате свойства связности; 

Tперекл i – время переключения информационных потоков с активных пу-

тей на резервные пути в составе i-го ИН; 

Tр – среднее время передачи пакета между отдельными узлами в СУ ВКО; 

Tрек i – длительность реконфигурации путей или активации резервных пу-

тей в i-ом ИН; 

Tувед i – время уведомления узла, ответственного за изменение конфигура-

ции путей в i-ом ИН;  

u – вершина графа G; 

v – ребро графа G; 

xu – показатель вершинной связности графа G; 

xv – показатель реберной связности графа G; 

Yu – коэффициент кластеризации вершины u; 

zj – количество элементов j-го пути в составе ИН; 

αi – коэффициент важности i-го ИН в сети; 
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δmin – минимальная степень вершины; 

δu – степень вершины u; 

δu Σ – суммарная степень вершин, инцидентных вершине u; 

η – значение элемента множества B в окрестности точки (a, b); 

ΘA – ограниченное подмножество множества A; 

Θa – окрестность точки (a, b) на множестве A; 

ΘB – ограниченное подмножество множества B; 

Θb – окрестность точки (a, b) на множестве B; 

λi – интенсивность трафика, передаваемого в i-ом ИН; 

μ – значение элемента множества A в окрестности точки (a, b); 

φ(i, j) – общее количество путей между вершинами i и j; 

φ(i, u, j) – количество путей между вершинами i и j, проходящих через 

вершину u; 

Ω – некоторое отображение. 

 

2. Основные термины и определения 

Теория систем рассматривает различные системы произвольной природы, 

которые могут быть формализованы в виде совокупности входных, выходных и 

внутренних параметров, параметров среды, элементов, их состояний и связей 

между ними, а также множества формальных операторов, описывающих как 

взаимосвязь указанных параметров и элементов между собой, так и движение 

(развитие) системы во времени и в пространстве состояний [44]. 

В теории систем указывается, что системам присущи определенные свой-

ства, через которые описываются те или иные качественные изменения систе-

мы при воздействии на нее возмущающих воздействий. К таким свойствам си-

стемы относятся следующие. 

Надежность – способность системы сохранять свои характеристики при 

изменении параметров среды [44]. 

Живучесть – способность системы сохранять значение своих других по-

казателей при разрушении части ее структуры [44]. 

Помехоустойчивость – способность системы выполнять свои функции в 

условиях помех [44]. 

Обобщением этих свойств является понятие устойчивости. 

Устойчивость – способность системы возвращаться в исходное состоя-

ние или в состояние равновесия после того, как она была из этого состояния 

выведена под влиянием внешних возмущающих воздействий. При этом под 

равновесием понимается состояние системы, которое оно может сохранять 

сколь угодно долго в отсутствие внешних возмущающих воздействий [45]. 

В технических системах, зачастую, возврат в нужное состояние происхо-

дит за счет реализации функций управления. При этом для реализации адекват-

ного управления необходимо знать текущее состояние системы и то состояние, 

в которое систему нужно перевести. В связи с этим свойство устойчивости си-

стемы оказывается тесно связано со свойствами управляемости и наблюдаемо-

сти. 
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Наблюдаемость – это свойство системы, характеризующее возможность 

определения ее начального или текущего состояния [44]. 

Применительно к системе ВКО свойство наблюдаемости характеризует, 

прежде всего, ее способность с требуемой оперативностью, полнотой и досто-

верностью собирать сведения о воздушной и космической обстановке, а также 

о состоянии и боеготовности своих сил и средств. 

Управляемость – это свойство системы, характеризующее возможность 

перевода её из заданного в требуемое состояние путем подачи на ее вход 

управляющих воздействий [44]. 

Применительно к системе ВКО свойство управляемости характеризует, 

прежде всего, способность органов управления с требуемой оперативностью и 

адекватностью формировать команды управления, непрерывно и своевременно 

доводить их до управляемых сил и средств. 

Необходимо отметить, что характеристика способности системы проти-

востоять негативным условиям внешней среды не ограничивается свойством ее 

устойчивости. Устойчивость является частным случаем свойства адаптивности 

систем, а адаптивность – частным случаем свойства их самоорганизации [44]. 

Адаптивность (адаптируемость) – способность системы изменять свое 

поведение с целью сохранения, улучшения или приобретения новых характери-

стик в условиях воздействий изменяющейся среды [44]. 

Самоорганизуемость – способность системы самостоятельно вследствие 

внутренних процессов изменять свое поведение или структуру приспосаблива-

ясь к изменяющимся условиям среды, сохраняя при этом свою целост-

ность [44]. 

При этом свойство самоорганизации обобщает широкий класс системных 

свойств, преимущественно сложных систем, направленных на их развитие в 

интересах повышения приспосабливаемости к внешней среде: адаптивность, 

самоприспосабливаемость, самовосстановление, самообучение, самовоспроиз-

ведение и т.д. [44]. 

Применительно к АСУ и КСА ВКО, как к автоматизированным системам, 

понятия устойчивости, живучести, помехозащищенности, адаптивности и 

надежности регламентируются ГОСТ 34.003-90 «Информационная технология. 

Комплекс стандартов на автоматизированные системы. Автоматизированные 

системы. Термины и определения» [46]. 

Живучесть автоматизированной системы – свойство автоматизирован-

ной системы, характеризуемое способностью выполнять установленный объем 

функций в условиях воздействий внешней среды и отказов компонентов систе-

мы в заданных пределах [46]. 

Помехоустойчивость автоматизированной системы – свойство автома-

тизированной системы, характеризуемое способностью выполнять свои функ-

ции в условиях воздействия помех, в частности от электромагнитных по-

лей [46]. 

Надежность автоматизированной системы – комплексное свойство ав-

томатизированной системы сохранять во времени в установленных пределах 

значения всех параметров, характеризующих способность автоматизированной 
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системы выполнять свои функции в заданных режимах и условиях эксплуата-

ции. Надежность автоматизированной системы включает свойства безотказно-

сти и ремонтопригодности автоматизированной системы, а в некоторых случа-

ях и долговечности технических средств автоматизированной системы [46]. 

Как интегральное свойство именно автоматизированных систем военного 

назначения ГОСТ 34.003-90 дает следующее определение. 

Устойчивость автоматизированной системы управления военного 

назначения – комплексное свойство автоматизированной системы управления 

военного назначения, характеризуемое живучестью, помехоустойчивостью и 

надежностью автоматизированной системы управления [46]. 

При этом обеспечение требуемого уровня устойчивости автоматизиро-

ванной системы, достигается за счет ее адаптивности к внешней среде, которая 

может изменяться под воздействием дестабилизирующих факторов. 

Адаптивность автоматизированной системы – способность автомати-

зированной системы изменяться для сохранения своих эксплуатационных пока-

зателей в заданных пределах при изменениях внешней среды [46]. 

Дестабилизирующие факторы – воздействия на систему, источником ко-

торых являются физические, технологические, радиоэлектронные, информаци-

онные или другие процессы внутреннего или внешнего характера, приводящие 

к выходу из строя элементов системы или к нарушению их функционирова-

ния [44]. 

Применительно к системе ВКО основными видами дестабилизирующих 

воздействий будут массированные удары СВКН, а также постановка помех 

средствами радиоэлектронного противодействия (РЭП), находящимся в боевых 

эшелонах СВКН с целью снижения эффективности источников радиолокаци-

онной информации (РЛИ), а также нарушения функционирования каналов свя-

зи системы управления. 

Рассматривая АСУ и КСА ВКО, как составные части системы военного 

управления, отметим, что к военному управлению, как к процессу, предъявля-

ются дополнительные требования по [44]: 

– устойчивости – способности органов управления выполнять свои 

функции в сложной, резко меняющейся обстановке в условиях помех и 

массированных дестабилизирующих воздействиях противника; 

– непрерывности – возможности органов управления постоянно взаимо-

действовать с объектами управления; 

– оперативности – способности органов управления получать, обраба-

тывать и преобразовывать информацию, а также формировать управ-

ляющие воздействия и доводить их до управляемых объектов в соот-

ветствии с темпом изменения текущей ситуации; 

– скрытности – способности сохранять в тайне информацию о процес-

сах управления, конечной цели и решаемых задачах, имеющихся силах 

и средствах, а также их возможностях; факт, время и место передачи 

управляющей информации, ее содержание и принадлежность к кон-

кретным объектам системы управления. 
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Обобщая вышесказанное, дадим окончательное понятие устойчивости си-

стемы управления ВКО, которое в дальнейшем будет использоваться в работе. 

Система управления ВКО – совокупность источников информации о воз-

душной и космической обстановке, средств связи, органов управления, прини-

мающих решения о действиях при отражении ударов СВКН, а также управляе-

мых сил и средств, предназначенных для непосредственно поражения СВКН 

или снижения их эффективности, а также сил и средств обеспечения. 

Устойчивость системы управления ВКО – комплексное свойство систе-

мы управления ВКО, состоящее в способности органов управления выполнять 

свои функции в сложной быстро меняющейся обстановке в условиях массиро-

ванных дестабилизирующих воздействий, обусловленных ударами СВКН, при-

менением обычного и ядерного оружия, и всех видов помех, обусловленных 

воздействием средств РЭП противника, которое характеризуется такими част-

ными свойствами как живучесть, помехоустойчивость и надежность. 

При этом под частными свойствами будем понимать следующее. 

Живучесть системы управления ВКО – частное свойство системы управ-

ления ВКО, состоящее в способности органов управления выполнять свои 

функции в сложной быстро меняющейся обстановке в условиях массированных 

дестабилизирующих воздействий, обусловленных ударами СВКН, применени-

ем обычного и ядерного оружия. 

Помехозащищенность системы управления ВКО – частное свойство си-

стемы управления ВКО, состоящее в способности органов управления выпол-

нять свои функции в сложной быстро меняющейся обстановке в условиях всех 

видов помех, обусловленных воздействием средств РЭП противника. 

Надежность системы управления ВКО – частное свойство системы 

управления ВКО, состоящее в способности органов управления выполнять свои 

функции в заданных режимах и условиях эксплуатации, при отсутствии масси-

рованных внешних дестабилизирующих воздействий и каких-либо помех. 

Фактически, говоря об обеспечении устойчивости системы управления 

ВКО, мы говорим о боевой устойчивости самой системы ВКО. 

Боевая устойчивость – состояние группировки войск и сил флота (со-

единений, частей, подразделений, одиночных кораблей и их групп), позволяю-

щее сохранять боеспособность и реализовать свойственные им боевые возмож-

ности для гарантированного выполнения поставленной боевой задачи в услови-

ях активного противодействия противника [47]. 

На рис. 1 представлена взаимосвязь перечисленных частных свойств 

устойчивости системы управления ВКО (живучесть, помехозащищенность и 

надежность) с параметрами, определяющими оказываемые дестабилизирующие 

воздействия на элементы системы управления ВКО, а также параметрами, 

определяющими воздействие средств разведки противника, которые в даль-

нейшем будут рассматриваться в работе. 



 
Системы управления, связи и безопасности  №3. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2023-3-227-266 

238 
 

URL: https://sccs.intelgr.com/archive/2023-03/10-Afonin.pdf 

 

Устойчивость 

СУ ВКО

Живучесть

PФП
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средством поражения i-го типа
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шумовыми помехами 

РРЭП ш
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прицельными помехами 
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разведзащищенность

Pрз пр
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Вероятность вскрытия 

местоположения в 

пространстве средствами РРТР 

Ррз.пр.PPTP 

Вероятность вскрытия 

местоположения в 

пространстве средствами ОЭР 

Ррз.пр.ОЭP 

Вероятность вскрытия энергетических 

параметров сигнала

 Ррз.э 

Вероятность вскрытия временных 

параметров сигнала

 Ррз.в 

Вероятность вскрытия структурных 

параметров сигнала

 Ррз.ст  
Рис. 1. Взаимосвязь частных свойств устойчивости СУ ВКО и параметров, 

оказывающих дестабилирующие воздействия на ее элементы 

 

3. Обоснование и формализация показателя 

устойчивости СУ ВКО 

Ввиду того, что показатели устойчивости СУ ВКО определяются пара-

метрами графа, который ее формализует, определим логическую взаимосвязь 

показателя устойчивости СУ ВКО с показателями связности из теории графов 

(рис. 2). При этом будем считать, что: 

1) вершинам графа СУ ВКО соответствуют [7]: 

‒ отдельные КП наземного и воздушного базирования, вместе с УС в их 

составе, а в некоторых случаях – отдельно организованные УС (в со-

ответствии со схемой связи СУ ВКО); 

‒ отдельные средства поражения наземного и воздушного базирования: 

ЗРС и ЗРК объектовой и войсковой ПВО, авиационные комплексы пе-

рехвата воздушных целей; 

‒ отдельные средства формирования данных о воздушной и космиче-

ской обстановке: РЛС, пункты и средства формирования радиолокаци-

онной информации (РЛИ), средства разведки и т.д.; 
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‒ отдельные средства радиоэлектронного подавления (РЭП) наземного и 

воздушного базирования; 

‒ отдельные пункты материально технического обеспечения: резервные 

РЛС, средства разведки, склады средств поражения зенитно-ракетных 

войск (ЗРВ) и авиационных средств поражения (АСП); 

2) ребра графа – линиям связи. 

 
Элементы графа

Узлы 

Ребра

КП наземного и воздушного 

базирования, УС в их составе, 

отдельные УС

Средства поражения наземного и 

воздушного базирования

Средства формирования данных о 

воздушной и космической обстановке

Каналы связи

Средства 

РРТР

Средства 

ОЭР

Средства 

РЛР

ФП

РЭП

Воздействующие 

факторы

Средства РЭП наземного и воздушного 

базирования 

Пункты материально-технического 

обеспечения

Поражение

Разведка

 
Рис. 2. Взаимосвязь элементов графа, формализующего СУ ВКО, 

и воздействующих на них факторов 

 

Введем основные понятия, используемые в модели. 

Маршрут – конечная чередующаяся последовательность вершин и ребер 

в графе G(u, v), формализующем СУ ВКО, начинающаяся и оканчивающаяся на 

вершинах, являющимися концевыми. Маршрут называется открытым, если его 

концевые вершины различны, в противном случае он называется замкнутым. 

Цепь – маршрут, в котором все его ребра (но не вершины) различны. 

Путь – открытая цепь, то есть цепь, концевые вершины которой различны. 

Степень вершины – число ребер, инцидентных этой вершине. 

Информационное направление (ИН) – путь, представляющий собой сово-

купность ребер и узлов в графе, формализующем СУ ВКО, по которому осу-

ществляется обмен информацией либо между двумя КП (органами управления), 

либо между отдельным КП (органом управления) и подчиненными ему силами 

и средствами. ИН состоит из одного или нескольких путей передачи данных 

информационного обеспечения и команд боевого управления. 

Подграф ИН (GИН) – подграф, образованный из графа G элементами 

(вершинами и ребрами), входящими в данное ИН. 
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Показатели связности СУ ВКО могут быть определены через показатели 

связности графа G(u, v), формализующего СУ ВКО, в виде множеств вершин 

{u} и соединяющих их ребер {v} (рис. 3). При этом, как правило, в процессе 

формализации СУ вершинами графа представляются такие узлы СУ, к которым 

направлены не менее трех линий связи. Показатели связности i-го ИН опреде-

ляются через показатели связности его подграфа GИН i. 

Для графа G различают показатели вершинной xu и реберной xv связности. 

Вершинная связность xu определяет минимальное число вершин, удаление ко-

торых приводит к несвязному графу, а реберная связность xv – минимальное 

число ребер, удаление которых приводит к тому же результату [48]. Мини-

мальная степень вершины δmin в графе G определяется минимальным количе-

ством ребер, инцидентных вершине. Показатели xv, xu и δmin связаны между со-

бой следующим неравенством: 

xu ≤ xv ≤ δmin ≤ 2m/n,                  (1) 

где: m – количество ребер в графе; n – количество вершин в графе. 

 

A

C

u1

B

u2 u5
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ИН: A-B 
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v2

v3
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v14
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v16

 
Рис. 3. Граф, формализующий СУ ВКО 

 

Проведя анализ выражения (1), можно сделать вывод о том, что связность 

графа G нарушается при удалении xu вершин или xv ребер. Предельный случай 

для неравенства (1) наступает в случае, если граф сети полносвязный. В этом 

случае любая пара вершин графа связана между собой ребром и имеет место 

равенство 

xu = xv = δmin = 2m/n.                  (2) 

Таким образом, значение связности СУ ВКО максимально для полносвяз-

ного графа. Для остальных случаев ее значение не может превысить значения 

минимальной степени вершины δmin. То есть для повышения связности СУ ВКО 

в условиях дестабилизирующих воздействий СВКН необходимо равномерное 

распределение плотности степеней вершин формализованного графа СУ ВКО. 

Для СУ ВКО значение вершинной связности xu определяет количество 

вершин графа, поражение которых приведет к несвязному графу СУ ВКО, то 

есть к утрате свойства устойчивости. Значение реберной связности xv определя-

ет количество линий связи (ребер графа), переход которых в неработоспособ-

ное состояние приведет к тому же результату. 
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Анализ функционирования СУ ВКО в условиях удара СВКН позволяет 

сделать вывод о том, что основными источниками дестабилизирующих воздей-

ствий на линии связи и РЛС являются преднамеренные помехи, а на КП и их 

УС – ударные средства физического поражения и ФП ЭМИ. Причем вклад 

преднамеренных помех в складывающуюся электромагнитную обстановку в 

военное время несоизмеримо больше, нежели естественных помех, а вероят-

ность поражения КП средствами поражения много выше вероятности их отказа 

вследствие естественных процессов снижения их надежности. Поэтому для СУ 

ВКО значение реберной связности xv характеризует эффективность применения 

средств РЭП, а значение вершинной связности xu – эффективность применения 

средств поражения (физического и ФП ЭМИ). Таким образом, значения вер-

шинной (xu) и реберной (xv) связности формализованного графа СУ ВКО могут 

служить как критериями устойчивости СУ ВКО, так и критериями эффективно-

сти дестабилизирующих воздействий СВКН и определять то количество эле-

ментов СУ ВКО, отказ которых соответствует утрате свойства ее устойчивости. 

Дополнительно к показателям реберной и вершинной связности можно 

использовать показатели из теории сложных сетей, представленные в работе 

[48] и также описывающие устойчивость формализованного графа СУ ВКО.  

1. Диаметр графа D(G) – длина максимального из кратчайших путей dij, 

которые можно сформировать между всеми вершинами графа G: 

D(G) = max(dij │dij<∞), i=1...n, j=1...n, i≠j.               (3) 

Данный показатель характеризует требование к сетевому протоколу 

маршрутизации, используемому в СУ ВКО, по возможному количеству ре-

трансляций сообщений (данных информационного обеспечения и команд). 

2. Функция распределения степеней вершин F(δi) графа G, определяемая 

вероятностью того, что вершина ui в графе G имеет степень δi. Функция F(δi) 

может характеризоваться распределением Пуассона, экспоненциальным или 

степенным распределением и используется при анализе вероятностных харак-

теристик связности графа, формализующего СУ ВКО. 

3. Средний путь dср между вершинами графа G: 

ср

2

( 1)
ij

i j

d d
n n 



 ,                    (4) 

где: n – количество вершин графа; dij – кратчайший путь между i-ой и j-ой вер-

шинами графа. 

Чем меньше величина среднего пути dср, тем меньше элементов СУ ВКО 

(вершин и ребер) входит в состав путей ИН и, соответственно, ниже вероят-

ность их отказа и выше вероятность связности СУ ВКО. 

4. Показатель уязвимости сети Нz относительно удаления z-го элемента 

СУ ВКО (вершины или ребра): 

Нz =│E–Ez│/E,                  (5) 

где: E – эффективность исходной сети; Ez – эффективность сети после удаления 

z-го элемента (вершины или ребра). 

5. Посредничество bu вершины u: 
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φ( , , )

φ( , )
u

i j

i u j
b

i j

 ,                   (6) 

где: φ(i, j) – общее количество путей между вершинами i и j; φ(i, u, j) – количе-

ство путей между вершинами i и j, проходящих через вершину u. 

Величина посредничества вершины bu определяет степень важности соот-

ветствующего ей узла связи при передаче информационных потоков, то есть 

чем выше bu, тем большее количество транзитных маршрутов, проходящих че-

рез узел связи u, будут нуждаться в перенаправлении в случае его отказа. 

6. Коэффициент кластеризации вершины Yu: 
2

( 1)

u

u

u u

Y


 





,                   (7) 

где: δu – степень вершины u; δu Σ – суммарная степень вершин, инцидентных 

вершине u. 

Большое значение коэффициента кластеризации является признаком при-

надлежности вершины к группе узлов с высокой плотностью взаимосвязей 

между собой, а распределение коэффициента кластеризации – соответствует 

тенденции к образованию таких групп. Как правило, коэффициент кластериза-

ции выше у КП и меньше – у управляемых компонент СУ ВКО. 

Показатели уязвимости Нz, посредничества bu и кластеризации Yu могут 

быть использованы при определении коэффициентов важности элементов СУ 

ВКО в ходе решения как задач повышения устойчивости СУ ВКО, так и задач 

повышения эффективности воздействия на нее СВКН. Например, учет коэффи-

циента кластеризации Yu позволит скорректировать направление воздействия 

СВКН с целью подавления граничных элементов кластеров в интересах деком-

позиции СУ ВКО на изолированные кластеры. 

По аналогии с устойчивостью систем связи [44, 48] введем показатель 

устойчивости СУ ВКО в виде значения вероятности связности ИН Pсв, под ко-

торой понимается вероятность того, что на заданном направлении связи между 

двумя отдельными КП существует хотя бы один путь, по которому возможна 

передача информации с требуемым качеством (QoS – Quality of Service): 

Pсв=Р(kQoS ≥1│{Qk}{Qтреб}),                 (8) 

где: kQoS – количество работоспособных путей на заданном ИН, обеспечиваю-

щих заданное качество обслуживания QoS; Qk – качество обслуживания, обес-

печиваемое путями (путем) на заданном ИН; Qтреб – требуемый уровень каче-

ства обслуживания. 

Вместе с тем, данное определение устойчивости не учитывает важность 

отдельных ИН, количество и распределение в них путей, а также особенности 

влияния на них дестабилизирующих воздействий. В связи с этим в качестве 

интегрального показателя устойчивости СУ ВКО предлагается использовать 

среднюю вероятность устойчивости ИН (РУ ср): 

У ср У

1

1 N

i

i

P P
N 

  ,                                     (9) 

где: N – количество ИН в СУ ВКО; РУ i – устойчивость i-го ИН, 1,i N . 
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При этом устойчивость каждого i-го ИН РУ i, входящего в сумму (9), бу-

дет определяться выражением [48]: 

У Г cвi i iP K P ,                 (10) 

где: КГ i – коэффициент готовности i-го ИН; Рсв i – вероятность связности i-го 

ИН в условиях влияния на его элементы дестабилизирующих воздействий. 

В выражении (10) коэффициент готовности КГ i определяет временные 

параметры процесса «отказ – восстановление ИН» при влиянии на ИН дестаби-

лизирующих факторов СВКН, а вероятность связности Рсв i – структурно-

вероятностные параметры ИН. 

Необходимо отметить, что при использовании показателя устойчивости в 

виде выражения (9) вводится допущение о равнозначности различных ИН в со-

ставе СУ ВКО. Однако по факту ИН имеют различную важность и для учета их 

различного вклада в общий показатель устойчивости (выражение (9)) целесооб-

разно ввести соответствующие весовые коэффициенты важности αi для каждого 

i-го ИН в СУ ВКО [48]: 

У ср У

1

N

i i

i

P P


 ,                  (11) 

где αi удовлетворяют условию нормировки 

1

1
N

i

i




 . 

В работе [48], посвященной устойчивости систем связи, коэффициенты 

важности i-го ИН предложено определять исходя из циркулирующих по ним 

долей трафика: 

 

1

i
i i N

i

i


 







,                 (12) 

где λi – интенсивность трафика, передаваемого в i-том ИН. 

Однако, для СУ ВКО такой показатель не будет отражать реальную важ-

ность ИН при решении задач управления. Поэтому в качестве весовых коэффи-

циентов αi ИН СУ ВКО предлагается использовать коэффициенты уязвимости 

Нz (5), посредничества bu (6) и кластеризации Yu (7).  

Например, в случае учета степени посредничества узлов bu в коэффици-

енте важности i-го ИН, αi примет вид: 

  1 1

1 1 1

ji

ji

nk

u j

j

i u nkN

u ij

i j

b

b

b








 

  







,               (13) 

где: N – количество ИН в СУ ВКО; ki – количество путей в составе i-го ИН; 

nj – количество вершин в составе j-го пути i-го ИН; bu jν – коэффициент посред-

ничества (вхождения) ν-го элемента j-го пути в рассматриваемом ИН; bu ijν – ко-

эффициент посредничества ν-го элемента j-го пути в i-ом ИН. 

По аналогии, могут быть получены выражения для коэффициента важно-

сти i-го ИН αi в зависимости от коэффициентов уязвимости Нi и кластериза-

ции Yu: 
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  1 1

1 1 1

ji

ji

zk

j

j

i zkN

ij

i j

H

H

H








 

  







,               (14) 

где: zj – количество элементов (mj ребер и nj вершин) в составе ИН; 

Hjν – коэффициент уязвимости ν-го элемента (вершины или ребра) j-го пути 

рассматриваемого ИН; Hijν – коэффициент уязвимости ν-го элемента (вершины 

или ребра) j-го пути i-го ИН; 

 
ν

1 ν 1

ν

1 1 ν 1

ji

ji

nk

u j

j

i u nkN

u ij

i j

Y

Y

Y


 

  







,                (15) 

где: nj – количество вершин в составе ИН; Yu jν – коэффициент кластеризации 

ν-ой вершины j-го пути рассматриваемого ИН; Yu ijν – коэффициент кластериза-

ции ν-ой вершины j-го пути i-го ИН. 

Вместе с тем, даже несмотря на возможность использования весовых ко-

эффициентов, показатель устойчивости (10) учитывает структурные и динами-

ческие параметры устойчивости СУ ВКО в слишком обобщенном виде, а также 

не учитывает особенности воздействия на элементы ИН различных типов де-

стабилизирующих воздействий. Для учета этого были разработаны отдельные 

подходы к формализации дестабилизирующих факторов СВКН, представлен-

ные ниже. 

 

4. Формализация структурных параметров информационных 

направлений в СУ ВКО с учетом дестабилизирующих 

воздействий различного типа на ее отдельные элементы 

Рассмотрим более подробно факторы, определяющие вероятность связно-

сти отдельного i-го ИН Рсв i в выражении (10) при определении показателя 

устойчивости СУ ВКО. 

В качестве основных дестабилизирующих воздействий на ИН, в соответ-

ствии с материалом, изложенным в [22], будем рассматривать следующие: 

‒ физическое поражение (ФП) (в том числе ФП ЭМИ) – уничтожение 

элементов ИН, соответствующих КП/УС, одиночных УС, РЛС различ-

ного назначения ударными средствами СВКН: МБР; КРМБ; КРВБ; 

планирующими управляемыми авиабомбами (УАБ); ракетами самона-

водящегося на излучение оружия (СНИО) и др. Данный тип дестаби-

лизирующего воздействия негативно влияет на показатель живучести; 

‒ радиоэлектронное подавление (РЭП) – подавление каналов связи меж-

ду КП/УС или одиночными УС в результате воздействия средств РЭП. 

Данный тип дестабилизирующего воздействия негативно влияет на 

показатель помехоустойчивости; 

‒ отказы радиоэлектронных и информационно-технических средств 

КП/УС, одиночных УС, РЛС различного назначения вследствие воз-
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действия внутренних дестабилизирующих факторов и естественных 

процессов снижения их надежности: старения и выработки своего ре-

сурса. Данный тип дестабилизирующего воздействия негативно влияет 

на показатель надежности. 

Для учета специфики каждого типа дестабилизирующего воздействия ве-

роятность связности Рсв i каждого отдельного i-го ИН из выражения (10) пред-

лагается определять в следующем виде: 

   ФП ν РЭП отк1 1 1св iP P P P     ,              (16) 

где ФП νP  – вероятность поражения ударными СВКН такого количества КП/УС в 

ИН, которое больше или равно величине вершинной связности xu подграфа 

GИН i и которое переводит этот подграф в несвязное состояние; PРЭП i – вероят-

ность радиоэлектронного подавления такого количества линий связи ИН, кото-

рое больше или равно величине реберной связности xv подграфа GИН i и которое 

переводит этот подграф в несвязное состояние; Pотк i – вероятность такого коли-

чества отказов элементов ИН (вершин или ребер) вследствие воздействия внут-

ренних дестабилизирующих факторов и естественных процессов снижения 

надежности, которое больше или равно величине вершинной связности xu или 

реберной связности xv подграфа GИН i и которое переводит этот подграф в не-

связное состояние. 

При возможности назначения для поражения ν-го элемента СУ ВКО 

определенного количества разнотиповых ударных СВКН (например, ракет раз-

личного типа, либо однотипных ракет с различной боевой частью (БЧ)), обла-

дающих различными вероятностями поражения, итоговая вероятность физиче-

ского поражения (как физического, так и функционального) ν-го элемента СУ 

ВКО PФП ν: 

   
тип

ФП ν бп.ФП ,ν ФП 1 ,ν

1

1 1
i

N
g

i i

i

P P P


   ,              (17) 

где: Рбп.ФП i,v – вероятность боевого применения против ν-го элемента СУ ВКО 

средства поражения i-го типа (вероятности бп.ФП ,νiP  должны образовывать пол-

ную группу событий и должно выполняться условие бп.ФП ,ν 1i

i

P  . Если с какой-

то вероятностью бп.ФП ,νiP  против ν-го элемента СУ ВКО средства поражения не 

применяются, то эта вероятность включается в сумму    
тип

бп.ФП ,ν ФП 1 ,ν

1

1 1
i

N
g

i i

i

P P


   

с gi = 0 и РФП 1 ν = 0); i – счетчик типов средств поражения; Nтип – количество ти-

пов средств поражения; РФП 1 i,ν – вероятность поражения ν-го элемента СУ ВКО 

одним средством поражения i-го типа; gi – количество средств поражения i-го 

типа. 

Условие о влиянии каждого типа дестабилизирующего воздействия таким 

образом, чтобы оно приводило к критическому снижению вершинной (xu) или 

реберной (xv) связности подграфа GИН i в выражении (16), т.е. переводило бы 

этот подграф в несвязное состояние, по сути значит, что в таком подграфе пути 

передачи между КП-источником и КП-адресатом в ИН отсутствуют. 
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Вместе с тем определение числового значения выражения (16) для всего 

ИН может представлять определенную сложность. Однако, если известны веро-

ятности воздействия соответствующих дестабилизирующих факторов на каж-

дый элемент СУ ВКО, можно применить следующую свертку показателей. 

Связность i-го ИН определяется работоспособным состоянием всех 

ki-ых путей, каждый из которых содержит zj элементов (вершин и ребер) (при 

этом 1, ij k ), в связи с чем выражение для Рсв i с учетом параметров отдельных 

элементов примет вид: 

 св раб раб. эл.

1 1 1

1 1 1 1
ji i

zk k

i j v

j j v

P P P
  

 
       

 
   ,                      (18) 

где: ki – количество путей в i-ом ИН; Pраб j – вероятность работоспособного со-

стояния j-го пути в ИН; j – номер пути в ИН; Pраб.эл. ν – вероятность работоспо-

собного состояния ν-го элемента ИН (вершины или ребра); ν – номер элемента 

в ИН; zj = nj + mj – число элементов (mj ребер и nj вершин) в j-ом пути ИН. 

Отметим, что для свертки (18) введено допущение о том, что каждый 

j-ый путь в ИН является работоспособным, если в нем работоспособны все zj 

его элементов (вершин и ребер). Связность же i-го ИН определяется работоспо-

собным состоянием всех ki-ых путей, каждый из которых содержит zj элементов 

( 1, ij k ). 

В выражении (18) предполагается, что каждый ν-ый элемент i-го ИН 

(вершина или ребро) может подвергаться воздействию дестабилизирующих 

факторов всех типов: 

   раб.эл. ФП РЭП отк1 1 1P P P P       ,  

где: PФП ν – вероятность отказа ν-го элемента ИН (КП или УС) вследствие его 

физического ударными СВКН или функционального поражения ЭМИ; PРЭП ν – 

вероятность отказа ν-го элемента ИН (канала связи) вследствие его радиоэлек-

тронного подавления; Pотк ν – вероятность отказа ν-го элемента ИН (КП/УС или 

канала связи) вследствие воздействия внутренних дестабилизирующих факто-

ров и естественных процессов снижения его надежности. 

Если какой-либо из дестабилизирующих факторов не учитывается, то со-

ответствующая вероятность равна нулю. 

Как будет показано далее (в выражении (27) ) вероятность физического 

или функционального поражения, в силу того, что они фактически отличаются 

только использованием ракет с обычной или ЭМИ БЧ, может быть представле-

на единым показателем – вероятностью физического поражения ν-го элемента 

ИН ФП νP . В этом случае итоговое выражение для вероятности работоспособно-

сти ν-го элемента будет следующим: 

   раб.эл. ФП ν РЭП отк1 1 1P P P P      .              (19) 

Из выражения (18) можно определить математическое ожидание количе-

ства работоспособных путей в ИН M(k): 

  раб. эл.
1 1

1
ji

zk

v
j

M k j P
 

 
   

 
.                             (20) 
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Если допустить, что все j-ые пути в составе ИН характеризуются равным 

значением вероятности работоспособного состояния пути Pраб j, то можно рас-

считать количество путей ki, которое обеспечит требуемую вероятность связно-

сти отдельного i-го ИН Рсв i: 

   
раб

св1
log 1

j
iPik P



  
  

,                                          (21) 

где     – оператор округления до наименьшего целого числа. 

Зачастую в практике построения современных сетей связи СУ ВКО ис-

пользуется резервирование путей в ИН, когда один путь является основным, а 

остальные – резервными. В этом случае вероятность связного состояния ИН, 

состоящего из одного основного и (ki –1) резервных путей (соответственно из 

zосн и zj элементов, где 1, 1ij k  ), будет определяться как: 

осн 1

св раб. эл. раб. эл.

1 1 1

1 1 1
ji

zz

i v v

j v

k

P P P




  

  
       

   
   .                               (22) 

Так как для любого j-го пути Pраб.эл. v ≤1, то для любого ИН добавление ре-

зервных путей будет увеличивать вероятность его связности Рсв i. 

Вместе с тем, выражение (22) не учитывает возможные пересечения пу-

тей на элементах подграфа ИН. Зависимость вероятности связности i-го ИН Рсв i 

от количества путей ki в ИН с учетом их пересечений по общим элементам сети 

подробно рассмотрена в работах Д.А. Ковалькова [49], С. М. Одоевского, 

П. В. Лебедева [50]. 

 

5. Формализация структурных параметров устойчивости СУ ВКО 

с учетом ведения противником разведки, применения против 

отдельных элементов системы различных средств огневого и 

функционального поражения и постановки различных типов помех 

5.1. Формализация факторов разведки 

Специфика показателей PФП v и PРЭП v в выражении (19) состоит в том, что 

для осуществления дестабилизирующего воздействия соответствующего типа 

необходимо провести предварительную разведку объекта воздействия с целью 

вскрытия параметров, необходимых для дальнейшего целеуказания средствам 

поражения. Для средств физического поражения и средств ФП ЭМИ таким па-

раметром является местоположение объектов СУ ВКО, для средств РЭП – сиг-

нальные параметры подавляемых линий связи. Эти параметры вскрываются со-

ответствующими видами разведки. При этом показатели Pпор v и PРЭП v будут яв-

ляться условными вероятностями при условии, что параметры элемента СУ 

ВКО, требуемые для осуществления на него соответствующего типа воздей-

ствия, уже были вскрыты с вероятностью 1. 

Пусть вероятность успешной разведки противником параметров ν-го эле-

мента СУ ВКО равна Ррз v. Если для организации дестабилизирующего воздей-

ствия системой разведки требуется вскрытие не менее mрз v независимых 

i-ых параметров ν-го элемента СУ ВКО, то [44] 
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рз ν

рз ν рз ν

1

m

i

i

P P


 .                 (23) 

При этом вероятность успешной разведки и вскрытия вышеуказанных 

i-ых параметров ν-го элемента СУ ВКО определяется соответствующими пока-

зателями его скрытности [44]: 

Рскр v i =1– Ррз v i,                 (24) 

где Рскр v i – вероятность скрытности i-го параметра ν-го элемента СС СН, то 

есть это показатель, определяющий способность элемента не допустить вскры-

тие своего i-го параметра функционирования разведкой противника. 

В работе [44] скрытность радиоэлектронных средств (РЭС), в качестве 

которых в СУ ВКО может пониматься электронное оборудование АСУ и КСА 

КП, радиоэлектронное оборудование УС, РЛС систем контроля воздушного 

пространства и комплексы ПВО, рассматривается в 5-и аспектах: 

1) энергетическая скрытность – способность противостоять обнаруже-

нию сигналов РЭС средствами РРТР, которая может оцениваться раз-

личными показателями: вероятностью обнаружения сигналов РЭС при 

заданной вероятности ложной тревоги; отношением сигнал-шум на 

входе приемника РРТР, обеспечивающем заданные вероятности обна-

ружения РЭС и уровень вероятности ложной тревоги; дальность обна-

ружения сигналов РЭС при заданном отношении сигнал-шум; 

2) структурная скрытность – способность противостоять вскрытию 

структуры сигнала РЭС (определяется используемым кодированием и 

модуляцией) средствами РРТР, которая может оцениваться условной 

вероятностью правильного определения структуры сигнала РЭС при 

условии, что сигнал правильно обнаружен; 

3) информационная скрытность – способность противостоять вскрытию 

смысла передаваемых сообщений в сети связи СУ ВКО средствами ра-

диоразведки (РР), при условии правильного вскрытия структуры сиг-

нала, которая может оцениваться вероятностью вскрытия семантиче-

ского содержания передаваемых сообщений; 

4) временная скрытность – способность противостоять вскрытию сред-

ствами РРТР временных параметров работы РЭС, которая может оце-

ниваться вероятностью сбора информации о периодичности и дли-

тельности сеансов работы РЭС за долговременный период наблюде-

ния; 

5) пространственная скрытность – способность противостоять вскры-

тию местоположения РЭС и пространственной ориентации направле-

ний ее работы, которая может оцениваться различными показателями: 

вероятностью точного определения местоположения РЭС; вероятно-

стью точного определения направлений связи РЭС; радиусом зоны, в 

которой с заданной вероятностью находится РЭС. 

Для решения задач обнаружения РЭС, являющихся значимыми объекта-

ми СУ ВКО, в интересах их дальнейшего физического поражения, наиболее 

важным показателем является пространственная скрытность. 
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Для решения задач подавления приемников РЭС, входящими в состав УС 

и РЛС, наиболее важными показателями являются: энергетическая, структурная 

и временная скрытность. При этом информационная скрытность объектов СУ 

ВКО не играет какой-либо важной роли для их поражения или подавления, по-

этому в дальнейшем она рассматриваться не будет. 

Несмотря на широкую применимость вышеуказанных показателей 

скрытности для оценки помехозащищенности РЭС, предлагается модифициро-

вать эти показатели в направлении их использования для оценивания эффек-

тивности именно тех видов разведки, которые ориентированы на вскрытие эле-

ментов СУ ВКО в интересах организации на них соответствующего типа деста-

билизирующих воздействий. 

 

5.2. Фактор разведки пространственных параметров 

(местоположения) 

Вероятность успешной разведки местоположения ν-го элемента СУ ВКО 

Ррз.пр ν в выражении (24), с учетом того, что разведка местоположения ν-го эле-

мента СУ ВКО может вестись средствами РРТР и ОЭР, которые действуют од-

новременно и независимо, можно определить в соответствии с выражением: 

рз.пр ν рз.пр.РРТР ν рз.пр.ОЭР ν рз.пр.РРТР ν рз.пр.ОЭР νP P P P P   ,   

где: Ррз.пр.PPTP ν – вероятность вскрытия местоположения в пространстве ν-го 

элемента СУ ВКО средствами РРТР; Ррз. пр.ОЭР ν – вероятность вскрытия место-

положения в пространстве ν-го элемента СУ ВКО средствами ОЭР. 

Так как оба эти вида разведки ориентированы на нарушение свойства 

пространственной скрытности элемента СУ ВКО, то последнее выражение 

можно записать в виде: 

рз.пр ν рз.пр.РРТР ν рз.пр.ОЭР ν рз.пр.РРТР ν рз.пр.ОЭР νP P P P P     

       скр.пр.РРТР скр.пр.ОЭР скр.пр.РРТР скр.пр.ОЭР1 1 1 1P P P P          ,                  (25) 

где: Рскр.пр.PPTP ν – пространственная скрытность местоположения ν-го элемента 

СУ ВКО по отношению к средствами РРТР; Рскр.пр.ОЭР ν – пространственная 

скрытность местоположения ν-го элемента СУ ВКО по отношению к средства-

ми ОЭР. 

В самом общем случае для определения местоположения ν-ых элементов 

СУ могут использоваться различные средства РРТР, ОЭР и радиолокационной 

разведки (РЛР), для противодействия которым проводятся мероприятия обес-

печения скрытности элементов СУ: 

– от средств РРТР – мероприятия по снижению энергетической и вре-

менной доступности радиоизлучений РЭС ν-го элемента, направлен-

ные на повышение показателей Pскр.э v и Pскр.вр v.  

– от средств ОЭР – мероприятия по снижению заметности ν-го элемента 

в оптическом и ИК диапазонах наблюдения, направленные на повы-

шение показателя Pскр.ОЭС v; 
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– от средств РЛР – мероприятия по снижению заметности ν-го элемента 

от радиолокационных средств наблюдения, направленные на повыше-

ние показателя Pскр.РЛР v. 

При этом отметим, что вероятность правильного определения местополо-

жения ν-го элемента средствами РРТР возможно только при условии энергети-

ческой и временной доступности сигналов пеленгуемого РЭС. То есть вероят-

ность правильного определения местоположения ν-го элемента средствами 

РРТР Pрз.пр.РРТР ν определяется сверткой показателей: 

  рз.пр.РРТР ν скр.э ν скр.вр ν рз.пр.РРТР ν1 1 *P P P P   , 

где: Pдост.э ν – вероятность энергетической доступности сигналов РЭС ν-го эле-

мента средствам РРТР, в общем случае можно считать, что Pдост.э ν = 1–Pскр.э ν; 

Pдост.вр ν – вероятность временной доступности сигналов РЭС ν-го элемента 

средствам РРТР, т.е. взаимного пересечения периода работы РЭС ν-го элемента 

на излучение и периода наблюдения средства РРТР. В общем случае можно 

считать, что Pдост.вр ν = 1–Pскр.вр ν; Pрз.пр.РРТР ν* – вероятность правильного опреде-

ления местоположения ν-го элемента средствами РРТР при наличии энергети-

ческой и временной доступности сигналов определяемого (пеленгуемого) РЭС 

(Pрз.э ν =1 и Pрз.вр ν =1). 

С учетом вышеуказанного, в общем случае вероятность успешной раз-

ведки местоположения ν-го элемента СУ ВКО Ррз.пр ν в выражении (24) можно 

переписать в следующем виде (вместо выражения (25) ): 

   рз.пр ν рз.пр.РРТР ν рз.пр.ОЭР ν рз.пр.РЛР ν1 1 1 1P P P P       

     рз.пр.РРТР ν скр.э ν скр.вр ν скр.пр.ОЭР ν скр.пр.РЛР ν1 1 * 1 1P P P P P     .          (26) 

 

5.3. Фактор разведки энергетических, временных и 

структурных параметров сигналов 

В свою очередь для осуществления дестабилизирующего воздействия 

средствами РЭП необходимо провести предварительную разведку объекта воз-

действия с точки зрения его энергетических, временных и структурных пара-

метров сигналов, излучаемых этим объектом. 

Отметим, что энергетические, временные и структурные параметры сиг-

налов элемента СУ ВКО (канала связи или РЛС), требуемые для решения задач 

его радиоэлектронного подавления, вскрываются исключительно средствами 

РРТР. При этом переход от вероятности разведки к параметрам скрытности ν-го 

элемента СУ ВКО (канала связи или РЛС) осуществляется следующем образом: 

рз.э ν скр.э ν1P P  , рз.вр ν скр.вр ν1P P  , рз.ст ν скр.ст ν1P P  ,  

где: Pскр.э v – вероятность обеспечения энергетической скрытности ν-го элемента 

СУ ВКО (канала связи или РЛС) от средств РРТР; Ррз.вр ν – вероятность обеспе-

чения временной скрытности ν-го элемента СУ ВКО (канала связи или РЛС) от 

средств РРТР; Ррз.ст ν – вероятность обеспечения структурной скрытности ν-го 

элемента СУ ВКО (канала связи или РЛС) от средств РРТР. 
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5.4. Формализация фактора физического поражения элемента СУ ВКО 

с учетом разведки его пространственных параметров (местоположения) 

Вероятность физического поражения ν-го элемента СУ ВКО ударными 

СВКН в выражениях (16, 17), с учетом того, что для этого необходима разведка 

с целью вскрытия местоположения этого элемента, будет равна условной веро-

ятности: 
*

ФП ν бп.ФП ν ФП ν рз.пр νP P P P ,                (27) 

где: PФП v – значение вероятности физического поражения ν-го элемента СУ 

ВКО ударными СВКН; Pбп.ФП v – вероятность боевого применения против ν-го 

элемента СУ ВКО средства физического поражения; *

ФПP   – условная вероят-

ность поражения ν-го элемента СУ ВКО при условии его успешной разведки и 

вскрытия местоположения, т.е. при Ррз.пр ν =1; Ррз.пр ν – вероятность успешной 

разведки местоположения ν-го элемента СУ ВКО в пространстве. 

При назначении для физического поражения ν-го элемента СУ ВКО наря-

да из g однотипных средств поражения, каждый из которых обладает вероятно-

стью поражения РФП.1 ν*, итоговая вероятность поражения ν-го элемента СУ 

ВКО любым из средств поражения в наряде *

ФПP   будет определяться: 

 * *

ФП ФП.11 1
g

P P    . 

В частности, для наиболее часто встречающегося наряда из 2-ух средств 

поражения, вероятность РФП ν* можно рассчитать как: 

 
2

* * *

ФП ФП.1 ФП.12P P P    . 

Аналогично рассуждая, получим выражение для PРЭП v с учетом показате-

лей вероятности разведки параметров отдельных элементов СУ ВКО. 

При возможности назначения для поражения ν-го элемента СУ ВКО 

определенного количества разнотиповых ударных СВКН (например, ракет раз-

личного типа, либо ракет с различной БЧ), обладающих различными вероятно-

стями поражения (выражение (17)), итоговая вероятность физического пораже-

ния (как физического, так и функционального) ν-го элемента СУ ВКО PФП ν:  

   
тип

*

ФП ν рз.пр ν бп.ФП ,ν ФП 1 ,ν

1

1 1
i

N
g

i i

i

P P P P


   ,             (28) 

где: Ррз.пр ν – вероятность вскрытия местоположения в пространстве ν-го эле-

мента СУ ВКО; Рбп.ФП i,v – вероятность боевого применения против ν-го элемен-

та СУ ВКО средства поражения i-го типа (вероятности бп.ФП ,νiP  должны образо-

вывать полную группу событий и должно выполняться условие бп.ФП ,ν 1i

i

P  . 

Если с какой-то вероятностью бп.ФП ,νiP  против ν-го элемента СУ ВКО средства 

поражения не применяются, то эта вероятность включается в сумму 

   
тип

*

бп.ФП ,ν ФП 1 ,ν

1

1 1
i

N
g

i i

i

P P


   с gi = 0 и РФП 1 ν* = 0); i – счетчик типов средств по-

ражения; Nтип – количество типов средств поражения; РФП 1 ν* – условная веро-

ятность поражения ν-го элемента СУ ВКО одним средством поражения i-го ти-
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па, при условии успешной разведки и вскрытия местоположения этого элемен-

та, т.е. Ррз.пр ν =1; gi – количество средств поражения i-го типа. 

 

5.5. Формализация фактора радиоэлектронного подавления элемента 

СУ ВКО с учетом разведки энергетических, временных и структурных па-

раметров его сигналов 

Вероятность радиоэлектронного подавления ν-го элемента СУ ВКО (ка-

нала связи или РЛС) средствами РЭП с учетом того, что для этого необходима 

разведка энергетических, временных и структурных параметров этого элемента 

СУ ВКО, будет равна произведению соответствующих условных вероятностей: 
*

РЭП ν бп.РЭП ν РЭП ν рз.ст ν рз.вр ν рз.э νP P P P P P ,   

где: PРЭП v – значение вероятности радиоэлектронного подавления ν-го элемента 

СУ ВКО (канала связи или РЛС); Pбп.РЭП v – вероятность боевого применения 

против ν-го элемента СУ ВКО средства РЭП; *

РЭПP   – условная вероятность ра-

диоэлектронного подавления ν-го элемента СУ ВКО (канала связи или РЛС) 

при условии вскрытия структурных и временных параметров (Ррз.ст ν =1, 

Ррз.вр ν=1); Ррз.э ν – значение вероятности успешного приема сигналов и вскрытия 

энергетических параметров ν-го элемента СУ ВКО (канала связи или РЛС); 

рз.вр νP  – значение условной вероятности разведки и вскрытия временных пара-

метров ν-го элемента СУ ВКО (канала связи или РЛС) при условии успешного 

вскрытия энергетических параметров Ррз.э ν=1; Ррз.ст ν – значение условной веро-

ятности разведки и вскрытия структурных параметров ν-го элемента СУ ВКО 

(канала связи или РЛС) при условии успешного вскрытия энергетических па-

раметров Ррз.э ν=1. 

Отметим ряд особенностей вычисления численных значений последнего 

выражения. Средства РЭП в общем случае могут формировать два основных 

типа помех: 

‒ мощные шумовые помехи (их эффективность определяется вероятно-

стью подавления *

РЭП.ш νP ), формируемые во всем диапазоне рабочих ча-

стот РЭС ВКО, которые являются относительно низкоэффективными 

( * *

РЭП.ш ν РЭП.п νP P ) и применяются против РЭС ВКО, параметры которых 

точно неизвестны. Постановка этих помех может осуществляться на 

основе примерного частотного плана подавляемых РЭС, без знания 

точных энергетических, временных и структурных параметров сигна-

лов подавляемых РЭС; 

‒ прицельные помехи (их эффективность определяется вероятностью 

подавления *

РЭП.п νP ), формируемые на фиксированных рабочих частотах 

подавляемых РЭС ВКО с учетом энергетических (Ррз.э ν), временных 

(Ррз.вр ν) и структурных (Ррз.ст ν) параметров их сигналов. Такие помехи 

являются более эффективными, чем шумовые помехи ( * *

РЭП.ш ν РЭП.п νP P ) 

и позволяют ставить адресную помеху конкретному РЭС. Однако при 

постановке таких помех является принципиально важным высокая ве-
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роятность правильной разведки соответствующих параметров сигна-

лов. 

На практике часто встречается ситуация, когда против элемента СУ ВКО, 

представляющий собой РЭС, формируется сложная помеховая обстановка – 

наземные (корабельные) средства РЭП формируют мощные шумовые помехи 

во всем диапазоне потенциальных рабочих частот РЭС, а воздушные средства 

РЭП на специализированных самолетах или БПЛА, следующих в составе удар-

ных эшелонов СВКН, будучи облученными сигналами конкретной РЛС, вскрыв 

их энергетические, временные и структурные параметры, обратно формируют 

уже прицельную помеху, ориентированную на подавление этой РЛС [3]. 

С учетом вышесказанного, вероятность подавления конкретного РЭС 

ВКО шумовыми или прицельными помехами РЭП νP  будет определяться в соот-

ветствии с выражением: 
* *

РЭП ν бп.РЭП.ш ν РЭП.ш ν рз.э ν рз.ст ν рз.вр ν бп.РЭП.п ν РЭП.п νP P P P P P P P    

  * *

бп.РЭП.ш ν РЭП.ш ν рз.э ν рз.вр ν рз.ст ν бп.РЭП.п ν РЭП.п νP P P P P P P ,            (29) 

где: Рбп.РЭП.ш i,v – вероятность боевого применения против ν-го элемента СУ ВКО 

мощных шумовых помех; Рбп.РЭП.п i,v – вероятность боевого применения против 

ν-го элемента СУ ВКО прицельных помех, с учетом энергетических, временных 

и структурных параметров сигналов. 

 

6. Формализация временных параметров устойчивости СУ ВКО 

 с учетом длительности восстановления управления после 

 дестабилизирующих воздействий 

В качестве временного показателя устойчивости i-го ИН можно приме-

нить коэффициент готовности KГ i, который определяется временем между от-

казами ИН ТО i и временем восстановления ИН ТВ i: 

O

Г

O B

i

i

i i

T
K

T T



.                 (30) 

В случае если известны временные параметры дестабилизирующих воз-

действий и длительности между отказами ИН можно аппроксимировать в виде 

функции интенсивности отказов каждого i-го ИН λотк i(t), то можно определить 

функцию вероятности длительности сохранения работоспособности i-го ИН, 

которая соответствует вероятности его связного состояния Рсв i, когда обеспе-

чивается непрерывность управления управляемым объектом со стороны орга-

нов управления: 

Рсв i (t)= P(tотк i ≥t),               (31) 

где tотк i – длительность до момента отказа i-го ИН, заключающегося в утрате им 

свойства связности. 

В результате преобразований с использованием научно-методического 

аппарата теории надежности выражение (31) примет вид: 

  отв

0

кс exp ( )i

t

iP t d 
 

  
 
 .                (32) 



 
Системы управления, связи и безопасности  №3. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2023-3-227-266 

254 
 

URL: https://sccs.intelgr.com/archive/2023-03/10-Afonin.pdf 

 

Наработка на отказ (или время между отказами ИН) ТО i является матема-

тическим ожиданием функции вероятности времени сохранения работоспособ-

ного состояния ИН и, с учетом (32), определяется выражением: 

 O св о

0

тк

0 0

exp ( )ii i tT P t dt dt dt
    

     
  

   .             (33) 

При допущении о конфликтно-устойчивом процессе функционирования 

ИН в условиях совокупности дестабилизирующих воздействий, можно считать, 

что поток отказов является простейшим. Функция распределения интенсивно-

сти отказов для i-го ИН в этом случае будет являться постоянной величиной 

λотк i (t) = λотк i. При данных допущениях выражения для Рсв i и ТО i примут вид: 

   осв ткexpi iP t t  , ТО i = 1/λотк i.              (34) 

Время восстановления ИН ТВ i в выражении (30), согласно работы [47], 

состоит из времени диагностики отказа ИН Тдиагн i, времени ожидания восста-

новления связи (удержания конфигурации ИН) Тож i, времени уведомления узла, 

ответственного за изменение конфигурации путей ИН Тувед i, длительности ре-

зервирования и реконфигурации путей в ИН Tрек i и времени переключения по-

токов команд в составе ИН с активных путей на резервные пути Tперекл i: 

 
O O

Г

O B O диагн ож увед рек перекл

i i

i

i i i i i i i i

T T
K

T T T T T T Т Т
 

     
.           (35) 

При этом время уведомления Тувед i в ИН зависит от времени ретрансля-

ции Tр между отдельными узлами сообщения об отказе и от количества ре-

трансляций этого сообщения в сети связи СУ (так называемых, хопов) dij во 

время передачи между узлом, обнаружившим отказ пути (узел i), и узлом, от-

ветственным за переключение путей в ИН (узел j): 

увед p  i ijT dT .                  (36) 

 

7. Итоговая схема оценивания устойчивости СУ ВКО 

в конфликте со средствами воздушно-космического нападения 

Рассмотренные выше структурно-вероятностные и временные параметры, 

определяющие единый показатель устойчивости СУ ВКО (определяются выра-

жениями (9) или (11)), могут быть взаимоувязаны в единую формализованную 

систему, представленную на рис. 4.  

Представленная на рис. 4 схема оценки устойчивости СУ ВКО, позволяет 

увязать между собой в аналитическом виде структурные и временные парамет-

ры устойчивости, с учетом возможности поражения КП и УС в составе СУ ВКО 

различными средствами: средствами физического поражения, средствами ФП 

ЭМИ, а также радиоэлектронного подавления каналов связи и РЛС. 

 

8. Итоговые выводы и новизна модели 

В статье представлена разработанная модель оценивания устойчивости СУ 

ВКО в конфликте со СВКН, а также формализация показателя устойчивости. 
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Рис. 4. Итоговая схема модели оценивания устойчивости СУ ВКО 

в конфликте со СВКН 
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Новизной данной модели, которая отличает ее от известных работ в обла-

сти оценки устойчивости ВКО [27, 28, 31, 39, 40-43], является: 

‒ вновь введенный интегральный показатель устойчивости СУ ВКО – 

средняя вероятность устойчивости ИН в СУ ВКО между ее элемента-

ми, являющейся сверткой структурных и временных параметров 

устойчивости отдельных ИН в СУ ВКО; 

‒ в состав структурных параметров устойчивости ИН введены парамет-

ры, в формализованном виде учитывающие возможности РРТР, РЛР и 

ОЭР при вскрытии элементов СУ ВКО, а также параметры, учитыва-

ющие возможности СВКН по физическому и функциональному пора-

жению элементов СУ ВКО, радиоэлектронному подавлению каналов 

связи и РЛС, являющимися источниками информации о СВКН; 

‒ в состав временных параметров устойчивости ИН введены параметры, 

которые в формализованном виде учитывают возможности восстанов-

ления управления системой ВКО за счет реконфигурации путей пере-

дачи данных информационного обеспечения и команд боевого управ-

ления в СУ ВКО, переключения на резервные пути передачи в составе 

ИН при выходе из строя элементов СУ ВКО в результате воздействия 

СВКН, а также длительность переходных режимов восстановления 

управления в СУ ВКО при изменении ее структуры. 

В дальнейшем данная модель будет использована для разработки методи-

ки повышения устойчивости СУ ВКО в конфликте со СВКН, путем внедрения 

сетевой структуры управления, с адаптивно изменяющемся путями передачи 

данных информационного обеспечения и команд боевого управления, учиты-

вающими поражение или подавление отдельных элементов системы ВКО.  
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Model for assessing the stability of an aerospace defense control system 

in conflict with aerospace attack means 

 
I. E. Afonin, S. I. Makarenko, S. V. Petrov 

 
Relevance. Increasing the stability of the aerospace defense control system (ASDCS) are a relevant 

task as military and political tensions between the Russian Federation and the enemy countries are increas-
ing. In case if this tensions escalate into an combat conflict, the United States (US) has developed the opera-
tional and strategic concept of a "Prompt Global Strike" (PGS), which assumes a rapid simultaneous strike 
of a large number of high-precision weapons (HPW), primarily cruise missiles, at administrative and mili-
tary centers of Russia. At the same time, the first echelon of the PGS will consist of aerospace attack means 
(ASAM), which should hit ASDCS elements to reduce its effectiveness ASDCS when subsequent echelons of 
the BSU will pass. That is, the task of increasing the stability of ASDCS in the conditions of the impact of 
ASAM of the first echelon of the BSU is relevant. The aim of the work is to develop the model for the stabil-
ity assessing of ASDCS in conflict with the ASAM. The material of the article is planned to be used for the 
development and research of models for the development and forecasting of the results of the conflict inter-
action of ASDCS and enemy's ASAM, as well as for the study of ASDCS stability when the enemy strikes of 
PGS. Results and their novelty. The novelty of this model is: 1) an integral stability indicator is introduced, 
which joint of the structural and temporal stability parameters of individual elements of ASDCS; 2) structur-
al parameters are introduced that take into account the capabilities of signal and imagery reconnaissance of 
the enemy, as well as parameters that take into account the capabilities of ASAM for the physical and func-
tional defeat of the elements of ASDCS, parameters of enemy electronic warfare against communications 
channels and radar of ASDCS; 3) time parameters are introduced that take into account the duration of 
transient processes of recovery control in ASDCS when its structure changes. Practical significance. The 
model, that presented in this paper, will be useful for technical specialists to justify new technological solu-
tions for ASDCS. In addition, this model will be useful for researchers and carrying out study in the field of 
combat conflict and in the field of the stability of ASDCS. 
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