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Подходы к обеспечению электромагнитной совместимости 

радиоэлектронных средств в составе комплекса функционального 

поражения беспилотных летательных аппаратов 

мощным электромагнитным излучением 

 

Белоусов А. О. 

 
Постановка задачи: В силу постоянного развития современных радиоэлектронных 

средств (РЭС), все большее внимание привлекает обеспечение должной электромагнитной обста-

новки для их надлежащего функционирования. Как известно, электромагнитные помехи (ЭМП) мо-

гут отказывать негативное влияние на работу критически важных компонентов РЭС. В этой свя-

зи, актуальна разработка эффективных методов и технологий для защиты РЭС от деструктивно-

го воздействия ЭМП. В рамках данной работы, в качестве источников ЭМП рассматриваются 

средства функционального поражения (ФП) электромагнитным излучением (ЭМИ) с использованием 

генераторов мощного сверхвысокочастотного (СВЧ) излучения в задачах противодействия беспи-

лотным летательным аппаратам (БПЛА). Сложность обеспечения «избирательности» генерато-

ров СВЧ-излучения в составе средств ФП ЭМИ, в отношении поражаемых РЭС, может привести к 

сбоям в работе внутренних компонентов радиоэлектронных систем (приемников, передатчиков, 

генераторов сигналов, устройств управления, стабилизации и формирования команд, электронно-

вычислительных устройств и др.). Поэтому актуально обеспечение электромагнитной совмести-

мости (ЭМС) средств ФП ЭМИ с другими РЭС в составе комплекса противодействия БПЛА, в 

частном случае, «своими» БПЛА, которые могут находиться в области поражения средств ФП 

ЭМИ. Целью работы является представление предварительных результатов по созданию, струк-

турированию и детализации новых подходов к обеспечению ЭМС РЭС в составе комплекса противо-

действия БПЛА средствами ФП ЭМИ. Используемые методы: при моделировании использована си-

стема квазистатического моделирования, основанная на методе моментов, а при оптимизации – 

простой генетический алгоритм, модифицированный алгоритм эволюционных стратегий и метод 

случайного поиска (СП). Оптимизация выполнялась по целевой функции, состоящей из двух критери-

ев: амплитудного и критерия согласования. При измерениях использованы осциллограф 

Tektronix DSA 8300 и векторный анализатор электрических цепей «Панорама» Р4226. Новизна: 

впервые предлагается совокупность разноплановых подходов к обеспечению ЭМС РЭС в составе 

комплекса противодействия БПЛА средствами ФП ЭМИ, в том числе теория решения изобрета-

тельских задач (ТРИЗ) в составе диверсионного подхода; модальные фильтры (МФ) на основе ка-

бельных структур; программные средства с реализованными возможностями оптимизации МФ по-

средством эволюционных алгоритмов и методом СП. Результат: Продемонстрирована приемле-

мость предложенных подходов на примерах использования некоторых из них. В части использования 

ТРИЗ в составе диверсионного подхода, сформулированы основные принципы ТРИЗ и диверсионного 

подхода, применимые к решению поставленной задачи. Сформулирован приближенный алгоритм 

использования ТРИЗ в составе диверсионного подхода в задаче обеспечения ЭМС БПЛА при воздей-

ствии средствами ФП ЭМИ и детализированы два сценария воздействия сверхширокополос-

ных (СШП) помех на внешнюю антенну и систему электрического соединения БПЛА. В части мо-

дальной фильтрации, отмечены основные МФ, применимые к решению поставленной задачи. В ча-
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сти МФ на основе кабельных структур, выполнены моделирование и измерение характеристик экс-

периментальных макетов таких МФ при воздействии СШП-помех. Конкретизированы пути модер-

низации таких МФ для применения в реальных конфигурациях БПЛА. В части оптимизации, рас-

смотрена оптимизация двух МФ (с разной геометрией поперечного сечения) по двум критериям 

тремя алгоритмами. Практическая значимость: структурированные подходы к обеспечению ЭМС 

РЭС в составе комплекса противодействия БПЛА средствами ФП ЭМИ, а также технические ре-

шения, полученные на ее основе, могут являться инструментарием для разработчиков и инженеров 

комплексов средств ФП ЭМИ и БПЛА для обеспечения защиты РЭС от деструктивного воздей-

ствия ЭМП, который может применяться как на этапе производства, так и для модернизации су-

ществующих систем. 

 

Ключевые слова: СШП-помехи, электромагнитная совместимость, беспилотные летатель-

ные аппараты, ТРИЗ, модальная фильтрация, оптимизация, функциональное поражение, электро-

магнитное излучение. 

 

Актуальность 

Период 2010-2023 гг. знаменуется стремительным развитием беспилот-

ных летательных аппаратов (БПЛА). Это обусловлено разнообразием областей 

их применения, которые распространяется на геодезию, картографию, аграр-

ную, нефтегазовую и лесную промышленность, мониторинг и дистанционное 

зондирование, кинопроизводство и др. [1, 2]. Важно понимать, что применение 

БПЛА также распространяется на террористические и преступные области: 

атака гражданских объектов при наличии боевой части (заряда); проникновение 

в особо контролируемые зоны и охраняемые объекты, в т.ч. на военные; непра-

вомерная запись и передача фото-, видео- и аудиоинформации, относящейся к 

разряду конфиденциальной (шпионаж); транспортировка опасных веществ или 

материалов в т.ч. взрывчатых или ядерных и др. Это, в свою очередь, актуали-

зирует задачу противодействия БПЛА, применяющихся в подобных обла-

стях [3-9]. 

Очевидно, что современные БПЛА обладают рядом преимуществ перед 

традиционными летательными аппаратами: меньшая себестоимость, возмож-

ность длительного полета на большой высоте, небольшой вес и компактность, а 

также возможность установки различных видов датчиков и оборудования для 

сбора данных и выполнения частных задач. Использование БПЛА существенно 

уменьшает затраты на дистанционное наблюдение и контроль за объектами в 

режиме реального времени по сравнению с традиционными космическими и 

авиационными системами [10]. Так, возможности современных БПЛА позволи-

ли расширить область их применения не только для гражданских целей, но и 

для военных [11]. 

В связи с широким применением БПЛА в военной области, начались ин-

тенсивные научные исследования в данном направлении. Так, особенное разви-

тие научной деятельности отмечено в задачах обеспечения электромагнитной 

совместимости (ЭМС) БПЛА (например, при использовании БПЛА в условиях 

сложной электромагнитной обстановки) и противодействия им [12-17]. Для 

противодействия БПЛА используют различные методы, включая средства ог-

невого поражения (противовоздушной обороны), радиоэлектронного подавле-

ния критических систем БПЛА, а также функциональное поражение (ФП) элек-

тромагнитным излучением (ЭМИ). Последний является наиболее перспектив-
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ным, поскольку позволяет миновать недостатки комплексов противодействия 

БПЛА, основанных на радиоэлектронном подавлении (используемых, напри-

мер, для вскрытия и подавления каналов навигации, управления и радиосвязи 

БПЛА), связанные с отсутствием однозначной реакции БПЛА на успешное по-

давление. Однако функционируют средства ФП ЭМИ с использованием генера-

торов мощного сверхвысокочастотного (СВЧ) и лазерного излучений. Приме-

рами являются электромагнитные установки (пушки), взрывомагнитные гене-

раторы, боевые части зенитных управляемых ракет, зенитные артиллерийские 

снаряды с излучателями мощных электромагнитных СВЧ-импульсов и др. 

Можно выделить образец военного комплекса ФП ЭМИ «Ранец-Э» разработки 

Московского радиотехнического института РАН. По заявлению Рособоронэкс-

порта этот комплекс предназначен для борьбы с малыми БПЛА, а также крыла-

тыми ракетами высокоточного оружия. Мощность излучения – 500 МВт в им-

пульсе длительностью 10-20 нс в X-диапазоне [3]. 

Так, высокая мощность создаваемого ЭМИ и сложность обеспечения его 

«избирательности» в отношении поражаемых радиоэлектронных средств (РЭС) 

способны ухудшить внутреннюю электромагнитную обстановку внутри ком-

плекса противодействия БПЛА [10]. В частности, это может привести к нару-

шениям работоспособности элементов собственных РЭС (приемных и переда-

ющих устройств, генераторов сигналов, устройств управления, стабилизации и 

формирования команд, различных электронных вычислительных машин и др.). 

Причиной таких нарушений могут послужить: перекрытие спектров полезных 

сигналов помеховыми; наложение импульсов помех в цепях устройств на фор-

мируемые полезные сигналы и их суперпозиция во времени; наводки во внеш-

них и внутренних цепях и схемах и др. Это остро ставит вопрос обеспечения 

ЭМС средств ФП ЭМИ с другими РЭС в составе комплекса противодействия 

БПЛА, в частном случае, «своими» БПЛА, которые могут оказаться в области 

поражения средств ФП ЭМИ. 

Причина, по которой этот вопрос не поднимался раньше, вероятно, кро-

ется в том, что цена малых БПЛА сама по себе не большая (по отношению к 

ценам на военную технику или боезапас). Однако при малой, по военным мер-

кам, стоимости, малый БПЛА способен причинить несоизмеримый ущерб. 

Например, в 2017 году террористы посредством одного БПЛА, несущего 

взрывное устройство, смогли уничтожить целый склад боеприпасов сирийской 

правительственной армии в Дейр-эз-Зоре. Тем не менее, дополнительная живу-

честь БПЛА может стать серьезным «подспорьем» во время реальных боевых 

действий. Другая причина заключается в том, что обеспечение ЭМС комплек-

сов противодействия БПЛА может потребовать больших затрат. Однако имею-

щиеся наработки автора впервые можно использовать для выявления путей ре-

шения этой задачи, причем, возможно, относительно дешевыми способами, 

или, по крайней мере, не прибегая к большим финансовым затратам. 

Как отмечалось ранее, рассматриваемой проблеме защиты и противодей-

ствия БПЛА в сложной электромагнитной обстановке уделяется много внима-

ния. Об этом свидетельствуют научные работы, представленные в [18]. Между 

тем отсутствуют научные или технические работы (стандарты), посвященные 
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детализации подходов к обеспечению ЭМС РЭС в составе комплекса противо-

действия БПЛА средствами ФП ЭМИ. Цель данной работы – восполнить дан-

ный пробел, представив предварительные результаты по созданию, структури-

рованию и детализации новых подходов к обеспечению ЭМС РЭС в составе 

комплекса противодействия БПЛА средствами ФП ЭМИ. В работе приводятся 

результаты проработки ряда предлагаемых подходов в подтверждение их рабо-

тоспособности и применимости (в продолжение работы [18]). Таким образом, 

общий вклад данной работы в развитие рассматриваемого научного направле-

ния обусловлен новыми эффективными подходами для обеспечения ЭМС, при-

званными устранить проблемы использования средств ФП ЭМИ, указанные 

выше. 

 

Предлагаемые подходы 

Автором предлагается разработка совокупности новых подходов для 

обеспечения ЭМС РЭС в составе комплекса противодействия БПЛА средства-

ми ФП ЭМИ. Эти подходы представлены в таблице 1. 

 

Таблица 1 – Предлагаемые подходы 

Название Описание 

1. Априорный учет 

«своего» воздей-

ствия, возможно, из 

базы данных (из от-

крытых источников 

типа [19]) характе-

ристик средств ФП 

ЭМИ 

Априорное знание конкретных параметров наводимого 

помехового воздействия (например, опасного сверхко-

роткого импульса (СКИ)) на многочисленные РЭС, 

функционирующие в составе БПЛА, открывает воз-

можность обеспечить функционирование «своего» 

БПЛА после воздействия на него средствами ФП ЭМИ. 

2. Использование 

теории решения 

изобретательских 

задач (ТРИЗ) в со-

ставе диверсионно-

го подхода [20] 

ТРИЗ гарантирует выявление скрытых ресурсов. Тео-

ретическим фундаментом ТРИЗ являются законы раз-

вития технических систем, сформулированные в ре-

зультате анализа больших массивов патентов, изучения 

истории и логики развития технических систем. ТРИЗ 

строится как точная наука, имеющая свою область ис-

следования, свои методы, свой язык, свои инструмен-

ты. Кроме того, ТРИЗ может быть эффективно исполь-

зована в составе диверсионного подхода для выявления 

слабых мест при преднамеренных воздействиях. 

3. Модальная филь-

трация [21] 

Данный способ подразумевает защиту критичных це-

пей РЭС за счет последовательного разложения воздей-

ствующего СКИ на последовательность импульсов (из-

за различия задержек распространяющихся в линии пе-

редачи мод) с гораздо меньшим уровнем. Устройства 

на этой основе называются модальными 

фильтрами (МФ). 
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Название Описание 

4. Применение по-

лых, тонких и угол-

ковых пассивных 

проводников 

в МФ [22] 

Предложенное использование полых, тонких и уголко-

вых пассивных проводников уменьшает массу МФ. В 

частности, могут использоваться несущие конструкции 

БПЛА, размещение вдоль которых линий передачи мо-

жет образовать защитную структуру. 

5. Модальное резер-

вирование (МР) 

цепей [23] 

Комплексное резервирование цепей БПЛА на уровнях 

компонентов, плат и кабелей, с использованием мо-

дального разложения, для обеспечения живучести 

БПЛА. Ряд исследований, выполненных непосред-

ственно по гибридизации резервирования и модальной 

фильтрации в единое целое, позволит результативно 

применить МР, использовать многокритериальную оп-

тимизацию с целью улучшения защиты и уменьшения 

массы проводников и диэлектриков. 

6. Учет возможно-

сти опасного воз-

действия СКИ, 

минуя средства 

защиты [24] 

Защита на стыке отрезков связанных линий с противо-

положными знаками разностей погонных задержек 

четной и нечетной мод может оказаться бесполезной. 

Причиной этого может быть разложение СКИ на им-

пульсы меньшей амплитуды на этом стыке и восста-

новление в конце структуры. 

7. Использование 

спиральной шины 

питания [25] 

Использование спиральной шины питания, предложен-

ной для космического аппарата, для защиты БПЛА с 

минимальным увеличением массы. Такой подход поз-

волит уменьшить массу и индуктивность шины при той 

же токовой нагрузке, обойтись минимальным числом 

соединителей и осуществить экранирование (внутри 

этой шины) других проводников, ведущих 

к критичным узлам. 

8. Применение 

защитных 

меандровых 

линий (МЛ) [21, 26] 

Воздушная МЛ отличается полным отсутствием ди-

электрика, единичной амплитудно-частотной характе-

ристикой в широкой полосе частот, но возможностью 

разложения СКИ неограниченного напряжения на 

2 основных импульса меньшего напряжения. Микропо-

лосковые МЛ позволяют разложить СКИ на 3 и даже 

4 импульса. 

9. Применение маг-

нитодиэлектриков 

в составе корпусов 

БПЛА [27, 28] 

Новые способы применения магнитодиэлектрических 

структур в составе БПЛА для их защиты от СШП-

помех и/или снижения радиолокационной заметности. 

Так, возможны сдвиг или подавление объемных резо-

нансов корпусов БПЛА и отдельных РЭС за счет пере-

крытия их щелей тонкими магнитодиэлектрическими 

структурами. 
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Название Описание 

10. Использование 

программных 

средств [29] 

Средства, позволяющие комплексную оценку эффек-

тивности защиты от произвольных воздействий по кри-

терию уменьшения 5 стандартных N-норм временного 

отклика, совместно с оптимизацией с любым набором 

критериев посредством генетического алгоритма (ГА), 

эволюционных стратегий (ЭС) и алгоритма случайного 

поиска (СП). 

 

В общем случае, для апробации предлагаемых подходов также целесооб-

разно использование квазистатического подхода и метода моментов в части: 

1) построения геометрических моделей поперечного сечения исследуе-

мых защитных структур и элементов цепей БПЛА; 

2) вычисления погонных матриц L, C, R, G исследуемых защитных 

структур и элементов цепей БПЛА в диапазоне параметров; 

3) вычисления частотного отклика в диапазоне параметров для оценки и 

контроля полосы пропускания полезного сигнала; 

4) вычисления временного отклика (и его различных норм) на воздей-

ствие СКИ; 

5) использования электрических и массогабаритного критериев оптими-

зации с их нормирующими и весовыми коэффициентами и целевой 

функции из них; 

6) оптимизации эвристическим поиском, ГА и ЭС по одному или не-

скольким критериям. 

Кроме того, для дальнейшей апробации предлагаемых подходов целесо-

образно использовать два вида эксперимента: вычислительный (для масштаб-

ного тестирования результатов моделирования квазистатическим подходом) и 

натурный (для измерений характеристик предлагаемых технических решений), 

в части экспериментального исследования помехоэмиссий и помехоустойчиво-

сти средств ФП ЭМИ и БПЛА. Далее продемонстрирована приемлемость пред-

ложенных подходов на примерах использования некоторых из них. 

Далее рассмотрены вышеуказанные подходы, при этом их нумерация 

совпадает с нумераций в таблице 1. 

 

1. Априорный учет «своего» воздействия 

Средства ФП ЭМИ обладают большим «площадным эффектом», обеспе-

чивая относительно эффективное прекращение полета практически всех БПЛА, 

попадающих в зону их действия независимо от их типа, режима управления 

(дистанционное управление или автономный полет), типа навигационной си-

стемы. Эффективность ФП ЭМИ основана на изменениях электрофизических 

параметров полупроводниковых элементов многочисленных РЭС, функциони-

рующих в составе БПЛА. Вместе с тем эффективность средств ФП ЭМИ имеет 

и оборотную сторону. В частности, им свойственны другие существенные не-

достатки – высокая мощность создаваемого ЭМИ и сложность обеспечения его 
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«избирательности» в отношении поражаемых и находящихся в непосредствен-

ной близости от источников ФП ЭМИ РЭС [3, 10]. 

Посредством ФП ЭМИ ущерб РЭС причиняется путем необратимого (ка-

тастрофического) или обратимого (восстанавливаемого) изменения физико-

химической структуры элементов РЭС вследствие воздействия электромагнит-

ных полей на материалы, входящие в состав электронных и полупроводнико-

вых приборов и других компонентов этих систем. Необратимые изменения 

свойств вещества, приводящие к качественно новым образованиям с иной элек-

тромагнитной структурой, происходят при значительной энергии воздейству-

ющего ЭМИ. В зависимости от мощности, длительности импульсов, рабочей 

частоты источника ЭМИ и расстояния до РЭС эффекты от электромагнитного 

воздействия могут быть различными: от кратковременного снижения качества 

функционирования и временной потери работоспособности РЭС до его полного 

повреждения или разрушения в результате перегрева или полевого пробоя [30]. 

В таблице 2 приведены характеристики нескольких типов генераторов мощных 

ЭМИ-импульсов миллиметрового и сантиметрового диапазонов электромаг-

нитных волн [31]. 

 

Таблица 2 – Характеристики некоторых мощных СВЧ-генераторов миллимет-

рового и сантиметрового диапазонов волн [31] 

Тип генератора 
Частота, 

ГГц 

Длительность 

импульса 

Выходная 

мощность 
КПД, % Примечание 

Гиротрон с импульсным 

соленоидом, обладающий 

стабилизируемым 

носителем энергии 

500 2 мкс 
более 

100 кВт 
 Эксперимент 

Тиратрон с высокой 

эффективностью моды 

ТЕ031 

140 2 мкс 100 кВт 30 Эксперимент 

Тиратрон с резонаторами 

моды ТЕ031 
100 – 1000 кВт – – 

Виркатор до 40 3–5 нс До 1 ГВт – – 

Релятивистский гиротрон 35 55 нс 0,2 ГВт – Разработан 

Взрывомагнитный 

генератор 
– 1 мкс 1010 кВт – 

Разработан в 

Лос-Аламосе 

 

Как видно из таблицы 2, наиболее короткие импульсы достигаются в 

виркаторах, а наибольшая выходная мощность реализуется во взрывомагнит-

ных генераторах (ВМГ). Между тем современный уровень развития СВЧ-

генераторов обеспечивает выделение в нагрузке энергии 107–108 Дж, мощ-

ность которой эквивалентна мощности энергии, освобождающейся при взрыве 

заряда взрывчатого вещества массой 10 кг [31]. Далее представлено несколько 

примеров. 

Рассмотрим отечественный образец военного комплекса ФП ЭМИ 

«Ранец-Э» разработки Московского радиотехнического института РАН. По за-

явлению Рособоронэкспорта этот комплекс предназначен для борьбы с малыми 

БПЛА, а также крылатыми ракетами высокоточного оружия. Комплекс «Ранец-
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Э» состоит из антенны, высокомощного генератора, подсистемы управления, 

измерительной установки и источника электропитания. «Ранец-Э» может быть 

изготовлен в стационарном и мобильном вариантах. Мощность излучения – 

500 МВт в импульсе длительностью 10-20 нс в X-диапазоне. Комплектация из-

делия «Ранец-Э» предусматривает возможность использования двух антенн: 

1) с усилением 50 дБи и с шириной главного лепестка ДНА 15-20○ – 

дальность эффективного поражения РЭС 7-14 км, дальность частично-

го нарушения функционирования РЭС – 22-40 км; 

2) с усилением 45 дБи и с шириной главного лепестка ДНА 60○ – даль-

ность эффективного поражения РЭС до 7 км, дальность частичного 

нарушения функционирования РЭС – до 23 км. 

Эффект ФП достигается путем формирования на поверхности цели 

напряженности электрического поля, превышающего 1 кВ/м, что вызывает 

пробои, выводящие из строя РЭС аппарата. Комплекс «Ранец-Э» получает 

внешнее целеуказание от радиолокационной станции и пункта управления со-

прягаемых систем противовоздушной обороны [3]. 

В работах [32] обсуждается перспективный вариант зенитной управляе-

мой ракеты для зенитно-ракетного комплекса «Тор», оснащенной взрывомаг-

нитным генератором, вместо классической боевой части. Взрывомагнитный ге-

нератор обеспечивает прямое преобразование энергии взрыва в энергию ЭМИ с 

помощью специального встроенного СВЧ-генератора. При этом, излучаемой 

энергии достаточно для ФП РЭС группы БПЛА в радиусе до 300–500 м от точ-

ки подрыва, что обеспечивает реализацию принципа «одна ракета – группа 

БПЛА». 

Наконец, известны исследования [33], посвященные нелинейным линиям 

с насыщенным ферритом, обеспечивающим эффективное возбуждение высоко-

частотных колебаний. Рассмотрены генераторы высоковольтных импульсов, 

которые относятся к семейству СИНУС [34] (таблица 3). Они представляют со-

бой формирующую линию, заполненную трансформаторным маслом, зарядка 

которой осуществляется через встроенный в нее трансформатор Тесла. Волно-

вое сопротивление формирующей линии компактного сильноточного ускорите-

ля электронов СИНУС-200 составляет 28 Ом. Коммутация формирующей ли-

нии на нагрузку происходит за счет самопробоя разрядника высокого давления, 

заполненного азотом. Регулирование давления в разряднике позволяет изме-

нять напряжение самопробоя и получать импульсы напряжения с амплитудой в 

широком диапазоне от 80 кВ до 300 кВ. Генератор был нагружен на передаю-

щую линию с волновым сопротивлением 28 Ом и длиной ∼1200 мм. Благодаря 

согласованному режиму, падающая от генератора мощность достигала ∼3 ГВт. 

Длительность падающего импульса по полувысоте составляла 9 нс, что задает-

ся длиной формирующей линии. 
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Таблица 3 – Примеры генераторов высоковольтных импульсов СИНУС 

и их основные характеристики 

Название 

Энергия 

электронов 

(кэВ) 

Ток 

пучка 

(кА) 

Длительность 

импульса (нс) 

Частота 

следования 

(Гц) 

Время 

непрерывной 

работы 

СИНУС-120 200 2 4 1000 20 мин. 

СИНУС-200/30 250 2,5 30 200 30 мин. 

СИНУС-200 200 5 10 50 более 1 часа 

СИНУС-400 500 5 14 150 более 1 часа 

СИНУС-5 
600 6 22 150 более 1 часа 

550 5,5 22 400 30 мин. 

СИНУС-6 600 6 12 1 непрерывно 

СИНУС-К 500 (400) 5 (4) 25 500 (1000) 10 мин. 

СИНУС-500 600 6 25 100 непрерывно 

СИНУС-700 800 8 30 200 20 мин. 

СИНУС-888 1000 9 20 100 1 с 

СИНУС-

700/130 
650 4,8 130 100 1 с 

СИНУС-700/90 450 7,5 90 200 2,5 с 

СИНУС-7 

(СИНУС-1200) 

2000 20 50 0,1 более 1 часа 

1500 15 50 100 20 мин. 

 

2. ТРИЗ в составе диверсионного подхода 

Одним из ключевых подходов к обеспечению ЭМС является применение 

ТРИЗ [35] в составе диверсионного подхода [20]. ТРИЗ представляет собой си-

стему принципов и методов, разработанную Г.С. Альтшуллером, для решения 

проблемных ситуаций и стимулирования креативного и творческого мышле-

ния [36]. Он проанализировал десятки тысяч патентов и сформулировал основ-

ные постулаты ТРИЗ: 

1. Техника развивается закономерно. При решении задач и развитии си-

стем необходимо использовать законы развития технических систем. 

2. Любую изобретательскую задачу можно классифицировать и в соот-

ветствии с видом задачи выбрать вид решения. 

3. Для решения сложных изобретательских задач необходимо выявить и 

разрешить противоречие, находящееся в глубине задачи. 

Так, в изобретательском мышлении формулируют технические противо-

речия и выявляют физическое противоречие, лежащее в глубине задачи. Углуб-

ляя и обостряя его, определяют первопричины, породившие его. Разрешая про-

тиворечие, получают результат практически без недостатков. 

Диверсионный подход, в свою очередь, направлен на создание таких со-

бытий, которые могут привести к наиболее значимому отклонению поведения 

системы от запланированного [20, 37]. Его суть заключается в том, чтобы заме-

нить вопрос «Как найти причину возникновения неисправности в системе?» на 

обратный «Как создать неисправность в системе?». Иначе говоря, использова-

ние диверсионного подхода подразумевает руководствоваться мыслительным 

процессом «диверсанта» и, тем самым, спроектировать «системную диверсию», 
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т.е. внедриться в систему и найти в ней уязвимые места. Основные принципы 

диверсионного подхода включают: 

1. Инвертирование задачи: вместо того, чтобы искать причины неис-

правности в системе, ставится обратный (инвертированный) вопрос о 

том, как создать неисправность в системе. Это помогает изменить пер-

спективу мышления и обнаружить уязвимые места в системе. 

2. «Диверсантское мышление»: активное исследование системы, ее сла-

бых мест и потенциальных источников вреда, а также разработка стра-

тегии для создания «системной диверсии».  

3. Поиск уязвимых мест: выявление уязвимых мест и «слабых точек» в 

системе, которые могут быть использованы для создания негативных 

эффектов. Подобный подход позволяет определить источники проблем 

и разработать эффективные меры по их устранению. 

4. Анализ причинно-следственных связей: исследование воздействия на 

систему и его последствий позволяет определить взаимосвязь между 

элементами системы и выявить факторы, способствующие возникно-

вению неисправности. 

Применительно к предметной области данной работы, диверсионный 

подход может помочь в выявлении потенциальных источников электромагнит-

ных помех, путей их распространения и наиболее уязвимых участков РЭС в со-

ставе БПЛА и, как следствие, в разработке эффективных мер по защите от по-

добных воздействий. Наконец, путем использования ТРИЗ в составе диверси-

онного подхода можно разработать эффективные меры для обеспечения ЭМС 

БПЛА в условиях деструктивных воздействий средствами ФП ЭМИ. 

Рассмотрим приближенный алгоритм использования ТРИЗ в составе ди-

версионного подхода в задаче обеспечения ЭМС БПЛА при воздействии сред-

ствами ФП ЭМИ: 

Шаг 1: Инвертирование задачи. 

Вместо того, чтобы искать причины неисправности РЭС в составе БПЛА 

при воздействии средствами ФП ЭМИ, используем обратный вопрос: «Как со-

здать неисправности РЭС в составе БПЛА при воздействии средствами ФП 

ЭМИ?» 

Шаг 2: «Диверсантское мышление». 

Анализ внутренних РЭС типовых БПЛА позволяет выявить уязвимые ме-

ста, которые могут быть подвержены деструктивному воздействию средствами 

ФП ЭМИ. Среди них могут быть: 

I. Электронные компоненты. 

1. Микропроцессоры и микроконтроллеры. Высокая интенсивность 

СВЧ-излучения порождает электромагнитные помехи, которые мо-

гут влиять на работу микропроцессоров и микроконтроллеров. Уяз-

вимыми местами в этом случае являются процессорные ядра, си-

стемные шины данных, адресов и управления. 

2. Оперативная память (ОЗУ). СВЧ-излучение может вызывать ошибки 

чтения и записи данных в ОЗУ, что приведет к потере или искаже-
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нию информации. Особое внимание следует уделить ячейкам памяти 

и интерфейсам обмена данными. 

3. Беспроводные модули связи. Системы Wi-Fi, Bluetooth или радиопе-

редатчики, могут быть подвержены воздействию СВЧ-излучения, 

что приведет к нарушению связи, деградации качества передачи 

данных или утрате связи. 

II. Системы связи, навигации и управления. 

1. Антенны. Антенные системы, используемые для передачи и приема 

сигналов, являются крайне чувствительными к воздействию СВЧ-

излучения. Помимо деградации РЭС таких систем, они являются ос-

новным рецептором воздействующего СВЧ-излучения, что предпо-

лагает дальнейшее распространение наведенной сверхширокополос-

ной (СШП) помехи по основным системам РЭС БПЛА в обход при-

меняемым методам обеспечения ЭМС (например, экранирования). 

Уязвимые места включают антенные элементы (в т.ч. антенные уси-

лители), коаксиальные кабели, соединители и иные компоненты ан-

тенн. 

2. Радиопередатчики и радиоприемники. Компоненты, отвечающие за 

передачу и прием радиосигналов, могут быть чувствительными к 

электромагнитным помехам от СВЧ-излучения. Эта система отвеча-

ет за передачу и прием радиосигналов, обеспечивая беспроводную 

связь между БПЛА и его оператором или другими системами. В ос-

новном, работа данной системы распространяется на модуляцию и 

демодуляцию сигналов, автономную связь и управление, а также ко-

дирование и декодирование сигналов. Уязвимыми местами являются 

усилители и смесители (транзисторы и диоды), осцилляторы (квар-

цевые резонаторы) и интерфейсные компоненты (соединители, разъ-

единители, провода/кабели и платы). 

3. Управляющие системы. Эти системы играют ключевую роль в 

функционировании БПЛА, обеспечивая контроль и управление его 

движением, полетными режимами, системами стабилизации, авто-

пилотом и другими аспектами работы. Они включают в себя элек-

тронные компоненты и программное обеспечение, которые синхро-

низируют работу различных систем и обеспечивают выполнение за-

дач БПЛА. Работа этих систем включает в себя автопилот, систему 

стабилизации, интерфейс с оператором, ПО. Уязвимыми местами 

этой системы являются полетный контроллер, автопилот, пульт 

управления (используемый оператором вне БПЛА), интерфейсы свя-

зи (системы радиосвязи, беспроводной связи, сетевых протоколов и 

др.). 

4. Система навигации. Системы навигации отвечают за определение 

местоположения, ориентации и перемещения БПЛА в пространстве. 

Они обеспечивают точность и надежность навигационных данных, 

что необходимо для выполнения ряда задач в т.ч. наблюдения, кон-

троля, поиска и др. Интенсивное СВЧ-излучение может вызвать де-
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градацию и искажение GPS (Global Positioning System) сигналов, что 

приведет к ошибкам в определении местоположения и времени. Уяз-

вимые места системы включают различные компоненты, в т.ч. плату 

GPS, инерциальные измерительные блоки, барометр, компас, датчи-

ки скорости и дистанции, а также центральную навигационную си-

стему. 

III. Электрическое соединение. 

Проводники, особенно длинные и незащищенные от внешних элек-

тромагнитных полей, могут выступать в роли антенн, принимая де-

структивное СВЧ-излучение и распространяя помехи по всем компо-

нентам РЭС в системе БПЛА. Уязвимые места включают длинные 

линии связи, силовые провода/кабели и иные электрические каналы. 

IV. Заземление. 

Заземление является неотъемлемой частью систем электропитания, 

электрической сети и электронных устройств БПЛА. В БПЛА оно 

играет важную роль и служит для предотвращения накопления ста-

тического электричества и разряда электростатических зарядов, а 

также обеспечивает электрическую стабильность системы. Должная 

реализация системы заземления важна для обеспечения защиты от 

электрических перенапряжений и устранения помех в системе. Воз-

действие внешних электромагнитных полей может приводить к воз-

никновению наводок, нежелательных токов и взаимных помех меж-

ду заземлением и сигнальными системами. Это может привести к 

нарушению работы электронных компонентов, увеличению шумов и 

снижению качества ЭМС в системе. К заземленным системам БПЛА 

могут относиться провода и шины, контакты и соединители, пласти-

ны и поглощающие материалы. 

Выявление уязвимых мест (при «диверсантском мышлении») в системах 

БПЛА позволяет определить конкретные компоненты и подсистемы, которые 

требуют усиления защиты или разработки мер по снижению их чувствительно-

сти к воздействию СВЧ-излучения. Этот этап является основой для последую-

щего применения принципов ТРИЗ и разработки эффективных решений для 

обеспечения ЭМС БПЛА при воздействии средствами ФП ЭМИ. 

Шаг 3: Анализ причинно-следственных связей. 

Детальное изучение принципов воздействия СВЧ-генераторов на уязви-

мые места БПЛА позволяет определить взаимосвязь между подобным воздей-

ствием и возникновением неисправностей РЭС в составе БПЛА. Рассмотрим 

два сценария воздействия СШП-помех: на внешнюю антенну и систему элек-

трического соединения БПЛА (таблица 4). 
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Таблица 4 – Сценарии воздействия СШП-помех на антенну 

и электрическое соединение БПЛА 
Сценарий Этап Причина Следствие Анализ 

Воздействие 

на антенну 

1 
Воздействие СШП-

помех на антенну 

Изменение элек-

тромагнитных 

свойств антенны 

Возможны деграда-

ция характеристик 

антенны и дальности 

ее связи 

2 

Кратковременное элек-

тромагнитное возмуще-

ние в антенне 

Возникновение 

наводок (помехо-

вых сигналов) 

Различные эффекты: 

от искажений и сни-

жения чувствитель-

ности принимающей 

платы GPS до выхо-

да из строя данной 

платы ввиду влияния 

СШП-помех высо-

кой амплитуды 

3 

Распространение СШП-

помехи на внутренние 

компоненты РЭС БПЛА 

Деградация внут-

ренних компонен-

тов РЭС 

Возможны сбои или 

отказ в работе ряда 

РЭС и, как след-

ствие, утрата БПЛА 

Воздействие 

на электри-

ческое 

соединение 

1 

Воздействие СШП-

помех на электрическое 

соединение 

Кратковременные 

перенапряжения в 

межсоединениях 

РЭС 

Возможно распро-

странение СШП-

помех по электриче-

ским цепям РЭС 

БПЛА 

2 

Возникновение пере-

крестных наводок на 

неэкранированных 

элементах РЭС 

Воздействие пере-

крестных наводок 

на внутренние 

компоненты РЭС 

Возможны наруше-

ние работы и дегра-

дация внутренних 

компонентов РЭС 

3 

Локализация СШП-

помехи на критичных 

узлах внутренних ком-

понентов РЭС БПЛА 

Кратковременный 

или постоянный 

выход из строя 

РЭС БПЛА 

Возможен отказ ряда 

основных систем 

РЭС БПЛА и, как 

следствие, утрата 

БПЛА 

 

Шаг 4: Разработка решений с использованием ТРИЗ. 

Применение принципов ТРИЗ в составе диверсионного подхода поможет 

найти альтернативные решения для обеспечения электромагнитной совмести-

мости БПЛА. Некоторые возможные подходы могут включать: 

1. Использование экранирования и защиты электронных компонентов от 

СВЧ-излучения путем применения специальных материалов и кон-

струкций. 

2. Оптимизация систем связи и управления для минимизации влияния 

помех, например, путем применения антенн с высоким коэффициен-

том усиления или использования кодирования сигнала. 

3. Совершенствование проводов и кабелей для снижения их чувстви-

тельности к СВЧ-излучению, например, через использование экрани-

рованных кабелей или должной трассировки для минимизации их вза-

имного влияния и уменьшения чувствительности к внешним помехам. 
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4. Использование фильтров и ферритовых компонентов в электронных 

схемах и электрическом соединении РЭС БПЛА для подавления неже-

лательных помех и улучшение соотношения сигнал-шум. 

5. Разработка устойчивых алгоритмов обработки сигналов способных 

компенсировать возможные искажения, вызванные воздействием 

СВЧ-излучения, для повышения надежности и точности работы си-

стемы. 

6. Применение адаптивных и интеллектуальных систем, способных реа-

гировать на внешние факторы, автоматически адаптировать параметры 

работы системы в реальном времени и минимизировать влияние 

внешних помех. 

7. Разработка системы мониторинга и диагностики для оперативного об-

наружения и анализа возможных проблем, связанных с воздействием 

СВЧ-излучения для принятия соответствующих мер по их предотвра-

щению или устранению и др. 

Шаг 5: Внедрение и тестирование. 

Реализация предложенных технических решений в конструкции БПЛА и 

проведение соответствующих испытаний позволят оценить их эффективность. 

Измерения и испытания должны быть направлены на проверку характери-

стик (уровней) воздействия СВЧ-генераторов на системы и компоненты БПЛА, 

а также на установление их должного функционирования и работоспособности 

в условиях воздействия средствами ФП ЭМИ. 

Очевидно, что конкретные виды и параметры уязвимых РЭС в составе 

БПЛА возможно определить (с использованием алгоритма использования ТРИЗ 

в составе диверсионного подхода) на примере реального БПЛА. Между тем при 

разработке решений для обеспечения ЭМС БПЛА в условиях воздействия гене-

раторами СВЧ-излучения следует учитывать, что наибольшая эффективность 

применения предлагаемых решений достижима лишь в пределах определенных 

уровней воздействия (формы, амплитуды), его длительности, а также опреде-

ленного расстояния от источника СВЧ-излучений до БПЛА. Рекомендации и 

предложенные технические решения по результатам применения новых подхо-

дов к обеспечению ЭМС (и, в частности, ТРИЗ в составе диверсионного подхо-

да) должны содержать уточнения об их наибольшей эффективности с учетом 

оговоренных условий. Это поможет учесть физические ограничения и предло-

жить решения, которые будут наиболее актуальны, работоспособны и эффек-

тивны в пределах заданных параметров. 

 

3. Модальная фильтрация 

3.1. МФ на основе полосковых структур 

Модальная фильтрация подразумевает использование модальных иска-

жений (изменений сигнала за счет разности задержек мод многопроводной ли-

нии передачи) для разложения воздействующего СКИ на последовательность 

импульсов. Примечательно, что её реализация может не требовать отдельного 

устройства, а использовать лишь должную трассировку и компоновку суще-

ствующих межсоединений для защиты от воздействующих СКИ. 
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Уровень результирующего выходного напряжения на выходе МФ опре-

деляется различными факторами: геометрической конфигурацией защитного 

устройства, числом проводников, используемым диэлектрическим материалом, 

длиной и др. Так, МФ на основе обычной микрополосковой связанной ли-

нии (МПЛ) передачи представлен на рис. 1 (проводники А – активный, П – пас-

сивный и О – опорный в виде плоскости), где w – ширина проводников, s – рас-

стояние между проводниками, t – толщина проводников, h – толщина диэлек-

трика, d – расстояние от края структуры до проводников, εr – относительная ди-

электрическая проницаемость подложки (рис. 1а). Длина (l) МФ принята рав-

ной 1 м. В качестве воздействия использовался источник ЭДС с СКИ в форме 

трапеции с амплитудой 1 В и длительностями фронта, спада и плоской верши-

ны (по уровням 0–1) по 100 пс, так что общая длительность составила 300 пс 

(рис. 1б). Значения сопротивлений (R) выбирались из условия согласования 

структуры с трактом (равенство амплитуды сигнала в начале линии (V2) поло-

вине ЭДС источника сигнала (V1) (рис. 1в) [38]. 
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Рис. 1. Поперечное сечение (а), эквивалентная схема (б) и формы ЭДС (V1), 

напряжения на входе (V2) и выходе (V4) (в) МФ на основе связанной МПЛ 

 

Явление модальной фильтрации лежит в основе предлагаемых подходов, 

поскольку является одним из наиболее эффективных подходов к защите от 

кондуктивных воздействий СКИ. В зависимости от массогабаритных характе-

ристик БПЛА и требуемого уровня ослабления воздействующего СКИ, могут 

быть использованы: многопроводные МФ на основе МПЛ [39]; 4-слойный зер-

кально-симметричный МФ [40]; МФ со структурой проводников в виде спира-

ли и меандра [41]; МФ на керамической подложке [42]; МФ с пассивным про-

водником между вырезами в опорной плоскости [43]; МФ на основе кабельных 

структур [44] и др. 
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3.2. МФ на основе кабельных структур 

Рассмотрим, в качестве примера, реализацию модальной фильтрации в 

кабельных структурах. Использование кабелей в РЭС для передачи сигналов и 

электропитания является стандартным почти для любой радиоэлектронной си-

стемы. Должный уровень функционирования подобных кабелей является 

крайне важной задачей для обеспечения надежной работы систем связи, управ-

ления и навигации. Существует ряд кабелей, применяемых во внутренних це-

пях БПЛА: коаксиальные кабели, многожильные кабели, плоские кабели, ГПК 

и др. Каждый из них имеет свои особенности, преимущества и ограничения, ко-

торые необходимо учитывать при разработке и эксплуатации БПЛА. 

При воздействии СШП-помех на связующие кабели и далее на внутрен-

ние цепи БПЛА, возникает риск возникновения нежелательных эффектов: пе-

рекрестных наводок, электрических разрядов, искрения и повреждения элек-

тронных компонентов РЭС и др. Для предупреждения подобной угрозы воз-

можно использование ресурса дополнительной защиты РЭС посредством заме-

ны используемых кабелей на МФ на основе кабельных структур. Такой подход 

способен значительно повысить защиту внутренних цепей БПЛА от СШП-

помех. 

Рассмотрим результативность применения МФ на основе кабельных 

структур на примере трех разработанных и созданных макетов МФ: 3-

проводный кабель; плоский 3-проводный кабель; круглый 4-проводный кабель. 

Поперечные сечения и эквивалентные схемы макетов с длиной l=2 м представ-

лены на рис. 2. Параметры МФ 1: εr1=1, диэлектрическая проницаемость изоля-

ции из ПВХ-пластиката εr4=3,4 и тангенс угла диэлектрических потерь tgδ=0,05 

на частоте f=1 МГц, радиус проводников r1=1,3 мм, радиус изоляции 

r4=2,07 мм, длина и толщина разделительного основания (изоляции) k=0,9 мм и 

p=0,6 мм, соответственно. Габариты МФ в поперечном сечении составляют 

14×4,2 мм при общей длине l=2 м. Вычисленное среднее геометрическое сопро-

тивление четной и нечетной мод – 116 Ом. Параметры МФ 2: εr1=1, диэлектри-

ческая проницаемость изоляции из ПВХ пониженной горючести εr4=3,0 и 

tgδ=0,02 на частоте f=1 МГц, диэлектрическая проницаемость оболочки из 

ПВХ-пластиката εr6=3,5 и tgδ=0,05 на частоте f=1 МГц, радиус проводников 

r1=1,4 мм, радиус изоляции r4=2,4 мм, толщина внешней изоляции p=0,95 мм, 

расстояние между оплеткой и изоляцией b=0,15 мм. Габариты структуры в по-

перечном сечении составляют 16,6×6,9 мм. Среднее геометрическое сопротив-

ление – 87 Ом. Параметры МФ 3: εr1=1, диэлектрическая проницаемость внут-

ренней изоляции из невулканизированной резиновой смеси εr3=2,8 и tgδ=0,01 на 

частоте f=1 МГц, диэлектрическая проницаемость изоляции вокруг проводни-

ков из ПВХ-пластиката εr4=3,4 и tgδ=0,02 на частоте f=1 МГц, диэлектрическая 

проницаемость внешней изоляции из неподдерживающего горение ПВХ-

пластиката εr7=4,6 и tgδ=0,05 на частоте f=1 МГц, диэлектрическая проницае-

мость внутреннего диэлектрика в виде ПВХ-шнура εr8=4,6 и tgδ=0,06 на частоте 

f=1 МГц, радиус проводников r1=1,88 мм, радиус внутренней изоляции 

r3=7,75 мм, радиус изоляции r4=2,82 мм, радиус структуры r6=9,31 мм, радиус 

диэлектрика в виде ПВХ-шнура r7=1,22 мм, толщина внешней изоляции 
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p=1,5 мм. Поскольку МФ 3 представляет собой симметричную 4-проводную 

структуру, полное разложение воздействующего сигнала в ней невозможно 

ввиду симметрии. Поэтому, при измерении, два проводника из четырех полага-

лись опорными, однако моделировать данный случай можно двумя способами: 

заданием второго опорного проводника идеальной «землей» (рис. 2г) или зада-

нием его сигнальным и закороченным на «землю» (рис. 2д). Среднее геометри-

ческое сопротивление для первого случая составляет 43,33 Ом. Кроме этого, 

выполнено моделирование МФ 1 в системе электродинамического моделирова-

ния. 
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Рис. 2. Поперечные сечения МФ 1 (а), 2 (б), 3 (в) и эквивалентные схемы (в, г) 

МФ на основе кабельных структур 

 

Внешний вид геометрической модели с печатной платой на одном из 

концов (при моделировании – на обоих концах), представлен на рис. 3. 

 

 
Рис. 3. Геометрическая модель МФ 1 с печатной платой 
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В качестве воздействия использовался импульсный сигнал, полученный в 

результате взятия производной от ступенчатого воздействия реального осцил-

лографа Tektronix DSA 8300, с амплитудой ЭДС 0,634 В, длительностью фрон-

та – 14,6 пс, спада – 12 пс и плоской вершины – 4,7 пс (по уровням 0,1–0,9), а 

общей длительностью (по уровню 0,5) – 22 пс. Формы ступенчатого воздей-

ствия и производного от него сигнала представлены на рис. 4. 

Макеты МФ на основе кабельных структур представлены на рис. 5. Для 

монтажа SMA-соединителей изготовлены печатные платы, соединяемые с МФ 

на концах (рис. 6). В МФ 1 и 2 центральный проводник принят опорным. В 

МФ 3, при измерении, опорными приняты 2 диагональных (в поперечном сече-

нии) проводника. На концах всех проводников установлены SMA-соединители 

для соединения МФ с измерительным трактом. При измерениях, на SMA-

соединители пассивных проводников устанавливались нагрузки с сопротивле-

нием 50 Ом. 

 

 
Рис. 4. Формы ступенчатого воздействия (- -) и воздействующего 

импульсного сигнала (––), со сдвигом по времени 

 

   
а б в 

Рис. 5. Внешний вид: МФ 1 (а), 2 (б) и 3 (в) на основе кабельных структур 
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а б 

   
в г д 

Рис. 6. Внешний вид переходных печатных плат 

МФ 1 (а, б), 2 (в, г) и 3 (д) 

 

На рис. 7 приведены измеренные с использованием векторного анализа-

тора электрических цепей «Панорама» Р4226 частотные зависимости коэффи-

циента передачи |S21| для каждого из макетов. 

 

 
Рис. 7. Частотные зависимости |S21| для МФ 1 (––), 2 (- -) и 3 (· ·) 

 

Из результатов измерений следует, что полоса пропускания МФ 1–3 со-

ставляет 0,19–0,41 ГГц. Для МФ 1 на частоте 3,8 ГГц и для МФ 2 на 2,8 ГГц 

наблюдаются минимумы до минус 40 дБ, а для МФ 3 – до минус 32 дБ на ча-

стоте 1,7 ГГц. 

Формы напряжения на выходе МФ 1–3, полученные при моделировании 

с учетом потерь и экспериментально, представлены на рис. 8 (наблюдается 
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совпадение форм напряжения, полученных для различных заземлений опорных 

проводников из рис. 2г, д). Также выполнено моделирование МФ 3 с учетом 

потерь по эквивалентной схеме из рис. 2д для показательного сравнения двух 

вариантов моделирования 4-проводного МФ с двумя заземленными проводни-

ками. 

 

   
а б в 

Рис. 8. Формы напряжения на выходе МФ 1 (а), 2 (б) и 3 (в), полученные при 

моделировании с учетом потерь (– –) (в т.ч. МФ 1 в системе электродинамиче-

ского моделирования (–·–), а также МФ 3 по эквивалентной схеме из 

рис. 2д (···)) и экспериментально (––) 

 

Значения максимального выходного напряжения составили 

0,029, 0,023 и 0,03 В при измерениях и 0,024, 0,014 и 0,022 В при моделирова-

нии для МФ 1–3, соответственно. Максимальное отклонение полученных зна-

чений при измерениях и моделировании составляет 39% для МФ 2. Измерения 

показали, что значения максимального выходного напряжения в 15, 17,2 и 

11,7 раз меньше половины амплитуды ЭДС для МФ 1–3. Максимальное выход-

ное напряжение в МФ 1 при электродинамическом моделировании составило 

0,017 В, что в 25,6 раз меньше половины амплитуды ЭДС. 

Важным наблюдением является наличие импульса 3 при измерениях 

МФ 1, 2. С учетом того, что интервал между вершинами импульсов 2 и 3 при 

измерении составляет примерно 0,3 нс для обоих МФ, одна из причин появле-

ния импульса 3, возможно, кроется в граничных условиях МФ и печатных пла-

тах, подсоединяемых к ним для измерений (поскольку диэлектрическое запол-

нение в поперечном сечении МФ 2 отлично от МФ 1). Печатные платы разра-

ботаны для соединения с SMA-соединителями и измерений в тракте 50 Ом, то-

гда как средние геометрические сопротивления МФ 1 и 2 составляют 

115 и 87 Ом. Таким образом, возбуждающиеся в МФ высокоомные моды рас-

пространяются в тракте с более низким импедансом, что увеличивает рассогла-

сование и отражения в измерительном тракте. Кроме того, расхождение резуль-

татов эксперимента и моделирования с учетом потерь может быть связано с не-

точным вычислением матриц потерь, c неучетом влияния частотной зависимо-

сти εr материалов, неоднородностями при поверхностном монтаже SMA-

соединителей и печатных плат, различием проводящих сред (медь на печатной 

плате и алюминий в МФ), неоднородностью поперечного сечения МФ по всей 

длине, а также возможными отклонениями εr и tgδ, используемых при модели-
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ровании, от реальных. В целом, результаты эксперимента сопоставимы с ре-

зультатами моделирования с учетом потерь. 

Важно отметить, что описанные результаты получены на основе разрабо-

танных экспериментальных макетов МФ, тогда как для применения в реальном 

БПЛА целесообразна разработка МФ с учетом требуемых массогабаритных ха-

рактеристик. При этом важно сохранение и улучшение защитных характери-

стик, что возможно посредством использования изоляции с высоким значением 

εr, а также ферромагнетиков (например, магнитного порошка) в ее составе. 

 

4. Применение полых, тонких и уголковых 

пассивных проводников в МФ 

Обеспечение улучшенных характеристик функционирования БПЛА, за 

счет вводимых элементов РЭС или требуемых защитных устройств, при мини-

мальном увеличении массы, весьма актуально при разработке новых концепций 

БПЛА или улучшении существующих. В этой связи эффективно применение 

защитных МФ с использованием полых и тонких пассивных проводников, 

уменьшающих массу итогового изделия. Для наглядности, это демонстрируется 

на макетах МФ с увеличенными геометрическими размерами (относительно 

конструкций, применяемых в реальных БПЛА). Далее приведены основные ре-

зультаты по разработке и созданию макетов МФ. Показываются основные 

структуры со сплошным, полым, уголковым и тонким пассивными проводни-

ками, их геометрические и схемные модели. Описывается натурный экспери-

мент по измерению характеристик МФ. Сравниваются вычисленные и изме-

ренные характеристики МФ. Поперечные сечения (где w=10 мм, s=0,5 мм, 

t=10 мм (в случае МФ с тонким пассивным проводником t=1 мм), h=1,5 мм, 

толщина стенки проводников g=1 мм, εr=4,6 и тангенс угла диэлектрических 

потерь tgδ=0,025) представлены на рис. 9а–г и эквивалентная схема (R=50 Ом, а 

значения R на пассивных проводниках приняты 10 Ом для МФ со сплошным, 

полым и угловым пассивными проводниками и 13 Ом для МФ с тонким пас-

сивным проводником для приближения к значениям среднего геометрического 

сопротивлений четной и нечетной мод МФ) данных структур представлена на 

рис. 2г. Длины всех МФ равны 28 см. 
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Рис. 9. Поперечные сечения МФ с пассивным проводником: сплошным (а), 

полым (б), уголковым (в), тонким (г) 



 
Системы управления, связи и безопасности  № 3. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2023-3-134-196 

 
 

URL: https://sccs.intelgr.com/archive/2023-03/08-Belousov.pdf 
 

155 

При проведении натурного эксперимента использован подход [45], когда 

временные и частотные характеристики вычисляются в системе ADS на основе 

экспериментально полученных S-параметров. После того, как исследуемые МФ 

измерены в частотном диапазоне, выполнен их анализ во временной области в 

системе ADS 2020. Устройство, определенное в частотной области, представля-

лось как n-портовое устройство, описываемое уравнениями, демонстрирующи-

ми взаимосвязь между спектральными переменными каждого порта. Поскольку 

параметры матрицы рассеяния (выходной формат типа S2P) определялись для 

МФ, представляющих собой связанные МПЛ, их схема в ADS 2020 представля-

лась 2-портовым устройством. Поскольку для описания прохождения сигнала 

по МФ использовался метод определения временных и частотных характери-

стик на основе измеренных S-параметров, есть возможность использовать лю-

бую форму воздействия. Так, использован идеальный трапециевидный импуль-

сный сигнал с амплитудой ЭДС 1 В, длительностью фронта, спада и плоской 

вершины по 100 пс (общая длительность 200 пс по уровню 0,5). Макеты иссле-

дуемых МФ представлены на рис. 10. 

 

  
а б 

  
в г 

Рис. 10. Внешний вид МФ с пассивным проводником: 

сплошным (а), полым (б), уголковым (в), тонким (г) 
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Для удобства измерений использовалась единая диэлектрическая под-

ложка FR-4 (полученная из соединения 2 заготовок FR-4), в которой один из 

проводников (активный) фиксирован, а второй является съемным. Так, обеспе-

чивается возможность замены пассивного проводника в МФ для измерения ха-

рактеристик в одинаковых условиях. Для обеспечения фиксации и целостности 

конструкции, а также заданного расстояния между проводниками, в подложке 

сделаны углубления шириной 10 мм и высотой 300 мкм, в которые помещались 

проводники. После фиксации проводников в углубления, они припаивались по 

краям для дополнительной фиксации и обеспечения электрического контак-

та (активный проводник дополнительно помещался на тонкий слой эпоксидного 

клея). На концах активного (сплошного) проводника устанавливались SMA-

соединители. 

Рассмотрим результаты натурного эксперимента по измерению 

характеристик МФ со сплошным, полым, уголковым и тонким пассивными 

проводниками, во временной и частотной областях. Измерительная установка с 

макетом МФ с уголковым пассивным проводником представлена на 

рис. 11 (остальные пассивные проводники лежат на столе). На рис. 12 приведе-

ны измеренные векторным анализатором электрических цепей «Панора-

ма» Р4226 частотные зависимости |S21| для каждого МФ. 

 

 
Рис. 11. Векторный анализатор электрических цепей «Панорама» Р4226 

и макет МФ с уголковым пассивным проводником 
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Рис. 12. Измеренные частотные зависимости |S21| МФ с пассивными 

проводниками: сплошным (––), полым (- -), уголковым (- · -), тонким (––) 

 

Из результатов измерений следует, что полоса пропускания всех МФ со-

ставляет 77–82 МГц. Видна близость частотных зависимостей |S21| для МФ 

со сплошным, полым и уголковым пассивными проводниками, тогда как ча-

стотная зависимость МФ с тонким пассивным проводником имеет существен-

ные отличия уже с 2,5 ГГц. 

Зависимости U(t) на выходе всех МФ, полученные при моделировании 

с учетом потерь и экспериментально, представлены на рис. 13. Значения мак-

симального выходного напряжения составили 0,177, 0,178, 0,192 и 0,251 В при 

измерениях и 0,116, 0,117, 0,119 и 0,151 В при моделировании для сплошного, 

полого, уголкового и тонкого пассивных проводников, соответственно. Макси-

мальное отклонение полученных значений при измерениях и моделировании 

составляет ±25% для МФ с тонким пассивным проводником. Измерения пока-

зали, что значения максимального выходного напряжения рассматриваемых 

МФ в 2,8, 2,81, 2,6 и 2 раза меньше половины амплитуды ЭДС. 

Видно, что выходной сигнал приходит примерно в одно и то же время со 

средним отклонением ±3% для нечетной (ранней) моды. К сожалению, ввиду 

влияния дисперсии невозможно точно определить время прихода каждого им-

пульса при измерениях. Также видно, что на формы напряжений, помимо дис-

персии, оказывают влияние потери в проводниках и диэлектрике, что приводит 

к увеличению времени фронта и спада каждого выходного импульса и к их ча-

стичному наложению, что явно наблюдается для МФ с тонким пассивным про-

водником. Кроме этого, видно, что амплитуды импульсов мод, полученные с 

помощью моделирования и экспериментально, отличаются (несмотря на то, в 

обоих случаях активный проводник нагружался на 50 Ом, а пассивный – на 

10 Ом для МФ со сплошным, полым и уголковым пассивными проводниками, и 

на 13 Ом для МФ с тонким пассивным проводником). Причина, вероятно, кро-

ется в отражениях, вызванных рассогласованием мод, явно проявляющихся при 

измерении. Так, первая последовательность отражений наблюдается в диапа-

зоне 3,4–7 нс (не приведено на рис. 13 из-за важности детализации основного 

выходного сигнала). Кроме этого, отражения из-за неоднородностей, пришед-
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шие в конец МФ, накладываются на основные импульсы мод (преимуществен-

но на импульс четной моды (импульс 2)), приводя к росту результирующей ам-

плитуды. Этим также объясняется различие амплитуд импульсов мод при мо-

делировании и измерении МФ с тонким пассивным проводником. Несмотря на 

это, видно сохранение эффекта модальной фильтрации при замене пассивного 

проводника МФ. Также, в целом, наблюдается согласованность форм выходно-

го напряжения, полученных экспериментально и моделированием. 

 

  
а б 

  
в г 

Рис. 13. Формы напряжения на выходе МФ с пассивными проводниками: 

сплошным (а), полым (б), уголковым (в), тонким (г), полученные при 

моделировании с учетом потерь (- -) и экспериментально (––) 

 

Выполним оценку массы разработанных МФ. Поскольку они отличаются 

лишь пассивным проводником, оценим его массу при различных исполнениях. 

При w=10 мм, t=10 мм, g=1 мм, l=30 cм и плотности алюминия 

ρ=2,71 г/см3 объем сплошного проводника 

V=lwt=30 см3, (1) 

а масса 

m=Vρ=81,3 г. (2) 

Объем полости проводника (VП) 
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VП=(l–2g) (w–2g) (t–2g)=19,072 см3, (3) 

а масса полого проводника 

mП=(V–VП)ρ=29,615 г, (4) 

что почти в 3 раза меньше массы сплошного проводника. 

Масса проводника в форме угла 

mУ=mП/2=14,807 г, (5) 

что в 5,5 раза меньше массы сплошного проводника. 

Для тонкого проводника, по (1) и (2) при t=1 мм, объем составит 3 см3, а 

масса – 8,13 г, что в 10 раз меньше массы сплошного проводника. 

Наконец, известен ряд патентов, посвященных способам трассировки 

проводников МФ с полыми пассивными проводниками: «Способ трассировки 

проводников модального фильтра» [22]; «Способ трассировки проводников мо-

дального фильтра с круговым сечением» [46]; «Способ трассировки проводни-

ков модального фильтра на основе плоского кабеля» [47]; «Способ исполнения 

модального фильтра с уголковым пассивным проводником» [48]. 

 

5. МР цепей 

5.1. Применение магнитодиэлектриков в структуре с МР 

Для повышения надежности РЭС применяют резервирование. Из-за про-

стоты реализации широкое распространение получило холодное резервирова-

ние. Такой подход обеспечивает бесперебойную работу резервируемых РЭС. В 

штатных ситуациях без отказов резервные части никак не задействуются. МР 

является разновидностью холодного резервирования, обеспечивающей поме-

хоподавление СКИ за счет модальных искажений [49]. Применение МР для по-

вышения надежности уязвимых или критичных элементов БПЛА позволяет 

также повысить их помехозащищенность. Известно множество различных 

структур с МР, отличающихся областью применения, эффективностью подав-

ления СКИ, а также массогабаритными характеристиками [50, 51]. Примеча-

тельны зеркально-симметричные структуры, обеспечивающие одинаковую эф-

фективность подавления СКИ для каждого из подключаемых узлов [40]. Они 

обладают хорошими массогабаритными характеристиками, позволяющими 

применять их в гражданских и военных БПЛА. Исходная конфигурация пред-

лагаемой к использованию структуры с МР представляет собой экранирован-

ную четырехслойную печатную плату, поперечное сечение которой представ-

лено на рис. 13а, а эквивалентная схема включения – на рис. 13б. В такой 

структуре внутренние проводники могут использоваться для подключения це-

пей питания и земли, а внешние – для резервирования особо критичных или 

уязвимых узлов БПЛА. В качестве экранирующей плоскости может использо-

ваться собственный корпус БПЛА. Между тем в стенках корпуса могут присут-

ствовать апертуры, уменьшающие эффективность экранирования (ЭЭ). Тща-

тельное проектирование позволяет обеспечить целостность экранирования, но 

эта задача требует особенно выверенных решений. 
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а 

 

Основная линия 

Резерв 

Резерв 

Резерв 

UИ 

Источник Нагрузка 

 
б 

Рис. 14. Поперечное сечение (а) и эквивалентная схема (б) 

зеркально-симметричной структуры с 3-кратным МР 

 

Для уменьшения резонансных эффектов щелей необходимо использовать 

ТРИЗ. Путем анализа существующих методов повышения ЭЭ найдено техниче-

ское решение. Так, пространство между внешними проводниками структуры с 

3-кратным МР и корпусом БПЛА можно заполнить широкополосным РПМ, к 

примеру, магнитодиэлектриком ЗИПСИЛ РПМ-П1. Такой материал может эф-

фективно использоваться в качестве резонансного поглотителя. В свою оче-

редь, высокие значения εr1 и μr1 способны улучшить помехоподавление СКИ за 

счет увеличения разностей погонных задержек мод. Для оценки временных и 

частотных характеристик модифицированной конфигурации с РПМ с 3-

кратным МР выполнено электродинамическое моделирование. Структура мо-

делировалась при следующих геометрических параметрах из [52]: s=700 мкм, 

w=1000 мкм, t=35 мкм, H=920 мкм, H1=2000 мкм, h=510 мкм. Электрические 

параметры диэлектриков и магнитодиэлектрика составили: εr=4,5, tgδ=0,025, 

εr1=20, tgδε1=0,06, μr1=3 и tgδμ1=0,5. Для согласования линии передачи с источ-

ником помех UИ и нагрузкой принято R=50 Ом. Анализ частотных характери-

стик проводился в диапазоне от 0 до 3 ГГц. Для анализа временных характери-

стик, на вход резервируемого проводника (узел V1) отдельно подавались два 

гауссовых импульса общей длительностью 0,8 и 2,4 нс (большая часть энергии 
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лежит в частотном диапазоне от 0 до 3 ГГц и от 0 до 1 ГГц, соответственно). 

Для комплексной оценки эффективности подавления таких СКИ могут быть 

использованы N-нормы [53]. В таблице 5 приведены анализируемые нормы и 

их характеристики из [54]. Так, к примеру, с их помощью оценивается возмож-

ность электрического пробоя диэлектрика, выгорания электронного компонента 

и т.д. В качестве аргумента в формулу передается форма напряжения разло-

женных импульсов U(t). 

 

Таблица 5 – Применение и описание N-норм 
Выражение Наименование Применение 

 1 max
N U t

 

Пиковое значение 

(абсолютное) 

Сбой схемы / электрический 

пробой / дуговые эффекты 

 
2

max

dU t
N

dt


 

Пиковая (абсолютная) 

производная 

Искрение компонента / 

сбой схемы 

 3

0 max

t

N U t dt 
 

Пиковый (абсолютный) 

импульс 

Диэлектрический пробой 

(если U обозначает поле E) 

 4

0

N U t dt



 
 

Выпрямленный общий 

импульс 
Повреждение оборудования 

 

1
2 2

5

0

N U t dt

  
  
  


 

Квадратный корень интеграла 

действия 
Выгорание компонента 

 

Частотные зависимости |S21| и формы напряжения на выходе резервируе-

мого проводника (узел V2), полученные в ходе электродинамического модели-

рования, представлены на рис. 15. Из частотных характеристик видно, что обе 

конфигурации обладают характеристиками фильтра нижних частот. При этом 

применение РПМ уменьшило частоты среза и первого резонанса структуры с 

МР. Из-за наличия ярко выраженных потерь в магнитодиэлектрике характери-

стика конфигурации с РПМ монотонно убывает с ростом частоты. Из времен-

ных характеристик видно, что на форму СКИ сильное влияние оказывают мо-

дальные искажения и потери. Так, для обеих конфигураций видно, что входной 

импульс разделился на последовательность из 4 импульсов. При этом из-за 

сильной дисперсии полное модальное разложение не наблюдается. Тем не ме-

нее, обе конфигурации уменьшили оба СКИ в несколько раз. 

Значения частот среза (fc) и первого резонанса (fr), а также максимального 

напряжения на выходе исследуемой структуры (Umax), сведены в таблицу 6. 

Вычисленные N-нормы для двух длительностей СКИ приведены в таблице 7. 
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Зеркально-симметричный МФ 

Зеркально-симметричный МФ с РПМ 

 
а 

 

Зеркально-симметричный МФ 

Зеркально-симметричный МФ с РПМ 

 
б 

 

Зеркально-симметричный МФ 

Зеркально-симметричный МФ с РПМ 

 
в 

Рис. 15. Частотные зависимости |S21| (а) и формы напряжений 

при воздействии СКИ длительностью 0,8 (б) и 2,4 нс (в) 

 

Таблица 6 – Сравнение частот среза и первого резонанса, а также максимально-

го напряжения на выходе при воздействии СКИ разной длительности 

Параметры fc, МГц fr, МГц 
Umax, В 

(0,8 нс) 

Umax, В 

(2,4 нс) 

Зеркально-симметричный МФ 190 610 0,088 0,229 

Зеркально-симметричный МФ с РПМ 40 120 0,048 0,091 
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Таблица 7 – Сравнение N-норм при воздействии СКИ разной длительности 

на зеркально-симметричный (З-С) МФ 
Длитель-

ность СКИ 
Конфигурация N1 N2 N3 N4 N5 

0,8 нс 

Без МФ 1 5,32∙109 285∙10-12 285∙10-12 14.2∙10-6 

З-С МФ 0,088 0,32∙109 136∙10-12 136∙10-12 2.95∙10-6 

З-С МФ с РПМ 0,047 0,14∙109 126∙10-12 126∙10-12 1.69∙10-6 

2,4 нс 

Без МФ 1 1,77∙109 856∙10-12 856∙10-12 24.6∙10-6 

З-С МФ 0,229 0,28∙109 396∙10-12 396∙10-12 8.09∙10-6 

З-С МФ с РПМ 0,091 1,37∙109 375∙10-12 375∙10-12 4.56∙10-6 

 

Из таблицы 6 видно, что значение fc зеркально-симметричного МФ с 

РПМ уменьшилось на 150 МГц, относительно МФ без РПМ, и составило 

40 МГц. Также видно, что значение fr уменьшилось на 490 МГц. Изменение 

этих двух параметров говорит об увеличении длительности максимально воз-

можного помехового импульса, который разложится в структуре с МР. Из таб-

лицы 7 видно, что обе структуры значительно ослабляют оба СКИ. При этом 

применение РПМ позволило уменьшить значения всех норм. Так, в случае N1 

получено дополнительное ослабление в 1,87 раза для СКИ длительностью 

0,8 нс и 2,51 раза для 2,4 нс. Из-за сильной дисперсии значение N2 в структуре с 

РПМ сильно меньше, чем в исходной. При этом максимальное ослабление 

входного воздействия составило 38 раз для СКИ длительностью 0,8 нс. В слу-

чае N3 и N4 также наблюдается ослабление входного воздействия. Так как в 

форме сигналов отсутствуют отрицательные составляющие, эти две нормы бу-

дут идентичны. Применение РПМ дает лишь небольшое преимущество по этим 

нормам. В случае N5 наблюдаются большие различия. Так, применение РПМ 

позволило уменьшить значения последней нормы не менее чем в 1,74 раза для 

обоих СКИ. 

 

5.2. Оценка возможности ослабления пачки СКИ 

Развитие генераторов СКИ неуклонно продолжается. Их воздействия на 

бортовую аппаратуру БПЛА по сравнению с другими видами электромагнит-

ных импульсов при одних и тех же значениях напряженностей электрического 

поля являются более эффективными. Это связано с соизмеримостью длитель-

ности помеховых и информационных сигналов, что приводит к повышению ве-

роятности нарушения информации, обрабатываемой системой управления 

БПЛА [55]. Так, из-за высоких темпов развития цифровой вычислительной тех-

ники, увеличения объема и быстродействия передаваемой информации, воз-

можности дистанционного управления БПЛА в режиме реального времени, 

возникает необходимость обеспечения устойчивой работы БПЛА в условиях 

возможного воздействия на них СКИ. Современные защитные устройства об-

ладают рядом недостатков, которые не позволяют в полной мере обеспечить 

защиту от СКИ (недостаточное быстродействие, паразитные параметры, слож-

ность и высокая стоимость), в связи с чем возникает необходимость в разработ-

ке новых устройств. 
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Как говорилось ранее, решением является использование устройств за-

щиты, работающих по принципу модальной фильтрации. Примером является 

описанный ранее зеркально-симметричный МФ [56]. Между тем указанное 

устройство не лишено недостатков. Важным параметром МФ является разность 

задержек мод: чем она больше, тем больший по длительности СКИ можно раз-

ложить. Таким образом, возникает необходимость в улучшении существующей 

структуры. В этом случае эффективно использовать ТРИЗ. Путем анализа су-

ществующих методов совершенствования МФ найдено несколько решений. 

Увеличить значение разности задержек мод можно с помощью увеличения 

длины, однако вместе с тем увеличатся габариты и масса. Также можно увели-

чить значение εr, но тогда вырастет стоимость устройства. Так, использование 

ТРИЗ создало идею, что можно не изменять само поперечное сечение зеркаль-

но-симметричного МФ, а лишь его граничные условия. Предлагается из зер-

кально-симметричного МФ посредством электрического соединения проводни-

ков на концах линии с помощью перемычек, вместо резистивных окончаний на 

землю, получить зеркально-симметричную МЛ. В таком случае длина и габари-

ты останутся без изменений, а разность задержек мод увеличится в 2 раза. 

Основными параметрами СКИ являются амплитуда напряжения, дли-

тельность импульса, крутизна его фронта, вид и ширина спектра, а также коли-

чество следующих друг за другом импульсов и временные интервалы между 

ними. В реальной ситуации рассмотрена генерации пачки СКИ с определенной 

частотой следования или периодом повторения. При этом эффективность воз-

действия возрастает при увеличении частоты повторения помехи. В этой связи 

актуален анализ модального разложения пачки СКИ в зеркально-симметричных 

МФ и МЛ. 

Моделирование выполнялось в ПО ADS 2020. Временные характеристи-

ки получены с помощью обратного преобразования Фурье, используя подход 

из [45]. Изначально измерены S-параметры исследуемых структур при помощи 

векторного анализатора цепей «Панорама» Р4226 в частотном диапазоне от 

10 МГц до 20 ГГц. Далее в ПО ADS задавалось 2-портовое устройство, опреде-

ляемое частотными характеристиками, полученными при измерениях, после че-

го на его вход подавалось воздействие в виде пачки СКИ. Эквивалентные схе-

мы зеркально-симметричных МФ и МЛ представлены на рис. 16а, б, соответ-

ственно. Поперечное сечение приведено на рис. 16в, где w=1075 мкм, t=35 мкм, 

s=700, h=1000 мкм, εr=4,5. В качестве воздействия выбран сигнал из 

4 импульсов с периодами повторения (Т) равными 0,5, 1 и 2 нс. Амплитуда 

каждого импульса равна 1 В, длительности фронта, спада и плоской вершины – 

по 50 пс, общая длительность – 150 пс. На рис. 17 представлены результаты 

моделирования зеркально-симметричных МФ и МЛ на воздействие пачки СКИ, 

а в таблице 8 – Umax на выходе структур. 
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Таблица 8 – Амплитуды на выходе исследуемых структур 

Период повторения импульсов в пачке СКИ (нс) 0,5 1 2 

Umax на выходе зеркально-симметричного МФ (мВ) 141,39 82,27 69,45 

Umax на выходе зеркально-симметричной МЛ (мВ) 100,97 69,71 41,71 

 

Из рис. 17 следует, что при уменьшении значения Т, наложение последо-

вательностей импульсов разложения отдельных СКИ из пачки увеличивает ам-

плитуду напряжения на выходе МФ и МЛ. При Т=2 нс наблюдается деление 

каждого импульса из пачки СКИ на отдельную последовательность импульсов 

разложения. Поэтому, при фиксированных значениях Т и длительности каждого 

импульса из пачки их полное разложение возможно, если значение Т больше 

или равно общей длительности последовательности импульсов разложения од-

ного СКИ. 
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Рис. 16. Эквивалентные схемы зеркально-симметричных МФ (а) и МЛ (б) 

и их поперечное сечение (в) 
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Рис. 17. Формы напряжений на выходе зеркально-симметричных МФ (––) 

и МЛ (– –) при воздействии пачки СКИ с периодами повторения 

0,5 (а), 1 (б) и 2 нс (в) 

 

6. Учет возможности опасного воздействия СКИ, 

минуя средства защиты 

При трассировке электрических соединений РЭС могут быть структуры 

из n отрезков N-проводной линии. При этом защита на стыке отрезков связан-

ных линий с противоположными знаками разностей погонных задержек четной 

и нечетной мод может оказаться бесполезной. Причиной этого может быть мо-

дального разложения и последующего восстановления импульса (РПВИ) в кон-

це структуры. Рассмотрим возможность РПВИ на примере структуры из двух 

отрезков МПЛ из 2, 3, 4 проводников [57]. Поперечное сечение МПЛ при N=2 

без покрывающего диэлектрического слоя показано на рис. 1а, а с покрываю-

щим слоем – на рис. 18. Иные рассмотренные МПЛ отличаются лишь числом 

проводников. 
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Рис. 18. Поперечное сечение МПЛ при N=2 

с покрывающим диэлектрическим слоем 

 

При моделировании отклика (рис. 19, 20) параметры двух отрезков выби-

рались разными, но при условии, что их максимальные разности погонных за-

держек приблизительно равны: отрезок 1 – без диэлектрического слоя (h2/w=0), 

а отрезок 2 – с покрывающим диэлектрическим слоем (толщиной h2/w=0,65 для 

N=2, 3, 4). Проводник 1 отрезка 1 возбуждается генератором импульса ЭДС в 

форме трапеции с длительностями фронта и спада по 100 пс и плоской верши-

ны 200 пс. Видно, что исходный импульс может раскладываться на стыке двух 

отрезков на N импульсов меньшей амплитуды и восстанавливаться в конце от-

резка 2. Кроме того, различие волновых сопротивлений каждой моды на стыке 

отрезков приводит к отражениям каждой моды от стыка, которые изменяют ам-

плитуды импульсов на стыке и приходят к началу структуры. Поэтому после 

стыка импульсы каждой моды идут в линию с измененной амплитудой. Они, в 

свою очередь, испытывают отражения от нагрузки, что также влияет на ампли-

туду восстановленного сигнала. Отметим, что для полного разложения импуль-

са необходимо, чтобы его длительность была меньше разности задержек мод 

первого отрезка, а для наиболее полного восстановления требуется одновре-

менный приход мод к концу второго. Длины отрезков для результатов, пред-

ставленных на рис. 19, выбирались именно из этих условий. Частотный отклик 

на гармоническое воздействие (см. рис. 20) показывает, что на частоте 1,21 ГГц 

амплитуда 0,45 В (V1) в начале отрезка 1 снижается до 0,012 В (V3) на стыке 

между отрезками 1 и 2 и восстанавливается в конце отрезка 2 опять до 0,45 В 

(V5). Таким образом, при гармоническом воздействии можно достичь ослабле-

ния сигнала на стыке в 40 раз. 

Если на стыке отрезков между сигнальным и общим проводниками вклю-

чен защитный прибор, закорачивающий цепь при превышении определенного 

напряжения на нем, то напряжение в начале структуры (почти в 2 раза большее 

при импульсном воздействии и почти в 40 раз большее при гармоническом воз-

действии) может оказаться на нагрузке в конце структуры, а защитный прибор 

не сработает. 
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Рис. 19. Структура и формы напряжения для N=2 (а), 3 (б), 4 (в) 

 

Таким образом, есть основание полагать, что указанное явление разложе-

ния и восстановления импульса может иметь место в реальных структурах и 
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быть одной из причин отсутствия срабатывания защитных приборов. Кроме то-

го, если злоумышленнику известны параметры отрезка 2 и он контролирует па-

раметры отрезка 1, то он может организовать кондуктивную преднамеренную 

электромагнитную помеху. С учетом этого, важно сформулировать условия 

восстановления импульса. 
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Рис. 20. Частотный отклик: разложение и восстановление  

импульса на примере МПЛ для N=2 

 

В общем случае для n отрезков N-проводных межсоединений длиной lj 

восстановление будет наиболее эффективным при одновременном приходе всех 

мод к концу структуры, т.е. при условии 

1 2

1 1 1

... ,
n n n

j j j j j Nj

j j j

l l l
  

         (6) 

где τi j – погонная задержка i-й моды j-го отрезка. 

 

7. Использование спиральной шины питания 

Известен подход к сворачиванию электрических и диэлектрических пла-

стин в спиральную в поперечном сечении линию передачи для эффективной 

передачи постоянных токов от источника к потребителю, за счёт снижения па-

разитных параметров линии передачи, снижения потерь на излучение, повыше-

ния помехоустойчивости к кондуктивным и излучаемым электромагнитным 

помехам. Научная значимость работы заключается в совершенствовании суще-

ствующих линий передачи электроэнергии посредством уменьшения паразит-

ных параметров за счёт взаимных электромагнитных связей, образованных при 

сворачивании двух и более электрических и диэлектрических плоскостей в 

спиральную, в поперечном сечении, линию передачи электроэнергии. С учетом 

требуемых доработок, этот подход может использоваться при передаче питания 

от источника к потребителю, с использованием системы электроснабжения ти-
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повых БПЛА, с минимальным увеличением массы. Показано, что спиральная 

линия передачи имеет малую погонную индуктивность и может быть использо-

вана в т.ч. в качестве силовой шины электропитания, для передачи высоких 

значений постоянных токов от источника к потребителю [58]. 

Созданы квазистатические модели без сдвига (рис. 21а, б) и со сдвигом на 

180° (рис. 21в, г) бесконечно тонких (t→0) (рис. 21а, в) и конечных (t→const) 

(рис. 21б, г) толщин пластин, образующих в поперечном сечении спиральные 

шины питания с длинами спиралей l1 и l2. Модели гибки для настройки их гео-

метрических параметров и будут использованы для вычислений погонных па-

раметров спиральных в поперечном сечении шин питания. В качестве геомет-

рических параметров при настройке используются: начальный радиус r, коли-

чество витков N, толщины изоляторов (расстояние между пластинами) w с за-

данной относительной диэлектрической проницаемостью ɛr и металлических 

пластин t. На рис. 22 отображены значения относительных погрешностей при 

r/w=0,01 и 100, для бесконечно тонких t→0 (рис. 22а, б) и конечной толщины 

(t=0,1 мм) (рис. 22в, г) пластин без их сдвига друг относительно дру-

га (количество витков N изменялось от 1 до 20). 

 

  

а б 

  

в г 

Рис. 21. Поперечные сечения без сдвига (а, б) и со сдвигом на 180° (в, г) 

бесконечно тонких t→0 (а, в) и конечной (t→const) (б, г) толщин пластин 

спиральной шины питания 
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Рис. 22. Относительная погрешность вычисленных значений погонных 

L (а, в) и C (б, г) без сдвига пластин толщиной t→0 (а, б) и t=0,1 мм (в, г) 

при r/w=0,01 (●) и r/w=100 (○) 

 

Из рис. 22 видно, что при постепенном увеличении количества витков N 

до 20 наблюдается сходимость результатов, полученных по аналитическим и 

квазистатическим моделям. Увеличение N и r/w с 0,01 до 100 (рис. 22) приводит 

к значительному уменьшению относительной погрешности. Следовательно, по-

гонные L и C спиральной в поперечном сечении шины питания с большим ко-

личеством витков, могут быть вычислены с приемлемой точностью по разрабо-

танным аналитическим моделям. 

Разработаны модели двух групп спиральных шин питания (с прямоуголь-

ным (рис. 23 а) и спиральным (рис. 23б) поперечными сечениями), отличающи-

еся изолятором и геометрическими размерами проводящих пластин. Потери в 

проводниках не учитывались. Спиральная шина питания получена сворачива-

нием прямоугольных пластин шин питания вокруг продольной оси с началь-

ным радиусом r, выбранным так, что длина спирали lсп равна ширине l прямо-

угольной шины питания. 

Из результатов моделирования шины питания с изолятором в виде лакот-

кани следует, что переход от прямоугольной шине питания к спиральной при 

N=2, позволил уменьшить L и увеличить C в 1,5 раза, а при N=7 – в 1,9 раза. 

Для полиимида, переход от прямоугольной шине питания к спиральной приво-

дит к увеличению C в 1,41 и 1,68 раза и уменьшению L в 1,5 и 1,79 раза, при 

N=2 и N=7, соответственно. Для подтверждения корректности полученных ре-

зультатов моделирования, разработаны и созданы 2 группы макетов линий пе-

редачи с прямоугольным и спиральным поперечными сечениями. Первая груп-

па макетов изготовлена из пары медных пластин (шириной l=0,25 м, длиной 
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Lg=0,25 м, толщиной t=100 мкм) с расположенными между ними изоляторами 

из лакоткани ЛКМ-0,105 толщиной td=105 мкм с εr=1,7 (рис. 24а). Спиральная 

шина питания была получена путём равномерного скручивания медных пла-

стин прямоугольной формы с начальным радиусом r=10 мм (рис. 24б). Вторая 

группа макетов изготовлена из пары медных пластин (l=0,25 м, Lg=0,04 м, 

t=100 мкм) с расположенными между ними изоляторами из полиимида толщи-

ной td=60 мкм с εr=3 (рис. 25). 

 

  

а б 

Рис. 23. Поперечные сечения прямоугольной (а) спиральной (б) шин питания 

 

 
 

а б 

Рис. 24. Прототипы прямоугольной (а) и спиральной (б) шин питания 

с изолятором из лакоткани 

 

 

 

 

 

 

а б 

Рис. 25. Прототипы прямоугольной (а) и спиральной (б) шин питания 

с изоляторами из полиимида 
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Результаты измерений показали, что макеты шин питания со спиральным 

поперечным сечением позволяют увеличить значение C в 1,29 и 1,75 раза для 

r=10 мм и r=4 мм, соответственно, по сравнению с конструкций из прямоуголь-

ных проводников. Разница вычисленных и измеренных значений ёмкостей (ΔС) 

составляет не более 1,1 нФ для прямоугольной шины питания и не более 

3,64 нФ – для спиральной, что соответствует ±6% и ±13,6%. С ростом частоты 

значение проводимости |G| увеличивается и на частоте f = 200 кГц для спираль-

ного сечения составляет 2 мСм, а для прямоугольного – 1,365 мСм сечений. С 

ростом частоты значения импеданса Z и активного сопротивления R – увеличи-

ваются, а реактивного сопротивления X – уменьшается. При этом максимальная 

разница значений Z, R и X между спиральным и прямоугольным поперечными 

сечениями составляет не более 140 мОм, 80 мОм и 110 мОм соответственно. 

Кроме этого, с ростом частоты |Z| и R увеличиваются, а X уменьшается. При 

этом наибольшие изменения происходят у шины питания с прямоугольным по-

перечным сечением, а наименьшее – со спиральным при r=4 мм. 

Так, разработаны и запатентованы способ изготовления и на его основе 

устройство спиральной шины питания. На основе способа изготовлены макеты 

спиральной шины питания. Сравнены измеренные частотные зависимости ре-

альной и мнимой частей импеданса, проводимостей и ёмкости, используя два 

разных измерительных прибора. Измерены S-параметры созданных макетов 

спиральной шины питания с двумя разными изоляторами, подтвердившие 

фильтрующие свойства спиральной шины питания. Проведены измерения па-

раметров спиральной шины питания после воздействия реального электроста-

тического разряда, показавшие высокую электрическую прочность изоляции и 

отсутствие изменения параметров. 

 

8. Применение защитных МЛ 

Рассмотрим МЛ для ослабления амплитуды СКИ. Так, известно, что в 

одном витке МЛ в воздухе СКИ может раскладываться на 2 импульса (пере-

крестную наводку и основной сигнал) меньшей амплитуды [26], а в витке мик-

рополосковой МЛ уже на 3 импульса (перекрестную наводку, и импульсы не-

четной и четной мод) еще меньшей амплитуды [59]. Так, ослабление СКИ в 

воздушной МЛ составило 1,6 раза, а микрополосковой – 2,4 раза. Более того, 

возможно разложение СКИ даже на 4 импульса меньшей амплитуды [60]. Ис-

следования МЛ для защиты от СКИ позволили увеличить ослабление СКИ в 

МЛ. Так, за счет асимметрии поперечного сечения микрополосковой МЛ и до-

полнительного пассивного проводника [61], ослабление СКИ в ней составило 

уже 5,4 раза. Еще одним ресурсом является каскадирование МЛ [62], за счет 

которого ослабление СКИ в микрополосковой МЛ из 2 соединенных каскадно 

витков составило 5 раз, из 3 – 8 раз, из 4 – 20 раз, а из 5 – 33 раза. Наконец, 

примечательна гибридизация МЛ и МФ, за счет их каскадного соединения. Так, 

каскадное соединение 3-проводного МФ и витка микрополосковой МЛ позво-

лило ослабление СКИ в 10 раз [63]. Также были исследованы структуры на ос-

нове каскадного соединения 3- и 4-проводного МФ и МЛ с лицевой связью, где 

максимальное ослабление СКИ составило 12 раз [64]. Отметим, что в указан-
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ных публикациях сформулированы условия, позволяющие полное разложение 

СКИ для его максимального ослабления. Эти условия напрямую связаны с мат-

рицами вторичных параметров структур, которые, в свою очередь, определяют-

ся их геометрическими параметрами. Это выявлено с помощью ТРИЗ и уже от-

работанных подходов и методов. 

 

9. Применение магнитодиэлектриков в составе корпусов БПЛА 

Одной из возможных причин ухудшения ЭМС БПЛА и повышения их 

радиолокационной заметности является возбуждение резонансов во внутреннем 

объеме или щелях электропроводящих оболочек (таких как корпуса), входящих 

в состав БПЛА. К примеру, известно, что корпуса, использующиеся в качестве 

электромагнитных экранов, на резонансной частоте могут обладать отрица-

тельной ЭЭ, т.е. не ослаблять, а усиливать проникающую в них электромагнит-

ную помеху [65]. Помимо этого, из-за возбуждения объемных резонансов эф-

фективная поверхность рассеяния электропроводящей оболочки или корпуса 

может увеличиться более чем в 10 раз [66]. 

Традиционно для борьбы с негативным влиянием резонансов применяют-

ся два основных подхода, первый из которых заключается в подавлении (сни-

жении) амплитуды резонанса, а второй – в смещении резонансных частот (т.е. 

их сдвиге в более низкочастотную или высокочастотную область). Для подав-

ления амплитуды резонанса в электропроводящей оболочке обычно размещают 

радиопоглотители [67] или частотно-избирательные поверхности [68]. Смеще-

ние резонансных частот в основном достигается путем добавления в структуру 

дополнительных диэлектрических [69] или электропроводящих [70, 71] неод-

нородностей. Подходы, описанные в [67–71], довольно эффективны, однако 

плохо применимы к БПЛА, поскольку могут ощутимо увеличивать их массу. 

Значительно меньше увеличивает массу БПЛА новый способ борьбы с 

резонансами, основанный на перекрытии щелей или отверстий в электропрово-

дящих оболочках тонкими и легковесными магнитодиэлектрическими структу-

рами. Способ может применяться как для подавления резонанса щели, так и для 

ослабления амплитуды объемного резонанса, возникающего внутри самой 

электропроводящей оболочки, что будет продемонстрировано далее. Магнито-

диэлектрическая структура может не полностью перекрывать щель, а закреп-

ляться только по её периметру и не препятствовать отводу воздуха из оболочки, 

что крайне необходимо, если щель используется для вентиляции и охлаждения 

РЭС БПЛА. 

Рассмотрим работу способа на конкретном примере. Для этого, используя 

численный метод конечных разностей во временной области, в диапазоне ча-

стот от 1 до 3 ГГц вычислим модуль напряженности электрического поля |E| в 

центре идеально-проводящей цилиндрической оболочки, на которую воздей-

ствует вертикально-поляризованная плоская электромагнитная волна (рис. 26). 

Оболочка имеет радиус R = 50 мм, длину L = 100 мм и толщину 0,5 мм, а в её 

лицевой (со стороны падения плоской волны) и задней стенках выполнены ще-

ли высотой 4 мм с ширинами 90 мм и 40 мм, соответственно. 
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Рис. 26. Воздействие плоской электромагнитной волны 

на цилиндрическую оболочку со щелями 

 

Частотная зависимость |E| для оболочки из рис. 26 без магнитодиэлектри-

ческих структур в щелях представлена на рис. 27. Видно, что в рассматривае-

мом частотном диапазоне в центре оболочки наблюдаются два максимума |E|, 

которые вызваны резонансами. Первый максимум (1,75 В/м) на частоте 

1,65 ГГц связан с резонансом щели, расположенной в лицевой стенке. Второй 

максимум (14,9 В/м) на частоте 2,33 ГГц вызван объемным резонансом внутри 

самой оболочки. Резонанс от щели, расположенной в задней стенке, в этом ча-

стотном диапазоне не проявляется, поскольку ширина щели невелика. 
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Рис. 27. Частотная зависимость |E| в центре цилиндрической оболочки 

до размещения в её щелях магнитодиэлектрических структур 

 

Для подавления двух выявленных резонансов разработаем магнитоди-

электрические структуры с толщиной, равной толщине оболочки (0,5 мм). 

Предположим, что часть щели в лицевой стенке должна остаться открытой, по-

этому в этой щели магнитодиэлектрик будет размещаться только по периметру. 

Щель, имеющуюся в задней стенке, будем использовать в качестве частотно-

избирательного звена, ослабляющего амплитуду резонанса оболочки 

(2,33 ГГц). Чтобы это стало возможным, частоты резонанса щели и самой обо-

лочки должны совпадать, что можно обеспечить путем добавления магнитоди-

электрика в щель. 
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По результатам разработки получены две магнитодиэлектрические струк-

туры с размерами, указанными на рис. 28. В качестве материала для структуры 

из рис. 28а, подавляющей резонанс на частоте 1,65 ГГц, выбран магнитоди-

электрик с высокими потерями (εr = 4 + 2,5j и µr = 4 + 2j). Для структуры, по-

давляющей резонанс на частоте (2,33 ГГц), используя эвристический поиск, по-

добраны следующие электрофизические параметры: εr = 14 + 0,001j и 

µr = 6 + 0.001j (материал с низкими диэлектрическими и магнитными потерями). 

 

 

90 

81 

4  1,6 

40 

4 

 
а б 

Рис. 28. Геометрические размеры магнитодиэлектрических структур, 

разработанных для щелей в лицевой (а) и задней (б) стенках оболочки 

 

Выполнены повторные вычисления |E| для цилиндрической оболочки 

из рис. 26, но при перекрытии её щелей разработанными магнитодиэлектриче-

скими структурами. На рис. 29 приведено сопоставление частотных зависимо-

стей |E| в присутствии и отсутствии этих структур. 
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Рис. 29. Частотные зависимости |E| в центре цилиндрической оболочки 

до и после размещения в её щелях магнитодиэлектрических структур 

 

Видно, что при добавлении магнитодиэлектриков, амплитуды обоих ре-

зонансов существенно ослабляются. Так, на частоте 1,65 ГГц значение |E| 

уменьшилось до 0,68 В/м (более чем в 2,5 раза), а на частоте 2,33 ГГц – до 

0,54 В/м (в 27,6 раз). Максимальное значение |E| после перекрытия щелей раз-

работанными структурами составило 2,7 В/м. 
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Полученные результаты доказывают, что способ подавления резонансов в  

электропроводящих оболочках, основанный на перекрытии их щелей магнито-

диэлектриками, является довольно эффективным. Для подавления резонанса не 

требуется много материала, поэтому масса оболочки увеличивается незначи-

тельно, что делает этот способ хорошо применимым к БПЛА. 

 

10. Использование программных средств 

На этапе проектирования МФ важную роль играет выбор оптимального 

набора геометрических и электрофизических параметров разрабатываемой 

структуры (в основном, из-за специфики требований, предъявляемых к МФ). 

Поскольку диапазон возможных значений для различных параметров МФ до-

вольно широк, как и количество самих изменяемых параметров, перебрать все 

возможные комбинации (количество которых может доходить до тысяч) вруч-

ную физически невозможно. Поэтому для поиска такого набора параметров 

применяются различные методы оптимизации. Они подразделяются на локаль-

ные (определяют локальный экстремум) и глобальные (определяют глобальный 

экстремум) [72, 73]. В настоящее время реализована возможность оптимизации 

посредством ГА, ЭС, СП и их вариаций, по целевым функциям, включающим в 

себя один или несколько критериев оптимизации. 

Как правило, полосковые МФ оптимизируются с помощью эволюцион-

ных алгоритмов, таких как ГА и ЭС [74]. Выбор эволюционных алгоритмов в 

данном случае обусловлен наличием большого числа локальных экстремумов, 

оптимизируемых параметров и ряда критериев оптимизации, применяемых к 

МФ одновременно. Оптимизация МФ с круговым сечением посредством эво-

люционных алгоритмов была впервые реализована в [44] с использованием мо-

дифицированного алгоритма ЭС. Многокритериальная оптимизация позволяет 

учитывать более одного интересующего критерия (например, амплитудный и 

временные критерии, а также критерий согласования). 

Рассмотрим в качестве примера оптимизацию двух МФ (с разной геомет-

рией поперечного сечения) на основе: 3-проводной МПЛ (рис. 30а) и 2-

проводного плоского кабеля (рис. 30б). Обозначения поперечного сечения МФ 

на основе 3-проводной МПЛ соответствуют представленным на рис. 1а. На 

рис. 30б (где εri – относительная диэлектрическая проницаемость среды, r1i – 

радиус проводников, r4i – радиус изоляции вокруг проводников, si – расстояние 

между изоляцией соседних проводников, а h1 – толщина внешней изоляции) 

центральный проводник принят опорным, а по краям от него расположены сиг-

нальные проводники. В качестве воздействия использован трапециевидный 

СКИ с ЭДС 1 В, длительностью плоской вершины и временем фронта и спада 

td=tr=tf=50 пс (общая длительность СКИ tΣ=150 пс). Длина МФ принята равной 

1 м, а окончания всех проводников (R) взяты по 50 Ом. 
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Рис. 30. Поперечные сечения и эквивалентные схемы МФ на основе 

3-проводной МПЛ (а) и 2-проводного плоского кабеля (б) 

 

Оптимизация выполнялась по амплитудному критерию и критерию со-

гласования линии с трактом по целевой функции (7). Первый критерий важен 

для минимизации максимального уровня выходного напряжения на выходе 

МФ, а второй – отражений полезных высокочастотных сигналов от входа МФ: 

вхвых
1 2

max( ( )) 2max( ( ))max( ( ))

max( ( )) max ( )

E t U tU t
F M M

E t E t


   (7) 

где Mi – весовой коэффициент i-го критерия, i=1, 2, …, NС (где NС – число кри-

териев оптимизации), Uвых(t) – напряжение на выходе МФ, E(t) – ЭДС источни-

ка, Uвх(t) – напряжение на входе МФ, M1=M2=0,5 для МПЛ и M1=0,4, M2=0,6 для 

кабеля. 

Оптимизация МФ на МПЛ выполнялась с помощью модифицированного 

алгоритма ЭС (далее ЭС) [75], ГА и СП, без учета потерь. В качестве оптими-

зируемых параметров взяты h, t, s1 и s2. Диапазоны оптимизируемых парамет-

ров, при ГА и СП: 200–1000 мкм для h; 18–200 мкм для t; 10–300 мкм для s1 и 

s2. Начальные решения при ЭС: 500 мкм для h; 100 мкм для t; 200 мкм для s1 

и s2, а шаг – σ=0,1 мм. 

Оптимизация МФ на кабеле выполнялась с помощью аналогичных алго-

ритмов, с учетом потерь. Оптимизируемые параметры: r11, r12, s1 и s2 (в данном 

случае – расстояния между изоляцией соседних проводников), h1. Оптимизация 

МФ выполнялась в диапазонах реальных параметров одножильных проводов 

H07V-U [76]. Диапазоны оптимизируемых параметров при ГА и СП: 0,5–1,8 мм 

для r11, r12, s1 и s2; 0,1–1 мм для h1. Начальные решения при ЭС: 1,1 мм для r11, 

r12, s1, s2; 0,5 мм для h1, а шаг – σ=0,1 мм. Значение r4i при оптимизации фикси-

ровано (ввиду использования реальных параметров) и составляет 0,8 мм. 

При оптимизации посредством ЭС все запуски останавливались по при-

чине достижения максимального количества вычислений (тогда как в качестве 

критерия останова могут выступать сходимость параметров или ЦФ, а также 

отсутствие сходимости). При оптимизации посредством ГА, для всех МФ ко-
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эффициенты мутации и кроссовера взяты по 0,1 и 0,5, соответственно. На 

рис. 31, 32 представлены графики сходимости значений оптимизируемых (h, t, 

s1 и s2) и выходных (Uвх и Uвых) параметров при последовательных запусках (N) 

оптимизации по трем алгоритмам при разном числе вычислений (Nit). При оп-

тимизации, значение Nit увеличивалось от 500 до 5000 для ЭС и СП, а для ГА – 

изменялось число особей/поколений от 5/10 до 50/100. На рис. 33 показаны 

формы ЭДС и наилучшие варианты напряжений на входе и выходе двух МФ 

после оптимизации посредством трех алгоритмов. 
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Рис. 31. Результаты оптимизации МФ на основе 3-проводной МПЛ 

с использованием ЭС при Nit=500 (––), 1000 (- -), 2500 (···), 5000 (-·-), ГА 

при числе особей/поколений 5/10 (––), 10/10 (- -), 10/100 (···), 50/100 (-·-), 

СП при Nit=500 (––), 1000 (- -), 2500 (···), 5000 (-·-) 

 

Из рис. 31 следует, что для МФ на МПЛ наилучшие результаты получены 

при Nit=1000 при оптимизации с помощью ЭС (Uвх=525,1 мВ, Umax=162,8 мВ), 

при числе особей/поколений 50/100 для ГА (Uвх=521,8 мВ, Umax=162,4 мВ) и 

при Nit=5000 для СП (Uвх=520,2 мВ, Umax=164,3 мВ). Это подтверждается дан-

ными из рис. 33а, из которого видно, что для всех алгоритмов, минимизация 

Umax достигнута за счет выравнивания амплитуд мод 1 и 2, тогда как мода 3 не-

значительно меньше них. При ЭС первые две моды частично накладываются 

из-за небольшого значения Δt1 (143,4 пс при tΣ=150 пс). Также наблюдается 

обеспечение критерия согласования в данном МФ (равенство Uвх половине ам-

плитуды ЭДС источника). 
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Рис. 32. Результаты оптимизации МФ на основе 2-проводного плоского кабеля 

с использованием ЭС при N=500 (––), 1000 (- -), 2500 (···), 5000 (-·-), 

ГА при числе особей/поколений 5/10 (––), 10/10 (- -), 10/100 (···), 50/100 (-·-), 

СП при N=500 (––), 1000 (- -), 2500 (···), 5000 (-·-) 

 

Из рис. 32 следует, что для МФ на кабеле наилучшие результаты получе-

ны при Nit=5000 при оптимизации с помощью ЭС (Uвх=729,3 мВ, Umax=77,4 мВ), 

при числе особей/поколений 10/100 для ГА (Uвх=717,2 мВ, Umax=72,7 мВ), при 

Nit=500 для СП (Uвх=718,7 мВ, Umax=72,1 мВ). Это также подтверждается дан-

ными из рис. 33б, из которого видно, что при оптимизации с помощью трех ал-

горитмов, минимизация Umax достигнута за счет выравнивания амплитуд 

мод 1 и 2. Значения Δt при оптимизации посредством ЭС составили 0,593 нс, 

0,58 нс для ГА и 0,56 для СП. Между тем видно, что согласование МФ с трак-

том 50 Ом обеспечивается слабо в данном МФ. Это связано со спецификой за-

дания весовых коэффициентов при оптимизации данного МФ (0,6 на ампли-

тудный критерий и 0,4 на критерий согласования). Наконец, из рис. 32 видно, 

что не достигается сходимость параметра s2 в процессе оптимизации. Это объ-

ясняется малым влиянием s2 (в заданном диапазоне его оптимизации) на пове-

дение целевой функции. 
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Рис. 33. Формы ЭДС (–), напряжения на входе (пунктир) 

и выходе (сплошная) МФ на основе3-проводной МПЛ (а) и 2-проводного плос-

кого кабеля (б) при оптимизации посредством ЭС (–), ГА (–), СП (–) 

 

Выводы 

Впервые предложена совокупность разноплановых подходов для реше-

ния проблемы обеспечения ЭМС средств ФП ЭМИ с другими РЭС в составе 

комплекса противодействия БПЛА. Продемонстрирована их приемлемость на 

примерах использования некоторых из них: 

1. ТРИЗ в составе диверсионного подхода предоставляет собой ценный 

инструмент для анализа и решения исследовательских задач в сложных техни-

ческих системах, в частности, обеспечения ЭМС БПЛА при воздействии сред-

ствами ФП ЭМИ. Этот подход позволяет изменить мышление, найти уязвимые 

места и разработать эффективные решения. Его применение способствует ин-

новационному мышлению и улучшению качества технических решений. В то 

же время, с его помощью возможен поиск компромиссных решений и исполь-

зование имеющихся ресурсов наилучшим образом и, тем самым, повышение 

защищенности всех элементов в совокупности рассматриваемой системы. 

2. Модальная фильтрация лежит в основе ряда подходов, нацеленных на 

решение задачи обеспечения ЭМС средств ФП ЭМИ с другими РЭС в составе 

комплекса противодействия БПЛА, в частном случае, «своими» БПЛА. При 

этом, сама суть разложения кондуктивных импульсных воздействий малой дли-

тельности на импульсную последовательность меньшей амплитуды справедли-
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ва для широкого ряда МФ. Однако немаловажным фактором является возмож-

ность использования своих межсоединений конкретного РЭС вместо дополни-

тельного МФ. Так, возможно использование: защитных корпусов в качестве 

опорной плоскости; свободного пространства на используемой печатной плате; 

имеющихся кабелей и кабельных сборок (замена либо модернизация) в составе 

РЭС; обычных печатных проводников (при должной трассировке) и др. 

3. Результаты моделирования и измерения разработанных и созданных 

макетов трех МФ на основе кабельных структур подтвердили возможность раз-

ложения исходного импульса в конце активного проводника МФ. Также пред-

ставлены результаты исследования МФ в частотной области. Сравнены резуль-

таты вычислительного и натурного экспериментов во временной области. По-

лучена согласованность форм выходного напряжения, полученных эксперимен-

тально и посредством моделирования. По измерениям выявлено, что МФ име-

ют полосу пропускания 0,19–0,41 ГГц, а значения максимального выходного 

напряжения 15, 17,2 и 11,7 раз меньше половины амплитуды ЭДС для МФ 1–3, 

соответственно. 

4. Представлены результаты многокритериальной оптимизации двух МФ 

(с разной геометрией поперечного сечения) по трем алгоритмам: ГА, ЭС, СП. 

Помимо представленных результатов, имеющийся инструментарий позволяет 

оптимизацию полосковых и кабельных структур любой геометрической конфи-

гурации (и с любыми электрофизическими и геометрическими параметрами) с 

использованием указанных алгоритмов по широкому ряду критериев: ампли-

тудным, интервально- и диапазонно-временным, согласования, массогабарит-

ному, стоимостному. Наконец, в качестве объекта оптимизации может высту-

пать не только структура с модальными явлениями, но используемый участок 

ПП для совершенствования защиты от преднамеренных СШП-воздействий. 

Таким образом, в работе показана целесообразность использования ряда 

предлагаемых подходов на примере конкретных структур, при конкретных по-

меховых воздействиях. Показаны новые подходы к обеспечению ЭМС средств 

ФП ЭМИ с другими РЭС в составе комплекса противодействия БПЛА, в част-

ном случае, «своими» БПЛА, во время возможных боевых действий. Актуаль-

ность и широта использования полученных результатов определяются добавле-

нием дополнительной защиты (с учетом применения предлагаемых подходов к 

обеспечению ЭМС) в РЭС, функционирующие в составе комплекса противо-

действия БПЛА, в частном случае, в «свои» БПЛА. 

Дальнейшим шагом видится создание отдельных методик и технических 

решений на их основе для защиты уязвимых областей РЭС в составе комплекса 

противодействия БПЛА, в частном случае, «своих» БПЛА (например, цепей пи-

тания, управления, связи), а также предварительное моделирование критичных 

узлов РЭС при воздействии средствами ФП ЭМИ. 
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Approaches to Ensuring Electromagnetic Compatibility of Radio-

Electronic Equipment as Part of the EMI-Based Functional Destruc-

tion Means for Unmanned Aerial Vehicles 

 

A. O. Belousov 

 
Problem statement. Due to the constant progress in the development of modern radio-electronic 

equipment (REE), there is growing attention from the scientific community towards ensuring the proper level 

of electromagnetic environment for their correct operation. It is known that various types of electromagnetic 

interference (EMI) can have a detrimental impact on the performance of critical components of REE. There-

fore, there is a need to develop effective methods and technologies to protect REE from the destructive ef-

fects of EMI. In this study, EMI-based functional destruction means, which utilize powerful microwave ra-

diation generators, are considered as sources of EMI for countering unmanned aerial vehicles (UAVs). The 

complexity of achieving selectivity in the microwave radiation generators concerning the targeted REE can 

lead to malfunctions in the internal components of radio-electronic systems such as receivers, transmitters, 

signal generators, control devices, stabilization and command formation systems, and electronic computing 

devices. This fact emphasizes the importance of ensuring electromagnetic compatibility (EMC) between 

EMI-based functional destruction means and other REE within the UAV counteraction complex. Additional-

ly, it is crucial to ensure EMC for «friendly» UAVs that may be within the range of the EMI-based functional 

destruction means. The purpose of this work is to present preliminary results on the creation, structuring 

and detailing of new approaches to ensuring the EMC of REE as part of a complex for countering UAVs us-
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ing EMI-based functional destruction means. The methods used in this study include a quasi-static simula-

tion system based on the method of moments and optimization using a simple genetic algorithm, modified 

evolutionary strategies algorithm, and random search method. The optimization is performed based on an 

objective function that includes two criteria: amplitude and matching one. The measurements were conduct-

ed using a Tektronix DSA 8300 oscilloscope and «Panorama» R4226 vector network analyzer. Novelty. For 

the first time, a combination of various approaches and methods within a unified methodology for EMC en-

suring for UAVs and their counteraction complexes using EMI-based functional destruction means is pro-

posed. This is supported by the application of the Theory of Inventive Problem Solving (TRIZ) as part of a 

diversionary approach, modal filtration, modal filters (MF) based on cable structures, and software tools, 

including optimization capabilities of MF using evolutionary algorithms and the random search method. Re-

sults. The feasibility of the proposed methods and approaches has been demonstrated through several exam-

ples. In terms of using TRIZ as part of the diversionary approach, the main principles of TRIZ and the diver-

sionary approach applicable to the task of EMC ensuring for UAVs under the influence of EMI-based func-

tional destruction means have been formulated. An approximate algorithm for using TRIZ as part of the di-

versionary approach in the task of EMC ensuring for UAVs, specifically when exposed to EMI-based func-

tional destruction means, has been outlined, and two scenarios of the excitation of high-power microwave 

interference on the external antenna and connection system of UAVs have been detailed. Regarding modal 

filtration, the main MF applicable to the task has been identified. In terms of MF based on cable structures, 

simulation and measurement of characteristics of experimental models of such MF under the excitation of 

high-power microwave interference have been performed. Pathways for the modernization of such MF for 

use in real UAV configurations have been specified. In terms of optimization, the optimization of two MF 

(with different cross-sectional geometries) based on two criteria using three algorithms has been considered. 

Practical relevance. The structured methods and approaches within the unified methodology for EMC ensur-

ing for UAVs and their counteraction complexes using EMI-based functional destruction means, as well as 

the technical solutions derived from it, can be valuable tools for developers and engineers of EMI-based 

functional destruction means and UAV complexes to ensure the protection of REE from the destructive EMI 

effects. These tools can be applied during the production stage or for the modernization of existing systems. 

 

Keywords: High-power microwave interference, electromagnetic compatibility, unmanned aerial 

vehicles, TRIZ, modal filtration, optimization, functional destruction, electromagnetic interference. 
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