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Динамическая координация подсистем информационно-

телекоммуникационной системы специального назначения 

в условиях информационного конфликта: 

метод оценки взаимодействий 

 

Михайлов Р. Л., Николаев А. Е., Кузнецов Н. П.  

 
Постановка задачи: работа является продолжением и развитием проводимого исследова-

ния, гипотеза которого состоит в том, что повышение эффективности использования информаци-

онно-телекоммуникационной системы специального назначения в информационном конфликте обес-

печивается посредством реализации механизмов динамической координации подсистем наблюдения 

и воздействия в ее составе за счет получения синергетического эффекта, что обеспечит достиже-

ние информационного превосходства в информационном конфликте. Целью работы является раз-

работка метода оценки взаимодействий при динамической координации подсистем наблюдения и 

воздействия в составе информационно-телекоммуникационной системы специального назначения в 

ходе информационного конфликта. Используемые методы: элементы теории множеств, теории 

координации и теории управления. Новизна: элементом новизны метода определение в каждый мо-

мент времени диапазонов изменения множеств обнаруженных устройств телекоммуникаций, рас-

пределенных подсистемам наблюдения и воздействия, при этом конкретные устройства, которые 

передаются между подсистемами наблюдения и воздействия, выбираются данными подсистемами 

в том числе с учетом собственных расчетов. Результат: использование разработанного метода 

позволяет реализовать механизм динамической координации подсистем наблюдения и воздействия в 

составе информационно-телекоммуникационной системы специального назначения. Практическая 

значимость: реализация разработанного метода в качестве общетеоретического подхода при син-

тезе программных продуктов в составе математического обеспечения информационной подсисте-

мы позволит перейти от эмпирического порядка распределения и перераспределения устройств те-

лекоммуникаций между подсистемами наблюдения и воздействия к строго формализованному опи-

санию процесса динамической координации данных подсистем. 

 

Ключевые слова: информационно-телекоммуникационная система специального назначения 

информационный конфликт, подсистема наблюдения, подсистема воздействия, координация.  

 

Актуальность 

Данная статья является дальнейшим развитием исследования механизмов 

динамической координации подсистем наблюдения и воздействия в составе 

информационно-телекоммуникационных систем специального назначения 

(ИТКС СН), ранее изложенных в работах авторов [1, 2]. В рамках исследования 

под ИТКС СН понимаются территориально распределенные комплексы, состоя-

щие из информационных устройств (ИУ) и устройств телекоммуникаций (УТ), а 
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также соединяющие их каналы радиосвязи, обеспечивающие формирование, пе-

редачу, прием, хранение, поиск, отображение и обработку информации по за-

данным человеком алгоритмам и программам и предназначенные для предостав-

ления пользователям в специальной сфере (сфера обороны страны, безопасности 

государства и обеспечения правопорядка) различных информационных и теле-

коммуникационных продуктов и услуг. Пользователями ИТКС СН выступают 

элементы в составе системы управления и основных (базовых) сил и средств, а 

также средства в составе подсистем наблюдения и воздействия, при этом задачи 

оказания необходимых информационных услуг возлагаются на информацион-

ную систему (ИС) ИТКС СН, а информационный обмен между указанными 

пользователями – на ТКС СН (рис. 1). 

 

Абоненты

Контролеры 

сигнализации

Абоненты

Узел 

служб
Сервер 

приложений

Другие

 сети

Мультипротокольная 

транспортная сеть 

Другие

 сети
Другие

 сети

Сервер

баз данных

Облачная 

вычислительная 

инфраструктура

Вычислительные системы

Автоматизированная 

система управления 

сетью

Сети доступа

Информационные 

услуги

Услуга связи

(переноса транзакций и 

данных)

Услуги сбора данных

Услуги обработки 

данных

Услуги хранения 

данных

Услуги обеспечения 

информационной 

безопасности

Пользователи ИТКС СН

Информационные устройства

Пользовательские 

запросы

Информационные 

услуги

Управление сетью

Управление 

эффективностью 

(производительностью)

Управление 

конфигурацией и 

адресацией

Управление 

надежностью 

(устойчивостью) сети

Управление ресурсами

Управление 

информационной 

безопасностью

Контролер

Граничные 

узлы
Шлюз

Узел 

управления 

услугами

Информационная система ИТКС СН

Телекоммуникационная

 система

 ИТКС СН
УТ УТ

УТ УТ

Основные (базовые) силы и средства

 (силы правопорядка, вооруженные силы и другие 

подразделения специального назначения)

Средства подсистемы 

наблюдения (РМ)

Средства подсистемы 

воздействия (РЭП)

 

Рис. 1. Обобщенная архитектура перспективной ИТКС СН 

 

В качестве прототипа ИТКС СН рассматривалась Единая система управ-

ления тактического звена в типовом составе программно-аппаратных комплек-

сов связи и передачи данных (соответствуют ТКС), поддержки принятия реше-

ний (ППР, соответствуют ИС), а также средств радиомониторинга (соответ-

ствуют средствам подсистемы наблюдения) и средств радиоэлектронного по-

давления (соответствуют средствам подсистемы воздействия). 
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В соответствии с подходом авторов [1-13], на этапе сбора и обработки 

данных о состоянии, намерениях и действиях сторон в ходе конфликта в специ-

альной сфере имеет место информационный конфликт между ИТКС СН в их 

составе, достижение преимущества в котором способствует получению превос-

ходства субъекта в конфликте в целом. Под информационным конфликтом 

ИТКС СН понимается процесс столкновения субъектов конфликта в различных 

сферах деятельности на этапе сбора и обработки данных о состоянии, намере-

ниях и действиях конфликтующей стороны, каждый из которых стремится к 

обеспечению упреждающего принятия решений в цикле управления основными 

(базовыми) силами и средствами и предпринимает действия по снижению ана-

логичных возможностей оппонента [4]. Целью ИТКС СН в информационном 

конфликте является достижение информационного превосходства, т. е. способ-

ности осуществлять непрерывный сбор сведений о конфликтующей стороне, их 

обработку, распределение потока достоверной информации в интересах приме-

нения основных (базовых) сил и средств, а также способность обеспечить 

упреждение выполнения аналогичных действий противостоящей стороны 

[6, 7, 91]. Под основными (базовыми) силами и средствами понимаются силы 

правопорядка, вооруженные силы и другие подразделения специального назна-

чения. Достижение указанной цели обеспечивается посредством информацион-

ных контактов средств наблюдения и воздействия с УТ из состава ТКС СН про-

тивостоящей стороны [1, 5]. 

В результате контактов средств наблюдения стороны 1 с УТ стороны 2 

осуществляется сбор информации о деятельности последней, что приводит к 

сокращению времени принятия решения о применении основных (базовых) сил 

и средств стороны 1. В рамках исследования подобными контактами служит ра-

диоперехват сообщений, циркулирующих между узлами связи противостоящей 

стороны (УТ ТКС СН стороны 2) с помощью средств радиомониторинга 

(средств наблюдения стороны 1).  

Контакты средств воздействия стороны 1 с УТ стороны 2 приводят к уве-

личению времени принятия решения о применении основных (базовых) сил и 

средств стороны 2. Применительно к данной работе – это постановка помех уз-

лам связи (УТ ТКС СН стороны 2) противостоящей стороны с помощью средств 

радиоэлектронного подавления (средств воздействия стороны 1), что приводит к 

уничтожению передаваемой информации. 

Общая схема информационного конфликта представлена на рис. 2, где 

ΔTреш 1 – снижение времени сбора и обработки информации о действиях основ-

ных (базовых) сил и средств стороны 2 стороной 1; ΔTреш 2 – снижение времени 

сбора и обработки информации о действиях основных (базовых) сил и средств 

стороны 1 стороной 2; ΔTреш – разница во времени принятия решений в цикле 

управления основными (базовыми) силами и средствами сторон конфликта. 

Таким образом, совокупность данных УТ выступает как общий ресурс 

подсистем наблюдения и воздействия для реализации информационных кон-

тактов, при этом одно и то же УТ не может одновременно служить объектом 

информационного контакта для средств из каждой из подсистем. В связи с этим 

ИС в составе ИТКС СН выступает как орган, координирующий подсистемы 
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наблюдения и воздействия, задачами которого является определение рацио-

нального распределения между этими подсистемами УТ с целью обеспечения 

их эффективного применения в интересах достижения информационного пре-

восходства в информационном конфликте [8-10].  
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Рис. 2. Общая схема информационного конфликта 

 

В рамках проводимого исследования была выдвинута гипотеза о том, что 

методы динамической координации подсистем наблюдения и воздействия 

ИТКС СН позволят повысить эффективность использования ИТКС СН в усло-

виях информационного конфликта за счет получения синергетического эффек-

та, что обеспечит достижение информационного превосходства в информаци-

онном конфликте. Подтверждение данной гипотезы является актуальным для 

практики использования ИТКС СН в условиях информационного конфликта. В 

работе [1] описан метод развязывания взаимодействий, в рамках продолжения 

исследования в данной статье предложен метод оценки взаимодействий. 

 

Анализ исследований в предметной области 

Проведенный в работах [1, 2] анализ исследований показал, что вопросы 

достижения превосходства в информационном конфликте рассматривали сле-

дующие ученые: Е.Г. Анисимов и В.Г. Анисимов [14-16]; А.А. Бойко и 

С.А. Будников [17-23]; В.В. Бухарин, С.С. Семенов и Ю.И. Стародубцев 

[24-27]; В.И. Владимиров [28-31]; С.М. Климов [32-33]; Ю.Л. Козирацкий 
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[34-36]; А.И. Куприянов [37-44]; О.С. Лаута [45-48]; В.А. Липатников [49-52]; 

С.И. Макаренко [53-58]; Л.Е. Мистров [59-65], А.А. Привалов [66-71], 

В.Г. Радзиевский и А.А. Сирота [72-76], Д.А. Тавалинский и К.В. Сазонов 

[77-81], Н.Н. Толстых [82-84] и И.И. Чукляев [85-90]. Однако в отличие от ука-

занных работ, в которых рассматриваются дуэльные ситуации либо «ТКС – 

подсистема наблюдения», либо «ТКС – подсистема воздействия», в рамках 

проводимого авторами исследования планируется оценить эффективность ком-

плексного применения средств в составе данных подсистем и, соответственно, 

вклад в соответствующий показатель разработанных методов их динамической 

координации со стороны ИС. Кроме того, в подавляющем большинстве работ 

рассматриваются однонаправленные информационные конфликты и, таким об-

разом, не исследуются зависимость между стратегиями конфликтующих 

ИТКС СН [3].  

Таким образом, целью разработки метода оценки взаимодействий при 

динамической координации подсистем ИТКС СН в условиях информационного 

конфликта является обеспечение нахождения ИТКС СН в скоординированном 

состоянии в условиях информационного конфликта, т. е. выполнение постулата 

координируемости при передаче подсистем наблюдения и воздействия коорди-

нирующих сигналов, отображающих диапазоны изменения распределенных им 

для информационных контактов УТ ИТКС СН. 

В концептуальном виде принцип оценки взаимодействий предложен и 

формализован в работе [91], а дальнейшем активно использовался для форма-

лизации процессов координации в различных областях исследования. Однако в 

отличие от принципа развязывания взаимодействий [1] его теоретическая осно-

ва не в полной мере разработана не только для динамических, но и для статич-

ных систем.  

 

Постановка научной задачи и введение обозначений 

Для формализации метода оценки взаимодействий с позиции стороны 1, а 

также обоснования условий выполнения постулата координируемости при его 

использовании введем следующие обозначения: 

{tk} – множество моментов времени, tkT; 

ΔTреш 1 – снижение времени сбора и обработки информации о действиях 

основных (базовых) сил и средств стороны 2 стороной 1; 

kQ  – множество обнаруженных УТ стороны 2 в момент времени tk, 

  H Вk kk kQ q Q Q   ; 

A – множество координирующих сигналов ИС стороны 1, передаваемых 

подсистемам наблюдения и воздействия в моменты времени tkT: 
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 λ 0,1...k k K   , при этом координирующие сигналы принимают вид 

     
    

0 0 0 0 0 0Н В Н Н В В

Н В

, , , если 0;

λ

, , если >0.

a b a b

a k b k

k

q q q Q q Q k

q q k

   


 
 



; 

 Нa k
q   – множество УТ, которые подсистема наблюдения может пере-

дать подсистеме воздействия для информационных контактов (оценочно с по-

зиции ИС) в момент времени tk; 

 Вb k
q   – множество УТ, которые подсистема воздействия может передать 

подсистеме наблюдения для информационных контактов (оценочно с позиции 

ИС ИТКС СН) в момент времени tk; 

 Нa k
q  – множество УТ, которое с позиции подсистемы наблюдения 

необходимо передать подсистеме воздействия для информационных контактов 

в момент времени tk; 

 Вb k
q  – множество УТ, которое с позиции подсистемы воздействия 

необходимо передать подсистеме наблюдения для информационных контактов 

в момент времени tk; 

 
нреш Нa k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Нa k
q  УТ стороны 2 с Nk сред-

ствами наблюдения стороны 1 в момент времени tk; 

Hk
Q  – множество обнаруженных УТ стороны 2, распределенных подси-

стеме наблюдения в момент времени tk,  H Нk a k
Q q ; 

 
вреш Вb k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Вb k
q  УТ стороны 2 с Vk сред-

ствами воздействия стороны 1 в момент времени tk; 

Вk
Q  – множество обнаруженных УТ стороны 2, распределенных подси-

стеме наблюдения в момент времени tk,  В Вk b k
Q q ; 

Nk – множество средств наблюдения и стороны 1 в момент времени tk, 

Nk={ni k}; 
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Vk – множество средств наблюдения и стороны 1 в момент времени tk, 

Vk={vj k}; 

1ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой воздействия подсистеме наблюдения УТ стороны 2 в момент времени tk, 

 1 Вb kku q  ; 

2 ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой наблюдения подсистеме воздействия УТ стороны 2 в момент времени tk, 

 2 Нa kku q  ; 

W1 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы наблюдения стороны 1; 

W2 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы воздействия стороны 1; 

τ – наименьший для сторон момент времени окончания этапа сбора дан-

ных о состоянии, намерениях и действиях противостоящей стороны цикла 

управления основными (базовыми) силами и средствами сторон конфликта; 

a – переменная, счетчик УТ стороны 2, распределенных подсистеме 

наблюдения, a=1, …, A; 

b – переменная, счетчик УТ стороны 2, распределенных подсистеме воз-

действия, b=1, …, B; 

i – переменная, счетчик средств наблюдения ИТКС СН стороны 1, i=1, …, I; 

j – переменная, счетчик средств воздействия ИТКС СН стороны 1, j=1, …, J; 

k – переменная, счетчик времени, k=1, …, K. 

Для доказательства выполнения постулата координируемости при реали-

зации разработанного метода дополнительно введем следующие обозначения: 

V(t, p) – стратегия ИС стороны 1 в информационном конфликте; 

u1(t, p) – стратегия подсистемы наблюдения в информационном конфликте; 

u2(t, p) – стратегия подсистемы воздействия в информационном конфликте; 

PИП – показатель информационного превосходства в информационном 

конфликте ИТКС СН; 

PИП
треб – требуемый уровень показателя информационного превосходства 

в информационном конфликте ИТКС СН; 

Xk – вектор (матрица) распределения УТ стороны 2 между подсистемами 

наблюдения и воздействия стороны 1 в момент времени tk; 

Yk – вектор (матрица) распределения УТ стороны 1 между подсистемами 

наблюдения и воздействия стороны 2 в момент времени tk; 

Xопт k – вектор (матрица) рационального распределения УТ стороны 2 меж-

ду подсистемами наблюдения и воздействия стороны 1 в момент времени tk. 
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Метод оценки взаимодействий 

Разработанный метод базируется на одноименном принципе координа-

ции, сформулированном на основе исследования характера и формы управля-

ющих воздействий со стороны ИС на подсистемы наблюдения и воздействия, 

проведенного ранее в работах [5-7, 10-12]. Согласно данному принципу подси-

стемы наблюдения и воздействия получают от ИС координирующие сигналы 

λk, которые не содержат точных значений связующих сигналов u1U1, и u2U2, 

а лишь ограничивают области их изменения. Таким образом каждый координи-

рующий сигнал λkА, k>0 выделяет множество УТ, в том числе обнаруженных 

в момент времени tk, доступных каждой из подсистем наблюдения и воздей-

ствия для передачи друг-другу в момент времени tk. Данный подход ограничи-

вает автономность функционирования подсистем наблюдения и воздействия по 

сравнению с методом развязывания взаимодействий [1], однако способствует 

большей централизации управления в условиях расхождения информации о ха-

рактеристиках УТ, имеющейся в распоряжении каждой из указанных подси-

стем ИТКС СН. 

Как и ранее [1], решение задачи обеспечения координируемости ИТКС СН 

при реализации метода оценки взаимодействий в соответствии с [91] определя-

ется точностью оценки с позиции ИС как координирующего элемента необхо-

димых значений связующих сигналов между подсистемами наблюдения и воз-

действия. Иными словами, ИС сообщает подсистемам наблюдения и воздействия 

диапазон изменения распределенных им для информационных контактов УТ в 

расчете на то, что те УТ, которые с позиции каждой из подсистем наблюдения и 

воздействия необходимо передать друг-другу, принадлежат именно этому диапа-

зону изменений. Эффективность же использования ИТКС СН будет определять-

ся степенью соответствия установленного в момент времени tk распределения УТ 

между подсистемами наблюдения и воздействия распределения рациональному. 

Общая схема метода представлена на рис. 3. 

Особенностью метода является то, что координирующие сигналы λk ИС  

при k=0, рассчитанные в блоке 2, содержат распределенные подсистемам наблю-

дения и воздействия УТ для осуществления информационных контактов на ин-

тервале времени (t0, tk), а при k>0 координирующие сигналы     Н Вλ ,
a k b kk q q   

ИС содержат множество УТ  Нa k
q  , которые подсистема наблюдения может пе-

редать подсистеме воздействия для информационных контактов в момент време-

ни tk и множество  Вb k
q   УТ, которые подсистема воздействия может передать 

подсистеме наблюдения для информационных контактов в момент времени tk.  
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Множества  Нa k
q   и  Вb k

q   могут содержать как УТ, которые были рас-

пределены подсистемам наблюдения и воздействия в момент времени tk-1 , так и 

обнаруженные на интервале времени (tk-1, tk) УТ. 

Связующие подпроцессы наблюдения и воздействия сигналы u1k u2k в мо-

мент времени tk представляют собой УТ передаваемые между подсистемами 

наблюдения и воздействия (блок 5). При этом каждая из подсистем наблюдения 

и воздействия выбирает значения связующих сигналов исходя из значений ко-

ординирующего сигнала     Н Вλ ,
a k b kk q q  , а также собственных расчетов 

распределения УТ между средствами в своем составе для информационных 

контактов в момент времени tk. Вместе с тем, при реализации метода оценки 

взаимодействий подсистемы наблюдения и воздействия при выборе УТ  для 

передачи друг-другу не могут «выходить за рамки» значения координирующего 

сигнала. 

 

Определение начальных значений

2
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Рис. 3. Схема метода оценки взаимодействий при динамической 

координации подсистем ИТКС СН в условиях информационного конфликта 
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Таким образом значения связующих сигналов u1k u2k в момент времени tk 

определяются выражением: 

      
      

1

1

1 В В В

2 Н Н Н

\ ;

\ ,

b k b k b k

a k a k a k

k

k

u q q q

u q q q





 

 

 

где  
1Нa k

q


 – множество обнаруженных УТ стороны 2, распределенных подси-

стеме наблюдения в момент времени tk-1;  
1Вb k

q


 – множество обнаруженных 

УТ ИТКС СН стороны 2, распределенных подсистеме наблюдения в момент 

времени tk-1;  Нa k
q   – множество УТ, которые подсистема наблюдения может 

передать подсистеме воздействия для информационных контактов (оценочно с 

позиции ИС ИТКС СН) в момент времени tk;  Вb k
q   – множество УТ, которые 

подсистема воздействия может передать подсистеме наблюдения для информа-

ционных контактов (оценочно с позиции ИС ИТКС СН) в момент времени tk; 

 Нa k
q  – множество УТ, которое с позиции подсистемы наблюдения необходи-

мо передать подсистеме воздействия для информационных контактов в момент 

времени tk;  Вb k
q  – множество УТ, которое с позиции подсистемы воздействия 

необходимо передать подсистеме наблюдения для информационных контактов 

в момент времени tk. 

Значения управляющих воздействий на процесс информационного кон-

фликта со стороны подсистемы наблюдения стороны 1 1kW  представляет собой 

объединение множеств УТ, распределенных подсистеме наблюдения и на этапе 

времени (tk-1, tk)  
1 1H Нk a k

Q q
 
 , и множества переданных для информационных 

контактов подсистемой воздействия подсистеме наблюдения УТ стороны 2 в 

момент времени tk в соответствии со значением связующего сигнала uk1. 

В свою очередь, значения управляющих воздействий на процесс инфор-

мационного конфликта со стороны подсистемы наблюдения стороны 1 2 kW  

представляет собой объединение множеств УТ распределенные подсистеме 

наблюдения и на этапе времени (tk-1, tk)  
1 1В Вk b k

Q q
 
  и множества переданных 

для информационных контактов подсистемой воздействия подсистеме наблю-

дения УТ стороны 2 в момент времени tk  Нa k
q  . 

Расчет управляющих воздействий на процесс информационного кон-

фликта со стороны подсистем наблюдения и воздействия производится в бло-

ке 7. При этом, подсистемы наблюдения и воздействия осуществляют распре-

деление соответствующих средств по УТ исходя из необходимости максимиза-

ции показателя выигрыша во времени принятия решения. 
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В целом данный метод основан на концептуальных подходах к координа-

ции подсистем двухуровневой системы, рассмотренных в работе [91], и прило-

жении этих подходов к конфликтной ситуации «система противовоздушной 

обороны – системы воздушного нападения», рассмотренной в работе [92].  

Вместе тем, реализация метода оценки взаимодействий при динамиче-

ской координации подсистем ИТКС СН в условиях информационного кон-

фликта, существенно отличается от указанных работ в следующих элементах, 

которые составляет его научную новизну: 

‒ метод учитывает динамику изменения условий протекания информа-

ционного конфликта ИТКС СН во времени посредством введения 

множества моментов времени в цикле управления основными (базо-

выми) силам и средствами, в которые осуществляется распределение 

или перераспределение УТ из состава ТКС СН стороны 2 между под-

системами наблюдения и воздействия стороны 1; 

‒ при реализации разработанного метода координация подсистем 

наблюдения и воздействия со стороны ИС осуществляется посред-

ством определения в каждый момент времени tk, k>0 диапазонов изме-

нения множеств обнаруженных УТ, распределенных подсистемам 

наблюдения и воздействия, при этом конкретные УТ, которые переда-

ются между подсистемами наблюдения и воздействия, выбираются 

данными подсистемами в том числе с учетом собственных расчетов. 

Теоретическая общность и универсальность метода подтверждается тем, 

что его использование в качестве общего теоретического подхода при решении 

задач динамической координации подсистем наблюдения и воздействия 

ИТКС СН в условиях наличия или отсутствия информации о характеристиках 

УТ противостоящей стороны [11-13] позволило сформировать: 

‒ методику оценки взаимодействий подсистем ИТКС СН при отсут-

ствии информации о характеристиках УТ; 

‒ методику оценки взаимодействий подсистем ИТКС СН при наличии 

информации о характеристиках УТ. 

 

Доказательство выполнения постулата координируемости 

при реализации метода оценки взаимодействий 

Как показано ранее [1, 2], координация подсистем наблюдения и воздей-

ствия со стороны ИС означает передачу им таких координирующих сигналов, 

которые заставляют их действовать согласованно.  

Доказательство выполнения постулата координируемости для разрабо-

танного метода оценки взаимодействий производится в два этапа. На первом 

этапе необходимо доказать применимость метода, т. е. существование при 

каждом координирующем сигнале связующих подпроцессы наблюдения и воз-

действия сигналов, выбираемых подсистемами наблюдения и воздействия. Свя-

зующие сигналы при этом должны выбираться подсистемами самостоятельно 

таким образом, чтобы не допустить одновременное распределение УТ и подси-

стеме наблюдения и подсистеме воздействия. На втором этапе доказывается 
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координируемость с помощью данного метода ИТКС СН как двухуровневой 

системы, т. е. обеспечение в каждый момент рационального распределения УТ 

между подсистемами наблюдения и воздействия в соответствии с координиру-

ющими сигналами ИС и между средствами в составе данных подсистем в соот-

ветствии с осуществляемыми подсистемами управляющими воздействий на 

процесс информационного конфликта. 

Этап 1. Доказательство применимости метода оценки взаимодействий 

прямо следует из того факта, что    Н Вa k b k
q q    в момент времени tk. В 

противном случае сама ИС будет вносить несогласованность в процесс функ-

ционирования ИТКС СН, что противоречит ее задаче в информационном кон-

фликте. 

Этап 2. Докажем координируемость ИТКС СН как двухуровневой си-

стемы с помощью метода оценки взаимодействий. Для этого введем следующие 

множества собственных подмножеств: 

‒ множество собственных подмножеств  1 1k
Q , содержащее подмно-

жества 
1k

Q  множества Qk; 

‒ множество собственных подмножеств  2 2k
Q , содержащее подмно-

жества 
2k

Q  множества Qk, 

такие, что для каждого вектора (матрицы, взависимости от факта наличия ин-

формации о характеристиках УТ) распределения УТ стороны 1 между подси-

стемами наблюдения и воздействия стороны 2 в момент времени tk Yk суще-

ствуют подмножества 
1k

Q  и 
2k

Q  такие, что: 

     1 2 реш реш, , max ,
k kk k k k kX Q Q T X Y T X Y    . 

Определим также собственное подмножество 1k
Q   множества Qk, такое, 

что  1 1 1 1 1 1max
k k k k k

Q Q Q Q Q    , а также собственное подмножество 2k
Q   

множества Qk, такое что  2 2 2 2 2 2max
k k k k k

Q Q Q Q Q    .  

Теорема. ИТКС СН как двухуровневая система координируема с помо-

щью метода оценки взаимодействий, если множество  Нa k
q   является допол-

нением множества 
1Hk

Q


 относительно 1k
Q  :   1Н 1 Н\

a k k k
q Q Q



   , а множество 

 Вb k
q   является дополнением множества 

1Вk
Q


 относительно 2k

Q  : 

  1

//
В 2 В\

b k k k
q Q Q



  . 

Доказательство. Рассмотрим процесс динамической координации подси-

стем наблюдения и воздействия методом оценки взаимодействий в момент 

времени t1. Распределение УТ ИТКС СН между подсистемами наблюдения и 

воздействия определяются координирующим на интервале времени (t0, t1) соот-
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ветствует координирующему сигналу λ0 и составляет  
0 0H Нa

Q q  и 

 
0 0В Вb

Q q . При получении координирующего сигнала λ1 подсистема наблю-

дения сравнивает элементы полученного множества УТ ИТКС СН  1Нa
q  , ко-

торые она может передать подсистеме воздействия для информационных кон-

тактов, и элементы множества УТ ИТКС СН  Нa k
q , которое необходимо пере-

дать подсистеме воздействия в интересах максимизации значения выигрыша 

 
н 1реш Нa

T q . Соответственно, подсистема воздействия сравнивает элементы 

множества УТ ИТКС СН  
1Вb

q  , которые она может передать подсистеме 

наблюдения для информационных контактов и элементы множества УТ ИТКС 

СН противостоящей стороны  Вb k
q , которое необходимо передать подсистеме 

наблюдения в интересах максимизации значения выигрыша  
в 1реш Вb

T q .  

В случае если требования теоремы выполняются, то имеют место отно-

шения    1 1Н Нa a
q q   и    1 1В Вb b

q q  , т. е. при любых значениях 

 
0 00 Н В,X Q Q  и Y1 подсистемы наблюдения и воздействия имеют возможность 

выбрать значения связующих соответствующие подпроцессы сигналы 1ku  и 

2 ku  таким образом, что  
1 11 Н В опт,X Q Q X   и    реш реш, max ,k k k kT X Y T X Y   . 

Аналогичным образом можно показать применимость метода оценки взаимо-

действий для всех k=2, …, K. Таким образом, теорема доказана. 

 

Выводы 

Предложенный метод оценки взаимодействий основан на концептуаль-

ных подходах к координации подсистем двухуровневой системы, рассмотрен-

ных в работе [9], однако его реализация при динамической координации подси-

стем ИТКС СН в условиях информационного конфликта, существенно отлича-

ется от изложенного в известных работах в следующих элементах, которые со-

ставляет его научную новизну: 

1) метод учитывает динамику изменения условий протекания информа-

ционного конфликта ИТКС СН во времени посредством введения множества 

моментов времени в цикле управления основными (базовыми) силам и сред-

ствами, в которые осуществляется распределение или перераспределение УТ 

стороны 2 между подсистемами наблюдения и воздействия стороны 1; 

2) при реализации разработанного метода координация подсистем 

наблюдения и воздействия со стороны ИС осуществляется посредством опре-

деления в каждый момент времени tk, k>0 диапазонов изменения множеств об-

наруженных УТ, распределенных подсистемам наблюдения и воздействия, 
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при этом конкретные УТ, которые передаются между подсистемами наблюде-

ния и воздействия, выбираются данными подсистемами в том числе с учетом 

собственных расчетов. 

Теоретическая общность и универсальность вышеуказанных методов до-

казывается тем, что каждый из них, в частных условиях, будучи приложенным 

к различным моделям распределения УТ, сводится к конкретным методикам, 

которые в рамках данной диссертации объединены в комплекс методик дина-

мической координации подсистем ИТКС СН. 

Методики на основе метода оценки взаимодействий реализуют ориги-

нальный подход к определению оценочных диапазонов передачи УТ подсисте-

мами наблюдения и воздействия, который позволяет ИС при динамической ко-

ординации данных подсистем учитывать их собственные расчеты рациональ-

ных долей УТ, необходимых им для информационных контактов, в интересах 

максимизации собственного вклада в достижение преимущества в снижении 

времени сбора и обработки информации о действиях противостоящей стороны.  
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Dynamic coordination of infocommunication system 

of special purpose subsystems in information conflict: 

evaluation method 

 

R. L. Mikhailov, A. Ye. Nikolaev, N. P. Kuznetsov 

 
Relevance. The work is an extension and development of the ongoing research, the hypothesis of 

which is that the increase in the efficiency of using a infocommunication system of special-purpose in an in-

formation conflict is ensured through the implementation of mechanisms for dynamic coordination of the 

monitoring and impact subsystems in its composition due to a synergistic effect, which will ensure the 

achievement of information superiority in the information conflict. The aim of this paper is the development 

of  interaction evaluation method in the dynamic coordination of monitoring and impact subsystems as part 

of infocommunication system of a special-purpose during an information conflict. Methods. Elements of set 

theory, coordination theory and control theory. Novelty. An element of the novelty of the method is the de-

termination in each moment of time of the ranges of changes in the sets of detected telecommunications de-

vices distributed for monitoring and impact subsystems, while specific devices that are transmitted between 

the subsystems of monitoring and influence are selected by these subsystems, including taking into account 

their own calculations. Result. The use of the developed method makes it possible to implement the mecha-

nism of dynamic coordination of the monitoring and impact subsystems as part of infocommunication system 

of special-purpose. Practical significance. the implementation of the developed method as a general theoret-

ical approach in the synthesis of software products as part of the mathematical software of the information 

subsystem will allow us to move from the empirical order of distribution and redistribution of telecommuni-

cations devices between the subsystems of monitoring and impact to a strictly formalized description of the 

process of dynamic coordination of these subsystems. 
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