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УДК 623.20 

 

Динамическая координация подсистем информационно-

телекоммуникационной системы специального назначения 

в условиях информационного конфликта: 

метод развязывания взаимодействий 

 

Михайлов Р. Л., Вещагин А. В., Ганиев А. Н., Кузнецов Н. П. 

 
Постановка задачи: активное использование информационной сферы в ходе конфликтов в 

специальной сфере актуализирует вопросы повышения эффективности использования соответ-

ствующих информационно-телекоммуникационных систем в интересах обеспечения информацион-

ного превосходства. Общая гипотеза исследования состоит в том, что данное повышение обеспе-

чивается посредством реализации механизмов динамической координации подсистем наблюдения и 

воздействия в составе информационно-телекоммуникационной системы специального назначения за 

счет получения синергетического эффекта, что обеспечит достижение информационного превос-

ходства в информационном конфликте. Целью работы является разработка метода развязывания 

взаимодействий при динамической координации подсистем наблюдения и воздействия в составе ин-

формационно-телекоммуникационной системы специального назначения в ходе информационного 

конфликта. Используемые методы: элементы теории координации и теории управления. 

Новизна: элементами новизны представленного метода являются учет динамики изменения условий 

протекания информационного конфликта во времени посредством введения множества моментов 

времени в цикле управления основными (базовыми) силам и средствами, в которые осуществляется 

распределение или перераспределение устройств телекоммуникаций стороны 2 между подсистема-

ми наблюдения и воздействия стороны 1, а также формализация допустимых стратегий распреде-

ления устройств телекоммуникаций с учетом необходимых и достаточных условий оптимальности 

управления. Результат: использование разработанного метода позволяет реализовать механизм 

динамической координации подсистем наблюдения и воздействия в составе информационно-

телекоммуникационной системы специального назначения. Практическая значимость: использова-

ние разработанного метода в качестве общего теоретического подхода при решении задач динами-

ческой координации подсистем наблюдения и воздействия позволяет сформировать две частные 

методики, которые отражают частные условия его применения, а именно наличие или отсутствие 

информации о характеристиках устройств телекоммуникаций противостоящей стороны. 

 

Ключевые слова: информационно-телекоммуникационная система специального назначения 

информационный конфликт, подсистема наблюдения, подсистема воздействия, координация.  

 

Актуальность 

Процессы конвергенции современных телекоммуникационных техноло-

гий, реализованных в ведомственных телекоммуникационных системах специ-

ального назначения (ТКС СН), с информационными технологиями систем 

управления привело к созданию информационно-телекоммуникационных систем 
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специального назначения (ИТКС СН). В соответствии с подходом авторов, при-

нятом в рамках данной и последующих работ, под ИТКС СН понимаются терри-

ториально распределенные комплексы, состоящие из информационных 

устройств (ИУ) и устройств телекоммуникаций (УТ), а также соединяющие их 

каналы радиосвязи, обеспечивающие формирование, передачу, прием, хранение, 

поиск, отображение и обработку информации по заданным человеком алгорит-

мам и программам и предназначенные для предоставления пользователям в спе-

циальной сфере (под которой понимается сфера обороны страны, безопасности 

государства и обеспечения правопорядка [1]) различных информационных и те-

лекоммуникационных продуктов и услуг [2]. Пользователями ИТКС СН высту-

пают элементы в составе системы управления и основных (базовых) сил и 

средств, а также средства в составе подсистем наблюдения и воздействия, при 

этом задачи оказания необходимых информационных услуг возлагаются на ин-

формационную систему (ИС) ИТКС СН, а информационный обмен между ука-

занными пользователями – на ТКС СН (рис. 1). 
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Рис. 1. Обобщенная архитектура перспективной ИТКС СН 

 

В качестве прототипа ИТКС СН рассматривалась Единая система управ-

ления тактического звена (ЕСУ ТЗ) в типовом составе программно-аппаратных 
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комплексов связи и передачи данных (соответствуют ТКС), поддержки приня-

тия решений (ППР, соответствуют ИС), а также средств радиомониторинга 

(РМ, соответствуют средствам подсистемы наблюдения) и средств радиоэлек-

тронного подавления (РЭП, соответствуют средствам подсистемы воздействия). 

Как показано в предшествующих работах авторов [2-13], на этапе сбора и 

обработки данных о состоянии, намерениях и действиях сторон в ходе кон-

фликта в специальной сфере имеет место информационный конфликт между 

ИТКС СН в их составе, достижение преимущества в котором способствует по-

лучению превосходства субъекта в конфликте в целом. Под информационным 

конфликтом ИТКС СН в работе понимается процесс столкновения субъектов 

конфликта в различных сферах деятельности на этапе сбора и обработки дан-

ных о состоянии, намерениях и действиях конфликтующей стороны, каждый из 

которых стремится к обеспечению упреждающего принятия решений в цикле 

управления основными (базовыми) силами и средствами и предпринимает дей-

ствия по снижению аналогичных возможностей оппонента. Целью ИТКС СН в 

информационном конфликте является достижение информационного превос-

ходства, т. е. способности осуществлять непрерывный сбор сведений о кон-

фликтующей стороне, их обработку, распределение потока достоверной ин-

формации в интересах применения основных (базовых) сил и средств, а также 

способность обеспечить упреждение выполнения аналогичных действий кон-

фликтующей стороны. Достижение этой цели обеспечивается посредством ин-

формационных контактов средств наблюдения и воздействия с УТ из состава 

ТКС ИТКС СН [2, 5]. Схема информационного конфликта ИТКС СН представ-

лена на рис. 2. 

Под информационным контактом средства наблюдения с УТ понимается 

процесс перехвата и несанкционированного доступа к информации в каналах 

связи между УТ ТКС противостоящей стороны (нарушение свойства конфи-

денциальности информации). Результатом подобного информационного кон-

такта является собранный объем оперативной информации, которая в дальней-

шем используется системой управления при принятии решений о применении 

основных (базовых) сил и средств [5]. Под информационным контактом сред-

ства воздействия с УТ понимается процесс разрушения и блокирования инфор-

мации в каналах связи между УТ ТКС противостоящей стороны (нарушают 

свойство доступности информации). Результатом подобного информационного 

контакта является потеря объема оперативной информации, необходимой си-

стеме управления конфликтующей стороны при принятии решений [5]. 

Таким образом, совокупность УТ из состава ТКС СН противостоящей 

стороны выступает как общий ресурс подсистем наблюдения и воздействия для 

реализации информационных контактов. Следует отметить, что одно и то же 

УТ не может одновременно служить объектом информационного контакта для 

средства наблюдения и средства воздействия. В связи с этим, ИС в составе 

ИТКС СН выступает как орган, координирующий подсистемы наблюдения и 

воздействия, задачами которого является определение рационального распре-

деления между этими подсистемами УТ ТКС ИТКС СН с целью обеспечения 
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их эффективного применения в интересах достижения информационного пре-

восходства в информационном конфликте [2, 4]. 
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Рис. 2. Схема информационного конфликта ИТКС СН 

 

Динамическая координация ТКС, как составной части ИТКС СН, со сто-

роны ИС осуществляется посредством адаптивного изменения интервалов вре-

мени между отправкой координирующих сигналов подсистемам наблюдения и 

воздействия в зависимости от условий протекания информационного конфлик-

та, что позволяет избежать избыточности объема распорядительной информа-

ции, циркулирующей по каналам радиосвязи между УТ ИТКС СН [2, 10]. 

Очевидно, что обеспечить информационное превосходство в информаци-

онном конфликте [2, 3, 6] лишь за счет совершенствования отдельных подси-

стем ИТКС СН, в условиях, когда имеет место несравнимо больший соответ-

ствующий потенциала противостоящего в конфликте в специальной сфере 

субъекта, не представляется возможным. В этой связи была выдвинута гипотеза 

о том, что разработанные методы динамической координации подсистем ИТКС 

СН позволят повысить эффективность использования ИТКС СН в условиях 

информационного конфликта за счет получения синергетического эффекта, что 

обеспечит достижение информационного превосходства в информационном 

конфликте. Подтверждение данной гипотезы является актуальным для практи-

ки использования ИТКС СН в условиях информационного конфликта. 
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Анализ исследований в предметной области 

Проведенный анализ работ показал, что повышение эффективности ис-

пользования ИТКС СН в интересах достижения информационного превосход-

ства в информационном конфликте является востребованным направлением ис-

следований. По данному направлению вели и ведут работу достаточно большое 

число ученых: Е.Г. Анисимов и В.Г. Анисимов [14-16]; А.А. Бойко и 

С.А. Будников [17-23]; В.В. Бухарин, С.С. Семенов и Ю.И. Стародубцев 

[24-27]; В.И. Владимиров [28-31]; С.М. Климов [32-33]; Ю.Л. Козирацкий 

[34-36]; А.И. Куприянов [37-44]; О.С. Лаута [45-48]; В.А. Липатников [49-52]; 

С.И. Макаренко [53-58]; Л.Е. Мистров [59-65], А.А. Привалов [66-71], В.Г. Рад-

зиевский и А.А. Сирота [72-76], Д.А. Тавалинский [77-81], Н.Н. Толстых [82-

84], И.И. Чукляев [85-90] и многие другие. Однако в большинстве указанных 

работ рассматриваются дуэльные ситуации либо «ТКС – подсистема наблюде-

ния», либо «ТКС – подсистема воздействия», и не осуществляется оценивание 

эффективности применения механизмов динамической координации подсистем 

ИТКС СН. Кроме того, в подавляющем большинстве работ рассматриваются 

однонаправленные информационные конфликты и, таким образом, не исследу-

ются зависимость между стратегиями конфликтующих ИТКС СН.  

Вместе с тем, в основу разрабатываемых методов динамической коорди-

нации подсистем ИТКС СН в условиях информационного конфликта было по-

ложено развитие известных научных результатов, которые были получены сле-

дующими учеными: 

‒ С.И. Макаренко – результаты, связанные с разработкой формальных 

моделей ТКС СН, функционирующих в условиях дестабилизирующих 

воздействий и ведения мониторинга; 

‒ Ю.И. Стародубцевым – результаты, связанные с разработкой теорети-

ческих основ проведения специальных мероприятий в информацион-

ном пространстве и обоснованием новых способов и средств обеспе-

чения эффективности использования ИТКС СН; 

‒ В.И. Владимировым – результаты, связанные с разработкой методоло-

гических основ динамического информационного конфликта; 

‒ Ю.Л. Козирацким – результаты, направленные на повышение эффек-

тивности проведения информационных контактов средств наблюдения 

и воздействия с УТ ТКС ИТКС СН.  

Таким образом, целью разработки метода развязывания взаимодействий 

при динамической координации подсистем ИТКС СН в условиях информаци-

онного конфликта является обеспечение нахождения ИТКС СН в скоординиро-

ванном состоянии в условиях информационного конфликта, т. е. выполнение 

постулата координируемости при передаче подсистем наблюдения и воздей-

ствия координирующих сигналов, отображающих требуемые значения целевых 

функций эффективности их функционирования. 

В целом применение принципа развязывания взаимодействий не является 

абсолютно новым. В концептуальном виде данный принцип предложен и фор-

мализован в работе [91], а дальнейшем активно использовался для формализа-
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ции процессов координации в различных областях исследования. В частности, 

в работах [92, 93] данный принцип, в том числе, реализован при маршрутиза-

ции информационных потоков в ТКС в интересах обеспечения устойчивости 

связи. В то же время, вопросы динамической координации подсистем в составе 

двухуровневой системы в известных авторам работах не исследовались.  

 

Постановка научной задачи и введение обозначений 

В вербальном виде научная задача, решению которой посвящены данная 

и последующая работы, формулируется как разработка методов динамической 

координации подсистем ИТКС СН в условиях информационного конфликта. 

Для формализации метода развязывания взаимодействий, также обоснования 

условий выполнения постулата координируемости при его использовании вве-

дем следующие обозначения: 

{tk} – множество моментов времени, tkT; 

ΔTреш 1 – снижение времени сбора и обработки информации о действиях 

стороны 2 стороной 1; 

kQ  – множество обнаруженных УТ ИТКС СН стороны 2 в момент време-

ни tk,   H Вk kk kQ q Q Q   ; 

A – множество координирующих сигналов ИС ИТКС СН стороны 1, пе-

редаваемых подсистемам наблюдения и воздействия в моменты времени tk: 

 λ 0,1...k k K   , при этом координирующие сигналы принимают вид 

     0 0 0 0 0 0Н В Н Н В В, , , если 0;
λ

λ , если >0.

a b a b

k

k

q q q Q q Q k

k

   
 


 

 
нреш Нa k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Нa k
q  УТ ИТКС СН стороны 2 с 

Nk средствами наблюдения стороны 1 в момент времени tk; 

Hk
Q  – множество обнаруженных УТ ИТКС СН стороны 2, распределен-

ных подсистеме наблюдения в момент времени tk,  H Нk a k
Q q ; 

н

треб
реш k

T  – требуемое значение выигрыша во времени принятия реше-

ния стороны 1 вследствие информационных контактов УТ ИТКС СН стороны 2 

со средствами наблюдения стороны 1 в момент времени tk; 

 
вреш Вb k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Вb k
q  УТ ИТКС СН стороны 2 с 

Vk средствами воздействия стороны 1 в момент времени tk; 

Вk
Q  – множество обнаруженных УТ ИТКС СН стороны 2, распределен-

ных подсистеме наблюдения в момент времени tk,  В Вk b k
Q q ; 
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в

треб
реш k

T  – требуемое значение выигрыша во времени принятия решения 

стороны 1 вследствие информационных контактов УТ ИТКС СН стороны 2 со 

средствами воздействия стороны 1 в момент времени tk; 

Nk – множество средств наблюдения и стороны 1 в момент времени tk, 

Nk={ni k}; 

Vk – множество средств наблюдения и стороны 1 в момент времени tk, 

Vk={vj k}; 

1ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой воздействия подсистеме наблюдения УТ ИТКС стороны 2 в момент време-

ни tk,  1 Вb kku q  ; 

2 ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой наблюдения подсистеме воздействия УТ ИТКС стороны 2 в момент време-

ни tk,  2 Нa kku q  ; 

W1 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы наблюдения стороны 1; 

W2 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы воздействия стороны 1; 

τ – наименьший для сторон момент времени окончания этапа сбора дан-

ных о состоянии, намерениях и действиях противостоящей стороны цикла 

управления основными (базовыми) силами и средствами сторон конфликта; 

a – переменная, счетчик УТ ИТКС СН стороны 2, распределенных подси-

стеме наблюдения, a=1, …, A; 

b – переменная, счетчик УТ ИТКС СН стороны 2, распределенных подси-

стеме воздействия, b=1, …, B; 

i – переменная, счетчик средств наблюдения ИТКС СН стороны 1, i=1, …, I; 

j – переменная, счетчик средств воздействия ИТКС СН стороны 1, j=1, …, J; 

k – переменная, счетчик времени, k=1, …, K. 

Для доказательства выполнения постулата координируемости при реали-

зации разработанного метода динамической координации дополнительно вве-

дем следующие обозначения. 

V(t, p) – стратегия ИС ИТКС СН в информационном конфликте; 

u1(t, p) – стратегия подсистемы наблюдения в информационном конфликте; 

u2(t, p) – стратегия подсистемы воздействия в информационном конфликте; 

PИП – показатель информационного превосходства в информационном 

конфликте ИТКС СН; 

PИП
треб – требуемый уровень показателя информационного превосходства 

в информационном конфликте ИТКС СН; 

Xk – вектор (матрица) распределения УТ ИТКС СН стороны 2 между под-

системами наблюдения и воздействия стороны 1 в момент времени tk; 
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Yk – вектор (матрица) распределения УТ ИТКС СН стороны 1 между под-

системами наблюдения и воздействия стороны 2 в момент времени tk; 

Xопт k – вектор (матрица) рационального распределения УТ ИТКС СН сто-

роны 2 между подсистемами наблюдения и воздействия стороны 1 в момент 

времени tk. 

 

Метод развязывания взаимодействий 

Разработанный метод базируется на одноименном принципе координации, 

сформулированном на основе исследования характера и формы управляющих 

воздействий со стороны ИС ИТКС СН на подсистемы наблюдения и воздей-

ствия, проведенного ранее в работах [2, 7–9]. Согласно данному принципу под-

системы наблюдения и воздействия получают право при достижении своих ло-

кальных целей рассматривать связующие сигналы как дополнительные свобод-

ные переменные, которые они могут выбирать по своему усмотрению. Данный 

подход обеспечивает повышение автономности функционирования подсистем 

наблюдения и воздействия, т. е. позволяет минимизировать объем информаци-

онного обмена между ИС и данными подсистемами как пользователями ТКС 

ИТКС СН. При этом в рамках моделирования процесса динамической координа-

ции подсистем наблюдения и воздействия в составе двухуровневой распреде-

ленной ИТКС СН в виде дифференциальной игры трех сторон – ИС, а также 

подсистем наблюдения и воздействия [9], были сформированы требования, 

предъявляемые к допустимым стратегиям этих сторон, а также определены не-

обходимые и достаточные условия оптимальности управления при динамиче-

ской координации подсистем наблюдения и воздействия ИС ИТКС СН. 

Решение задачи обеспечения координируемости ИТКС СН при реализа-

ции метода развязывания взаимодействий в соответствии с [91] определяется 

расхождением между связующими сигналами между подсистемами наблюде-

ния и воздействия фактически имеющими место и теми, которые были бы ра-

циональны с позиции ИС ИТКС СН как координирующего элемента. Иными 

словами, при изменении условий распределения УТ ИТКС СН подсистемы 

наблюдения и воздействия на основе информации о требуемых показателях 

эффективности для каждой из подсистем, поступившей в форме координирую-

щих сигналов от ИС ИТКС СН, самостоятельно принимают решение о пере-

распределении средств в своем составе для информационных контактов с УТ 

ИТКС СН. Эффективность же использования ИТКС СН в целом будет опреде-

ляться степенью соответствия выбранного подсистемами наблюдения и воздей-

ствия распределения рациональному. 

Общая схема метода представлена на рис. 3. Новые блоки, составляющие 

научную новизну метода, выделены красным цветом. 

Особенностью метода является то, что координирующие сигналы λk ИС 

ИТКС СН при k=0, рассчитанные в блоке 2, содержат распределенные подси-

стемам наблюдения и воздействия УТ ИТКС СН для осуществления информа-

ционных контактов на интервале времени (t0, tk), а при k>0 (блок 5) 



 
Системы управления, связи и безопасности  №1. 2023 

 
Systems of Control, Communication and Security ISSN 2410-9916 

 

 

 
DOI: 10.24412/2410-9916-2023-1-244-275 

252 
 

URL: https://sccs.intelgr.com/archive/2023-01/08-Mikhailov.pdf 

 

координирующие сигналы λk ИС ИТКС СН содержат значения целевых функ-

ций подсистем наблюдения (
н

треб
реш k

T ) и воздействия (
в

треб
реш k

T ) УТ ИТКС 

СН на интервале времени (tk, tk+1). При этом выбор этих значений производится 

ИС ИТКС СН таким образом, что 
н в

треб треб
реш реш реш 1max

k k k
T T T     . 

 

Определение начальных значений

2

    0 00 Н В0,λ , ,
a b

k q q 

Для всех k>0

   

   

0 н 0

0 в 0

н 0 Н 0 реш Н

1

в 0 В 0 реш В

1

, : max;

, : max

a a

b b
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a
B

j

b

W q n T q

W q v T q
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             Определение связующих 

сигналов между подпроцесами
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Рис. 3. Схема метода развязывания взаимодействий при динамической 

координации подсистем ИТКС СН в условиях 

информационного конфликта 

 

Связующие подпроцессы наблюдения и воздействия сигналы u1k u2k в мо-

мент времени tk представляют собой УТ ИТКС СН, передаваемые между под-

системами наблюдения и воздействия (блок 6). В работе [9] получены выраже-

ния для обоснования стратегий выбора связующих сигналов подсистемами 

наблюдения и воздействия. Показано, что при одной и той же стратегии ИС 

ИТКС СН выигрыш подсистем наблюдения и воздействия при использовании 

равновесных стратегий не меньше, чем при максиминном решении. 
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Вследствие этого введем допущение об использовании подсистемами 

наблюдения и воздействия равновесных стратегий выбора значений связующих 

сигналов в соответствии с выражениями: 

 
    

  

 
    

  

н н

1 1

в в

2 2

треб
1 реш реш Н

, ,

треб
2 реш реш В

, ,

, min ,

, min ,

k a k

k b k

K

u t p u t p k 1

K

u t p u t p
k 1

u t p T T q

u t p T T q

 




 
     

 

 
     

 





    (1) 

где u1(t, p) – стратегия подсистемы наблюдения в информационном конфликте; 

{u1(t, p)} – множество стратегий подсистемы наблюдения в информационном 

конфликте; u2(t, p) – стратегия подсистемы воздействия в информационном 

конфликте; {u2(t, p)} – множество стратегий подсистемы воздействия в инфор-

мационном конфликте;  
нреш Нa k

T q  – выигрыш во времени принятия решения 

стороны 1 вследствие информационных контактов множества  Нa k
q  УТ ИТКС 

СН стороны 2 с Nk средствами наблюдения стороны 1 в момент времени tk; 

н

треб
реш k

T  – требуемое значение выигрыша во времени принятия решения сто-

роны 1 вследствие информационных контактов УТ ИТКС СН стороны 2 со 

средствами наблюдения стороны 1 в момент времени tk; 
  

вреш Вb k
T q  – выиг-

рыш во времени принятия решения стороны 1 вследствие информационных 

контактов множества  Вb k
q  УТ ИТКС СН стороны 2 с Vk средствами воздей-

ствия стороны 1 в момент времени tk; 
в

треб
реш k

T  – требуемое значение выигры-

ша во времени принятия решения стороны 1 вследствие информационных кон-

тактов УТ ИТКС СН стороны 2 со средствами воздействия стороны 1 в момент 

времени tk. 

Значение управляющего воздействия на процесс информационного кон-

фликта со стороны подсистемы наблюдения стороны 1 представляет собой объ-

единение множеств УТ ИТКС СН распределенные подсистеме наблюдения и на 

этапе времени (tk-1, tk)  
1Нa k

q


 и множества переданных для информационных 

контактов подсистемой воздействия подсистеме наблюдения УТ ИТКС сторо-

ны 2 в момент времени tk  Вb k
q  . 

В свою очередь, значение управляющего воздействий на процесс инфор-

мационного конфликта со стороны подсистемы наблюдения стороны 1 

представляет собой объединение множеств УТ ИТКС СН распределенные под-

системе наблюдения и на этапе времени (tk-1, tk)  
1Вb k

q


 и множества передан-

ных для информационных контактов подсистемой воздействия подсистеме 

наблюдения УТ ИТКС стороны 2в момент времени tk  Нa k
q  . 
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Расчет управляющих воздействий на процесс информационного кон-

фликта со стороны подсистем наблюдения и воздействия производится в бло-

ке 7. При этом, подсистемы наблюдения и воздействия осуществляют распре-

деление соответствующих средств по УТ ИТКС СН исходя из необходимости 

достижения требуемого показателя выигрыша во времени принятия решения. 

 

Доказательство выполнения постулата координируемости 

при реализации метода развязывания взаимодействий 

Координация подсистем наблюдения и воздействия со стороны ИС ИТКС 

СН означает передачу им таких координирующих сигналов, которые заставля-

ют их действовать согласованно.  

В интересах формализации постулата координируемости подсистем 

наблюдения и воздействия ИТКС СН, в соответствии с концептуальными под-

ходами к координации в двухуровневых системах, рассмотренными в работе 

[9], введем следующие определения. 

1. Глобальная задача, решаемая ИТКС СН в информационном конфликте, 

т. е. задача, которая стоит перед ИТКС СН в целом. Данная глобальная задача 

решается в интересах субъекта конфликта в специальной сфере и состоит в до-

стижении информационного превосходства в информационном конфликте 

ИТКС СН по заданному показателю и описывается выражением: 

      треб треб

ИП 1 2 ИП ИП, , , , , :P v t p u t p u t p P P  . 

2. Задача, решаемая ИС ИТКС СН в информационном конфликте, состоит 

в определении в каждый момент времени координирующих сигналов для подси-

стем наблюдения и воздействия, при которых существуют такие связующие 

подпроцессы наблюдения и воздействия сигналы, что в каждый момент времени 

распределение УТ ИТКС СН между подсистемами наблюдения и воздействия 

является рациональным [13]. Таким образом, задача ИС ИТКС СН состоит в 

определении такой стратегии в информационном конфликте, что: 

          1 11 2 Н 1 В 2 опт, λ , : ,
a k b kk k k k k k kv t p u u X q u q u X

 
       . 

3. Задача подсистемы наблюдения в информационном конфликте ИТКС 

СН сводится к синтезу управляющего воздействий на процесс информационного 

конфликта, т. е. распределение выделенных данной подсистеме УТ ИТКС СН 

между средствами в своем составе для информационных контактов в интересах 

максимального значения выигрыша во времени принятия решения стороны 1.  

Данная задача формализуется выражением 

   
н1 1 реш Н

0

, max
a k

K

k

k

u t p W T q


 
   

 
 . 

Аналогичным образом, задача подсистемы воздействия в информацион-

ном конфликте ИТКС СН формализуется выражением 

   
н2 2 реш В

0

, max
b k

K

k

k

u t p W T q


 
   

 
 . 
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Таким образом, в ИТКС СН как двухуровневой системе имеются цели 

трех типов, формально описываемые тремя типами представленных выше за-

дач. Совместимость этих целей или, другими словами, принцип совместимости 

задач формально вытекает из следующих положений. 

1. Только подсистемы наблюдения и воздействия ИТКС СН как нижесто-

ящие элементы двухуровневой системы находятся в непосредственном контакте 

с процессом информационного конфликта. Достижение глобальной цели может 

быть достигнуто только посредством распределения средств в составе этих под-

систем между УТ ИТКС СН для информационных контактов, при этом данное 

распределение должно быть скоординируемым относительно решаемой гло-

бальной задачи. 

2. ИС ИТКС СН как вышестоящий элемент двухуровневой системы, осу-

ществляя координацию, решает свою вышеуказанную задачу. В этом случае за-

дачи, решаемые на уровне подсистем наблюдения и воздействия ИТКС СН, 

должны быть координируемы по отношению к задаче ИС ИТКС СН. 

3. Глобальная задача возлагается на ИТКС СН вышестоящими органами 

государственной власти, обороны страны, безопасности государства и обеспе-

чения правопорядка, в интересах которых используется ИТКС СН, и не может 

быть скорректирована ИС ИТКС СН. Другими словами, порядок определения 

целевого показателя вероятности информационного превосходства в информа-

ционном конфликте [6] не может быть изменен ИС ИТКС СН в ходе информа-

ционного конфликта. 

Для достижения скоординированного состояния ИТКС СН как двухуров-

невой системы координация задач, решаемых подсистемами наблюдения и воз-

действия относительно задачи ИС ИТКС СН как вышестоящего элемента, 

должна быть связана с подлежащей решению глобальной задачей. Данное 

утверждение в вербальной форме отражает постулат координируемости. В 

формальном виде данный постулат может быть представлен выражением 

        

     

1 2

треб

1 1 2 реш ИП ИП

0

, , , , , , ,

λ ( ) , : , max .
K

k k k k k k

k

t p t v t p u t p u t p

X u u T X Y P P



 

       
 

Доказательство выполнения постулата координируемости для каждого из 

разработанных методов динамической координации подсистем ИТКС СН в 

условиях информационного конфликта будет производится в два этапа. На пер-

вом этапе необходимо доказать применимость метода, т. е. существование при 

каждом координирующем сигнале, связующих подпроцессы наблюдения и воз-

действия, сигналов, выбираемых подсистемами наблюдения и воздействия. При 

этом связующие сигналы должны выбираться подсистемами самостоятельно 

таким образом, чтобы не допустить одновременное распределение УТ ИТКС СН 

и подсистеме наблюдения и подсистеме воздействия. На втором этапе доказыва-

ется координируемость с помощью данного метода ИТКС СН как двухуровне-

вой системы, т. е. обеспечение в каждый момент рационального распределения 

УТ ИТКС СН между подсистемами наблюдения и воздействия в соответствии с 

координирующими сигналами ИС ИТКС СН и между средствами в составе дан-
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ных подсистем в соответствии с осуществляемыми подсистемами управляющи-

ми воздействий на процесс информационного конфликта.  

Докажем выполнение постулата совместимости для разработанного метода 

развязывания взаимодействий в соответствии с указанными выше этапами. Ко-

ординирующие сигналы λk при реализации данного метода формализуются вы-

ражением: 

     
 

0 0 0 0 0 0

н в

Н В Н Н В В

треб треб
реш реш

, , , если 0;
λ

, , если >0.

a b a b

k k

k

q q q Q q Q k

T T k

   


 
  
  

Этап 1. Для доказательства применимости метода развязывания взаимо-

действий необходимо показать, что существуют такие связующие подпроцессы 

наблюдения и воздействия сигналы  1 2,k ku u , что в каждый в момент времени tk 

каждый из УТ ИТКС СН распределен либо подсистеме наблюдения, либо под-

системе воздействия, либо ни одной из подсистем: 

H Вk k
Q Q  .          (2) 

При этом связующие сигналы систем выбирают в интересах обеспечения 

требуемого выигрыша во времени принятия решения, задаваемого координи-

рующим сигналом. При k=0, связующие сигналы u1 0=0 и u2 0=0 (передача УТ 

ИТКС СН между подсистемами наблюдения и воздействия не производится) 

поэтому требования (2) выполняются при любых координирующих сигналах λk. 

Докажем применимость метода развязывания взаимодействий при k≥1. 

Пусть в каждый момент времени tk, k≥1 имеется множество обнаруженных УТ 

ИТКС СН стороны 2 Qk. Введем множество собственных подмножеств 

 1 1k
Q , содержащее все подмножества 1k

Q  множества Qk, удовлетворяющие 

условию 
н н

1

треб
реш решa k k

a k k
a q Q

T T


   для любого значения 
н

треб
реш k

T . Введем 

также множество собственных подмножеств  2 2k
Q , содержащее все под-

множества 2k
Q  множества Qk, удовлетворяющие условию 

в в

2

треб
реш решb k k

b k k
b q Q

T T


   для любого значения 
в

треб
реш k

T . 

Определим также собственное подмножество /
1k

Q  множества Qk, такое, 

что  /
1 1 1 1 1 1min

k k k k k
Q Q Q Q Q   , а также собственное подмножество /

2k
Q  

множества Qk, такое что  /
2 2 2 2 2 2min

k k k k k
Q Q Q Q Q   . 

Теорема 1. Метод развязывания противоречий применим при динамиче-

ской координации подсистем наблюдения и воздействия при условии, что 
/ /
1 2k k

Q Q   при всех k≥1. 

Доказательство. Рассмотрим процесс динамической координации подси-

стем наблюдения и воздействия методом развязывания взаимодействий в мо-

мент времени t1. Распределение УТ ИТКС СН между подсистемами 
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наблюдения и воздействия определяются координирующим на интервале вре-

мени (t0, t1) соответствует координирующему сигналу λ0 и составляет 

 
0 0H Нa

Q q  и  
0 0В Вb

Q q . При получении координирующего сигнала λ1, содер-

жащего требуемое значение выигрыша во времени принятия решения сторо-

ны 1 вследствие информационных контактов УТ ИТКС СН стороны 2 со сред-

ствами наблюдения стороны 1 в момент времени t1 
н1

треб
решT  и требуемое зна-

чение выигрыша во времени принятия решения стороны 1 вследствие инфор-

мационных контактов УТ ИТКС СН стороны 2 со средствами воздействия сто-

роны 1 в момент времени t1 
в1

треб
решT , подсистемы наблюдения и воздействия 

определяют, какие УТ ИТКС СН они должны использовать для информацион-

ных контактов в интересах достижения этого требуемого значения выигрыша. 

При этом искомые множества  
1 1H Нa

Q q  и  
1 1В Вb

Q q  сравниваются с множе-

ствами  
0 0H Нa

Q q  и  
0 0В Вb

Q q , и определяются значения связующих подпро-

цессы наблюдения и воздействия сигналы  1 Вb kku q   и  2 Нa kku q   такие, что 

     

     
0 1

0 1

1 В В В

2 Н Н Н

\ ;

\ .

b k b b

a k a a

k

k

u q q q

u q q q

 

 
                 (3) 

Множества  
0Вb

q  и  
0Нa

q  не содержат общих элементов 

(   
0 0В Нb a

q q  ) т. к. являются компонентами координирующего сигнала λ0. 

Множества  
1Вb

q  и  
1Нa

q  также не содержат общих элементов при условии 

того, что  
1

/
В 2b k

q Q , а  
1

/
Н 1a k

q Q , а по условиям теоремы / /
1 2k k

Q Q   при 

всех k≥1. Соответственно не будут иметь общих элементов и множества 

   
1 0H Н 11a

Q q u   и    
1 0В В 21b

Q q u  . Аналогичным образом можно показать 

применимость метода оценки взаимодействий для всех k=2, …, K. Таким обра-

зом, теорема доказана. 

Этап 2. Докажем координируемость ИТКС СН как двухуровневой систе-

мы с помощью метода развязывания взаимодействий. Очевидно, что значение 

координирующего сигнала λ0, содержащее множества  
0 0H Нa

Q q  и 

 
0 0В Вb

Q q , выбирается ИС ИТКС СН так, что оно отражает рациональное рас-

пределение УТ ИТКС СН между подсистемами наблюдения и воздействия в 

момент времени t0. При передаче координирующих сигналов λk при k≥1, ИС 

ИТКС СН осуществляет расчет значений 
в

треб
реш k

T  и 
н

треб
реш k

T  на основе 

предложенных моделей распределения УТ ИТКС СН как однородного  или 

разнородного ресурса [2, 13, 15, 16] так, что 
н в

треб треб
реш реш реш 1max

k k k
T T T     . 
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Таким образом, требование обеспечения в каждый момент времени рациональ-

ного распределения УТ ИТКС СН между подсистемами наблюдения и воздей-

ствия в соответствии с координирующими сигналами ИС ИТКС СН выполняет-

ся, что свидетельствует о координируемости ИТКС СН как двухуровневой си-

стемы с помощью метода развязывания взаимодействий. 

 

Выводы 

Предложенный метод развязывания взаимодействий основан на концеп-

туальных подходах к координации подсистем двухуровневой системы, рас-

смотренных в работе [9], однако его реализация при динамической координа-

ции подсистем ИТКС СН в условиях информационного конфликта, существен-

но отличается от изложенного в известных работах в следующих элементах, ко-

торые составляет его научную новизну: 

1) метод учитывает динамику изменения условий протекания информа-

ционного конфликта ИТКС СН во времени посредством введения 

множества моментов времени в цикле управления основными (базо-

выми) силам и средствами, в которые осуществляется распределение 

или перераспределение УТ из состава ТКС СН стороны 2 между под-

системами наблюдения и воздействия стороны 1; 

2) метод формализует использование ИС, а также подсистемами наблю-

дения и воздействия ИТКС СН допустимых стратегий распределения 

УТ ИТКС СН с учетом определенных в работе [9] необходимых и до-

статочных условий оптимальности управления; 

3) метод учитывает обоснованные в работе [9] критерии выбора подси-

стемами наблюдения и воздействия связующих сигналов как реализа-

ции своих стратегий влияния на ход информационного конфликта 

ИТКС СН в зависимости от значений координирующих сигналов ИС 

ИТКС СН. 

Теоретическая общность и универсальность метода подтверждается тем, 

что его использование в качестве общего теоретического подхода при решении 

задач динамической координации подсистем наблюдения и воздействия 

ИТКС СН в дальнейшем позволяет сформировать две частные методики, кото-

рые отражают частные условия его применения, а именно наличие или отсут-

ствие информации о характеристиках УТ противостоящей стороны. 

Дальнейшим направлением исследования является разработка указанных 

частных методик, а также реализующих их алгоритмов в составе математиче-

ского обеспечения программно-аппаратных комплексов в составе прототипа 

ИТКС СН – ЕСУ ТЗ. Данная реализация позволит производить двухэтапный 

расчет рационального распределения УТ ИТКС СН противостоящей стороны 

как между подсистемами наблюдения и воздействия (РМ и РЭП), так и между 

средствам в составе этих подсистем. Кроме того, станет возможным адаптивно 

к складывающимся условиям информационного конфликта изменять период 

отправки координирующих сигналов подсистемам наблюдения и воздействия в 

форме значений требуемого выигрыша во времени принятия решения вслед-
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ствие информационных контактов соответствующих средств с УТ ИТКС СН 

противостоящей стороны (блок 4 на рис. 3). 
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Dynamic coordination of infocommunication system 

of special purpose subsystems in information conflict: 

uncoupling method 

 

R. L. Mikhailov, A. V. Veshchagin, A. N. Ganiev, N. P. Kuznetsov 

 
Relevance. The active use of the information during conflicts in a special sphere actualizes the is-

sues of increasing the efficiency of the use of the relevant infocommunication systems in the interests of en-

suring information superiority. The general hypothesis of the study is that this increase is provided through 

the implementation of the mechanisms of dynamic coordination of monitoring and impact subsystems as part 

of a infocommunication system of special-purpose due to a synergistic effect, which will ensure the achieve-

ment of information superiority in the information conflict The aim of this paper is the development the un-

coupling method of dynamic coordination of monitoring and impact subsystems as part of a infocommunica-

tion system of special-purpose during an information conflict. Methods. Elements of coordination theory and 

control theory. Novelty. The elements of novelty of the presented method are taking into account the dynam-

ics of changes in the conditions of the information conflict in time by introducing a set of time points in the 

control cycle of the main (basic) forces and means, in which the distribution or redistribution of telecommu-

nications devices of side 2 is carried out between monitoring and impact subsystems of side 1, as well as 

formalization of admissible strategies for the distribution of telecommunications devices, taking into account 

the necessary and sufficient conditions for the optimality of control. Result. The use of the developed method 

makes it possible to implement the mechanism of dynamic coordination of monitoring and impact subsystems 

as part infocommunication system of a special-purpose. Practical significance. the use of the developed 

method as a general theoretical approach in solving the problems of dynamic coordination of monitoring 

and impact subsystems makes it possible to form two particular methodics that reflect the particular condi-

tions for its application, namely the presence or absence of information about the characteristics of the op-

posing side's telecommunications devices. 

 

Key words: infocommunication system of special purpose, information conflict, monitoring subsys-

tem, impact subsystem, coordination. 
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