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Постановка задачи: В настоящее время иностранная разведка, незаконные вооруженные 

формирования и террористические организации применяют ложные базовые станции, которые 

прослушивают сеансы сотовой связи, просматривают СМС-сообщения и способны блокировать со-

товую связь. Отечественных средств защиты от ложных базовых станций нет. Целью работы 

является создание распределенной системы противодействия несанкционированному доступу к ин-

формации абонентов сотовой связи. Используемые методы: при создании предлагаемой системы 

использовались методы системного анализа для выявления подлежащих устранению недостатков 

известных из открытых источников иностранных средств защиты сетей сотовой связи от лож-

ных базовых станций, а также методы теории алгоритмов для разработки способов обнаружения 

ложных базовых станций и противодействия им в режиме реального времени. Новизна: в отличие 

от аналогов предлагаемая распределенная система противодействия несанкционированному досту-

пу к информации абонентов сотовой связи позволяет не только обнаруживать факт применения 

ложных базовых станций, но и блокировать технический канал утечки информации, восстанавли-

вать защищенный канал связи и определять местоположение злоумышленника. Также отличитель-

ной особенностью предлагаемой системы является обнаружение ложных базовых станций по их 

местоположению. Результат: восстановление конфиденциальности информации за счет смены 

обслуживающей базовой станции в случае, если она не удовлетворяет требованиям легитимной ба-

зовой станции сотового оператора. Практическая значимость: применение распределенной си-

стемы противодействия несанкционированному доступу к информации абонентов сотовой связи 

позволит обеспечить конфиденциальность ее информации, а также исключить блокирование сото-

вой связи на критически важных объектах. 

 

Ключевые слова: защита информации, система противодействия, сотовая связь, сеть, 

ложная базовая станция, абонентский терминал. 

 

Введение 

В настоящее время сотовая связь самая распространенная из всех видов 

мобильной связи. Большинство людей сейчас не представляют свою жизнь без 

смартфона, планшета или умных часов (далее по тексту – абонентских терми-

налов). Эти средства как маленькие компьютеры, которые, помимо установле-

ния сотовой связи, могут подключаться к сети Интернет и уже давно заменили 

ручку и блокнот, диктофон, фото- и видеокамеру. Таким образом, данные 

устройства стали неотъемлемой частью жизни не только отдельно взятого че-

ловека, но и общества в целом. 
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Системы сотовой связи (ССтС) применяются как для личного пользова-

ния, так и в государственных и силовых структурах, а также в промышленно-

сти, на критически важных объектах, предприятиях крупного, среднего и мало-

го бизнеса. 

Широкое применение ССтС на государственных, коммерческих и специ-

альных объектах способствовало появлению нового вида угроз в области защи-

ты информации. Несанкционированный доступ (НСД) третьих лиц к информа-

ции, циркулирующей в сетях сотовой связи, может повлечь за собой утрату 

конфиденциальной информации. В качестве третьих лиц могут выступать ино-

странная разведка, незаконные вооруженные формирования, террористические 

организации и хакеры, посягающие на личную информацию (далее по тексту – 

злоумышленники) [1, 2]. Причем оборудование, позволяющее обеспечить до-

ступ к конфиденциальной информации по каналам сотовой связи, с одной сто-

роны, продается в открытом доступе [3, 4], а, с другой стороны, его можно со-

брать из комплектующих, поставляемых из-за границы [5-8]. Такое оборудова-

ние имитирует работу базовых станций (БС) сотовых операторов и поэтому 

называется ложной базовой станцией (ЛБС). При этом злоумышленники полу-

чают возможность не только прослушивать абонентские терминалы (АТ), про-

сматривать СМС-сообщения, но и блокировать как отдельного абонента, так и 

сотовую сеть в целом. Также злоумышленники имеют возможность дезинфор-

мировать абонентов сотовой связи через рассылку ложных СМС-сообщений. 

Последствия от деятельности злоумышленников, использующих ЛБС, заключа-

ется не только в утрате конфиденциальной информации, но и в блокировании 

связи на критически важных объектах при проведении террористических актов, 

что может привести к серьезным последствиям из-за несвоевременного реаги-

рования на сложившуюся ситуацию. 

Злоумышленники размещают ЛБС вблизи объекта воздействия. ЛБС под-

ключаются к сети сотовой связи, считывают ее параметры и имитируют работу 

легитимной БС сотового оператора. При этом АТ, находящиеся в зоне обслу-

живания ЛБС, подключаются к этой «ловушке». 

Таким образом, предотвращение НСД злоумышленников к информации 

абонентов сотовой связи и ее блокирования является актуальной задачей. 

 

Анализ существующих средств противодействия несанкционированному 

доступу к информации абонентов сотовой связи 

Сегодня большое внимание уделяется противодействию ЛБС [1, 2]. Оте-

чественные средства защиты от ЛБС на сегодняшний день отсутствуют. Из-

вестны зарубежные средства защиты в виде специального программного обес-

печения (СПО), устанавливаемого на абонентские терминалы [9-11]: 

– «Eagle Security» – обнаруживает ЛБС за счет выявления несуществу-

ющих идентификаторов БС, динамически меняющихся значений Time 

Advanced (продвижение по времени) (Ta), определяющих неточное 

расстояние до БС, и контроля отключения БС [9]; 
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– «Darshak» – обнаруживает ЛБС за счет контроля чрезмерной и перио-

дической рассылки СМС-сообщений и при отсутствии шифрования в 

канале сотовой связи [10]; 

– «Android-IMSI-Catcher-Detector» – обнаруживает ЛБС за счет контроля 

отсутствия шифрования в радиоканале [10]; 

– «Snoop Snitch» – определяет угрозы утечки информации путем анализа 

прошивки АТ на наличие установленных патчей безопасности опера-

ционной системы [11].  

Указанное СПО имеет ряд общих недостатков: 

– отсутствует возможность обнаружения ЛБС, которая полностью ими-

тирует работу БС сотовой связи; 

– отсутствует возможность обнаружения ЛБС с применением механизма 

обнаружения по динамически меняющимся значениям Ta для подвиж-

ных (мобильных) абонентов сотовой связи; 

– отсутствует возможность блокирования установленных сеансов связи 

с ЛБС и попыток их установления; 

– отсутствует возможность восстановления защищенного канала связи; 

– отсутствует возможность определения местоположения ЛБС зло-

умышленников для своевременного оповещения служб безопасности; 

– механизмы обнаружения ЛБС функционируют только в сетях сотовой 

связи стандарта GSM/DCS (2G), хотя в современном мире широко 

применяются стандарты UMTS (3G), LTE (4G), а также внедряются 

ССтС пятого поколения (5G); 

– отсутствует возможность взаимного оповещения между АТ, обслужи-

ваемыми одной БС сотового оператора. 

С учетом вышеизложенного возникает противоречие в практике, с одной 

стороны, в потребности в средствах защиты от ЛБС, и, с другой стороны, в от-

сутствии отечественных и недостаточной функциональности зарубежных 

средств защиты. При создании отечественного средства защиты от ЛБС необ-

ходимо использовать научно-технический задел иностранных средств защиты, 

а также разработать алгоритмы обнаружения ЛБС и противодействия им, учи-

тывающие недостатки известных средств защиты.   

 

Анализ существующего научно-методического  

аппарата обеспечения защищенности сетей сотовой связи 

Вопросы противодействия компьютерным атакам рассматривались в ра-

ботах Климова С.М. [12-14] и Макаренко С.И. [15, 16]. При этом особенностью 

рассматриваемых в этих работах компьютерных атак является их реализация на 

сетевом и вышестоящих уровнях эталонной модели взаимодействия открытых 

систем, в частности стека протоколов TCP/IP. Однако ЛБС реализуют свое воз-

действие на АТ только на канальном уровне сетей сотовой связи [17, 18]. По-

этому предлагаемые в [12-16] подходы к защите информационно-технических 

средств (ИТС) не применимы при защите от ЛБС. 

В работе Бойко А.А. [19] рассматривается метод генерации тестовых ин-

формационно-технических воздействий, при реализации которых выявляются 
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уязвимости в сетях ИТС, в том числе на канальном уровне. Однако в этой рабо-

те методы и способы обнаружения информационно-технических воздействий и 

противодействия им не приводятся. 

В работах [20-23] рассматривается способ обнаружения деструктивных 

воздействий за счет резкого снижения эффективности функционирования сетей 

цифровой радиосвязи. При функционировании ЛБС, полностью имитирующей 

легитимную БС сотового оператора, штатное функционирование сотовой сети 

не нарушается. Поэтому данный способ не позволяет обнаруживать ЛБС. 

В работе [24] предлагают использовать для защиты от ЛБС дополнитель-

но к долгосрочным идентификаторам АТ, новые краткосрочные идентификато-

ры. В [25] приводится анализ уязвимостей СМС-сообщений и голосовых вызо-

вов с позиции их дешифрации, в [26] представлен алгоритм обнаружения ЛБС 

по ее мощности измеренной вблизи атакуемых АТ. 

С учетом вышеизложенного возникает противоречие в науке, с одной 

стороны, в потребности в методическом обеспечении защиты от ЛБС, а с дру-

гой стороны в отсутствии алгоритмов противодействия ЛБС, а также алгорит-

мов обнаружения ЛБС, которые полностью имитируют работу БС сотового 

оператора.  

Цель работы – создание распределенной системы противодействия НСД к 

информации абонентов сотовой связи. 

Для достижения указанной цели необходимо решить следующие задачи: 

– проанализировать уязвимости сотовой связи и процесс функциониро-

вания ЛБС; 

– разработать способы обнаружения ЛБС и противодействия им с уче-

том недостатков технологий, используемых в известных иностранных 

средствах защиты. 

 

Уязвимости сотовой связи 

Анализ спецификаций стандартов ССтС GSM/DCS, UMTS и LTE [27-31] 

и материалов статьи [32] показывает, что такие сети имеют следующие уязви-

мости: 

– наличие параметра, завышающего привлекательность БС сотовой свя-

зи (параметр С2); 

– отсутствие аутентификации БС с АТ; 

– возможность организации сеансов связи без их шифрования или с 

шифрованием вскрытыми (взломанными) алгоритмами [32]. 

В сетях сотовой связи стандартов GSM/DCS выбор обслуживающей БС 

АТ осуществляется по критерию 2max i
i

С  [27, 28], где i =1…I, I – количество 

энергетически доступных АТ БС, С2i – показатель привлекательности i-й БС. 

Показатель привлекательности легитимной БС определяется по формуле 

[27, 28]: 

2 1 ,i i CROiC C O   (1) 

где: С1i – показатель энергетической доступности АТ i-й БС; OCROi – алгоритми-

ческий параметр, задаваемый оператором сотовой связи для i-й БС.  
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Для перехвата информации в сетях сотовой связи стандарта GSM/DCS 

ЛБС должна обеспечить выполнение следующего условия [27, 28]: 

2ЛБС 2max ,i
i

C C  (2) 

где: С2ЛБС – максимальное значение показатель привлекательности ЛБС.  

Выполнение условия (2) достигается за счет задания злоумышленником 

максимального значения показатель привлекательности ЛБС. Поэтому не тре-

буется энергетического превышения по мощности сигнала ЛБС на входе АТ 

относительно мощности аналогичных сигналов легитимных БС, энергетически 

доступных для АТ. 

В сетях сотовой связи стандартов UMTS и LTE выбор БС, обслуживаю-

щей АТ, осуществляется по критерию 
1max i

i
C  [29-31]. В таких сетях алгоритми-

ческий показатель CRO (ОCRO), задаваемый оператором сотовой связи, отсут-

ствует. Поэтому для перехвата информации в сетях сотовой связи стандартов 

UMTS и LTE ЛБС должна превысить по энергетике все БС, энергетически до-

ступные для АТ: 

1ЛБС 1max ,i
i

C C  (3) 

где: C1ЛБС – показатель энергетической доступности ЛБС для АТ. 

В сетях сотовой связи стандартов GSM/DCS, UMTS и LTE осуществляет-

ся односторонняя аутентификация базовой станцией обслуживаемых АТ. При 

этом АТ не аутентифицирует обслуживающую его БС. 

Для обеспечения аутентификации АТ с легитимной БС требуется выпол-

нить следующую последовательность действий [27-31]. 

Шаг 1. АТ обращается к БС с запросом на обновление местоположения. 

Этот запрос в сетях сотовой связи используется для обновления данных сото-

вой сети о местонахождении АТ (в частности, его LAC (Location Area Code, код 

местоположения в городе) [27]. При этом АТ осуществляет данный запрос 

для ускорения маршрутизации вызовов и сообщений. 

Шаг 2. В ответ на запрос обновления местоположения БС просит АТ 

идентифицировать себя, используя запрос идентификации. АТ отвечает, ис-

пользуя IMSI (International Mobile Subscriber Identity, идентификация междуна-

родного абонента мобильной связи) [27]. 

Шаг 3. БС отправляет АТ специально сформированный зашифрованный 

пакет с известным ей содержанием. АТ в ответ на запрос БС отправляет содер-

жание расшифрованного пакета с использованием шифрключа. БС сравнивает 

ответ АТ с исходным содержанием незашифрованного пакета данных. Если от-

вет совпадает с исходным содержанием, то БС аутентифицирует АТ и устанав-

ливает с ним соединение. 

Сети сотовой связи стандартов GSM/DCS, UMTS и LTE могут работать с 

шифрованием и без него [32]. При наличии шифрования используются алго-

ритмы A5/1 (наиболее распространенный алгоритм шифрования, который ис-

пользуется для шифрования канала АТ-БС), A5/2 (сильно упрощенный вариант 

алгоритма шифрования A5/1) и A5/3 (используется только в 3GPP (3rd 

Generation Partnership Project, проект партнерства третьего поколения) сетях). 



 
Системы управления, связи и безопасности  №2. 2022 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24412/2410-9916-2022-2-149-172 

 
 

URL: https://sccs.intelgr.com/archive/2022-02/07-Peregudov.pdf 

 

154 

При отсутствии шифрования в сеансе связи используется алгоритм А5/0. При 

этом БС оповещает АТ об использовании алгоритма А5/0. Кроме того АТ мо-

жет оповещать БС об использовании алгоритма А5/0, тем самым инициируя от-

ключение шифрования.  

 

Функционирование ложной базовой станции 
Ложной базовой станции для перехвата информации АТ необходимо 

установить соединение с легитимной БС и АТ, как показано на рис. 1. При этом 

с учетом вышеуказанных уязвимостей ЛБС необходимо обеспечить следующее 

[17, 18, 32]: 

– превысить значение алгоритмического показателя CRO (ОCRO) относи-

тельно значений показателей привлекательности легитимных БС, 

находящихся в энергетической доступности с АТ; 

– обеспечить аутентификацию ЛБС от имени легитимного АТ с леги-

тимной БС; 

– обеспечить отключение шифрования данных с легитимной БС. 

 

 
Рис. 1. Перехват информации ложной базовой станцией 

 

В настоящее время превышение значения показателя привлекательности 

ЛБС относительно значений показателей привлекательности легитимных БС, 

обеспечение аутентификации ЛБС от имени легитимного АТ с легитимной БС 

и отключение шифрования данных реализовано компанией «L3 Harris 

Technologies» в устройстве «StingRayII» [32], которое поставляется в силовые 

структуры США. Внешний вид устройства «StingRayII» представлен на рис. 2. 
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Рис. 2. Внешний вид ложной базовой станции «StingRay II» фирмы  

«L3 Harris Technologies» 

 

Ложные базовые станции также реализованы фирмой «Range Networks» в 

рамках проекта Open BTS (устройство «Open BTS development kit») и фирмой 

«Ettus Research» (на SDR-платформе разработано устройство «USRDN200») 

[32]. Внешний вид данных ЛБС представлен на рис. 3 и 4, соответственно. 

 

 
Рис. 3. Внешний вид ложной базовой станции «Open BTS development kit» 

фирмы «Range Networks» 

 

 
Рис. 4. Внешний вид ложной базовой станции на SDR-платформе  

фирмы «Ettus Research» 

 

Применение ЛБС осуществляется по принципу «man-in-the-middle» (че-

ловек посередине) [33], при котором злоумышленник устанавливает связь меж-

ду двумя сторонами, которые считают, что они непосредственно взаимодей-

ствуют друг с другом. То есть ЛБС находится между легитимной БС и АТ, при-

чем легитимный АТ воспринимает ее как легитимную БС, а легитимная БС – 

как легитимный АТ. 
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Алгоритм обнаружения ложной базовой станции 

С учетом вышеуказанных уязвимостей наиболее вероятно размещение 

ЛБС между имитируемой легитимной БС сотового оператора и целевыми або-

нентами. Причем с учетом небольших массогабаритных характеристик, а, сле-

довательно, и энергетических возможностей ЛБС злоумышленнику придется 

находиться максимально близко к целевым абонентам. Исходя из этого, рассто-

яния от целевого абонента до ЛБС и имитируемой легитимной БС сотового 

оператора будут отличаться. Это и является критерием обнаружения ЛБС. С 

учетом этого критерия обобщенный алгоритм обнаружения ЛБС [34] представ-

лен в виде последовательности действий на рис. 5. Рассмотрим ее. 

 

Прием сигнала обслуживающей базовой 

станции

Определение расстояния до 

обслуживающей базовой станции по 

принятому сигналу

Определение эталонного расстояния до 

обслуживающей базовой станции

Полученное расстояние 

отличается от эталонного больше 

чем на заданное значение?

Начало

Конец

Нет

1

2

3

Да

4

 
Рис. 5. Алгоритм обнаружения ЛБС злоумышленника 

 

На шаге 1 АТ определяет эталонное расстояние до легитимной обслужи-

вающей БС по их координатам по следующей формуле [35]: 
2 2

0 0( ) ( ) ,D х х у у     (4) 

где: (x, у) – координаты обслуживающей легитимной БС; (х0, у0) – координаты 

АТ. 

Координаты АТ можно получить, активировав GPS-приемник телефона. 

Координаты обслуживающей легитимной БС можно получить из базы данных 

координат БС сотовых операторов [36]. 

На шаге 2 АТ осуществляет прием сигнала обслуживающей БС. 

На шаге 3 в АТ по задержке отклика от обслуживающей БС или по значе-

нию характеристики ТА (продвижение по времени) определяют расстояние до 

обслуживающей БС. Причем Ta передается широковещательно БС в радиокана-
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ле [35, 36]. С учетом Ta расстояние до обслуживающей БС определяется по 

формуле [34]: 

500 ,aD T  (4) 

где: Та – значение продвижения по времени, в диапазоне 1…N, N – максималь-

ное значение Тa. 

Задержка отклика от обслуживающей БС определяется также временем 

ожидания ответа от такой БС на запрос АТ. Например, в качестве запроса АТ 

может выступать запрос на получение доступа к радиосреде, определяемой ос-

новным каналом управления МССН (main control channel, основной канал 

управления). При этом расстояние до обслуживающей БС будет определяться 

по формуле [35]: 

0 ,
2

Т
D с

 
   

 
 (5) 

где:  – временной интервал в сотовых системах связи, равный 10 мс [27, 28]; 

с – скорость света, Т0 – время ожидания ответа от БС на запрос АТ. 

Также расстояние до обслуживающей БС можно определить по уровню 

принятого сигнала от БС с учетом теории распространения радиоволн [35] и ба-

зовых значений мощности передачи БС в городе и сельской местности. 

Если полученное фактическое расстояние до обслуживающей БС и ее 

эталонное расстояние отличаются более чем на заданное оператором значение, 

то обслуживающая БС является ложной, в противном случае переходят 

к шагу 1. 

 

Алгоритм противодействие несанкционированному доступу 

к информации абонентов сотовой связи 

При обнаружении ЛБС злоумышленника применяется обобщенный алго-

ритм противодействия НСД к информации абонента сотовой связи [37], кото-

рый приведен на рис. 6. 

 

Начало

Разрыв всех попыток передачи голосовых и 

текстовых сообщений

Выбор из списка соседних легитимных 

базовых станций оптимальной станции

Смена обслуживающей базовой станции

Определение местоположения ложной 

базовой станции

Конец

1

2

3

4

 
Рис. 6. Алгоритм противодействия несанкционированному доступу 

к информации абонента сотовой связи 
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На шаге 1 при наличии голосовой передачи подается команда об оконча-

нии сеанса связи в соответствии со спецификациями [27-30]. Далее устанавли-

вается запрет на АТ на инициализацию новых голосовых и текстовых передач. 

На шаге 2 из списка соседних легитимных БС, находящегося в памяти 

АТ, АТ выбирает БС, с удовлетворяющим критерием привлекательности. В 

стандартах сотовой связи UMTS и LTE в качестве критерия привлекательности 

выступает максимальный уровень сигнала базовой станции [29, 30]. 

В стандартах сотовой связи GSM/DCS в качестве критерия привлекатель-

ности выступает максимальная сумма уровня сигнала БС на входе приемника 

АТ и алгоритмического параметра, задаваемого оператором в БС и широкове-

щательно рассылаемого этой станцией своим абонентам [27, 28] (см. формулы 

(1) - (3)). 

На шаге 3 АТ осуществляет смену обслуживающей БС и тем самым обес-

печивается переподключение с ЛБС на БС, выбранную на шаге 2. 

На шаге 4 по полученным расстояниям от АТ до ЛБС с учетом местопо-

ложения АТ определяют разностно-дальномерным методом [38] местоположе-

ние ЛБС, как показано на рис. 7. Также местоположение ЛБС возможно опре-

делить с помощью нескольких АТ аналогичным образом. 

 

Ложная 
базовая 
станция

Клиент

(x1, y1)

(x2, y2)

(x3, y3)

(x, y)

D1

D2

D3

D1*

D2*

D3*

(x*, y*)

 
Рис. 7. Схема определения координат ложной базовой станции 

 

Полученные координаты ЛБС могут быть переданы службам безопасно-

сти для своевременного задержания злоумышленника. 
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Описание функционирования системы противодействия 

несанкционированному доступу к информации абонентов сотовой связи 

Для противодействия ЛБС с учетом алгоритмов обнаружения ЛБС зло-

умышленника и противодействия НСД к информации абонентов сотовой связи 

разработан прототип системы противодействия НСД к информации абонентов 

сотовой связи [39-40]. Система предназначена для защиты информации, пере-

даваемой абонентами сотовой связи, от перехвата ЛБС злоумышленника, а 

также для исключения блокирования злоумышленником сотовой связи. 

Состав системы представлен на рис. 8. Она включает в себя клиентскую 

часть в виде СПО, устанавливаемого на АТ, и серверную часть, осуществляю-

щую управление ее клиентами. 

 

 
Рис. 8. Состав системы противодействия несанкционированному доступу к ин-

формации абонентов сотовой связи 

 

Информационное взаимодействие между клиентом и сервером осуществ-

ляется в соответствии со стеком протоколов TCP/IP для взаимодействия с се-

тью Интернет и протоколами канального уровня сетей сотовой связи стандар-

тов GSM/DCS, UMTS и LTE, а также протоколами канального уровня сетей 

широкополосного доступа семейства стандартов IEEE802.11. При этом на базе 

сетей сотовой связи и широкополосного доступа осуществляется доступ к сети 

Интернет. При таких условиях сервер, осуществляющий управление своими 

клиентами, сможет территориально располагаться в любой зоне, покрытой се-

тью Интернет. Применение резервного сервера обеспечивает бесперебойную 

работу в любой момент времени. В случае, если сервер недоступен клиенту, то 

последний, в свою очередь, работает автономно и при обнаружении ЛБС само-
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стоятельно принимает решение по противодействию НСД к информации або-

нента сотовой связи. 

Интерфейс СПО клиента приведен на рис. 9, а интерфейс сервера – на 

рис. 10. 

 
Рис. 9. Интерфейс специального программного обеспечения клиента 

 

В состав СПО клиента и сервера входят программные средства, на кото-

рые получены свидетельства о регистрации программ для ЭВМ: 

1) программный комплекс обнаружения нелегитимных БС сотовой 

связи [39]; 

2) программный модуль обнаружения НСД к информации абонента со-

тового телефона [40]; 

3) программный модуль определения расстояния до обслуживаемой БС 

сотовой связи [41]; 

4) программный модуль обработки и анализа идентификационных дан-

ных БС сотовой связи [42]. 
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В основе системы противодействия НСД к информации абонентов сото-

вой связи лежат способы определения ЛБС [21] и противодействия НСД к ин-

формации абонента сотового телефона [27]. 

 

 
Рис. 10. Интерфейс специального программного обеспечения сервера 

 

Этапы функционирования системы противодействия НСД к информации 

абонентов сотовой связи приведены на рис. 11. 

В процессе радиообмена непрерывно измеряется дальность до ближайших 

БС сотового оператора. При появлении в системе БС на новой дальности от АТ 

связь с этой станцией блокируется. Обслуживание АТ передается другой БС, кото-

рая автоматически выбирается из списка в памяти АТ. После восстановления связи 

с БС оператора от всех клиентов, подвергшихся атаке, на сервер передается инфор-

мация о дальности до ЛБС злоумышленника. При этом на сервере в реальном мас-

штабе времени с использованием дальномерного метода определяются точные ко-

ординаты злоумышленника. 

Применение системы противодействия НСД к информации абонентов со-

товой связи, с одной стороны, позволяет исключить блокирование сотовой свя-

зи злоумышленником, что позволяет своевременно оповестить службы без-

опасности, а с другой стороны, обеспечить конфиденциальность информации 

защищаемых объектов. 
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Рис. 11. Этапы функционирования системы противодействия несанкциониро-

ванному доступу к информации абонентов сотовой связи 
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Перспективы развития предлагаемой системы заключаются: 

– в расширении поддерживаемых стандартов связи – до пятого поколе-

ния IMT-2020, Wi-Fi, Bluetooth; 

– в расширении поддерживаемых операционных систем – до IOS, 

MacOS, Windows; 

– в расширении поддерживаемого оборудования – до планшета, часов, 

ноутбука, ПК и «умного дома». 

 

Заключение 

В статье рассмотрены алгоритмы обнаружения ложных базовых станций 

и противодействия им в режиме реального времени. Новизной обнаружения 

ложных базовых станций является контроль расстояний до ближайших базовых 

станций сотового оператора и выявление базовых станций на новой дальности, 

а новизной противодействия ложным базовым станциям при их обнаружении – 

блокирование всех сеансов связи и попыток их установления, выбор из памяти 

абонентского терминала базовых станций сотового оператора и автоматическое 

переподключение с ложных базовых станций на выбранную базовую станцию 

сотового оператора. При обнаружении ложной базовой станции впервые опре-

деляются ее координаты с использованием только абонентского терминала 

дальномерным методом. 

Новый подход к обнаружению ложных базовых станций позволяет вы-

явить для подвижных (мобильных) абонентов сотовой связи ложные базовые 

станции, на 100 % имитирующих базовую станцию сотового оператора, новый 

подход к противодействию ложным базовым станциям – гарантированно обес-

печить конфиденциальность информации абонентов сотовой связи, а реализация 

клиент-серверной архитектуры – осуществить возможность взаимного оповеще-

ния абонентов, обслуживаемых одной базовой станцией сотового оператора.  

Предлагаемая технология построения системы противодействия несанк-

ционированному доступу к информации абонентов сотовой связи учитывает 

мультистандартность (DCS/GSM, UMTS, LTE, IMT-2020, Wi-Fi, bluetooth), 

мультиплотформенность операционных систем (Android, IOS, macOS, 

Windows) и мультиплотформенность оборудования (смартфон, планшет, смарт-

часы, ноутбук, персональный компьютер и «умный дом»). 

В настоящее время алгоритмы обнаружения ложных базовых станций и 

противодействия им реализованы в прототипе системы противодействия не-

санкционированному доступу к информации абонентов сотовой связи. Система 

состоит из клиентов, устанавливаемых на абонентские терминалы, и сервера, 

управляющего клиентами. 

Систему противодействия несанкционированному доступу к информации 

абонентов сотовой связи целесообразно использовать для обеспечения конфи-

денциальности государственной, коммерческой и личной информации, распро-

страняемой в сетях сотовой связи на критически важных объектах, а также в 

промышленности и на коммерческих предприятиях. 
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Distributed system to counter unauthorized access 

to cellular subscribers information 

 

M. A. Peregudov, A. Ya. Umanskiy, A. A. Zhdanova, V. Yu. Khramov  
 
Purpose. At present, foreign intelligence, illegal armed groups and terrorist groupsuse false base 

stationsthat listen to session of cellular communications, view SMS messages and block cellular communica-

tion. No domestic protection from false base stations. The goal of the paper is to create distributed system to 

counter unauthorized access to cellular subscriber’s information. Methods. In the proposed system, systems 

analysis methods were used to identify shortcomings of known open sources foreign means of protecting cel-

lular networks from false base stations, as well as methods of algorithm theory for the development of meth-

ods of detection of false base stations and their counteraction in real time. Novelty. Unlike analogues, the 

proposed distributed system for counteracting unauthorized access to information of cellular subscribers 

makes it possible not only to detect the use of false base stations, but also to block the technical channel of 

information leakage, restore secure communication channel and locate the attacker. Also distinctive feature 

of the system is the detection of false base stations upon the appearance of such a station at a new range. 

Results. Restoring the confidentiality of information by changing the base station if it does not meet the re-

quirements of the legitimate base station of the cellular operator. Practical relevance. Application of the 

distributed system to counter unauthorized access to cellular subscriber’s information will ensure the confi-

dentiality of its information, as well as prevent the blocking of cellular communications at critical facilities. 
 
Key words: information protection, system to counter, cellular communication, network, false base 

station, subscriber's terminal. 
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