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УДК 621.391 

 

Повышение устойчивости автоматизированной системы 

управления комплекса с беспилотными летательными 

аппаратами в условиях воздействия средств физического 

поражения и радиоэлектронного подавления 

 

Иванов М. С., Афонин И. Е., Макаренко С. И. 
 

Постановка задачи: неотъемлемой частью любого современного конфликта является при-

менение беспилотных летательных аппаратов (БЛА), которые решают задачи разведки, целеуказа-

ния, уничтожения противника и т.д. В отличии от пилотируемой авиации, при применении БЛА 

остро стоит вопрос сохранения управляемости БЛА, и как следствие повышения устойчивости ав-

томатизированной системы управления (АСУ) комплекса с БЛА при применении противником 

средств как физического поражения (ФП), так и радиоэлектронного подавления (РЭП). Поражение 

БЛА физическими средствами или подавление канала их управления приведет к невыполнению целе-

вого задания или к потере самого БЛА, поэтому вопрос повышения устойчивости АСУ комплекса с 

БЛА является актуальной задачей. Цель работы: формирование предложений по повышению 

устойчивости АСУ комплекса с БЛА в условиях применения противником средств ФП и РЭП. Ре-

зультат: разработаны предложения по повышению устойчивости АСУ комплекса с БЛА на основе 

применения ранее разработанных авторских методик. Формализация этих предложений показала, 

что формирование множества маршрутов полетов БЛА и ранжирование их по степени устойчиво-

сти управления, с учетом фактора потенциальной потери БЛА при применении противником 

средств ФП и РЭП позволит обеспечить устойчивость управления БЛА со стороны АСУ за счет 

построения маршрута в обход зон тактического превосходства противника. Практическая значи-

мость: представленный подход может быть использован для обоснования решений, направленных 

на повышение устойчивости как АСУ комплекса с БЛА, так и других АСУ военного назначения, эле-

менты которого подвергаются физическому огневому поражению и радиоэлектронному подавлению 

каналов управления. 

 

Ключевые слова: беспилотный летательный аппарат, военная авиация, управление лета-

тельными аппаратами, маршрутное управление. 

 

Введение 
Анализ опыта применения беспилотных летательных аппаратов (БЛА) 

малого и среднего класса в последних локальных военных конфликтах [1], а 

также опыт применения БЛА в операции Воздушно-космических сил (ВКС) РФ 

в Сирии показал, что на БЛА преимущественно возлагаются задачи воздушной 

разведки в тех районах театра военных действий (ТВД), где применение пило-

тируемой авиации неоправданно или нецелесообразно, в виду высокой вероят-

ности поражения пилотируемых летательных аппаратов (ЛА). Основными 

угрозами для БЛА на современном ТВД, является возможность их поражения 
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зенитно-ракетными комплексами (ЗРК) противовоздушной обороны (ПВО) – 

физическое поражение (ФП), а также подавление командной радиолинии 

управления (КРУ) БЛА средствами радиоэлектронного подавления (РЭП). В 

качестве типовых средств противодействия разведывательным БЛА на ТВД 

можно рассматривать: ЗРК Patriot PAC-3, ЗРК M1097 Avenger, зенитно-

артиллерийскую систему (ЗАС) Centurion C-RAM, комплекс РЭП AN/MLQ-40 

Prophet [2-6]. 

Анализ известных работ и технологических решений [1, 2, 7-15] показал, 

что в подавляющем числе работ живучесть БЛА в условиях применения по ним 

средств ФП и помехоустойчивость КРУ БЛА в условиях применения средств 

РЭП рассматриваются без учета возможностей пространственного маневра 

БЛА с целью обхода зон ФП и РЭП. В данных работах не рассматриваются, а в 

существующих комплексах управления БЛА не учитываются, возможности по 

заблаговременному формированию «бесполетных» зон, в которых вероятность 

поражения средствами ФП выше безопасного значения, а также формирования 

таких маршрутов полета БЛА, которые обеспечивают требуемый уровень 

устойчивости управления по КРУ «пункт управления (ПУ) – БЛА» в том числе 

в условиях воздействия средств РЭП. Эффективные технологические решения 

для автоматизированных систем управления (АСУ) БЛА, направленные на об-

ход зон ФП и РЭП, в настоящее время отсутствуют. Вместе с тем, по мнению 

генерального конструктора РФ по системам и комплексам разведки, дозора и 

управления авиационного базирования и комплексам с БЛА члена-корреспон-

дента РАН В.С. Вербы [16], именно пространственная маневренность и скрыт-

ность БЛА, должна быть положена в основу их гибкого боевого применения, а 

живучесть БЛА должна достигаться в числе прочего и маршрутным маневром с 

целью обхода зон заведомого тактического преимущества противника. 

Учитывая вышеуказанное, возможно сформулировать противоречие 

между необходимостью устойчивого управления БЛА на ТВД оборудованных 

средствами ФП и РЭП и нарушением процесса управления БЛА на маршрутах в 

зоне действия средств ФП и РЭП противника. 

При формировании «бесполетных» зон и безопасных маршрутов полета 

БЛА, предлагается сосредоточиться именно на решении задач маршрутного 

управления БЛА, использовав в качестве исходных данных результаты извест-

ных работ в области оценки живучести БЛА в условиях применения против них 

ЗРК ПВО [1-6, 17, 18], а также результаты известных работ в области оценки 

помехозащищенности авиационных систем радиосвязи [2, 19]. В основу реше-

ния задачи формирования «бесполетных» зон [7] в которых достигается такти-

ческое преимущество противника – зон ФП и РЭП, предлагается положить 

подходы, используемые в методах теории иерархической кластеризации и клас-

сификации [20, 21]. А в основу решения задачи формирования множества 

маршрутов [8, 17], проходящих в обход «бесполетных» зон, и обеспечивающих 

устойчивость управления по КРУ «ПУ – БЛА», предлагается положить подхо-

ды, посвященные совершенствованию протоколов маршрутизации в телеком-

муникационных сетях [22-26]. Использование вышеуказанных известных тео-

ритических подходов, в новой области, а именно – в области управления БЛА 
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на ТВД в условиях применения средств ФП и РЭП, формирует основные при-

знаки научной новизны полученных в научной работе результатов. 

 

1. Анализ известных работ в исследуемой области 

Общим проблемам управления авиацией посвящены работы научных 

школ академика РАН Е.А. Федосова [9, 10] и члена-корреспондента РАН, гене-

рального конструктора РФ по системам и комплексам разведки, дозора и 

управления авиационного базирования и комплексам с беспилотными лета-

тельными аппаратами – В.С. Вербы [16, 27, 28]. Основам организации радио-

управления ЛА и БЛА посвящены работы научной школы В.Н. Меркулова [11, 

29-32]. При этом, особенности управления БЛА рассматриваются в работах 

К.Л. Войткевича, А.А. Сулимы, П.А. Зац [33], С.И. Макаренко [34], А.Р. Гай-

дука, С.Г. Капустина, И.А. Каляева [35, 36], В.И. Меркулова и В.П. Харькова 

[11]. Как отмечается в данных работах, современной тенденцией развития си-

стем управления ЛА и БЛА является их переход к сетецентрическим принци-

пам. Особенности реализации данного сетецентрического принципа управления 

силами и средствами представлены в работах В.С. Вербы, С.С. Поливанова 

[28], Е.А. Кондратьева [37, 38], С.И. Макаренко [39, 40], А.Е. Богданова, 

С.А. Попова, М.С. Иванова [41]. 

Особенности реального управления и применения БЛА, в том числе и в 

условиях боевых действий подробно рассмотрены в работах: Н.Я. Василина 

[42], С.П. Мосова [3], Б.И. Казарьяна [12], В.И. Потапова, А.А. Нагорского [13], 

Г.П. Дремлюги, О.А. Завьялова [4], М.К. Казамбаева, Б.Ж. Куатова [14], 

Ю.М. Чернышева, А.И. Кального, Ф.А. Катунина [43], Э.П. Лукашева, 

А.А. Силкина, Н.В. Чистякова [44], Г.А. Мазулина [45], В.В. Ростопчина [46, 

47], А.В. Полтавского [48, 49], С.В. Иванова [50, 51]. Опыт реального боевого 

применения БЛА, а также мнение ведущих специалистов по радиоуправле-

нию – В.С. Вербы и В.Н. Меркулова [16, 29, 31, 32], показывает, что для управ-

ления БЛА первостепенное значение имеет обеспечение непрерывной устойчи-

вой связи с ними, а также обход управляемыми БЛА районов тактического пре-

имущества противника – зон ПВО и РЭП. 

Вопросы оценки уязвимости БЛА к воздействию боевых факторов на 

ТВД, в том числе – анализ использования против БЛА средств ПВО и РЭП, по-

дробно рассматриваются в работах С.И. Макаренко [1, 2], В.В. Ростопчина [47], 

П.В. Самойлова, К.А. Иванова [52], В.О. Егурнова, В.В. Ильина, М.И. Некра-

сова, В.Г. Сосунова [53], Д.В. Лопаткина, А.Ю. Савченко, Н.Г. Солохи [54], 

А.В. Ананьева, Г.А. Кащенко [55], О.Л. Арапова, Ю.С. Зуева [56], А.И. Году-

нова, С.В. Шишкова, Н.К. Юркова [57], Н.Н. Теодоровича, С.М. Строгановой, 

П.С. Абрамова [58], С.В. Краснова, С.Р. Малышева, В.А. Шишкова, А.М. Сазы-

кина [59], Н.В. Рощиной [60], Р.А. Белоуса, Ю.Г. Сизова, А.Л. Скокова [61], 

Г.В. Ерёмина, А.Д. Гаврилова, И.И. Назарчука [5], С.В. Иванова [50, 62]. Ана-

лиз данных работ показывает, что проблематика оценки уязвимости БЛА к воз-

действию боевых факторов ПВО и РЭП, является чрезвычайно актуальной и 

относительно новой, что подтверждается тем, что первые теоритические рабо-

ты в этой области относятся к периоду не ранее 2012 г. 
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Необходимо отметить, что в подавляющем числе вышеуказанных работ 

живучесть БЛА в условиях применения по ним ЗРК ПВО и помехоустойчи-

вость КРУ БЛА в условиях применения средств РЭП рассматриваются без уче-

та возможностей пространственного маневра БЛА с целью обхода зон ПВО и 

РЭП. В данных работах не рассматриваются, а в существующих комплексах 

управления БЛА не учитываются, возможности по заблаговременному форми-

рованию «бесполетных» зон, в которых вероятность поражения средствами ЗРК 

ПВО выше безопасного значения, а также формирования таких маршрутов по-

лета БЛА, которые обеспечивают требуемый уровень устойчивости управления 

по КРУ «ПУ – БЛА» в том числе в условиях воздействия средств РЭП. 

Необходимо отметить, что общий подход к маршрутному управлению 

БЛА с обходом опасных зон и препятствий, не является принципиально новым. 

В настоящее время, известны работы: В.Ю. Бережной, М.А. Леликова, 

В.А. Прозорова [63], И.А. Батраевой [64], Д.П. Тетерина [64, 65], В.Н. Ефанова, 

Л.М. Неугодниковой [66], Н.П. Зубова [67], И.А. Ивановой, В.В. Никонова, 

А.А. Царевой [68], А.Н. Козуба, Д.П. Кучерова [82], С.В. Иванова [15], в кото-

рых рассматриваются вопросы формирования маршрутов полета БЛА, в том 

числе с облетом препятствий, а также с учетом различного рода дестабилизи-

рующих факторов, таких как неровности поверхности Земли, боковой ветер, 

условия городской застройки. Однако во всех вышеуказанных работах, за ис-

ключением работы [65], в качестве препятствий не рассматривались зоны про-

тиводействия полету БЛА со стороны противника. Ближайшем аналогом, ре-

шения задачи формирования маршрута полета БЛА в обход зон противодей-

ствия противника, решаемой в данной научной работе, является работа [65]. 

При этом задача формирования маршрута БЛА в обход зон противодействия 

противника в работе [65] ставиться не как задача маршрутизации, а как задача 

численного приближенного решения динамической системы дифференциаль-

ных уравнений, описывающих пространственное движение БЛА, при этом спе-

цифика средств ФП и РЭП в работе [65] не рассматривается. 

Анализ ранее проведенных исследований в области организации воздуш-

ной разведки, а также исследований в области управления БЛА показал, что в 

известных работах были рассмотрены различные аспекты повышения эффек-

тивности управления ЛА и БЛА, в том числе с обходом опасных зон и препят-

ствий. Однако, если в работах по управлению пилотируемых ЛА вопросы фор-

мирования маршрутов и профилей полета с обходом зон тактического преиму-

щества противника рассмотрены достаточно подробно, то в работах посвящен-

ных управлению БЛА эти вопросы широко не исследованы, при том, что имен-

но для БЛА эти вопросы гораздо более актуальны чем для пилотируемых ЛА в 

связи с тем, что система управления его полетом удалена от него на десятки 

километров, а сам БЛА в условиях подавления КРУ имеет низкий уровень ав-

тономности принятия решения о направлении дальнейшего полета.  

 

2. Основные задачи БЛА на театре военных действий 

Анализ работ [1, 2, 6, 44-49, 69] позволил обобщить опыт применения 

БЛА малого и среднего класса в последних локальных военных конфликтах, а 
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также опыт применения БЛА в операции ВКС РФ в Сирии. Данный анализ по-

казал, что БЛА преимущественно применяются для решения задач разведыва-

тельно-информационного обеспечения (РИО). На БЛА возлагаются основные 

задачи воздушной разведки в тех районах ТВД где применение пилотируемой 

авиации неоправданно или нецелесообразно в виду высокой вероятности пора-

жения пилотируемых ЛА. 

Отдельно следует отметить, что в настоящее время в России предприни-

маются значительные усилия по созданию не только исключительно разведы-

вательных, но и тяжелых разведывательно-ударных и ударных БЛА подобных 

БЛА MQ-9 Reaper и MQ-1 Predator, широко применяемых в ВС США. Однако, 

как показывает анализ российских разработок разведывательно-ударных и 

ударных БЛА [70, 71], таких как «Иноходец» (разработчик – ООО «Крон-

штадт»), «Альтаир» (разработчик – казанское ОКБ «Сокол» им. М.П. Симо-

нова), «Охотник» и «Скат» (разработчик – кооперация РСК «МиГ» и ОКБ Су-

хого), первые из этих БЛА начнут поступать на вооружение только после про-

должительного периода опытной эксплуатации и доработки, поэтому в связи 

отсутствием какого-либо опыта боевого применения этих отечественных разве-

дывательно-ударных и ударных БЛА в военных конфликтах в дальнейшем БЛА 

такого типа в данной работе не рассматриваются. 

 

3. Особенности управления БЛА  

Как показывает анализ современных работ в области организации боевого 

управления авиацией [9, 16, 29, 31, 32, 72, 73] существует два основных способа 

управления пилотируемых и беспилотных летательных аппаратов (ЛА): 

 управление с наземного пункта управления (ПУ); 

 управление с воздушного ПУ. 

При этом, управление с наземных ПУ (НазПУ) осуществляется при нали-

чии развернутой наземной инфраструктуры управления, как правило, на терри-

тории Российской Федерации или дружественных стран. При необходимости 

проведения военных операций в других странах, в которых наземная инфра-

структура управления отсутствует, основным способом управления авиацией 

становится управление с воздушного ПУ (ВозПУ). 

В настоящее время большинство задач управления БЛА ввиду их высокой 

сложности и многофакторности автоматизированы. Для управления БЛА, как 

правило, используется АСУ функционирующая под контролем человека-

оператора. Оператор БЛА и АСУ размещается на ПУ и обеспечивают решение 

задач управления БЛА. Для управления наведением БЛА на объекты в АСУ за-

кладывается совокупность алгоритмов, реализующих методы маршрутного 

управления БЛА и их наведения на объекты разведки. Методы наведения групп 

БЛА реализуются посредством управления операторами БЛА-командиров 

групп, которые взаимодействуют с ведомыми БЛА группы посредством пере-

дачи телекодовой информации (ТКИ). Использование ТКИ в режиме автомати-

зированного управления БЛА с АСУ требует наличие автоматического управ-

ления режимами работы бортовых средств разведки, автономных бортовых ал-

горитмов обнаружения, распознавания и оценки маневров мобильных целей и 
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объектов, а также оценивания направлений их маневра. Кроме того, необходи-

мость надежного сопровождения объектов разведки приводит к необходимости 

принятия мер по расширению диапазона скоростей и ускорений БЛА, более 

устойчивой работы их систем распознавания и сопровождения целей в составе 

разведывательного оборудования, а также уменьшению временных интервалов 

передачи команд управления с АСУ на БЛА. 

Как показал опыт боевого применения БЛА в локальных войнах [74] при 

управлении БЛА необходимо учитывать зоны ФП противника и возможности 

применения им средств РЭП. Одним из способов устранения данных угроз яв-

ляется использование метода обхода этих зон тактического превосходства про-

тивника. Суть этого метода состоит в заблаговременном выделении и обходе 

областей пространства, в которых ЛА могут быть обнаружены средствами по-

ражения противника, превосходящего по летно-техническим характеристикам 

самолетов или оружия [16]. 

Перспективным, но достаточно сложным приемом повышения эффектив-

ности наведения БЛА является использование метода смешанного наведения, 

базирующегося как на командах, поступающих от ПУ, так и на сигналах управ-

ления, формируемых на самом наводимом БЛА с использованием своих 

средств разведки. Сложность такого приема состоит в необходимости примене-

ния универсального метода наведения, инвариантного к пространственному 

положению источников информации. 

 

4. Формирование полетных зон БЛА 

по степени устойчивости управления 

Как показал анализ [2, 18] в качестве дестабилизирующих факторов, 

угрожающих нарушению управления БЛА на ТВД можно рассматривать: 

 фактор применения противником средств ФП ориентированных на по-

ражение АСУ и их БЛА и тем самым уничтожения самого объекта 

управления; 

 фактор применения противником средств РЭП, ориентированный на 

подавление КРУ БЛА и тем самым нарушение гарантированного дове-

дения до управляемого БЛА управляющих команд. 

Данные факторы могут быть формализованы через соответствующие по-

казатели – вероятность поражения БЛА средствами ФП (Рпор) и вероятность по-

давления КРУ БЛА средствами РЭП (Рпод). Предметом данной работы не явля-

ется разработка методик определения Рпор и Рпод, для определения этих вероят-

ностей можно использовать известные работы в области оценки живучести 

БЛА в условиях применения против них ЗРК ПВО [5, 47, 54, 56], а также ре-

зультаты известных работ в области оценки помехозащищенности авиацион-

ных систем радиосвязи [47, 75-78]. 

Отметим, что в настоящее время средства АСУ комплекса с БЛА при 

формировании маршрута полета не учитывают зоны ФП и РЭП. В этом случае 

при выполнении задач воздушной разведки маршрут БЛА будет проложен по 

прямому пути между аэродромом базирования БЛА и целью разведки. Однако в 

этом случае существует определенная возможность, что на отдельных участках 
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маршрута БЛА может быть поражен средствами ФП или лишиться управления, 

вследствие подавления средствами РЭП линии КРУ. Пример такой ситуации 

представлен на рис. 1. 
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Рис. 1. Зона полетов БЛА на ТВД 

 

Для формального представления зоны выполнения боевой задачи БЛА 

(рис. 2) ниже представлена геотопологическая модель зоны полетов (рис. 2), 

покрывающая соответствующую область ТВД [79]. Масштаб и дискретность 

сетки геотопологической модели выбираются исходя из практики управления 

полетом БЛА и из возможностей вычислительных средств ПУ. Обычно шаг 

дискретизации линий сетки составляет 5 или 10 км. 
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Рис. 2. Геотопологическая модель для тактической обстановки 

приведённой на рис. 1 
 

Пересечения линий сетки геотопологической модели формируют узлы 

графа. Каждому u-му узлу этого графа сопоставляется пара значений 

(Рпор u, Рпод u), которые определяют вероятность физического поражения БЛА 

(Рпор u) и вероятность подавления его КРУ средствами РЭП (Рпод u) при его 

нахождении в месте координаты которого совпадают с месторасположением u-

го узла [79]. Пример формирования значений (Рпор u, Рпод u) для тактической об-

становки, приведённой на рис. 1 представлен на рис. 2. 

Сформированная таким образом геотопологическая модель, будет являть-

ся формализованной основой на которой будут формироваться «бесполетные 

зоны» в которых вероятность физического поражения БЛА выше критического 

значения, а также маршруты полета в обход этих зон с учетом минимизации 

подавления КРУ БЛА средствами РЭП. 
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В [7] представлено решение задачи кластеризации полетных зон БЛА в 

виде соответствующей методики, которая с помощью метода определения 

сильносвязных областей графа из теории графов и алгоритма иерархической 

кластеризации Ланса-Вильямса из теории кластеризации позволяет разложить 

исходный граф G, соответствующий геотопологической модели зоны полетов 

БЛА на ТВД, на связный граф G* и изолированные в результате воздействия 

деструктивных факторов (ДФ) множество узлов YПВО и YРЭП. А, в свою очередь, 

связный граф G** – на области, подвергшиеся физическому воздействию 

(например, ПВО) и РЭП (RПВО и RРЭП), и область G** не подвергшуюся воздей-

ствию этих средств и являются предпочтительной для формирования в ней 

маршрутов полета БЛА (рис. 3).  
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Рис. 3. Пример сформированных множеств G*, R1, R2 и Y2 

для графа геотопологической модели зоны полетов БЛА на ТВД 
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Таким образом представленная в [7] методика позволяет автоматически 

на основе геотопологической модели зоны полетов БЛА на ТВД и известном 

местоположении комплексов РЭП и ЗРК ПВО формировать «бесполетные» зо-

ны в которых высока вероятность поражения БЛА и зоны нарушения управле-

ния вследствие воздействия средств РЭП. 

Элементами новизны данной методики, отличающих ее от известных ра-

бот в области формирования маршрутов полетов БЛА [15, 63-67], а также от 

известных работ в области кластеризации [80], является учет в качестве препят-

ствий для полета БЛА двух типов дестабилизирующих воздействий – физиче-

ского воздействия (ПВО) и воздействие средств РЭП, которые формализуются 

в виде интегральной метрики узлов графа геотопологической модели зоны по-

летов на ТВД, при этом для формирования «бесполетных» зон, в которых вы-

сока вероятность поражения БЛА и зон нарушения управления вследствие воз-

действия средств РЭП на КРУ БЛА используется математический алгоритм 

иерархический кластеризации Ланса-Вильямса, а проверка связности маршрут-

ной сети основана на методе определения сильносвязных областей графа [81]. 

 

5. Формирование множества маршрутов полета БЛА 

с учетом месторасположения средств ФП и РЭП 

Одним из решений, направленных на обеспечение устойчивости управле-

ния БЛА на ТВД, является формирование маршрутов полета в обход «беспо-

летных» зон в которых высока вероятность физического поражения БЛА и зон 

нарушения управления вследствие воздействия средств РЭП. Рассмотренная в 

предыдущем разделе методика позволяет сформировать на геотопологической 

модели эти зоны. Методика, представленная в данном подразделе, решает зада-

чу формирования множества маршрутов полетов БЛА на ТВД в обход «беспо-

летных» зон, где БЛА может быть поражен средствами ПВО, с ранжированием 

маршрутов по степени устойчивости управления, тем самым учитывая фактор 

потенциальной потери управления при воздействии на КРУ средств РЭП [8]. 

При этом если зоны ФП полностью исключается из рассмотрения при форми-

ровании маршрутов БЛА, то зоны РЭП могут быть использованный для форми-

рования маршрутов, но при этом выбирается такой маршрут полета БЛА на ко-

тором суммарное значение вероятности подавления КРУ минимальное. Таким 

образом, этот маршрут соответствует пути полета с максимальной устойчиво-

стью управления БЛА. Данная методика достаточно подробно описана в работах 

[8, 17], поэтому ниже представлены только ее основные положения и выводы. 

Формирование множества маршрутов полетов БЛА на ТВД в обход «бес-

полетных» зон основывается на модификации алгоритма Дейкстры [23] в кото-

рый дополнительно вносятся изменения, направленные на расширение его 

функциональности связанной с возможностью формирования нескольких пу-

тей, ранжированных по степени повышения метрики. Основой предлагаемой 

модификации алгоритма Дейкстры являются следующие положения, ранее 

предложенные в работах [22, 23]. 
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1) При достижении очередного узла геотопологической модели запоми-

наются исходящие узлы входящих в этот узел ребер, как потенциальные эле-

менты будущих дополнительных маршрутов к этому узлу. 

2) При очередном шаге функционирования методики достигнутый оче-

редной узел геотопологической модели проверяется как потенциальный эле-

мент дополнительного маршрута для всех уже достигнутых узлов. Если он яв-

ляется потенциальным элементом дополнительного пути, формируется допол-

нительный путь к ранее достигнутому узлу через только что достигнутый узел. 

3) Если к ранее достигнутому узлу геотопологической модели уже были 

сформированы дополнительные маршруты, и он участвует в создании нового 

дополнительного маршрута к очередному узлу, то к очередному узлу форми-

руется множество дополнительных маршрутов с включением в них всех воз-

можных вариантов дополнительных маршрутов, сформированных ранее. При-

чем, если в дополнительный маршрут входит сам очередной узел геотополо-

гической модели, то такой маршрут, во избежание циклов в дополнительные 

не включается.  

4) Все дополнительные маршруты к узлам геотопологической модели 

упорядочиваются в соответствии с минимизацией их весов и вносятся в табли-

цу маршрутов полета, одновременно с кратчайшим маршрутом. При невозмож-

ности полета БЛА по кратчайшему маршруту, система управления БЛА выби-

рает дополнительный путь с минимальной суммарной метрикой, не содержа-

щей узлы, полет по которым невозможен. 

Схема методики формирования маршрутов полета БЛА с учетом место-

расположения средств ПВО и РЭП приведена на рис. 4 по материалам работ 

[8, 17]. 

Представленная методика позволяет автоматически на основе геотополо-

гической модели зоны полетов БЛА на ТВД и известных «бесполетных» зон в 

которых высока вероятность поражения БЛА средствами ПВО формировать 

множество маршрутов полетов БЛА с ранжированием маршрутов по степени 

устойчивости управления, тем самым учитывая фактор потенциальной потери 

управления при воздействии на КРУ БЛА средств РЭП. При этом зоны ФП 

полностью исключается из рассмотрения при формировании маршрутов БЛА, 

путем усечения графа геотопологической модели зоны полетов, а зоны РЭП ис-

пользуются для формирования маршрутов, но при этом выбирается такой 

маршрут полета БЛА на котором суммарное значение вероятности подавления 

КРУ минимальное. Таким образом, этот маршрут соответствует пути полета с 

максимальной устойчивостью управления БЛА.  
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Пометка узла U1: U1  ϵ P

Ввод начальных данных:

Усеченный граф геотопологической модели  - G***(U, V); 

количество узлов в графе – n; 

переменные, счетчики узлов: i = 1, …, n;  j =1, …, n;

начальный узел - U1;

вес ребра, соединяющего i-ый и j-ый узел,  - V(Ui, Uj);

di - расстояния от узла U1 до узла Ui ;

t - переменная, определяющая последниц помеченный 

узел.

Задание расстояний до всех узлов: di =∞, i = 2...n

Определение U1 как последнего помеченного узла: t=U1

Введение необходимых множеств и определение  начальных значений 

элементов множеств

P - множество помеченных узлов;

L ={li}, i = 1, …, n - множество смежных помеченных узлов, li= Uj –  помеченный 

узел, через который достигнут узел Ui , по окончании работы методики содержит 

кратчайшие маршруты к каждому узлу;

D ={di}, i = 1, …, n - множество расстояний до помеченных узлов от начального 

узла; 

R ={ri} - множество узлов потенциальных дополнительных маршрутов;

C={ci} - множество весов ребер потенциальных дополнительных маршрутов;

S={si) - множество весов дополнительных маршрутов к узлу Ui;

Z={zi} - множество дополнительных маршрутов в узел Ui каждый элемент zi 

представляет собой набор узлов дополнительных маршрутов.

1

2

3.

5.

6.

          Внесение расстояния от узла U1 до узла Ui в 

множество расстояний D:

    D = D U d i

  Внесение узла: U i|d i=min {d i}

в множество помеченных узлов P:   P =P U U i

             Присвоение узлу  U i  с минимальным теку-

щим весом значение последнего помеченного узла: 

t=i | d i=min {d i}

             Внесение узла Ui ,  смежного узлу Uj  через 

помеченное ребро, в множество смежных 

помеченных узлов L:

l j = Ui 

11.

12.

15.

Внесение в множество дополнитель-

ных маршрутов Z  маршрутов через узлы из множества L 
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{ } { }
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j i

j
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V U U

l
z z r l
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j i

 


  





19.

да

нет

Есть

 непомеченные узлы:

1,

i

i

U P
U

i n






7.

Выбор минимального расстояния 

до узла U i 

d i = min { d i, d t + V(t, U i)}

           Для всех 

непомеченных узлов:

|i iU U P 

8.

9.

  Достигнуты  

 все узлы,

 и при этом

 i iU d U  

10.

      Граф является несвязным.

 До множества узлов

{U i |d(U i)=∞} 

маршрутов  от узла  U1 - нет

13.

да

           Внесение весов входящих в узел  U i  ребер в множество 

весов ребер потенциальных дополнительных маршрутов С:

( , )
i

i j i

j r
c V U U

R L




 

Внесение узлов U j  смежных узлу U i 

в множество узлов потенциальных дополнительных 

маршрутов R:

 ( , )i i i j j iU d r U V U U    

16.

17.

нет

Есть ли 

среди помеченных узлов 

множества L (которые достигнуты по крат-

чайшим маршрутам) такие, через которые могут 

быть построены дополнительные маршруты 

18.

({ } { }) ( , )i j j ir l V U U  

да

Есть ли 

среди достигнутых 

узлов {di≠∞} такие, что к ним уже есть 

дополнительные маршруты в множестве Z

21.

 { } { } ( , )i j j ir z V U U   

              Определение весов дополнительных маршрутов

 в узел Ui     
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i j
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Внесение в множество дополнительных маршрутов Z  
маршрутов через узлы из множества Z 
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22.

               Определение весов дополнительных маршрутов в 

узел Ui 
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1,...,

j i

j

i i j j

V U U

z

s c s l

j n

j i

 



  





23.

Определение начальных значений множеств: 

D={ø}; R={ø}; L={ø}; Z={ø};Р={ø}; C={ø}; W={ø}; S={ø}

24.
        Вывод для всех помеченных узлов кратчайших маршрутов до них и их весов из множеств D и L

Определение 

узлов, 

достигаемых 

через 

помеченные 

узлы

Определение  помеченной вершины 

и поиск кратчайшего пути

14.

Формирование потенциаль-

ных дополнительных 

маршрутов

нет

Формирование 

дополнительных 

маршрутов

      Вывод для всех U i  дополнительных  маршрутов из множества Z, ранжированных 

по возрастанию весов из множества S

25.

нет

3.

4.

да

 
Рис. 4. Схема методики формирования маршрутов полета БЛА 

с учетом месторасположения средств ФП и РЭП 

 

Элементами новизны данной методики, которые отличают ее как от из-

вестного алгоритма Дейкстры [81], так и от других теоритических решений в 

области формирования маршрутов полета БЛА с обходом препятствий и опас-
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ных зон, представленных в работах [15, 63-68, 82], является то, что в состав нее 

введены дополнительные операции позволяющие формировать помимо крат-

чайшего маршрута еще и упорядоченное множество дополнительных маршру-

тов полета, которые формируются в обход зон ФП и ранжируются по уровню 

устойчивости управления БЛА на маршруте, который, в свою очередь, оцени-

вается вновь введенным показателем качества маршрута – суммарной вероят-

ностью подавления КРУ БЛА на маршруте.  

На основе этой методики [8, 17] возможно сформировать маршруты поле-

та БЛА в обход «бесполетных» зон ФП и зон нарушения управления вследствие 

воздействия средств РЭП. Однако для оценки прироста эффективности управ-

ления БЛА при переходе от существующего к предлагаемому к новому прин-

ципу формирования маршрутов БЛА необходимо оценить уровень повышения 

одного из ключевых показателей АСУ комплекса с БЛА – устойчивости марш-

рутного управления БЛА в условиях применения средств ФП и РЭП. Оценка 

данного показателя представлено в следующем разделе. 

 

6. Оценка устойчивости маршрутного управления БЛА 

в условиях применения средств ФП и РЭП 

Для объективного сравнения качества маршрутов полета БЛА формируе-

мых на основе существующих и предлагаемым в данной работе принципам, 

необходимо в формальном виде учесть два фактора воздействующих на БЛА 

воздушной разведки при его боевом применении на ТВД: 

 фактор применения против БЛА средств ФП ориентированных на по-

ражение БЛА и тем самым уничтожения самого объекта управления; 

 фактор применения против БЛА противником средств РЭП ориенти-

рованных на подавление КРУ БЛА и тем самым нарушение гарантиро-

ванного доведения до управляемого БЛА управляющих команд. 

Данные факторы могут быть формализованы через соответствующие по-

казатели – вероятность поражения БЛА средствами ФП (Рпор) и вероятности 

подавления КРУ БЛА средствами РЭП (Рпод). Нашей задачей не является опре-

деление Рпор и Рпод. Для определения этих вероятностей можно использовать 

известные работы в области оценки живучести БЛА в условиях применения 

против них ЗРК ПВО [2, 5, 47, 54, 56], а также результаты известных работ в 

области оценки помехозащищенности авиационных систем радиосвязи [2, 47, 

75-78]. Нашей задачей является определение устойчивости маршрутного 

управления БЛА по известным значениям Рпор и Рпод в отдельных точках марш-

рута. В качестве показателя устойчивости маршрутного управления БЛА пред-

лагается использовать вероятность устойчивости маршрутного управления БЛА 

РУ с учетом вероятности поражения БЛА средствами ФП Рпор и вероятности 

подавления КРУ БЛА средствами РЭП Рпод в ключевых точках маршрута. В ка-

честве ключевых точек маршрута предлагается использовать узлы геотополо-

гической модели полетных зон на ТВД. За основу оценки показателя устойчи-

вости маршрутного управления БЛА возьмем работу [83], посвященную оценки 

устойчивости сети связи. 
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В каждой ν-ой точке маршрута (узловой точке геотопологической модели 

зоны полета БЛА на ТВД) вероятность успешного сохранения управления 

вследствие не поражения БЛА средствами ФП и не подавления КРУ БЛА сред-

ствами РЭП, будет определяться как: 

  упр пор под1 1v v vP P P   ,         (1) 

где: Рупр ν – вероятность успешного сохранения управления БЛА в ν-ой точке 

маршрута; Рпор ν – вероятность поражения БЛА средствами ФП в ν-ой точке 

маршрута; Рпод ν – вероятность нарушения управления БЛА вследствие подавле-

ния КРУ БЛА средствами РЭП в ν-ой точке маршрута. 

Тогда на одиночном маршруте из n маршрутных точек (узловых точек 

геотопологической модели зоны полета БЛА на ТВД) вероятность устойчивого 

управления БЛА РУ 1 будет определяться вероятностью успешного сохранения 

управления во всех ν-х маршрутных точках: 

   1 пор под1
1

1 1 1 1 1
n

У v vУ
v

P P P P


 
       

 
 .      (2) 

где:
1У

P  – вероятность нарушения управления БЛА в любой из ν маршрутных 

точках. 

Если для проведения воздушной разведки формируется несколько марш-

рутов от аэродрома базирования до объекта воздушной разведки, то вероят-

ность устойчивости управления БЛА на основном маршруте и на k дополни-

тельных маршрутах РУ 1+k будет определяться: 

  
осн

1 пор под1
1

1 1 1 1 1
n

У k У k
P P P P 



 


 
        

 
  

  пор , под ,

1 1

1 1 1
jnk

i j i j

j i

P P
 

 
    

 
  ,            (3) 

где: 
1У k

P


 – вероятность нарушения управления БЛА на основном маршруте по-

лета БЛА и на всех k дополнительных маршрутах; nосн – количество маршрут-

ных точек (узловых точек геотопологической модели зоны полетов на ТВД) на 

основном маршруте полета БЛА; k – количество дополнительных альтернатив-

ных маршрутов полета БЛА; nj – количество маршрутных точек (узловых точек 

геотопологической модели зоны полетов на ТВД) на j-м дополнительном 

маршруте полета БЛА; ν, i – номера маршрутных точек (узловых точек геото-

пологической модели зоны полетов на ТВД) основного и дополнительных 

маршрутов, соответственно. 

Так как для вероятностей Pпор v <1 и Pпод v <1 то для значения вероятности 

устойчивости маршрутного управления БЛА верно следующее: 

1 1 .У У kP P   

Равенство наступает при k=0. 

Обобщая вышеуказанное можно сделать вывод, что увеличение количе-

ства дополнительных альтернативных маршрутов k относительно основного 

маршрута полета БЛА, а также формирование основного и дополнительных 

маршрутов полета через маршрутные точки (узловые точки геотопологической 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №2. 2022 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
DOI: 10.24412/2410-9916-2022-2-92-134 

 
 

URL: https://sccs.intelgr.com/archive/2022-02/05-Ivanov.pdf 
 

106 

модели) с минимальными значениями Рпор и Рпод возможно обеспечить высокие 

значения РУ. В идеальном случае вероятность устойчивости маршрутного 

управления БЛА РУ→1, если все точки (узлы) основного и дополнительных 

маршрутов формируются за пределами зон ФП и РЭП противника. 

Необходимо обеспечить выполнение критерия выигрыша по целевому 

показателю АСУ комплекса с БЛА – вероятности устойчивости маршрутного 

управления БЛА: 

PУ 1 < PУ 2,           (4) 

где: i=1 – вариант маршрута БЛА, формируемого без научно-обоснованного 

учета условий применения средств ФП и РЭП; i=2 – вариант множества марш-

рутов БЛА, формируемых путем научно-обоснованного учета условий приме-

нения средств ФП и РЭП, основанного на теоритических результатах данной 

работы. 

Обозначим ΔPУ=(PУ 2–PУ 1)/PУ 1 – относительный достигаемый выигрыш в 

вероятности устойчивости маршрутного управления БЛА, по результатам дан-

ной работы. 

С учетом, того, что существующие АСУ комплекса с БЛА в режиме 

маршрутного управления формируют один «прямой» маршрут n1 к объекту 

воздушной разведки: 

   
1

1 пор под

1

1 1
n

У v v

v

P P P


   ,        (5) 

а предлагается формировать множество маршрутов (один основной и k резерв-

ных) в обход зон ПВО и РЭП: 

     
осн

2 пор под пор , под ,

1 1 1

1 1 1 1 1 1 1
jnn k

У i j i j

j i

P P P P P 

   

  
         

   
   .      (6) 

Таким образом, формальный показатель достигаемого выигрыша в веро-

ятности устойчивости маршрутного управления БЛА по результатам данной 

работы будет равен: 
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.                             (7) 

Выражения (2) и (3) позволяют оценить различные варианты маршрутов 

БЛА на ТВД по показателю вероятности устойчивости маршрутного управле-

ния БЛА с учетом применения средств ФП и РЭП, а выражение (7) – выигрыш 

при переходе от одного маршрута БЛА к множеству альтернативных маршру-

тов. 

Элементами новизны представленного решения, которые отличают ее от 

других теоритических решений в области оценки качества маршрутов полета 
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ЛА и БЛА [15, 63, 64-68, 82], является то, что в состав методики во-первых, 

введены формальные параметры явно учитывающие снижение устойчивости 

управления БЛА в зонах применения средств ФП и РЭП, а именно – вероят-

ность поражения БЛА средствами ПВО и вероятность подавления КРУ БЛА 

для каждой контрольной и узловой точки маршрута полета, во-вторых, в соста-

ве расчетных соотношений учтена возможность формирования не одного 

маршрута полета БЛА, а нескольких маршрутов, которые формируются с уче-

том месторасположения средств ФП и РЭП, при этом учитывается что БЛА 

может переходить с основного на один из дополнительных маршрутов при об-

наружении новых зон противодействия противника.  

На основе данной методики сформирован показатель выигрыша (7) в 

устойчивости маршрутного управления на основе которого возможно провести 

сравнительную оценку различных вариантов маршрутов БЛА. 

 

7. Оценивание устойчивости АСУ комплекса с БЛА 

в условиях воздействия дестабилизирующих факторов 

В предыдущих разделах статьи в качестве объекта был рассмотрен БЛА, 

представлены решения по формированию маршрутов полета БЛА с учетом ме-

сторасположения средств ФП и РЭП, а также расчетные соотношения для оце-

нивания устойчивости маршрутного управления БЛА. Вместе с тем, эти резуль-

таты относились к одиночному БЛА, в то время как АСУ комплекса в БЛА од-

новременно управляет множеством БЛА, при этом каждый КРУ «ПУ–БЛА», а 

также каналы связи «БЛА–БЛА» образуют граф управления. Ввиду того, что 

показатели устойчивости АСУ комплекса с БЛА определяются параметрами 

графа, который ее формализует, определим логическую взаимосвязь показате-

лей устойчивости АСУ комплекса с БЛА с показателями связности из теории 

графов. При этом будем считать, что отдельные ПУ и БЛА в его составе – соот-

ветствуют вершинам графа, а КРУ и линии связи – ребрам графа. Каждое ин-

формационное направление (ИН) в графе соответствует множеству путей пере-

дачи данных по сети «из конца в конец» между отдельными ПУ и БЛА. 

Показатели связности АСУ комплекса с БЛА могут быть определены че-

рез показатели связности графа G(u, v) формализующего АСУ комплекса с БЛА 

в виде множеств вершин {u} и соединяющих их ребер {v} (рис. 5). При этом, 

как правило, в процессе формализации АСУ вершинами графа представляются 

такие узлы АСУ, к которым направлены не менее трех линий связи. Показатели 

связности i-го ИН определяются через показатели связности его подграфа GИН i. 

Для графа G различают показатели вершинной xu и реберной xv связности. 

Вершинная связность xu определяет минимальное число вершин, удаление ко-

торых приводит к несвязному графу, а реберная связность xv – минимальное 

число ребер, удаление которых приводит к тому же результату [83]. Мини-

мальная степень вершины δmin в графе G определяется минимальным количе-

ством ребер, инцидентных вершине. Показатели xv, xu и δmin связаны между со-

бой следующим неравенством: 

xu ≤ xv ≤ δmin ≤ 2m/n,        (8) 

где: m – количество ребер в графе; n – количество вершин в графе. 
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Рис. 5. Граф, формализующий АСУ БЛА 

 

Проведя анализ выражения (8) можно сделать вывод о том, что связность 

графа G нарушается при удалении xu вершин или xv ребер. Предельный случай 

для неравенства (8) наступает в случае, если граф сети полносвязный. В этом 

случае любая пара вершин графа связана между собой ребром и имеет место 

равенство: 

xu = xv = δmin = 2m/n.              (9) 

Таким образом, значение связности максимально для полносвязного гра-

фа. Для остальных случаев ее значение не может превысить значения мини-

мальной степени вершины δmin. То есть, для повышения связности АСУ ком-

плекса с БЛА в условиях дестабилизирующих воздействий необходимо равно-

мерное распределение плотности степеней вершин формализованного графа 

АСУ комплекса с БЛА. 

Для систем связи значение вершинной связности xu определяет количе-

ство вершин графа, поражение которых приведет к несвязному графу АСУ 

комплекса с БЛА, то есть к утрате свойства устойчивости. Значение реберной 

связности xv определяет количество линий связи (ребер графа) приведение ко-

торых в неработоспособное состояние приведет к тому же результату. 

Как показано ранее, основными источниками ДФ на АСУ комплекса с 

БЛА являются средства ФП (средства ПВО) и средства РЭП. При этом для АСУ 

комплекса с БЛА значение реберной связности xv характеризует эффективность 

применения средств РЭП, а значение вершинной связности xu – эффективность 

применения средств ФП. Таким образом, значения вершинной (xu) и реберной 

(xv) связности формализованного графа могут служить как критериями устой-

чивости АСУ комплекса с БЛА, так и критериями эффективности дестабилизи-

рующих воздействий на нее и определять то количество элементов АСУ ком-

плекса с БЛА, отказ которых соответствует утрате свойства устойчивости. 

Дополнительно к показателям реберной и вершинной связности можно 

использовать показатели из теории сложных сетей представленные в работе 

[83] и также описывающие устойчивость формализованного графа АСУ ком-

плекса с БЛА.  

1) Диаметр графа D(G) – длина максимального из кратчайших путей dij, 

которые можно сформировать между всеми вершинами графа G: 
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D(G) = max(dij │dij<∞), i=1...n, j=1...n, i≠j.                  (10) 

В современных сетевых протоколах маршрутизации, как правило, ис-

пользуется ограничение на число ретрансляций сообщения. Соответственно, в 

графе, формализующем АСУ комплекса с БЛА будут считаться связными толь-

ко те пары узлов (вершин графа) между которыми существует путь, имеющий 

длину не более заданного. Таким образом, данный показатель характеризует 

требование к сетевому протоколу маршрутизации по возможному количеству 

ретрансляций сообщений (данных информационного обеспечения и команд). 

2) Функция распределения степеней вершин F(δi) графа G, определяемая 

вероятностью того, что вершина ui в графе G имеет степень δi. Функция F(δi) 

может характеризоваться распределением Пуассона, экспоненциальным или 

степенным распределением и используется при анализе вероятностных харак-

теристик связности графа, формализующего АСУ комплекса с БЛА. 

3) Средний путь dср между вершинами графа G: 
2

( 1)
ср ij

i j

d d
n n 



 ,                 (11) 

где: n – количество вершин графа; dij – кратчайший путь между i-ой и j-ой вер-

шинами графа. 

Чем меньше величина среднего пути dср, тем меньше элементов АСУ 

комплекса с БЛА (вершин и ребер) входит в состав путей ИН и соответственно 

ниже вероятность их отказа и выше вероятность связности графа АСУ ком-

плекса с БЛА. 

4) Показатель уязвимости сети Нz относительно удаления z-го элемента 

АСУ БЛА (вершины или ребра): 

Нz =│E–Ez│/E,                     (12) 

где: E – эффективность исходной сети; Ez – эффективность сети после удаления 

z-го элемента (вершины или ребра). 

В качестве меры эффективности могут быть использованы усредненные 

показатели качества обслуживания в сети связи АСУ БЛА. Для пакетных сетей 

связи такими показателями могут являться: пропускная способность сети, нор-

мированная к количеству ИН; средняя длительность передачи сообщения (па-

кета) от источника к получателю в АСУ комплекса с БЛА; вероятность отказа в 

обслуживании. 

5) Посредничество bu вершины u: 
( , , )

( , )
u

i j

i u j
b

i j





 ,                      (13) 

где: φ(i, j) – общее количество путей между вершинами i и j; φ(i, u, j) – количе-

ство путей между вершинами i и j, проходящих через вершину u. 

Величина посредничества вершины bu определяет степень важности соот-

ветствующего ей узла связи при маршрутизации информационных потоков, то 

есть, чем выше bu, тем большее количество транзитных маршрутов, проходя-

щих через узел связи u, будут нуждаться в перенаправлении в случае его отказа. 

6) Коэффициент кластеризации вершины Yu: 
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2

( 1)

u
u

u u

Y


 



,                     (14) 

где: δu – степень вершины u; δu Σ – суммарная степень вершин, инцидентных 

вершине u. 

Большое значение коэффициента кластеризации является признаком при-

надлежности вершины к группе узлов с высокой плотностью взаимосвязей 

между собой, а распределение коэффициента кластеризации – соответствует 

тенденции к образованию таких групп. 

Показатели уязвимости Нz, посредничества bu и кластеризации Yu могут 

быть использованы при определении коэффициентов важности элементов АСУ 

БЛА в ходе решения как задач повышения устойчивости АСУ БЛА. 

По аналогии с устойчивостью систем связи [83, 84] введем показатель 

устойчивости АСУ комплекса с БЛА в виде значения вероятности связности 

ИН Pсв, под которой понимается вероятность того, что на заданном информа-

ционном направлении между двумя отдельными ПУ и БЛА существует хотя бы 

один путь, по которому возможна передача информации с требуемым каче-

ством (QoS – Quality of Srvice): 

Pсв=Р(kQoS ≥1│{Qk}{Qтреб}),                     (15) 

где: kQoS – количество работоспособных путей на заданном ИН обеспечиваю-

щих заданное качество обслуживания QoS; Qk – качество обслуживания, обес-

печиваемое путями (путем) на заданном ИН; Qтреб – требуемый уровень каче-

ства обслуживания. 

Вместе с тем, данное определение устойчивости не учитывает важность 

отдельных ИН, количество и распределение в них путей, а также особенности 

влияния на них ДФ. В связи с этим, в качестве показателя устойчивости АСУ 

БЛА предлагается использовать среднюю вероятность устойчивости ИН 

(РУ ср): 

У ср У

1

1 N

i

i

P P
N 

  ,                                           (16) 

где: N – количество ИН в графе АСУ БЛА; РУ i – устойчивость i-го ИН, 1,i N . 

При этом устойчивость каждого i-го ИН РУ i, входящего в сумму (16), бу-

дет определяться выражением [83]: 

PУi=KГi Pсвi,                               (17) 

где: КГ i – коэффициент готовности i-го ИН; Рсв i – вероятность связности i-го 

ИН в условиях влияния на его элементов ДФ. 

В выражении (17) коэффициент готовности КГ i определяет временные 

параметры процесса отказ – восстановление ИН при влиянии на ИН дестабили-

зирующих факторов, а вероятность связности Рсв i – структурно-вероятностные 

параметры ИН. 

Необходимо отметить, что при использовании показателя устойчивости в 

виде (16) вводится допущение о равнозначности различных ИН в составе АСУ 

БЛА. Однако ИН имеют различную важность и для учета их различного вклада 

в общий показатель устойчивости (выражение (16)) целесообразно ввести соот-
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ветствующие весовые коэффициенты важности αi для каждого i-го ИН в АСУ 

БЛА [83]: 

У ср У

1

N

i i

i

P P


 ,                      (18) 

где αi удовлетворяют условию нормировки 

1

1
N

i

i




 . 

В работе [71], посвященной устойчивости систем связи, коэффициенты 

важности i-го ИН предложено определять исходя из циркулирующих по ним 

долей трафика: 

 

1

i
i i N

i

i


 







,                     (19) 

где λi – интенсивность трафика, передаваемого в i-том ИН. 

Однако, для АСУ БЛА такой показатель не всегда будет отражать реаль-

ную важность ИН для решения задачи управления. Поэтому в качестве весовых 

коэффициентов αi ИН АСУ БЛА предлагается использовать коэффициенты уяз-

вимости Нz (12), посредничества bu (13) и кластеризации Yu (14). Например, в 

случае учета степени посредничества узлов bu в коэффициенте важности i-го 

ИН αi примет вид: 
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где: ki – количество путей в составе i-го ИН; nj – количество вершин в составе 

j-го пути i-го ИН; bu jν – коэффициент посредничества ν-го элемента j-го пути в 

рассматриваемом ИН; bu ijν – коэффициент посредничества ν-го элемента j-го 

пути в i-м ИН. 

По аналогии, могут быть получены выражения для коэффициента важно-

сти i-го ИН αi в зависимости от коэффициентов уязвимости Нi и кластеризации 

Yu: 
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,                    (21) 

где: zj – количество элементов (mj ребер и nj вершин) в составе ИН; Hjν –

 коэффициент уязвимости ν-го элемента (вершины или ребра) j-го пути рас-

сматриваемого ИН; Hijν – коэффициент уязвимости ν-го элемента (вершины или 

ребра) j-го пути i-го ИН; 
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,                (22) 
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где: nj – количество вершин в составе ИН; Yu jν – коэффициент кластеризации ν-

ой вершины j-го пути рассматриваемого ИН; Yu ijν – коэффициент кластеризации 

ν-ой вершины j-го пути i-го ИН. 

Вместе с тем, даже несмотря на возможность использования весовых ко-

эффициентов показатель устойчивости (17) учитывает структурные и динами-

ческие параметры устойчивости АСУ БЛА в слишком обобщенном виде, а так-

же не учитывает особенности воздействия на элементы ИН различных типов 

дестабилизирующих воздействий. Для учета вышеуказанных факторов были 

разработаны отдельные подходы к формализации ДФ разного типа, представ-

ленные ниже. 

 

Формализация структурных параметров информационных 

направлений в АСУ комплекса с БЛА с учетом воздействий 

дестабилизирующих факторов различного типа на отдельные 

элементы комплекса 

Рассмотрим более подробно факторы, определяющие вероятность связно-

сти отдельного i-го ИН Рсв i в выражении (17) при определении показателя 

устойчивости АСУ БЛА. 

В качестве основных дестабилизирующих воздействий на ИН, будем рас-

сматривать следующие: 

 физическое поражение – уничтожение элементов ИН, как ПУ, так и 

БЛА ударными средствами ПВО, так и наземными средствами огнево-

го поражения; 

 функциональное поражения электромагнитным излучением (ФП 

ЭМИ) – поражение радиоэлектронных и информационно-технических 

средств АСУ и БЛА в его составе в результате применения по ним ра-

кет, оснащенных генераторами мощного сверхвысокочастотного 

(СВЧ) электромагнитного излучения (ЭМИ); 

 радиоэлектронное подавление – подавление радиоканалов связи «ПУ–

БЛА» и «БЛА–БЛА» в результате воздействия средств РЭП; 

 отказы радиоэлектронных и технических средств АСУ БЛА вслед-

ствие воздействия внутренних ДФ и естественных процессов надежно-

сти: старения и выработки своего ресурса. 

Для учета специфики каждого типа дестабилизирующего воздействия ве-

роятность связности Рсв i каждого отдельного i-го ИН из выражения (17) пред-

лагается определять в следующем виде: 

    cв ФП ФПЭМИ РЭП отк1 1 1 1i i i i iP P P P P     ,                  (23) 

где: PФП i – вероятность ФП огневыми средствами такого количества ПУ и БЛА 

в его составе в ИН, которое больше или равно величине вершинной связности 

xu подграфа GИН i и переводит этот подграф в несвязное состояние; PФПЭМИ i – 

вероятность ФП ЭМИ такого количества ПУ и БЛА в его составе в ИН, которое 

больше или равно величине вершинной связности xu подграфа GИН i и переводит 

этот подграф в несвязное состояние; PРЭП i – вероятность радиоэлектронного 

подавления такого количества линий связи в составе ИН, которое больше или 
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равно величине реберной связности xv подграфа GИН i и переводит этот подграф 

в несвязное состояние; Pотк i – вероятность такого количества отказов элементов 

ИН (вершин или ребер) вследствие воздействия внутренних ДФ и естественных 

процессов надежности, которое больше или равно величине вершинной связно-

сти xu или реберной связности xv подграфа GИН i и переводит этот подграф в не-

связное состояние. 

Условие о влиянии каждого типа дестабилизирующего воздействия таким 

образом, чтобы оно приводило к критическому снижению вершинной (xu) или 

реберной (xv) связности подграфа GИН i в выражении (23), т.е. переводило бы 

этот подграф в несвязное состояние, по сути значит, что в таком подграфе от-

сутствуют пути передачи между ПУ-источником и БЛА-адресатом в ИН. 

Вместе с тем, определение выражения (23) для всего ИН может представ-

лять определенную сложность, однако, если известны вероятности воздействия 

соответствующих дестабилизирующих факторов на каждый элемент АСУ ком-

плекса с БЛА, то можно применить следующую свертку показателей. 

Связность i-го ИН определяется работоспособным состоянием всех 

ki-х путей, каждый из которых содержит zj элементов (вершин и ребер) (при 

этом 1, ij k ), в связи с чем выражение для Рсв i с учетом параметров отдельных 

элементов примет вид: 

. .

1 1 1

1 (1 ) 1 1
ji i

zk k

свi рабj раб эл

j j

P P P 

  

 
       

 
   ,                      (24) 

где: ki – количество путей в i-м ИН; Pраб j – вероятность работоспособного со-

стояния j-го пути в ИН; j – номер пути в ИН; Pраб.эл. ν – вероятность работоспо-

собного состояния ν-го элемента ИН (вершины или ребра); ν – номер элемента 

в ИН; zj = nj + mj – число элементов (mj ребер и nj вершин) в j-м пути ИН. 

Отметим, что для свертки (24) введено допущение о том, что каждый 

j-й путь в ИН является работоспособным, если в нем работоспособны все zj его 

элементов (вершин и ребер). Связность же i-го ИН определяется работоспособ-

ным состоянием всех ki-х путей, каждый из которых содержит zj элементов 

( 1, ij k ). 

В выражении (24) предполагается, что каждый ν-й элемент i-го ИН (вер-

шина или ребро) подвергается воздействию дестабилизирующих факторов всех 

типов: 

    раб.эл. ФП ФПЭМИ РЭП отк1 1 1 1P P P P P         ,  

где: PФП ν – вероятность отказа ν-го элемента ИН (ПУ или БЛА) вследствие его 

ФП огневыми средствами; PФП ЭМИ ν – вероятность отказа ν-го элемента ИН (ПУ 

или БЛА) вследствие воздействия на него ФП ЭМИ; PРЭП ν – вероятность отказа 

ν-го элемента ИН (канала связи) вследствие его радиоэлектронного подавления; 

Pотк ν – вероятность отказа ν-го элемента ИН (ПУ, БЛА или канала связи) вслед-

ствие воздействия внутренних ДФ и естественных процессов надежности. 

Если какой-либо из дестабилизирующих факторов отсутствует, то соот-

ветствующая вероятность равна нулю. 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №2. 2022 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
DOI: 10.24412/2410-9916-2022-2-92-134 

 
 

URL: https://sccs.intelgr.com/archive/2022-02/05-Ivanov.pdf 
 

114 

Как будет показано далее (в выражении (34)) вероятность физического 

или функционального поражения, в силу того, что они фактически отличаются 

только использованием ракет с обычной или СВЧ ФП ЭМИ боевой частью (БЧ) 

может быть представлена единым показателем – вероятностью поражения ν-го 

элемента ИН Pпор ν. В этом случае итоговое выражение для вероятности работо-

способности ν-го элемента будет: 

   раб.эл. пор ν РЭП отк1 1 1P P P P      .                     (25) 

Из выражения (24) можно определить математическое ожидание количе-

ства работоспособных путей в ИН M(k): 

  раб. эл.
1 1

1
ji

zk

v
j

M k j P
 

 
   

 
.                               (26) 

Если допустить, что все j-е пути в составе ИН характеризуются равным 

значением вероятности работоспособного состояния пути Pраб j, то можно рас-

считать количество путей ki, которое обеспечит требуемую вероятность связно-

сти отдельного i-го ИН Рсв i: 

   
раб

св1
log 1

j
iPik P



  
  

.                                                 (27) 

Зачастую в практике построения современных АСУ используется резер-

вирование путей в ИН, когда один путь является основным, а остальные – ре-

зервными. В этом случае вероятность связного состояния ИН, состоящего из 

одного основного и (ki –1) резервных путей (соответственно из zосн и zj элемен-

тов, где 1, 1ij k  ), будет определяться как: 

осн 1

св раб. эл. раб. эл.

1 1 1

1 1 1
ji

zz

i v v

j v

k

P P P




  

  
       

   
   .                                     (28) 

Так как для любого j-го пути Pраб.эл. v ≤1, то для любого ИН добавление ре-

зервных путей будет увеличивать вероятность его связности Рсв i. 

Вместе с тем, выражение (28) не учитывает возможные пересечения пу-

тей на элементах подграфа ИН. Зависимость вероятности связности i-го ИН Рсв i 

от количества путей ki в ИН с учетом их пересечений по общим элементам сети 

подробно рассмотрена в работах Д.А. Ковалькова [85], С.М. Одоевского, 

П.В. Лебедева [86].  

В данном подразделе проведено оценивание устойчивости АСУ комплек-

са с БЛА, а также формализация показателя устойчивости. Новизной результа-

тов, представленных в этом подразделе, которая отличает ее от известных работ 

в области оценки устойчивости АСУ различных военных комплексов [87-90], 

является: 

 вновь введенный показатель устойчивости АСУ комплекса с БЛА – 

средняя вероятность устойчивости ИН в графе, формализующем ин-

формационную подсистему АСУ и структуру каналов связи в ней;  

 в состав структурных параметров устойчивости ИН введены парамет-

ры в формализованном виде учитывающие возможности по физиче-

скому и функциональному поражению элементов АСУ комплекса с 

БЛА, а также радиоэлектронному подавлению каналов управления. 
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Представленный подход может быть использован для обоснования реше-

ний, направленных на повышение устойчивости как АСУ комплекса с БЛА, так 

и других АСУ военного назначения, элементы которого подвергаются физиче-

скому огневому поражению и радиоэлектронному подавлению каналов управ-

ления, путем внедрения сетевой структуры управления, с адаптивно изменяю-

щейся структурой управления, подобно тому как это изложено в работах [89, 

91, 92]. 

 

Выводы 

В научной работе основываясь на ранее опубликованных методиках: кла-

стеризации полетных зон БЛА по степени устойчивости управления и форми-

рования маршрутов полета БЛА с учетом месторасположения средств ФП и 

РЭП [7, 17], представлена оценка устойчивости маршрутного управления БЛА 

в условиях применения средств ФП и РЭП, а также устойчивости самого АСУ 

комплекса с БЛА в условиях воздействия вышеуказанных дестабилизирующих 

факторов. 

Оценка устойчивости показала, что применение методик формирования 

множества маршрутов полетов БЛА и ранжирование их по степени устойчиво-

сти управления, с учетом фактора потенциальной потери БЛА при применении 

противником средств ФП и РЭП позволит сохранить управление БЛА за счет 

построения маршрута в обход зон тактического превосходства противника.     

Разработанные методики и результаты оценки устойчивости АСУ с БЛА 

могут быть использованы организациями, ведущими военно-научное сопро-

вождение работ в оборонно-промышленном комплексе при разработке техни-

ческих и тактико-технических заданий на перспективные НИОКР в области 

разработки БЛА, а также главными конструкторами перспективных комплексов 

управления ЛА, БЛА, АК РЛДН, а также АСУ авиацией. 

 

Отдельные, частные результаты этой работы получены в рамках ис-

следований по бюджетной теме FFZF-2022-0004. 
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Increasing stability of the control system of unmanned aerial vehicles 

in the conditions of fire damage and electronic warfare 
 

M. S. Ivanov, I. E. Afonin, S. I. Makarenko 

 
Problem statement: Currently, unmanned aerial vehicles (UAVs) are an integral part of any modern 

military conflict. The tasks of the UAVs are reconnaissance, targeting, destruction of the enemy, etc. When 

combat UAVs are using, the issue of maintaining the controllability of UAVs, and consequently increasing 

the stability of their control system, becomes relevant because of enemy used of fire damage and electronic 

warfare means. Therefore, the issue of increasing the stability of the UAV control system is an urgent task. 

The aim of this paper is to form proposals to improve the stability of the UAV control system in the condi-

tions when enemy used of fire damage and electronic warfare means. Result: the proposals for improving 

the stability of the UAVs control system are presented, they based on author's techniques that previously are 

developed. The proposals showed that the formation of a UAV routes set and ranking them according to the 

control stability extent, taking into account the factor of potential loss of UAVs when the enemy used of fire 

damage and electronic warfare means, to ensure stability of UAVs control system by form routes that avoid-

ing the enemy's tactical superiority zones. Practical significance: the presented proposals can be used to 

justify solutions aimed at increasing the stability of both the UAVs control systems and other military control 

systems, the elements of which are subjected to fire damage and electronic warfare means by enemies. 

 

Keywords: unmanned aerial vehicle, military aviation, aircraft control, route control. 

 

Information about Authors 

Maxim Sergeevich Ivanov – Ph.D. of Engineering Sciences. Senior Lecturer of 

Department of Exploitation of Aircraft Electronic Equipment. Military Training and 

Research Center of the Air Force “Military Air Academy named after Professor 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №2. 2022 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
DOI: 10.24412/2410-9916-2022-2-92-134 

 
 

URL: https://sccs.intelgr.com/archive/2022-02/05-Ivanov.pdf 
 

134 

N. E. Zhukovsky and J. A. Gagarin”. Field of research: systems and networks aero-

nautical radio communication. E-mail: point_break@rambler.ru  

Address: 394074, Russia, Voronezh, Old Bolsheviks str., 54a.  

Ilya Evgenievich Afonin – Ph.D. of Engineering Sciences, Docent. Associate 

Professor at the Department of aviation and radio-electronic equipment. Krasnodar 

Higher Military School of Pilots. Field of research: information conflict of air and 

space attacking means and air and space defense systems; radar detection; recognition 

and target designation systems; radar signal processing. E-mail: 

ilyaafonin@yandex.ru  

Address: 350090, Russia, Krasnodar, Dzerginskogo, 35. 

Sergey Ivanovich Makarenko – Dr. habil. of Engineering Sciences, Docent. 

Leading Researcher. St. Petersburg Federal research center of the Russian Academy 

of Sciences. Professor of Information Security Department. Saint Petersburg Electro-

technical University 'LETI'. Field of research: stability of network against the pur-

poseful destabilizing factors; electronic warfare; information struggle. E-mail: mak-

serg@yandex.ru  

Address: 197376, Russia, Saint Petersburg, 14th Linia, 39. 

http://sccs.intelgr.com/

