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УДК 004.056 

 

Построение профиля атакующего  

на основе анализа сетевого трафика 

в критических инфраструктурах 

 

Федорченко Е. В., Новикова Е. С., Гайфулина Д. А., Котенко И. В. 

 
Постановка задачи: модель атакующего является одной из ключевых моделей, применяемых 

в задачах анализа информационной безопасности, а ее определение является актуальной задачей. 

Известные способы определения модели атакующего не позволяют связать его верхнеуровневые аб-

страктные характеристики, определяемые стандартами, и низкоуровневые параметры, собирае-

мые системами мониторинга и анализа информационной безопасности. Целью работы является 

определение модели атакующего при помощи набора низкоуровневых атрибутов, вычисляемых на 

основе журналов событий и сетевого трафика для анализа информационной безопасности критиче-

ских инфраструктур. Используемые методы: для определения набора атрибутов, и связи верхне-

уровневых атрибутов с низкоуровневыми, использовались методы системного анализа. Для проверки 

корректности отображения низкоуровневых атрибутов на верхнеуровневые использовались методы 

анализа данных, а именно, методы кластеризации, включая алгоритмы t-SNE, многомерного шкали-

рования и метод k-средних. Новизна. Новизна работы заключается в предложенной модели атаку-

ющего и методах определения ее параметров. Также к элементам новизны относится предложен-

ная классификация параметров (атрибутов). Результат: в статье предложена классификация ат-

рибутов атакующего. Вводится формальная модель атакующего, объединяющая низкоуровневые 

атрибуты, значения которых вычисляются на основе данных, получаемых из сетевого трафика, и 

верхнеуровневые характеристики атакующего. Проведенные эксперименты показывают, что вы-

бранные атрибуты применимы для профилирования атакующего. В будущих исследованиях планиру-

ется провести дополнительные эксперименты и разработать методики анализа информационной 

безопасности, использующие предложенную модель атакующего. Практическая значимость: раз-

работанная модель атакующего может использоваться в рамках систем мониторинга и анализа 

информационной безопасности в критических инфраструктурах для прогнозирования поведения 

атакующего и оптимизации выбора мер реагирования на инциденты, а также сбора информации об 

атакующем. Также она может использоваться при расследовании инцидентов безопасности. 
 

Ключевые слова: модель атакующего, профилирование атакующего, атрибуты, сетевой 

трафик, информационная безопасность, анализ данных, критические инфраструктуры. 

 

Введение 

Определение модели атакующего является важным этапом анализа ин-

формационной безопасности. Особенно это актуально для критических инфра-

структур, включая информационные системы, телекоммуникационные сети и 

автоматизированные системы управления технологическими процессами, такие 

как здравоохранение, финансовая сфера, топливно-энергетический комплекс, 

военно-промышленный комплекс и другие. Это связано с тем, что такие систе-
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мы подвержены целевым атакам, осуществляемым атакующими с высокой ква-

лификацией, и атакам с участием внутреннего злоумышленника, в случае кото-

рых важно собрать как можно больше информации об атакующем, чтобы иден-

тифицировать его/ее и обезвредить. 

Предложенные к настоящему моменту модели атакующего можно разде-

лить на верхнеуровневые и низкоуровневые. Под верхнеуровневой будем по-

нимать модель, определенную с использованием верхнеуровневых атрибутов. К 

таким атрибутам относятся цель атакующего, положение атакующего, слож-

ность использованных уязвимостей, зафиксированные инциденты и др. Напри-

мер, в [1] используется набор критических параметров, фиксируемых при каж-

дом шаге атакующего. Такие атрибуты позволяют выделить такие классы ата-

кующих как хакеры, шпионы, террористы, корпоративные рейдеры, професси-

ональные преступники, вандалы и вуайеристы. Отдельно можно выделить 

внутренних атакующих. Например, в [2] для их выявления используются такие 

верхнеуровневые атрибуты как уровень квалификация сотрудника, уровень до-

ступа сотрудника к информационным ресурсам, должность сотрудника, стаж 

сотрудника. Верхнеуровневые модели обычно используются в методиках опре-

деления типа атакующего и анализа информационной безопасности, основан-

ных на графах атак [1, 3-9], или в методиках, основанных на нечетком выводе 

[2, 10, 11]. Под низкоуровневыми будем понимать модель, определенную с ис-

пользованием низкоуровневых атрибутов (или признаков). К таким атрибутам 

относятся порт назначения, сигнатура предупреждения, хост, и др. Низкоуров-

невые модели обычно используются в методиках анализа информационной 

безопасности, основанных на скрытых Марковских моделях [12-15] и нечетком 

выводе [16, 17]. Кроме того, они используются при атрибуции кибератак с ис-

пользованием методов интеллектуального анализа данных [18, 19, 20].  

Преимуществом методик, основанных на атрибуции кибератак, перед ме-

тодиками, основанными на графах атак, является то, что они позволяют опре-

делить верхнеуровневые характеристики (или атрибуты) атаки и атакующего на 

основе объективных низкоуровневых атрибутов. К их недостаткам можно отне-

сти высокую сложность определения связей между верхнеуровневыми и низко-

уровневыми атрибутами, и недостаток подходящих наборов данных для обуче-

ния модели. В [21] авторами данной статьи был сформулирован ряд вопросов, 

связанных с разработкой модели атакующего, в том числе:  

1. Как определить модель атакующего? 

2. Как определить значения атрибутов, входящих в модель атакующего, 

не экспертно, а вычислить с использованием динамических данных, 

получаемых из сетевого трафика в процессе работы анализируемой си-

стемы?  

3. Как получить подходящие для экспериментов исходные данные?  

4. Действительно ли явное определение модели атакующего необходимо 

при анализе информационной безопасности? 

В данной статье рассматриваются первые три вопроса. Как результат от-

вета на первые два вопроса вводится формальная модель атакующего, атрибуты 

модели и первичное отображение между верхнеуровневыми и низкоуровневы-
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ми атрибутами модели. Как результат ответа на третий вопрос в статье приво-

дится описание входных данных для экспериментов и процесс их обработки. 

В будущих исследованиях планируется расширить эксперименты, ответить на 

последний из поставленных вопросов и разработать методику анализа инфор-

мационной безопасности для критических инфраструктур, использующую 

предложенную модель атакующего. 

Таким образом, результаты проведенного исследования, описываемые в 

данной статье, следующие: формальная модель атакующего, объединяющая 

низкоуровневые атрибуты, значения которых вычисляются на основе данных, 

получаемых из сетевого трафика, и верхнеуровневые характеристики атакую-

щего; классификация атрибутов атакующего; первичное отображение между 

верхнеуровневыми и низкоуровневыми атрибутами модели; требования к ис-

ходным данным для экспериментов и варианты наборов данных для экспери-

ментов; результаты первых экспериментов с подмножеством атрибутов атаку-

ющего. 

 

Постановка задачи 

Для формальной постановки и решения задачи в работе введены обозна-

чения, представленные в таблице 1. 

 

Таблица 1 – Обозначения 

Обозначение Физический смысл обозначения 

At={hf1,…,hfk} – модель атакующего 

hfi, i ∈ [1,k] – верхнеуровневые характеристики (атрибуты) атакующего 

k – количество верхнеуровневых характеристик атакующего 

Vi – множество возможных значений hfi 

lfj, j ∈ [1,m] – низкоуровневый атрибут атакующего, определяемый на основе данных, 

получаемых из сетевого трафика 

m – количество низкоуровневых характеристик атакующего 

func(lfj) – функция вычисления верхнеуровневых атрибутов на основе низкоуровне-

вых 

 

Задача определения модели атакующего At может быть декомпозирована 

на следующие подзадачи: 

 определение верхнеуровневых атрибутов модели атакующего; 

 анализ сетевого трафика для отображения низкоуровневых атрибутов 

на верхнеуровневые; 

 проверка корректности отображения низкоуровневых атрибутов на 

верхнеуровневые с использованием методов кластеризации (возврат на 

предыдущий шаг в случае невозможности кластеризации атакующих 

по выбранным атрибутам); 

 разработка алгоритмов вычисления верхнеуровневых атрибутов на ос-

нове низкоуровневых с использованием методов классификации. 

На формальном уровне постановка задачи исследования имеет следую-

щий вид.  
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Дано: сетевой трафик, содержащий атакующие действия различных типов 

атакующих At={hf1,…,hfk}. Найти: низкоуровневые атрибуты атакующего lfj, 

вычисляемые на основе сетевого трафика, и верхнеуровневые атрибуты атаку-

ющего hfi = func(lfj). С учетом подзадач, выделенных выше, необходимо:  

 определить hfi, i ∈ [1, k], входящие в At; 

 определить lfj, j ∈ [1, m] для каждого hfi; 

 разбить lfj для каждого hfi на кластеры Vi в соответствии с возможными 

значениями hfi; 

 определить корректность разбиения на кластеры. 

Далее кластеризованные данные могут использоваться для обучения, 

чтобы определять hfi и lfj для обнаруженного в сети атакующего At (классифи-

кация lfj для нового фрагмента трафика). 

В исследовании, описываемом в данной статье, авторы ограничиваются 

одним верхнеуровневым атрибутом модели атакующего – уровнем навыков 

атакующего – и соответствующими ему низкоуровневыми характеристиками. 

Как следствие, постановка задачи для эксперимента приобретает вид: 

 определить lfj, j ∈ [1, m] для верхнеуровнего атрибута «уровень навы-

ков атакующего»; 

 разбить lfj для верхнеуровнего атрибута «уровень навыков атакующе-

го» на кластеры Vi = {высокий, средний, низкий}; 

 проверить корректность разбиения в соответствии с уровнем навыков 

атакующих в анализируемом сетевом трафике. 

 

Подход к построению профиля атакующего и эксперименты 

Значения верхнеуровневых атрибутов атакующего обычно определяются 

экспертными методами и как следствие субъективны. Можно выделить следу-

ющие классы верхнеуровневых атрибутов, описывающие различные аспекты 

поведения атакующего:  

 собственные характеристики атакующего (например, уровень навыков 

атакующего, уровень мотивации, намерения);  

 возможности атакующего (например, используемые ресурсы);  

 характеристики, которые позволяют связать атакующего с атакуемой 

системой (например, местоположение атакующего, его привилегии в 

системе, цели, и знания о системе);  

 характеристики, связывающие атакующего и атаку (например, шаги 

атаки/атакующего).  

Атрибуты разных классов могут быть связаны между собой, так, исполь-

зуемые ресурсы и уровень навыков атакующего связаны через уровень сложно-

сти использования ресурсов. 

Низкоуровневые атрибуты могут быть вычислены напрямую на основе 

данных получаемых из журналов событий и сетевого трафика, и как следствие 

объективны. В [18] была предложена следующая классификация атрибутов, 

определяемых на основе сетевого трафика, в зависимости от природы исходных 

данных, на основе которых они вычисляются:  
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 атрибуты источника; 

 атрибуты цели; 

 атрибуты содержимого;  

 временные атрибуты.  

В данной работе предлагается расширить эту классификацию за счет уче-

та журнала событий как источника входных данных для вычисления значений 

атрибутов, и добавить класс наблюдаемых характеристик (атрибутов).  

Атрибуты источника характеризуют источник атаки либо нормального 

действия. Атрибуты цели характеризуют цель атаки или нормального действия. 

Атрибуты содержимого характеризуют содержимое или нагрузку атакующего 

или нормального действия. Временные атрибуты включают частотные и вре-

менные характеристики атаки на выбранном временном интервале. Наблюдае-

мые атрибуты включают характеристики, связанные с наблюдениями, такие как 

сигнатура или категория предупреждения. 

Следующим шагом определения модели атакующего является выделение 

связанных верхнеуровневых и низкоуровневых атрибутов, как в таблице 2. 

 

Таблица 2 – Примеры выделения связанных верхнеуровневых 
и низкоуровневых атрибутов 

Верхнеуровневые 

атрибуты 

Группы низкоуровне-

вых атрибутов 

Низкоуровневые атрибуты 

Уровень навыков 

атакующего 

Скрытность атакую-

щего 

Частота и распределенность предупреждений 

Сложность используе-

мых инструментов 

Количество используемых эксплойтов. 

Критичность используемых эксплойтов 

Сложность действий 

атакующего, их кри-

тичность и производи-

тельность 

 

Частота получения и отправки сетевых пакетов. 

Частота получения и отправки байт, или количество 

байт в единицу времени. 

Количество TCP диалогов между TCP-точками. 

Количество TCP-точек из сетевого трафика, т.е. пар 

IP адрес и порт. 

Количество IP-точек из сетевого трафика. 

Количество портов. 

Количество протоколов. 

Количество IP диалогов между IP-точками. 

Количество IP-адресов. 

Частота и распределенность предупрежде-

ний/атак. 

Средняя критичность предупреждений. 

Количество используемых уязвимостей/эксплойтов 

Уровень мотива-

ции атакующего 

 

Длительность попыток 

атаки 

 

Частота и распределенность предупреждений/атак. 

Частота получения и отправки сетевых пакетов. 

Частота получения и отправки байт, или количество 

байт в единицу времени. 

Количество IP диалогов. 

Количество TCP диалогов. 

Количество файлов в единицу времени. 

Время между сессиями. 

Количество сессий в единицу времени. 

Количество портов/протоколов/эксплойтов. 
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Для завершения определения модели атакующего необходимо разрабо-

тать методы и алгоритмы вычисления верхнеуровневых атрибутов на основе 

низкоуровневых.  

Для проверки корректности отображения низкоуровневых атрибутов на 

верхнеуровневые, необходимо провести эксперименты. В данном исследовании 

эксперименты проводятся на основе одного типа данных – сетевого трафика, и 

для одного верхеуровнего атрибута модели атакующего – уровень навыков ата-

кующего. Эксперименты с другими источниками данных и другими верхне-

уровневыми атрибутами будут проводиться в будущих исследованиях. 

В общем случае задача атрибуции является задачей классификации, и для 

нее требуется размеченный набор данных. К набору данных были сформулиро-

ваны следующие требования. 

1. Набор данных должен содержать большое количество атакующих дей-

ствий против одной информационной системы, выполненных атакую-

щими с разным уровнем навыков, ресурсами, намерениями и мотива-

цией.  

2. Набор данных должен быть размечен, т.к. для обучения модели необ-

ходимо знать какие действия каким типом атакующих были соверше-

ны. 

Таким требованиям удовлетворяют наборы данных, собираемые во время 

соревнований «захват флага» (capture the flag, CTF). Однако в таких наборах 

данных нет явных меток верхнеуровневых атрибутов атакующего. Тем не ме-

нее, можно сделать выводы о значениях этих атрибутов на основе информации 

о победителях соревнований. В рамках исследования были выбраны 2 набора 

данных, содержащих сетевой трафик с соревнований DEFCON 25 и DEFCON 

26 CTF [22], посвященных компрометации целевой инфраструктуры. 

В данном исследовании были проведены эксперименты для проверки 

корректности отображения между верхнеуровневым атрибутом «уровень навы-

ков атакующего» и рядом низкоуровневых атрибутов, вычисляемых с исполь-

зованием выбранного набора данных. Поскольку в данной работе для экспери-

ментов используется только сетевой трафик, низкоуровневые атрибуты, выде-

ленные в таблице 2 курсивом, пока были исключены из рассмотрения.  

В процессе эксперимента сетевой трафик с DEFCON 25 и DEFCON 26 

CTF [22] был проанализирован и разделен на фрагменты, соответствующие от-

дельным командам. Для каждого фрагменты были вычислены следующие низ-

коуровневые атрибуты (или признаки):  

 частота получения и отправки сетевых пакетов;  

 частота получения и отправки байт, или количество байт в единицу 

времени; 

 количество TCP диалогов между TCP-точками; 

 количество TCP-точек из сетевого трафика, т.е. пар IP адрес и порт;  

 количество IP-точек из сетевого трафика; 

 количество портов; 
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 количество протоколов; 

 количество IP диалогов между IP-точками; 

 количество IP-адресов. 

Перечисленные низкоуровневые атрибуты могут использоваться для 

определения верхнеуровнего атрибута «уровень навыков атакующего». Экспе-

римент был направлен на то, чтобы проверить, позволяют ли выбранные низко-

уровневые атрибуты выделить группы атакующих с одинаковым значением 

верхнеуровневого атрибута «уровень навыков атакующего». В процессе экспе-

римента вначале была проведена статистическая оценка параметров набора 

данных с DEFCON 26 CTF и применены методы кластеризации: алгоритмы t-

SNE (нелинейная проекция многомерного пространства на пространство низ-

кой размерности, например, двумерное, позволяет преобразовать сходство 

между точками данных в вероятность того, что эти точки будут соседними) [23] 

и метод многомерного шкалирования (метод расположения точек в простран-

стве меньшей размерности, при котором точки размещаются так, чтобы сохра-

нить исходные попарные расстояния между точками в пространстве) [24]. Хотя 

эти алгоритмы показали похожие результаты, применение многомерного шка-

лирования позволило выявить кластеры по атрибуту «уровень навыков атаку-

ющего» более четко. После определения количества возможных кластеров к 

ним был применен метод k-средних [25]. 

Проекция профилей команд (верхнеуровневого атрибута «уровень навы-

ков атакующего») на двумерное пространство, полученная в результате приме-

нения метода многомерного шкалирования к векторам признаков (низкоуров-

невых атрибутов), представлена на рис. 1. Подписи к осям координат на рис. 1 

опущены, поскольку интерес представляют не конкретные координаты, а выде-

ленные кластеры, которые позволяют визуально оценить схожесть профилей 

команд. Оттенок узла на рисунке определяет принадлежность к одному из трех 

профилей, выделенных по верхнеуровневому атрибуту «уровень навыков ата-

кующего», а размер узлов соответствует частоте получения и отправки сетевых 

пакетов. Из рисунка видно, что одна команда явно выделяется, другой кластер 

включает три команды, а профили остальных команд очень похожи и образуют 

третий кластер.  

Результаты совпадают с ожиданиями, т.к. логично предположить, что все 

команды, участвовавшие в финале CTF, имеют похожий высокий уровень 

навыков. Поскольку не удалось найти соответствие между конкретными ко-

мандами и их результатами, не удалось соотнести полученные кластеры с кон-

кретными значениями уровня навыков. Тем не менее, можно заключить, что 

выбранные низкоуровневые атрибуты позволяют выделить разные значения 

верхнеуровневого атрибута «уровень навыков атакующего». 

В процессе эксперимента также был проанализирован сетевой трафик с 

DEFCON 25 CTF. В отличие от DEFCON 26 CTF, удалось найти соответствие 

между конкретными командами и их результатами. Результаты эксперимента 

показали, что выделенных атрибутов недостаточно для определения уровня 

навыков атакующего, т.к. хотя команды, показавшие высокие результаты, были 
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выделены в отдельный кластер, команда, которая победила, оказалась в одном 

кластере с командами, получившими средние оценки. 

 

 
Рис. 1. Многомерное шкалирование признаков, 

характеризующих поведение команд DEFCON 26 CTF 

 

Поэтому на следующем этапе планируется включить в набор низкоуров-

невых атрибутов характеристики, вычисляемые на основе данных из журналов 

событий. 

 

Выводы 

В рамках проведённого исследования была изучена концепция модели 

атакующего. Определен подход к формированию объективной модели атакую-

щего, включающий формальное определение модели атакующего на основе 

верхнеуровневых и низкоуровневых атрибутов, последовательное отображение 

низкоуровневых атрибутов на верхнеуровневые, и разработку методов и алго-

ритмов вычисления верхнеуровневых атрибутов на основе низкоуровневых. 

Разработана формальная спецификация модели атакующего на основе верхне-

уровневых и низкоуровневых атрибутов. Предложена классификация верхне-

уровневых и низкоуровневых атрибутов и первичное отображение между ними. 

Определены требования к наборам данных для экспериментов по проверке кор-

ректности отображения низкоуровневых атрибутов на верхнеуровневые. Вы-

браны два подходящих набора данных для экспериментов. Проведены экспе-

рименты по кластеризации атакующих на основе уровня навыков с использова-

нием выбранных наборов данных и соответствующего набора низкоуровневых 

атрибутов. Эксперименты подтвердили, что выбранные низкоуровневые атри-

буты позволяют разделить атакующих на группы в соответствии с разными 

значениями верхнеуровневого атрибута «уровень навыков атакующего». 

Новизна работы заключается в предложенной классификация параметров 

(атрибутов) атакующего, модели атакующего и методах определения ее пара-

метров.  
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Наиболее близкой работой по подходу к профилированию атакующего 

является работа [18], однако основное отличие состоит в используемых призна-

ках (низкоуровневых атрибутах, извлекаемых из сетевого трафика) и в том, что 

авторы [18] не знают уровня атакующих, в то время как авторы данной работы 

делают предположение об уровне атакующих на основе того, какое место они 

заняли на соревнованиях CTF. 

Разработанную модель атакующего планируется использовать в рамках 

систем мониторинга и анализа информационной безопасности критических ин-

фраструктур для прогнозирования поведения атакующего и оптимизации выбо-

ра мер реагирования на инциденты, а также сбора информации об атакующем, 

что особенно актуально для таких систем.  

В будущих исследованиях планируется уточнить набор низкоуровневых 

атрибутов и соответствие между низкоуровневыми и верхнеуровневыми атри-

бутами атакующего, провести дополнительные эксперименты на новых наборах 

данных, разработать алгоритмы вычисления верхнеуровневых атрибутов на ос-

нове низкоуровневых, и разработать методику анализа информационной без-

опасности, использующую предложенную модель атакующего. 

 

Работа выполнена при частичной финансовой поддержке проекта 

РФФИ 19-07-01246 А и бюджетной темы 0073-2019-0002. 
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Attacker profiling based on the network traffic analysis 

 

E. V. Fedorchenko, E. S. Novikova, D. A. Gaifulina, I. V. Kotenko 

 
Problem statement. The attacker's model is one of the key models used in the tasks of information 

security analysis, and its specification is a relevant task. The known methods of the attacker’s model deter-

mination do not allow connecting his/her high-level abstract characteristics defined by the standards and 

low-level characteristics collected by information security monitoring and analysis systems. Purpose. The 

purpose of the research is to determine the attacker's model using a set of low-level attributes calculated on 

the basis of network traffic. Methods. To determine the set of attributes, and the relationship of high-level 
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attributes with low-level ones, the methods of system analysis were used. To check the correctness of the 

mapping of low-level attributes to high-level ones, data analysis methods were used, namely, clustering 

methods, including t-SNE algorithms, multidimensional scaling, and the k-means method. Novelty. The nov-

elty of the research lies in the proposed attacker model and methods for determining its parameters. Also, 

the proposed classification of attributes belongs to the elements of novelty. Results. The paper proposes a 

classification of the attacker's attributes. A formal attacker model is introduced that combines low-level at-

tributes, the values of which are calculated based on data obtained from the network traffic, and the high-

level characteristics of the attacker. Experiments have shown that the selected attributes are applicable to 

profiling an attacker. In future research, it is planned to conduct additional experiments and develop meth-

ods for analyzing information security using the proposed attacker model. Practical relevance. The devel-

oped attacker model can be used within the framework of information security monitoring and analysis sys-

tems to forecast the attacker's behavior and optimize the selection of incident response measures. It can also 

be used in the investigation of security incidents. 

 

Key words: attacker model, attacker profiling, network traffic, attributes, information security, data 

analysis. 
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