
 
Системы управления, связи и безопасности  №5. 2021 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
DOI: 10.24412/2410-9916-2021-5-136-179 

 
 

URL: http://sccs.intelgr.com/archive/2021-05/06-Mikhailov.pdf 
 

136 

УДК 623.20 

 

Модели и методы динамической координации подсистем 

информационно-телекоммуникационной системы специального 

назначения в условиях информационного конфликта 

 
Михайлов Р. Л., Ганиев А. Н., Ефремов А. В. 

 
Постановка задачи: активное использование информационно-телекоммуникационных си-

стем специального назначения в различных конфликтах в специальной сфере обусловлено необходи-

мостью достижения информационного превосходства над противостоящей стороной. Была выдви-

нута гипотеза исследования, согласно которой динамическая координация подсистем информаци-

онно-телекоммуникационных систем специального назначения позволит повысить эффективность 

использования в условиях информационного конфликта как телекоммуникационной системы, так и 

информационно-телекоммуникационной системы специального назначения в целом, за счет получе-

ния синергетического эффекта, что обеспечит достижение информационного превосходства в ин-

формационном конфликте. Целью работы является разработка моделей и методов динамической 

координации, применение которых на практике обеспечит достижение информационного превос-

ходства в информационном конфликте информационно-телекоммуникационных систем специально-

го назначения по обоснованному в рамках исследования показателю. Используемые методы: эле-

менты теории управления, теории актуарной математики, теории вероятности, теории сложных 

систем, теории динамических систем, теории марковских процессов, теории математического мо-

делирования, а также теории конфликтов. Новизна: элементом новизны представленных решений 

является новый подход к формализации динамического информационного конфликта информацион-

но-телекоммуникационных систем специального назначения. Результат: использование представ-

ленных моделей и методов позволяет обеспечить достижение информационного превосходства в 

информационном конфликте. Практическая значимость: представленные прикладные результаты 

реализованы в виде программных модулей специального программного обеспечения программно-

аппаратных комплексов в составе Единой системы управления разноведомственными формировани-

ями специального назначения. 

 

Ключевые слова: информационно-телекоммуникационная система специального назначения 

информационный конфликт, подсистема наблюдения, подсистема воздействия, координация.  

 

Актуальность 

В настоящее время процессы конвергенции современных телекоммуни-

кационных технологий, реализованных в ведомственных телекоммуникацион-

ных системах специального назначения (ТКС СН), с информационными техно-

логиями ведомственных систем управления привело к созданию информацион-

но-телекоммуникационных систем специального назначения (ИТКС СН). В со-

ответствии с подходом авторов, принятом в рамках проведенного исследова-

ния, под ИТКС СН понимаются территориально распределенные комплексы, 
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состоящие из информационных устройств (ИУ) и устройств телекоммуникаций 

(УТ), а также соединяющие их каналы радиосвязи, обеспечивающие формиро-

вание, передачу, прием, хранение, поиск, отображение и обработку информа-

ции по заданным человеком алгоритмам и программам и предназначенные для 

предоставления пользователям в специальной сфере (под которой понимается 

сфера обороны страны, безопасности государства и обеспечения правопоряд-

ка [1]) различных информационных и телекоммуникационных продуктов и 

услуг. Пользователями ИТКС СН выступают элементы в составе системы 

управления и основных (базовых) сил и средств, а также средства системы 

обеспечения информационной безопасности (СОИБ) в составе подсистем 

наблюдения и воздействия, при этом задачи оказания необходимых информа-

ционных услуг возлагаются на информационную систему (ИС) ИТКС СН, а 

информационный обмен между указанными пользователями – на ТКС СН. 

Специальная сфера использования ИТКС СН подразумевает наличие 

конфликтных ситуаций, когда решение возложенных на соответствующие си-

стемы управления задач сопряжено с целенаправленным противодействием 

конфликтующей стороны. К субъектам конфликта в специальной сфере можно 

отнести другие государства, их союзы и коалиции; международные организа-

ции; негосударственные незаконные вооруженные формирования (НВФ) и ор-

ганизации террористической, экстремистской, радикальной политической и ре-

лигиозной направленности (в том числе международные). Достижение пре-

имущества в конфликте в специальной сфере достигается применением основ-

ных (базовых) сил и средств, примерами которых являются силы правопорядка, 

вооруженные силы и другие разноведомственные формирования специального 

назначения, обладающие средствами физического поражения (огневыми, ору-

жием на новых физических принципах и т. д.). Управление данными силами и 

средствами осуществляется посредством принятия органами государственного 

управления (системой управления субъекта конфликта в специальной сфере) 

решения о порядке их применения и доведения до них этого решения, т. е. каж-

дому эпизоду применения предшествует цикл управления, включающий в себя 

этапы сбора и обработки данных о состоянии, намерениях и действиях кон-

фликтующей стороны; принятия решения на применение основных (базовых) 

сил и средств; доведение решения до основных (базовых) сил и средств, а также 

контроля результатов их применения. Эффективное применение основных (ба-

зовых) сил и средств сопряжено с необходимостью проводить данные этапы в 

рамках цикла управления ими быстрее, нежели другая сторона конфликта. При 

этом задачи сбора данных о состоянии, намерениях и действиях конфликтую-

щей стороны возлагаются на средства наблюдения в составе соответствующей 

подсистемы, а затруднение выполнения аналогичных действий конфликтую-

щей стороной – на средства из состава подсистемы воздействия. 

Таким образом, на этапе сбора и обработки данных о состоянии, намере-

ниях и действиях сторон в ходе конфликта в специальной сфере имеет место 

информационный конфликт между ИТКС СН в их составе, достижение пре-

имущества в котором способствует получению превосходства субъекта в кон-

фликте в целом. Под информационным конфликтом ИТКС СН в работе пони-
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мается процесс столкновения субъектов конфликта в различных сферах дея-

тельности на этапе сбора и обработки данных о состоянии, намерениях и дей-

ствиях конфликтующей стороны, каждый из которых стремится к обеспечению 

упреждающего принятия решений в цикле управления основными (базовыми) 

силами и средствами и предпринимает действия по снижению аналогичных 

возможностей оппонента. Целью ИТКС СН в информационном конфликте яв-

ляется достижение информационного превосходства, т. е. способности осу-

ществлять непрерывный сбор сведений о конфликтующей стороне, их обработ-

ку, распределение потока достоверной информации в интересах применения 

основных (базовых) сил и средств, а также способность обеспечить упреждение 

выполнения аналогичных действий конфликтующей стороны. Достижение этой 

цели обеспечивается посредством информационных контактов средств наблю-

дения и воздействия с УТ из состава ТКС ИТКС СН.  

Под информационным контактом средства наблюдения с УТ понимается 

процесс перехвата и несанкционированного доступа к информации в каналах 

связи между УТ ТКС противостоящей стороны (нарушение свойства конфи-

денциальности информации). Результатом подобного информационного кон-

такта является собранный объем оперативной информации, которая в дальней-

шем используется системой управления при принятии решений о применении 

основных (базовых) сил и средств. Под информационным контактом средства 

воздействия с УТ понимается процесс разрушения и блокирования информации 

в каналах связи между УТ ТКС противостоящей стороны (нарушают свойство 

доступности информации). Результатом подобного информационного контакта 

является потеря объема оперативной информации, необходимой системе 

управления конфликтующей стороны при принятии решений. Вследствие это-

го, совокупность УТ из состава ТКС СН выступает как общий ресурс подси-

стем наблюдения и воздействия для реализации информационных контактов. 

Следует отметить, что одно и то же УТ не может одновременно служить объек-

том информационного контакта для средства наблюдения и средства воздей-

ствия. В связи с этим, ИС в составе ИТКС СН выступает как орган, координи-

рующий подсистемы наблюдения и воздействия в составе СОИБ, задачами ко-

торого является определение рационального распределения между этими под-

системами УТ ТКС ИТКС СН с целью обеспечения их эффективного примене-

ния в интересах достижения информационного превосходства в информацион-

ном конфликте. Динамическая координация ТКС, как составной части ИТКС 

СН, со стороны ИС осуществляется посредством адаптивного изменения ин-

тервалов времени между отправкой координирующих сигналов подсистемам 

наблюдения и воздействия в зависимости от условий протекания информаци-

онного конфликта, что позволяет избежать избыточности объема распоряди-

тельной информации, циркулирующей по каналам радиосвязи между 

УТ ИТКС СН. 

Очевидно, что обеспечить информационное превосходство в информаци-

онном конфликте лишь за счет совершенствования отдельных подсистем ИТКС 

СН с учетом несравнимо большего экономического потенциала противостоя-

щих РФ в конфликте в специальной сфере субъектов, не представляется воз-
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можным. В этой связи в рамках проведенного исследования была выдвинута 

гипотеза о том, что динамическая координация подсистем ИТКС СН позволит 

повысить эффективность использования в условиях информационного кон-

фликта как ТКС, так и ИТКС СН в целом, за счет получения синергетического 

эффекта, что обеспечит достижение информационного превосходства в инфор-

мационном конфликте. Подтверждение данной гипотезы являлось актуальным 

для практики использования ИТКС СН в условиях информационного конфликта. 

 

Анализ работ в предметной области исследования 

Проведенный анализ работ в рассматриваемой предметной области пока-

зал, что повышение эффективности использования ТКС в интересах обеспече-

ния информационного превосходства в информационном конфликте ИТКС СН 

является востребованным направлением исследований. По данному направле-

нию вели и ведут работу достаточно большое число ученых: Е.Г. Анисимов, 

В.Г. Анисимов, П.И. Антонович, А.А. Бойко, А.Н. Борисов, С.А. Будников, 

В.В. Бухарин, В.И. Владимиров, Е.В. Гречишников, С.В. Дворников, 

А.И. Замарин, Э.А. Кирсанов, С.М. Климов, И.В. Котенко, Ю.Л. Козирацкий, 

А.И. Куприянов, О.С. Лаута, А.Г. Ломако, С.И. Макаренко, Л.Е. Мистров, 

О.Г. Остапенко, А.А. Привалов, А.Н. Путилин, В.Г. Радзиевский, С.Н. Разинь-

ков, С.С. Семенов, А.А. Сирота, Ю.И. Стародубцев, Д.А. Тавалинский, 

Н.Н. Толстых, В.Д. Челышев, А.М. Чуднов, И.И. Чукляев, В.В. Якимовец и 

многие другие. Однако в большинстве работ этих ученых формализованы ду-

эльные ситуации либо «ТКС – подсистема наблюдения», либо «ТКС – подси-

стема воздействия», и не осуществляется оценивание эффективности ком-

плексного применения подсистем ИТКС СН. Кроме того, в подавляющем 

большинстве работ рассматриваются однонаправленные информационные 

конфликты и, таким образом, не исследуются зависимость между стратегиями 

конфликтующих ИТКС СН.  

Вместе с тем, в основу разрабатываемых моделей и методов динамиче-

ской координации подсистем ИТКС СН в условиях информационного кон-

фликта было положено развитие известных научных результатов, которые были 

получены следующими учеными: 

 С.И. Макаренко – результаты [2-7], связанные с разработкой формаль-

ных моделей ТКС СН, функционирующих в условиях дестабилизиру-

ющих воздействий и ведения мониторинга; 

 Ю.И. Стародубцевым, В.В. Бухариным и С.С. Семеновым – результа-

ты [8-10], связанные с разработкой теоретических основ проведения 

специальных мероприятий в информационном пространстве и обосно-

ванием новых способов и средств обеспечения эффективности исполь-

зования ИТКС СН; 

 В.И. Владимировым – результаты [11-13], связанные с разработкой 

методологических основ динамического информационного конфликта; 

 Ю.Л. Козирацким – результаты [14-16], направленные на повышение 

эффективности проведения информационных контактов средств 

наблюдения и воздействия с УТ ТКС ИТКС СН.  
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В работах С.И. Макаренко исследованы информационные контакты 

УТ ТКС СН со средствами наблюдения и воздействия. Однако ТКС СН рас-

сматриваются как самостоятельные организационно-технические системы, и, 

таким образом, сложный многокомпонентный характер ИТКС СН не учитыва-

ется. Кроме того, в этих работах информационное превосходство в информаци-

онном конфликте «ТКС СН – средства наблюдения и средства воздействия» 

формализуется показателями устойчивости ТКС СН, что, на взгляд автора, яв-

ляется не совсем корректным. 

В работах Ю.И. Стародубцева, В.В. Бухарина и С.С. Семенова обоснова-

но расширение сферы ведения информационного конфликта ИТКС СН и выход 

его за пределы традиционной сферы (радиосвязи) в глобальное телекоммуни-

кационное пространство. При общих с авторами подходах к структурам ИТКС 

СН и функциям подсистем в их составе, имеют место существенные различия, 

т. к. ТКС ИТКС СН в соответствии с указанными работами представляет собой 

общую для обеих сторон информационного конфликта совокупность УТ и ка-

налов связи различного рода между ними, что не позволяет классифицировать по-

добный информационный конфликт ИТКС СН как строго антагонистический.  

Работы Ю.Л. Козирацкого и представителей его научной школы посвя-

щены исследованию информационных конфликтов ТКС СН со средствами воз-

действия. В соответствии с принятым в этих работах подходом, средствам 

наблюдения отводится лишь функции целеуказания в интересах эффективного 

применения средств воздействия, а также контроля результатов их применения. 

Таким образом, вклад подсистемы наблюдения в достижение информационного 

превосходства в информационном конфликте ИТКС СН не оценивается. Схо-

жие подходы характерны и для работ В.И. Владимирова, однако в них введено 

понятие информационного ущерба ТКС ИТКС СН вследствие информацион-

ных контактов УТ ТКС со средствами воздействия, а также оценивается влия-

ние этого ущерба на обоснованность и своевременность принятия решений в 

ИС ИТКС СН. Информационный ущерб в указанных работах определяется как 

отношение объема информации, переданной ТКС СН в условиях воздействия 

на линии радиосвязи между УТ и объема информации, соответствующей тре-

бованиям по достоверности ее передачи в линиях радиосвязи. Вместе с тем, 

оценивание обоснованности принимаемых решений о применении основных 

(базовых) сил и средств осуществляется для той ИТКС СН, УТ в составе ТКС 

которой участвуют в информационных контактах со средствами воздействия, а 

информационный ущерб определяется как потеря объема передаваемой инфор-

мации, необходимой для принятия решений в ИС ИТКС СН. Вследствие этого, 

в явном виде не учитывается вклад подсистемы наблюдения в увеличение объ-

ема оперативной информации «своей» ИТКС СН, добываемой вследствие ин-

формационных контактов с УТ ИТКС СН. В то же время сами эти подходы к 

формализации требований к обоснованности принимаемых решений, на взгляд 

авторов, являются весьма перспективными, и именно они легли в основу дан-

ного исследования.  

Математической основой разрабатываемых моделей и методов динамиче-

ской координации подсистем ИТКС СН в условиях информационного кон-
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фликта являются элементы научно-методического аппарата в других областях 

исследования, предложенные следующими учеными: 

 В.Г. Анисимовым и Е.Г. Анисимовым – фундаментальные подходы к 

распределению ресурса в сложных системах в условиях антагонисти-

ческого двунаправленного конфликта в военной сфере [17-19]. 

 Л.Е. Мистровым – научные основы обеспечения конфликтной устой-

чивости информационных систем как иерархических многоуровневых 

ОТС при их конфликтном взаимодействии за счет применения НМА 

теории множеств, теории игр и исследовании операций [20-26]. 

 Е.А. Берзиным – научные основы математического аппарата теории 

игр и теории синтеза систем применительно к оптимальному распре-

делению ресурсов в условиях двустороннего конфликта [27, 28]. 

 А.В. Бойковым – результаты [29] из области актуарной математики, 

развивающие классическую модель эволюции капитала страховой 

компании Крамера-Лундберга в направлении рассмотрения процессов 

премий и страховых выплат как стохастических процессов.  

Ввиду того, что приведенные научные результаты получены в других 

предметных областях, необходимо произвести их адаптацию и развитие в 

направлении адекватного представления процесса динамической координации 

именно подсистем ИТКС СН в условиях информационного конфликта. Кроме 

того, для обеспечения вклада в науку необходимо обобщить элементы обозна-

ченного НМА в направлении формализованного учета динамической коорди-

нации подсистем наблюдения и воздействия ИТКС СН через распределение им 

ресурсов (УТ ИТКС СН) с учетом аналогичных действий конфликтующей сто-

роны. Для обоснования показателя информационного превосходства в инфор-

мационном конфликте ИТКС СН целесообразно в качестве основы использо-

вать элементы оценивания вероятности неразорения страховой компании из 

области актуарной математики с корректным преобразованием однонаправлен-

ного неантагонистического взаимодействия типа «страховая компания – кли-

ент» в двусторонний антагонистический информационный конфликт ИТКС СН. 

  

Постановка задачи 

Для формальной постановки и решения задачи в работе введены обозна-

чения, представленные в таблице 1. Обозначения, используемые на рис. 5-9, 

приведены в приложении 1. 

 

Таблица 1 – Обозначения 
Обозначение Физический смысл обозначения 

{m(t, p(t), v(t, p), u1(t, p), u2(t, p))}2.1 
– комплекс моделей динамической координации подси-

стем ИТКС СН в условиях информационного конфликта; 

{m(X, Y, p(t), t)}2.2  

– комплекс моделей распределения УТ ИТКС СН про-

тивостоящей стороны в условиях информационного 

конфликта 

Mk1.4(T1, T2, p(t), t) 
– методика оценивания информационного превосход-

ства в информационном конфликте ИТКС СН  

Md – метод 
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Обозначение Физический смысл обозначения 

Mk – методика 

p(t) – процесс информационного конфликта ИТКС СН  

t – параметр времени  

W1 

– множество управляющих воздействий на процесс ин-

формационного конфликта со стороны подсистемы 

наблюдения 

W2 

– множество управляющих воздействий на процесс ин-

формационного конфликта со стороны подсистемы воз-

действия 

v(t, p) 
– стратегия ИС ИТКС СН в информационном конфлик-

те 

u1(t, p) 
– стратегия подсистемы наблюдения в информационном 

конфликте 

u2(t, p) 
– стратегия подсистемы воздействия в информационном 

конфликте  

X 

– вектор (матрица) распределения УТ ИТКС СН сторо-

ны 2 между подсистемами наблюдения и воздействия 

стороны 

Y 

– вектор (матрица) распределения УТ ИТКС СН сторо-

ны 1 между подсистемами наблюдения и воздействия 

стороны 2 

РИП(Mk1.4) 

– показатель информационного превосходства в инфор-

мационном конфликте ИТКС СН, определяемый при 

помощи методики 1.4 

PИП
треб 

– требуемый уровень показателя информационного пре-

восходства в информационном конфликте ИТКС СН 

E(PИП
треб) 

– показатель эффективности использования ИТКС СН 

в условиях информационного конфликта при выполне-

нии критерия обеспечения информационного превос-

ходства в информационном конфликте ИТКС СН 

 

На вербальном уровне задача исследования формулируется как разработ-

ка научно-методического аппарата динамической координации подсистем 

ИТКС СН в условиях информационного конфликта 

С учетом введенных обозначений задача исследования формализуется сле-

дующим образом: разработка комплекса моделей динамической координации 

подсистем ИТКС СН в условиях информационного конфликта {m(t, p(t), v(t, p), 

u1(t, p), u2(t, p))}2.1 и основанных на этих моделях методов динамической коорди-

нации {Md3.1, Md3.2, Md3.3}, а также комплекса методик {Mk3.4, Mk3.5, Mk3.6, Mk3.7, 

Mk3.8, Mk3.9} для частных условий использования ИТКС СН, которые бы обеспечи-

вали выполнение критерия информационного превосходства РИП≥РИП
треб при мак-

симально достижимом значении показателя эффективности использования ИТКС 

СН в условиях информационного конфликта E(PИП
треб): 
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Модели и методы динамической координации подсистем ИТКС СН 

в условиях информационного конфликта 

Учитывая обширность предметной области информационного конфликта 

в специальной сфере, а также разнообразие и развитие способов применения 

средств в составе подсистем наблюдения и воздействия СОИБ, на основе про-

веденного анализа предметной области [30-40] были введены следующие рамки 

исследования: 

1) новые условия, определяющие актуальность и практическую значи-

мость исследования: развитие инструментария (средств и способов) 

обеспечения ин-формационной безопасности, которые актуализирова-

ли аспекты использования ТКС в составе ИТКС СН в интересах до-

стижения информационного превосходства; ограниченная качеством 

ТКС и других подсистем эффективность функционирования ИТКС СН 

в условиях информационного конфликта и отсутствие технологии их 

динамической координации в интересах получения синергетического 

эффекта; 

2) новые факторы, определяющие научную новизну исследования: учет 

динамического характера координации подсистем ИТКС СН и форма-

лизация координирующих сигналов в виде распределения в каждый 

момент времени УТ ИТКС СН для осуществления информационных 

контактов; адаптивная оптимизация объема передаваемого в ТКС СН 

трафика координирующих сигналов в интересах обеспечения нахож-

дения ИТКС СН в скоординированном состоянии при изменении 

условий информационного конфликта; учет вклада подсистемы 

наблюдения СОИБ в снижение длительности сбора информации в 

цикле управления основными (базовыми) силами и средствами, а под-

системы воздействия СОИБ – в увеличение длительности процесса 

сбора информации в цикле управления основными (базовыми) силами 

и средствами конфликтующей стороны, при этом данные факторы 

взаимоувязано формализованы в виде процесса динамического двуна-

правленного информационного конфликта ИТКС СН; 

3) под информационным превосходством в информационном конфликте 

ИТКС СН понимается способность осуществлять непрерывный сбор 

сведений о конфликтующей стороне, их обработку, распределение по-

тока достоверной информации в интересах применения основных (ба-

зовых) сил и средств, а также способность обеспечить упреждение вы-

полнения аналогичных действий конфликтующей стороной; 
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4) показатель информационного превосходства в информационном кон-

фликте ИТКС СН – вероятность информационного превосходства, ха-

рактеризующий интегральное преимущество ИТКС СН в длительно-

сти цикла управления основными (базовыми) силами и средствами, а 

именно – в снижении длительности процесса сбора данных о состоя-

нии, намерениях и действиях конфликтующей стороны в интересах 

принятия решений о применении основных (базовых) сил и средств.  

5) критерий обеспечения информационного превосходства в информаци-

онном конфликте ИТКС СН – превышение вероятности информаци-

онного превосходства требуемого значения, при этом данное значение 

определяется системой управления в диапазоне  0,5,0,9 ; 

6) показатель эффективности использования ИТКС СН в условиях ин-

формационного конфликта отражает синергетический эффект от ди-

намической координации подсистем ИТКС СН в условиях информа-

ционного конфликта, выражающийся в снижении требуемого объема 

ресурсов (УТ ИТКС СН) в процессе их перевода в целевой эффект от 

использования ИТКС СН (выполнение критерия обеспечения инфор-

мационного превосходства в информационном конфликте); 

7) информационный обмен между пользователями ТКС СН осуществля-

ется по каналам радиосвязи, информационными услугами, предостав-

ляемыми пользователям ИТКС СН, является решение расчетных задач 

при выработке стратегии применения средств подсистем наблюдения 

и воздействия в информационном конфликте; 

8) рассматриваемый прототип ИТКС СН – обобщенный вариант Единой 

системы управления разноведомственными формированиями специ-

ального назначения (ЕСУ СН) в типовом составе программно-

аппаратных комплексов связи и передачи данных (соответствуют 

ТКС), поддержки принятия решений (ППР) (соответствуют ИС), а 

также средств мониторинга (соответствуют средствам подсистемы 

наблюдения) и средств деструктивного воздействия (соответствуют 

средствам подсистемы воздействия). 

Схема информационного конфликта ИТКС СН с учетом принятых рамок 

исследования приобретет вид, представленный на рис. 1. 

Общая последовательность исследования приведена на рис. 2. 

На первом этапе был разработан методический аппарат оценивания ин-

формационного превосходства в информационном конфликте ИТКС СН.  

Для учета временных параметров конфликтного взаимодействия 

ИТКС СН, был предложен базовый подход к формализации динамического ин-

формационного конфликта ИТКС СН методами актуарной математики [41, 42], 

которые формализуют процессы конфликтного взаимодействия «страховая 

компания – клиент». Новый базовый подход к моделированию динамического 

информационного конфликта ИТКС СН отличается от известных тем, что на 

более высоком теоретическом уровне обобщает известные работы в области ди-

намического информационного конфликта, и в отличие от известных моделей 
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типа «страховая компания-клиент» из теории актуарной математики, учитывает 

особенности конфликта ИТКС СН как совокупности технических подсистем. 

 

ИС ИТКС СН

 стороны 1

Подсистема 

наблюдения 

стороны 1

Подсистема 

воздействия 

стороны 2
ТКС ИТКС СН стороны 2

ИС ИТКС СН

 стороны 2

Подсистема 

воздействия 

стороны 1

Подсистема 

наблюдения 

стороны 2

ТКС ИТКС СН стороны 1

Система управления (ЛПР) 

стороны 1

Система управления (ЛПР) 

стороны 2
Информационные контакты УТ ТКС ИТКС СН со средствами 

наблюдения и воздействия противостоящей стороны

Объем оперативной информации, поступающей в ИС 

ИТКС СН

-

-

Информационный 

обмен между 

подсистемами в 

составе ИТКС СН  
Рис. 1. Схема информационного конфликта ИТКС СН 

с учетом принятых ограничений 

 

Предложенный новый базовый подход к моделированию динамического 

информационного конфликта использован для построения как общих 

(обобщающих уже существующие модели информационного конфликта), так и 

частных моделей информационных контактов УТ ИТКС СН со средствами 

наблюдения и воздействия. Кроме того, на основе данного подхода разработана 

методика оценивания информационного превосходства в информационном 

конфликте ИТКС СН.  

Использование данного подхода позволило исследовать динамические ха-

рактеристики процессов конфликтного взаимодействия и их взаимную динами-

ку. Эти динамические характеристики невозможно было исследовать ранее пу-

тем использования известных теоретических подходов на основе теории мар-

ковских процессов, теории игр, теории сетей Петри, теории автоматов и т.д.  
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1. Методический аппарат оценивания информационного превосходства в информационном конфликте 
ИТКС СН
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Рис. 2. Общая последовательность исследования 
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Приложение нового общего подхода к моделированию динамического 

информационного конфликта методами актуарной математики к формализации 

процесса конфликтного взаимодействия ИТКС СН позволило динамическую 

модель информационного конфликта ИТКС СН [43]. Новизной данной обоб-

щенной динамической модели информационного конфликта, которая ее отли-

чает от других динамических моделей, является то, что: 

 модель основана на известной модели Крамера-Лундберга и формали-

зует процесс конфликтного взаимодействия ИТКС СН с учетом осо-

бенностей взаимодействия этих ОТС; 

 впервые формализована взаимосвязь и взаимное влияние информаци-

онных контактов средств наблюдения и воздействия с УТ ИТКС СН 

обеих сторон конфликта на значение длительности первого этапа цик-

ла управления основными (базовыми) силами и средствами сторон; 

 функции, определяющие возможности подсистемы наблюдения по 

снижению длительности цикла управления основными (базовыми) си-

лами и средствами заданы в виде прироста объема оперативной ин-

формации;  

 функции, определяющие возможности подсистемы воздействия по 

увеличению длительности цикла управления основными (базовыми) 

силами и средствами в модели заданы в виде объема непереданной в 

ТКС ИТКС СН информации. 

На основе данной модели были исследован процесс накопления сторона-

ми информационного конфликта информации, необходимой для принятия ре-

шения о применении основных (базовых) сил и средств. Проведенное исследо-

вание позволило обосновать пути достижения информационного превосходства 

в информационном конфликте ИТКС СН на этапе сбора данных о состоянии, 

намерениях и действиях конфликтующей стороны цикла управления основны-

ми (базовыми) средствами. 

Для исследования процессов отображения информационных контактов 

УТ ИТКС СН со средствами наблюдения и воздействия в виде изменения об-

щих объемов информации, требуемых сторонам для принятия решения о при-

менении основных (базовых) сил и средств с требуемой достоверностью и 

формализации результатов этих информационных контактов с позиции сниже-

ния (для подсистемы наблюдения) «своего» времени сбора данных о состоянии, 

намерениях и действиях конфликтующей стороны и увеличения (для подсисте-

мы воздействия) аналогичного показателя для последней была разработана мо-

дель информационных контактов устройств телекоммуникации ИТКС СН со 

средствами наблюдения и воздействия противостоящей стороны [44]. 

Новизной данной модели, которая ее отличает от других моделей, являет-

ся то, что: 

 модель в явном виде формализует время сбора данных о состоянии, 

намерениях и действиях конфликтующей стороны в рамках цикла 

управления основными (базовыми) силами и средствами; 
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 в составе модели введены элементы, позволяющие оценить вклад под-

систем наблюдения и воздействия в изменение времени сбора данных 

о состоянии, намерениях и действиях конфликтующей стороны. 

Исследование этой модели позволило сделать следующие выводы. Каж-

дое УТ ИТКС СН может быть представлено вектором  
н вреш реш, ,T T Q   q q , 

характеризующим его с позиции «своего» потенциального выигрыша во време-

ни принятия решения в цикле управления основными (базовыми) силами и 

средствами. Выигрыши во времени принятия решения одной из сторон инфор-

мационного конфликта вследствие информационных контактов средств наблю-

дения (
нрешT ) и воздействия (

врешT ) в ее составе не являются строго пропор-

циональны, т. е. одно и то же УТ ИТКС СН может быть как более предпочти-

тельным с позиции наблюдения за ним, так и с позиции воздействия на него. 

На основе результатов исследования вышеуказанных моделей была раз-

работана методика оценивания информационного превосходства в информаци-

онном конфликте ИТКС СН [45]. Новизной данной методики является то, что 

она основана на оригинальном подходе к формализации информационного 

конфликта ИТКС СН на основе математического аппарата теории актуарной 

математики. В рамках методики производится оценивание информационного 

превосходства одной из сторон информационного конфликта по показателю 

вероятности достижения информационного превосходства в информационном 

конфликте ИТКС СН PИП. Формализация данного показателя основана на дока-

зательстве следующих теорем. 

Теорема 2.1. Вероятность информационного превосходства стороны 1 в 

информационном конфликте РИП удовлетворяет интегральному уравнению: 
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При этом если R – положительное решение характеристического уравнения 
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тогда значение показателя информационного превосходства в информационном 
конфликте ИТКС СН РИП определяется как  
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. (2) 

В приведенных выражениях используются следующие обозначения: 
РИП – вероятность информационного превосходства в информационном кон-
фликте; Vпост 1 – объем постоянной информации стороны 1 на момент времени 
t=0; Vпост 2 – объем постоянной информации стороны 2 на момент времени t=0, 
T(Vпост) – начальное преимущество стороны 1 во времени принятия решения в 

цикле управления; реш 1n
T  – прирост выигрыша во времени принятия решения в 

цикле управления основными (базовыми) силами и средствами стороны 1 
вследствие информационных контактов средств наблюдения стороны 1 с УТ 
ИТКС СН стороны 2 в условиях, когда сторона 2 осуществляет информацион-

ные контакты средствами воздействия с УТ ИТКС СН стороны 1; реш 2m
T  – 

прирост выигрыша во времени принятия решения в цикле управления основ-
ными (базовыми) силами и средствами стороны 2 вследствие информационных 
контактов средств наблюдения стороны 1 с УТ ИТКС СН стороны 1 в условиях, 
когда сторона 1 осуществляет информационные контакты средствами воздей-
ствия с УТ ИТКС СН стороны 2; N(t) – суммарное количество информацион-
ных контактов средств наблюдения стороны 1 с УТ ИТКС СН стороны 2 и ин-
формационных контактов средств воздействия стороны 2 с УТ ИТКС СН сто-
роны 1; M(t) – суммарное количество информационных контактов средств 
наблюдения стороны 2 с УТ ИТКС СН стороны 1 и информационных контактов 
средств воздействия стороны 1 с УТ ИТКС СН стороны 2; λn –интенсивность 
процесса N(t); λm – интенсивность процесса M(t); М(·) – математическое ожида-
ние величины (·); t – время. 

Введение данного нового показателя обусловлено тем, что существую-
щие показатели оценивают исключительно качество подсистем ИТКС СН и не 
подходят в качестве критериальной оценки эффективности использования 
ИТКС СН в информационном конфликте как системы в целом. Еще одной от-
личительной чертой данной методики, которая составляет ее научную новизну, 
является использование в качестве исходных данных интенсивности процессов 
сбора и обработки информации конфликтующих сторон для последующего 
принятия решения о применении основных (базовых) сил и средств и матема-
тические ожидания приростов данных процессов для каждой из сторон кон-
фликта. 

Итоговое теоретическое обобщение разработанных моделей и методик 
позволило сформулировать общий вывод о том, что рост отношения интенсив-
ностей процессов сбора данных о состоянии, намерениях и действиях конфлик-
тующей стороны оказывает большее влияние на изменение показателя, вероят-
ности информационного превосходства в информационном конфликте 
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ИТКС СН нежели отношение их математических ожиданий. Таким образом, 
достижение информационного превосходства в информационном конфликте 
ИТКС СН достигается, в первую очередь, рациональным распределением 
УТ ИТКС СН между подсистемами наблюдения и воздействия, а не усовершен-
ствованием качества самих технических средств в составе данных подсистем. 

На втором этапе были разработаны модели ИТКС СН в условиях инфор-
мационного конфликта. На основе динамической модели информационного 
конфликта ИТКС СН и модели информационных контактов УТ ИТКС СН со 
средствами наблюдения и воздействия противостоящей стороны с целью кон-
кретизации условий достижения информационного превосходства в информа-
ционном конфликте ИТКС СН при динамической координации подсистем 
ИТКС СН был разработан комплекс моделей динамической координации под-
систем ИТКС СН в условиях информационного конфликта. Состав комплекса: 

 базовая динамическая модель координации подсистем ИТКС СН в 
условиях информационного конфликта [46-48]; 

 динамическая модель координации подсистем ИТКС СН в виде диф-
ференциальной игры трех сторон [49, 50]; 

 модель ТКС при координации подсистем ИТКС СН [51]. 

Особенностями данного комплекса моделей, определяющими его науч-

ную новизну, является следующее: 

 комплекс моделей в формализованном виде учитывает сквозное отоб-

ражение процессов координации подсистем ИТКС СН на эффектив-

ность использования ИТКС СН в условиях информационного кон-

фликта; 

 комплекс моделей определяет требования, предъявляемые к допусти-

мым управлениям при динамической координации подсистем ИТКС 

СН, в том числе формализует гарантирующие и равновесные страте-

гии подсистем наблюдения и воздействия в интересах повышения ав-

тономности их функционирования; 

 комплекс моделей в формализованном виде учитывает зависимость 

адекватности динамической координации подсистем наблюдения и воз-

действия ИТКС СН от длительности интервалов времени между от-

правкой координирующих сигналов. 

В рамках данного комплекса моделей ИТКС СН представлена как двух-

уровневая организационно-техническая система, при этом исследованы харак-

тер и формы управляющих воздействий со стороны ИС ИТКС СН на подсисте-

мы наблюдения и воздействия, а также проведена декомпозиция процесса ин-

формационного конфликта на взаимосвязанные подпроцессы наблюдения и 

воздействия. Процесс динамической координации ТКС СН посредством адап-

тивного изменения интервалов времени между отправкой координирующих 

сигналов подсистемам наблюдения и воздействия формализован в рамках клю-

чевой модели комплекса – модели ТКС при координации подсистем ИТКС СН. 

Основным допущением модели является допущение о пуассоновском потоке 

изменений условий распределения УТ ИТКС СН, под которыми понимается из-

менение потенциального информационного ущерба вследствие информацион-
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ных контактов с ними средств в составе подсистем наблюдения и воздействия. 

Схема модели представлена на рис. 3.  
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Рис. 3. Марковский процесс динамической координации подсистем 

в составе ИТКС СН 

 
Процесс динамической координации подсистем наблюдения и воздей-

ствия ИТКС СН представлен в виде последовательности перехода между раз-
личными состояниями: S0 – «скоординированное состояние», т. е. состояние 
при котором отправленные координирующие сигналы соответствуют условиям 
распределения УТ ИТКС СН; S1 – состояние «анализа условий», когда стали 
известны новые условия распределения УТ ИТКС СН, и подсистемы наблюде-
ния и воздействия осуществляют перенацеливание средств в их составе с целью 
обеспечения нанесения требуемого информационного ущерба ИТКС СН кон-
фликтующей стороны; S2 – состояние «расчета распределения УТ», т. е. состоя-
ние, при котором осуществляется определение рационального распределения 
УТ ИТКС СН между подсистемами наблюдения и воздействия. Формализация 
функционирования ИТКС СН в виде марковского процесса с данными пере-
ходными вероятностями pij позволяет составить уравнения для состояний си-
стемы, при допущении о стационарности процесса ее функционирования, а ре-
шение данной системы уравнений позволит получить вероятности нахождения 
системы в соответствующих состояниях Si, в зависимости от переходных веро-
ятностей pij: 
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Значение вероятности P(S0), которая по своему физическому смыслу со-
ответствует коэффициенту адекватности распределения УТ ИТКС СН Kадекв: 
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, (4) 

где Kадекв – коэффициент адекватности распределения УТ ИТКС СН противо-

стоящей стороны; Tизм – среднее время между изменениями условий распреде-
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ления УТ ИТКС СН; Тан – среднее время, необходимое подсистемам наблюде-

ния и воздействия для перенацеливания средств по УТ ИТКС СН; Ткоорд –

 период времени между отправкой координирующих сигналов подсистемам 

наблюдения и воздействия; Топр – среднее время определения координирующих 

сигналов в изменившихся условиях распределения УТ ИТКС СН. 
Результаты исследования зависимости Р(S0) от значений периода времени 

между отправкой координирующих сигналов подсистемам наблюдения и воз-
действия Ткоорд, нормированного к среднему времени между изменениями усло-
вий распределения УТ ИТКС СН Tизм, при различных значениях среднего вре-
мени, необходимого подсистемам наблюдения и воздействия для перенацели-
вания средств по УТ ИТКС СН Тан, приведены на рис. 4. 
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Рис. 4. Зависимость вероятности нахождения системы 

в «скоординированном состояний системы Р(S0) от Ткоорд. 
 
Таким образом, разработанная модель в формализованном виде увязыва-

ет скоординированность ИТКС СН по показателю коэффициента адекватности 
распределения УТ как с основными временными параметрами функционирова-
ния подсистем ИТКС СН и ИТКС СН в целом (периодичностью отправки коор-
динирующих сигналов подсистемам наблюдения и воздействия, времени, необ-
ходимое подсистемам наблюдения и воздействия для перенацеливания средств 
по УТ ИТКС СН и времени определения координирующих сигналов в изме-
нившихся условиях распределения УТ), так и с временными параметрами из-
менения условий распределения УТ ИТКС СН. 

В интересах учета условий использования ИТКС СН, связанных с нали-

чием или отсутствием информации о характеристиках УТ ИТКС СН в инфор-

мационном конфликте, и с целью конкретизации подходов к формализации 

стратегий рационального распределения УТ ИТКС СН был разработан ком-

плекс моделей распределения УТ ИТКС СН противостоящей стороны в усло-

виях информационного конфликта [52-54], включающий в себя: 

 модель распределения УТ ИТКС СН противостоящей стороны как од-

нородного ресурса (рис. 5); 
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 модель распределения УТ ИТКС СН противостоящей стороны как 

разнородного ресурса (рис. 6). 
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Рис. 5. Модель распределения УТ ИТКС СН противостоящей стороны 

как однородного ресурса 

 

Используемые на рис. 5, 6 обозначения приведены в приложении 1. Осо-

бенностями данного комплекса моделей, определяющими его научную новиз-

ну, является следующее: 

 комплекс моделей формализует содержание координирующих сигна-

лов подсистем ИТКС СН в виде УТ ИТКС, распределенных подсисте-

мам наблюдения и воздействия для информационных контактов; 

 формализованные в рамках разработанного комплекса моделей страте-

гии рационального распределения УТ ИТКС СН между подсистемами 

наблюдения и воздействия учитывают аналогичные действия кон-

фликтующей стороны; 

 комплекс моделей в формализованном виде учитывает условия ис-

пользования ИТКС СН в информационном конфликте применительно 

к наличию информации о характеристиках УТ ИТКС СН. 
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Рис. 6. Модель распределения УТ ИТКС СН противостоящей стороны 

как разнородного ресурса 

 

В дальнейшем на основе комплекса моделей динамической координации 

подсистем ИТКС СН в условиях информационного конфликта были предложе-

ны – методы и комплекс методик динамической координации подсистем ИТКС 

СН в условиях информационного конфликта. 

Разработанными методами динамической координацией являются: 

1. Метод развязывания взаимодействий при динамической координации 

подсистем ИТКС СН в условиях информационного конфликта (рис. 7).  

Принятые на рис. 7 обозначения приведены в приложении 1. 

Научная новизна этого метода состоит в том, что: 

 метод учитывает динамику изменения условий протекания информа-

ционного конфликта ИТКС СН во времени посредством введения 

множества моментов времени в цикле управления основными (базо-

выми) силам и средствами, в которые осуществляется распределение 

или перераспределение УТ из состава ТКС СН стороны 2 между под-

системами наблюдения и воздействия стороны 1; 
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 метод формализует использование ИС, а также подсистемами наблю-

дения и воздействия ИТКС СН допустимых стратегий распределения 

ИТКС СН с учетом определенных в динамической модели координа-

ции подсистем информационно-телекоммуникационной системы спе-

циального назначения в виде дифференциальной игры трех сторон не-

обходимых и достаточных условий оптимальности управления; 

 метод учитывает обоснованные в модели координации подсистем 

ИТКС СН в виде дифференциальной игры трех сторон необходимые и 

достаточные условия оптимальности управления и критерии выбора 

подсистемами наблюдения и воздействия связующих сигналов как ре-

ализации своих стратегий влияния на ход информационного конфликта в 

зависимости от значений координирующих сигналов ИС ИТКС СН. 
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Рис. 7. Схема метода развязывания взаимодействий 

при динамической координации подсистем ИТКС СН 

в условиях информационного конфликта 

 

2. Метод оценки взаимодействий при динамической координации подси-

стем ИТКС СН в условиях информационного конфликта (рис. 8).  

Принятые на рис. 8 обозначения приведены в приложении 1.  
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Научная новизна метода состоит в том, что: 

 метод учитывает динамику изменения условий протекания информа-

ционного конфликта ИТКС СН во времени посредством введения 

множества моментов времени в цикле управления основными (базо-

выми) силам и средствами, в которые осуществляется распределение 

или перераспределение УТ из состава ТКС СН стороны 2 между под-

системами наблюдения и воздействия стороны 1; 

 при реализации разработанного метода координация подсистем 

наблюдения и воздействия со стороны ИС ИТКС СН осуществляется 

посредством определения в каждый момент времени tk, k>0 диапазо-

нов изменения множеств обнаруженных УТ ИТКС СН, распределен-

ных подсистемам наблюдения и воздействия, при этом конкретные УТ 

ИТКС СН, которые передаются между подсистемами наблюдения и 

воздействия, выбираются данными подсистемами в том числе с учетом 

собственных расчетов. 
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Рис. 8. Схема метода оценки взаимодействий при динамической координации 

подсистем ИТКС СН в условиях информационного конфликта 
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Рис. 9. Схема метода прогнозирования взаимодействий при динамической ко-

ординации подсистем ИТКС СН в условиях информационного конфликта 

 

3. Метод прогнозирования взаимодействий при динамической координа-

ции подсистем ИТКС СН в условиях информационного конфликта (рис. 9).  

Принятые на рис. 9 обозначения приведены в приложении 1. 

Научная новизна метода состоит в том, что: 

 метод учитывает динамику изменения условий протекания информа-

ционного конфликта ИТКС СН во времени посредством введения 

множества моментов времени в цикле управления основными (базо-

выми) силам и средствами, в которые осуществляется распределение 

или перераспределение УТ из состава ТКС СН стороны 2 между под-

системами наблюдения и воздействия стороны 1; 

 при реализации метода решение расчетных задач по рациональному 

распределению УТ ИТКС СН производится строго централизовано, 

что не позволяет достичь автономности функционирования подсистем 

наблюдения и воздействия, однако обеспечивает нахождения ИТКС 

СН в скоординированном состоянии при практически любых условиях 

протекания информационного конфликта ИТКС СН. 
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Для каждого из указанных методов проведено доказательство выполне-

ния постулата координируемости, позволившее выявить условия применимо-

сти метода, т. е. существование при каждом координирующем сигнале связу-

ющих подпроцессы наблюдения и воздействия сигналов, выбираемых подси-

стемами наблюдения и воздействия, и координируемости с помощью данного 

метода ИТКС СН как двухуровневой системы, т. е. обеспечение в каждый мо-

мент рационального распределения УТ ИТКС СН между подсистемами наблю-

дения и воздействия в соответствии с координирующими сигналами ИС ИТКС 

СН и между средствами в составе данных подсистем в соответствии с осу-

ществляемыми подсистемами управляющими воздействий на процесс инфор-

мационного конфликта.  

Теоретическая общность и универсальность разработанных методов ди-

намической координации подсистем ИТКС СН доказывается тем, что каждый 

из них, в частных условиях, будучи приложенным к различным моделям рас-

пределения УТ ИТКС СН противостоящей стороны, сводится к конкретным 

частным методикам, которые в рамках исследования были объединены в ком-

плекс методик динамической координации подсистем ИТКС СН (рис. 10).  

С учетом данных условий обосновано отношение предпочтительности 

применения методов динамической координации подсистем, которое сохраня-

ется и применительно к частным методикам на их основе при постоянных 

условиях применения ИТКС СН в информационном конфликте, т. е. рассмот-

рении УТ ИТКС СН либо как однородного, либо как разнородного ресурса. 
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Рис. 10. Схема синтеза методик динамической координации подсистем 

ИТКС СН 
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Научная новизна разработанного комплекса методик состоит в том, что: 

 каждая из методик динамической координации основана на одном из 

методов динамической координации и одной из моделей в составе 

комплекса моделей распределения УТ ИТКС СН в условиях информа-

ционном конфликта, которые впервые разработаны в данном исследо-

вании; 

 методики на основе метода развязывания взаимодействий реализуют 

оригинальный подход к определению элементов координирующих сиг-

налов посредством перехода от решения задачи рационального распре-

деления УТ ИТКС СН к определению требуемого вклада подсистем 

наблюдения и воздействия в достижение превосходства во времени 

принятия решения в цикле управления; 

 методики на основе метода оценки взаимодействий реализуют ориги-

нальный подход к определению оценочных диапазонов передачи УТ 

ИТКС СН подсистемами наблюдения и воздействия, который позволя-

ет ИС ИТКС СН при динамической координации данных подсистем 

учитывать их собственные расчеты рациональных долей УТ ИТКС 

СН, необходимых им для информационных контактов, в интересах 

максимизации собственного вклада в достижение преимущества в 

снижении времени сбора и обработки информации о действиях;  

 методики на основе метода прогнозирования взаимодействий реали-

зуют отличающийся от известных подход к определению прогнозиру-

емого значения рационального распределения УТ ИТКС СН между 

подсистемами наблюдения и воздействия стороны 2, базирующийся на 

предположении об использовании этой стороной рациональной анало-

гичной стратегии распределения. 

Для решения задачи определения такого максимального интервала вре-

мени между отправкой координирующих сигналов при реализации частных ме-

тодик динамической координации, при котором обеспечивается значение веро-

ятности нахождения ИТКС СН в скоординированном состоянии, не ниже тре-

буемого значения, предложена методика оптимизации трафика в ТКС при ди-

намической координации подсистем ИТКС СН [51]. Новизной данной методи-

ки является следующее:  

 методика формализует значения периода отправки координирующих 

сигналов при использовании различных методик динамической коор-

динации подсистем ИТКС СН; 

 в рамках методики производится адаптивное изменение расчетного 

значения периода отправки координирующих сигналов при изменении 

как условий распределения УТ ИТКС СН, так и производительности 

элементов ИС ИТКС СН применительно к значению времени определе-

ния координирующих сигналов в изменившихся условиях распределения 

УТ ИТКС СН и значению времени, необходимого подсистемам наблю-

дения и воздействия для перенацеливания средств по УТ ИТКС СН; 
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 разработанная методика в оригинальной форме отражает суть ИТКС 

СН как совмещение телекоммуникационных и управляющих систем в 

условиях информационного конфликта. 

На заключительном этапе разработаны научно-технические предложения 

по реализации технологии динамической координации подсистем ИТКС СН. 

Проведен анализ состава и функциональной структуры ЕСУ СН как прототипа 

ИТКС СН. Выявлены особенности функционирования прототипов ИС и ТКС 

ИТКС СН применительно к направлениям совершенствования специального 

программного обеспечения ПАК Изделие 1А, Изделие 1Б и ПАК Изделие 2 в их 

составе. При этом ПАК Изделие 1А предназначен для обеспечения работы 

должностных лиц и в качестве унифицированного мобильного центра обработ-

ки информации с визуализацией обрабатываемой информации. ПАК Изде-

лие 1Б является сервером информационной и программной поддержки ком-

плекса средств автоматизации пользователей из состава элементов подсистемы 

поддержки принятия решений и, кроме того, обеспечивает резервное копирова-

ние баз данных этой подсистемы. ПАК Изделие 2 предназначен для организа-

ции управления основными (базовыми) силами и средствами, а также сред-

ствами мониторинга и дестабилизирующих воздействий. 

Сформированы научно-технические предложения по реализации техно-

логии динамической координации в ИС ИТКС СН, к которым относятся: 

 реализация модифицированного алгоритма распределения УТ между 

подсистемами наблюдения и воздействия ИТКС СН и модифициро-

ванного алгоритма распределения УТ между средствами в составе 

подсистем наблюдения и воздействия ИТКС СН в виде программных 

модулей СПО ПАК Изделие 1А и Изделие 1Б; 

 реализация модифицированного алгоритма распределения УТ между 

средствами в составе подсистем наблюдения и воздействия ИТКС СН 

в виде программного модуля СПО ПАК Изделие 2. 

Практическая значимость предложений заключается в том, что они при-

менимы к широком спектру подобных систем и позволяют произвести расчет 

рационального распределения УТ ИТКС СН как разнородного ресурса в рамках 

реализации частных методик динамической координации подсистем ИТКС СН. 

Научно-техническими предложениями по реализации технологии дина-

мической координации в ТКС ИТКС СН применительно к ЕСУ СН как прото-

типу объекта исследования являются: 

 реализация модифицированного алгоритма информационного обмена 

при координации подсистем наблюдения и воздействия ИТКС СН в 

виде программного модуля СПО ПАК Изделие 1А, Изделие 1Б и Из-

делие 2, входящих в состав ЕСУ СН; 

 реализация программного модуля мониторинга сигнально-помеховой 

в интересах определения стратегии распределения УТ ИТКС СН меж-

ду подсистемами наблюдения и воздействия. 

Практическая значимость предложений заключается в том, что они поз-

воляют адаптивно к складывающимся условиям распределения УТ ИТКС СН 
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изменять период отправки координирующих сигналов подсистемам наблюде-

ния и воздействия и не создавать избыточный трафик в ТКС ИТКС СН. 

Техническая новизна предложений определяется тем, что они основаны 

на научных результатах, которые были разработаны в данном диссертационном 

исследовании и реализуют двухэтапную процедуру динамической координации 

подсистем ИТКС СН. 

Результаты зависимости показателя информационного превосходства в 

информационном конфликте ИТКС СН РИП с позиции стороны 1 от отношения 

количества обнаруженных стороной 1 и стороной 2 УТ представлены на 

рис. 11.  
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Рис. 11. Зависимость показателя информационного превосходства 

в информационном конфликте ИТКС СН РИП от отношения 1
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Значение показателя информационного превосходства в информацион-

ном конфликте ИТКС СН РИП до внедрения разработанных научно-технических 

предложений по реализации технологии динамической координации подсистем 

ИТКС СН обозначено пунктиром. 

Оценивание эффективности использования ИТКС СН в условиях инфор-

мационного конфликта осуществлялось по показателю E(PИП
треб): 

 
   

 

треб сов треб

ИП ИПтреб

ИП треб

ИП

100%
Q P Q P

E P
Q P


  , (5) 

где  треб

ИПQ P  – отношение количества обнаруженных стороной 1 и стороной 2 

УТ ИТКС СН 1

2

Q
Q

 при выполнении критерия обеспечения информационного 

превосходства в информационном конфликте ИТКС СН без внедрения научно-
технических предложений по реализации технологии динамической координа-
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ции подсистем ИТКС СН стороны 1;  сов треб

ИПQ P  – отношение количества об-

наруженных стороной 1 и стороной 2 УТ ИТКС СН 1

2

Q
Q

 при выполнении кри-

терия обеспечения информационного превосходства в информационном кон-
фликте ИТКС СН после внедрения научно-технических предложений по реали-
зации технологии динамической координации подсистем ИТКС СН стороны 1. 

Итоговые значения уровня повышения эффективности использования 

ИТКС СН в условиях информационного конфликта представлены в таблице 2.  

 

Таблица 2 – Результаты оценки повышения эффективности использования 

ИТКС СН в условиях информационного конфликта 

PИП
треб 0,5 0,6 0,7 0,8 0,9 

E(PИП
треб) 29% 37,5% 39% 34,8% 25% 

 

Результаты проведенной оценки показали, что использование в прототи-

пе ИТКС СН научно-технических предложений по реализации технологии ди-

намической координации подсистем ИТКС СН в условиях информационного 

конфликта, позволяют повысить эффективность использования ИТКС СН в 

условиях информационного конфликта по показателю эффективности динами-

ческой координации подсистем ИТКС СН E(PИП
треб) в диапазоне 25…39% и 

обеспечить выполнение критериальных требований по обеспечению информа-

ционного превосходства в информационном конфликте ИТКС СН для всех зна-

чений показателя вероятности информационного превосходства. 

 

Выводы 

По результатам проведенного исследования можно сделать следующие 

основные выводы. 

1. Современные ИТКС СН являются результатов конвергенции телеком-

муникационных и информационных систем, при этом специальная сфера их де-

ятельности подразумевает возникновение конфликтов различного рода, неотъ-

емлемой частью которых является информационные конфликты ИТКС СН на 

этапе сбора данных о состоянии, намерениях и действиях конфликтующей сто-

роны в цикле управления основными (базовыми) силами и средствами. 

2. Эффективность использования ИТКС СН в условиях информационного 

конфликта определяется их способностью обеспечить информационное превос-

ходство, т. е. способностью осуществлять непрерывный сбор сведений о кон-

фликтующей стороне, их обработку, распределение потока достоверной ин-

формации в интересах применения основных (базовых) сил и средств, а также 

способностью обеспечить упреждение выполнения аналогичных действий кон-

фликтующей стороной. 

3. Учет вклада подсистем ИТКС СН (ТКС и СОИБ) в процесс сбора дан-

ных о состоянии, намерениях и действиях конфликтующей стороны в интере-

сах принятия решения о применении основных (базовых) сил и средств и за-

труднение (срыв) аналогичного процесса для конфликтующей стороны был 
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формализован и исследован в виде процесса двунаправленного динамического 

информационного конфликта ИТКС СН.  

4. Достижение информационного превосходства в информационном кон-

фликте ИТКС СН обеспечивается информационными контактами средств 

наблюдения и воздействия в составе соответствующих подсистем 

с УТ ИТКС СН, которые, таким образом, выступают общим ресурсом подси-

стем наблюдения и воздействия, что актуализирует вопросы динамической ко-

ординации этих подсистем посредством рационального динамического распре-

деления средствам в их составе УТ ИТКС СН для информационных контактов. 

5. Разработанные модели, методы и комплекс методик динамической ко-

ординации подсистем ИТКС СН в условиях информационного конфликта, а 

также сформированные на их основе научно-технические предложения по реа-

лизации технологии динамической координации подсистем ИТКС СН позво-

ляют повысить эффективность использования ИТКС СН в условиях информа-

ционного конфликта. Значение показателя эффективности, которое отражает 

синергетический эффект от динамической координации подсистем ИТКС СН в 

условиях информационного конфликта, определяется снижением требуемого 

объема ресурсов (УТ ИТКС СН) в процессе их перевода в целевой эффект от 

использования ИТКС СН (выполнение критерия обеспечения информационно-

го превосходства в информационном конфликте), в диапазоне 25…39% и обес-

печить выполнение критериальных требований по обеспечению информацион-

ного превосходства в информационном конфликте ИТКС СН для всех значений 

показателя вероятности информационного превосходства в диапазоне  0,5,0,9 . 

6. Разработанные модели, методы и научно-технические предложения 

могут быть использованы организациями, ведущими военно-научное сопро-

вождение работ в оборонно-промышленном комплексе при разработке техни-

ческих и тактико-технических заданий на перспективные НИОКР в области 

ИТКС СН, а также главными конструкторами ИТКС СН и их отдельных подси-

стем при разработке как нового телекоммуникационного оборудования, так и 

средств автоматизации управления. 

7. Результаты исследования подтвердили выдвинутую гипотезу исследо-

вания, которая состояла в том, что динамическая координация подсистем ИТКС 

СН позволит повысить эффективность использования в условиях информаци-

онного конфликта как ТКС, так и ИТКС СН в целом, за счет получения синер-

гетического эффекта, что обеспечит достижение информационного превосход-

ства в информационном конфликте. 

 

Приложение 1. 

Перечень обозначений на рис. 5-9 

A (рис. 7) – множество координирующих сигналов ИС ИТКС СН сторо-

ны 1, передаваемых подсистемам наблюдения и воздействия в моменты време-
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ни tkT:  λ 0,1...k k K   , при этом координирующие сигналы принимают вид 

     0 0 0 0 0 0Н В Н Н В В, , , если 0;
λ

λ , если >0.

a b a b

k

k

q q q Q q Q k

k

   
 


; 

A (рис. 8) – множество координирующих сигналов ИС ИТКС СН сторо-

ны 1, передаваемых подсистемам наблюдения и воздействия в моменты време-

ни tkT:  λ 0,1...k k K   , при этом координирующие сигналы принимают вид 

     
    

0 0 0 0 0 0Н В Н Н В В

Н В

, / , , если 0;

λ

, , если >0.

a b a b

a k b k

k

q q q Q q Q k

q q k

   


 
 



; 

A (рис. 9) – множество координирующих сигналов ИС ИТКС СН сторо-

ны 1, передаваемых подсистемам наблюдения и воздействия в моменты време-

ни tkT:  λ 0,1...k k K   , при этом координирующие сигналы принимают вид 

     
    

0 0 0 0 0 0Н В Н Н В В

Н В

, / , , если 0;

λ

ˆ ˆ, , если >0.

a b a b

a k b k

k

q q q Q q Q k

q q k

   


 



; 

χ i  – вероятность отсутствия доступа средств наблюдения стороны 1 к 

i-му УТ ИТКС СН стороны 2 в ходе информационных контактов (скрытность 

i-го УТ ИТКС СН стороны 2); 

χm  – вероятность отсутствия доступа средств наблюдения стороны 1 к 

m-му УТ ИТКС СН стороны 2 в ходе информационных контактов (скрытность 

m-го УТ ИТКС СН стороны 1); 

αi  – вероятность отсутствия доступности i-го УТ ИТКС СН стороны 2 

для средств воздействия стороны 1 (помехоустойчивость i-го УТ ИТКС СН 

стороны 2); 

αm  – вероятность отсутствия доступности m-го УТ ИТКС СН стороны 1 

для средств воздействия стороны 2 (помехоустойчивость m-го УТ ИТКС СН 

стороны 1); 

ξji – показатель устойчивости i-го УТ ИТКС СН стороны 2 при информа-

ционных контактах со средствами из j-й подсистемы стороны 1; 

τ – наименьший для сторон момент времени окончания этапа сбора дан-

ных о состоянии, намерениях и действиях противостоящей стороны цикла 

управления основными (базовыми) силами и средствами сторон конфликта; 

ηlm – показатель устойчивости m-го УТ ИТКС СН стороны 1 при инфор-

мационных контактах со средствами из l-й подсистемы стороны 2; 

Νвар 1 – число вариантов принятия решения о применении основных (ба-

зовых) средств стороны 1; 

Νвар 2 – число вариантов принятия решения о применении основных (ба-

зовых) средств стороны 2; 
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н 1 γ
i
 – отношение объема полученной ИТКС СН стороны 1 вследствие 

информационного контакта средств наблюдения стороны 1 с i-м УТ ИТКС СН 

стороны 2 оперативной информации опер1i
V  к общему объему информации сто-

роны 2, передаваемой через i-й УТ ИТКС СН стороны 2 в ходе этого информа-

ционного контакта; 

н 2 γ
m

 – отношение объема полученной ИТКС СН стороны 2 вследствие 

информационного контакта средств наблюдения стороны 2 с m-м УТ ИТКС СН 

стороны 1 оперативной информации опер 2m
V  к общему объему информации сто-

роны 1, передаваемой через m-й УТ ИТКС СН стороны 1 в ходе этого инфор-

мационного контакта; 

ΔTреш – преимущество стороны 1 в снижении времени сбора и обработки 

информации о действиях противостоящей стороны; 

ΔTреш 1 – снижение времени сбора и обработки информации о действиях 

стороны 2 стороной 1; 

ΔTреш 2 – снижение времени сбора и обработки информации о действиях 

стороны 2 стороной 1; 

Нреш 1Т  – выигрыш во времени принятия решения стороны 1 вследствие 

информационных контактов QН 1 УТ ИТКС СН стороны 2 с N1 средствами 

наблюдения стороны 1; 

Вреш 1T  – выигрыш во времени принятия решения стороны 1 вследствие 

информационных контактов QВ 1 УТ ИТКС СН стороны 2 с М1 средствами воз-

действия стороны 1; 

 
нреш Нa k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Нa k
q  УТ ИТКС СН стороны 2 с 

Nk средствами наблюдения стороны 1 в момент времени tk; 

 
вреш Вb k

T q  – выигрыш во времени принятия решения стороны 1 вслед-

ствие информационных контактов множества  Вb k
q  УТ ИТКС СН стороны 2 с 

Vk средствами воздействия стороны 1 в момент времени tk; 

Нреш 2Т  – выигрыш во времени принятия решения стороны 2 вследствие 

информационных контактов QН 2 УТ ИТКС СН стороны 2 с N2 средствами 

наблюдения стороны 2; 

Вреш 2T  – выигрыш во времени принятия решения стороны 2 вследствие 

информационных контактов QВ 2 УТ ИТКС СН стороны 1 с М2 средствами воз-

действия стороны 2; 

в

треб
реш k

T  – требуемое значение выигрыша во времени принятия решения 

стороны 1 вследствие информационных контактов УТ ИТКС СН стороны 2 со 

средствами воздействия стороны 1 в момент времени tk; 
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н

треб
реш k

T  – требуемое значение выигрыша во времени принятия реше-

ния стороны 1 вследствие информационных контактов УТ ИТКС СН стороны 2 

со средствами наблюдения стороны 1 в момент времени tk; 

 Вb k
q  – множество УТ ИТКС СН, которое с позиции подсистемы воздей-

ствия необходимо передать подсистеме наблюдения для информационных кон-

тактов в момент времени tk; 

 Нa k
q  – множество УТ ИТКС СН, которое с позиции подсистемы наблю-

дения необходимо передать подсистеме воздействия для информационных кон-

тактов в момент времени tk; 

 Вˆ
b k

q  – множество УТ ИТКС СН, которые подсистема воздействия 

должна передать подсистеме наблюдения для информационных контактов в 

момент времени tk; 

 Вb k
q   – множество УТ ИТКС СН, которые подсистема воздействия мо-

жет передать подсистеме наблюдения для информационных контактов (оце-

ночно с позиции ИС ИТКС СН) в момент времени tk; 

 Нˆ
a k

q  – множество УТ ИТКС СН, которые подсистема наблюдения 

должна передать подсистеме воздействия для информационных контактов в 

момент времени tk; 

 Нa k
q   – множество УТ ИТКС СН, которые подсистема наблюдения мо-

жет передать подсистеме воздействия для информационных контактов (оце-

ночно с позиции ИС ИТКС СН) в момент времени tk; 

a – переменная, счетчик УТ ИТКС СН стороны 2, распределенных подси-

стеме наблюдения, a=1, …, A; 

a1 – усредненный показатель скрытности УТ ИТКС СН стороны 1; 

a2 – усредненный показатель скрытности УТ ИТКС СН стороны 2; 

b – переменная, счетчик УТ ИТКС СН стороны 2, распределенных подси-

стеме воздействия, b=1, …, B; 

b1 – усредненный показатель помехоустойчивости УТ ИТКС СН стороны 1; 

b2 – усредненный показатель помехоустойчивости УТ ИТКС СН стороны 2; 

G1 i – потенциальный выигрыш во времени принятия решения в цикле 

управления, обеспечиваемый средствами наблюдения стороны 1 при информа-

ционных контактах с i-м УТ ИТКС СН стороны 2; 

G2 i – потенциальный выигрыш во времени принятия решения в цикле 

управления, обеспечиваемый средствами наблюдения стороны 2 при информа-

ционных контактах с i-м УТ ИТКС СН стороны 1; 

Gji – прирост выигрыша во времени принятия решения в цикле управле-

ния, вследствие информационного контакта средства из j-й подсистемы ИТКС 

СН стороны 1с i-м УТ ИТКС СН стороны 2; 

i – переменная, счетчик средств наблюдения ИТКС СН стороны 1, i=1, …, I; 
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j – переменная, счетчик средств воздействия ИТКС СН стороны 1, j=1, …, J; 

Jlm – прирост выигрыша во времени принятия решения в цикле управле-

ния, вследствие информационного средства из l-й подсистемы ИТКС СН сто-

роны 2 контакта с m-м УТ ИТКС СН стороны 1; 

k – переменная, счетчик времени, k=1, …, K; 

l – указатель подсистемы для ИТКС СН стороны 2 (l=1 для подсистемы 

наблюдения, l=2 для подсистемы воздействия); 

М1 – общее количество средств воздействия стороны 1; 

М2 – общее количество средств воздействия стороны 1; 

m – указатель УТ ИТКС СН стороны 1; 

m1 i – количество средств воздействия стороны 1, выделенных для инфор-

мационных контактов с i-м УТ ИТКС СН стороны 2; 

m2 i – количество средств воздействия стороны 2, выделенных для инфор-

мационных контактов с i-м УТ ИТКС СН стороны 1; 

N1 – общее количество средств наблюдения стороны 1; 

n1 i – количество средств наблюдения стороны 1, выделенных для осу-

ществления информационных контактов с i-м УТ ИТКС СН стороны 2; 

N2 – общее количество средств наблюдения стороны 2; 

n2 i – количество средств наблюдения стороны 2, выделенных для осу-

ществления информационных контактов с i-м УТ ИТКС СН стороны 1; 

Nk – множество средств наблюдения стороны 1 в момент времени tk, 

Nk={ni k}; 
тр

ош 2P  – требуемая достоверность передачи сообщения в каналах радиосвя-

зи ТКС ИТКС СН стороны 2; 
тр

ош 1P  – требуемая достоверность передачи сообщения в каналах радиосвя-

зи ТКС ИТКС СН стороны 1; 

kQ  – множество обнаруженных УТ ИТКС СН стороны 2 в момент време-

ни tk; 

Hk
Q  – множество обнаруженных УТ ИТКС СН стороны 2, распределен-

ных подсистеме наблюдения в момент времени tk,  H Нk a k
Q q ; 

Вk
Q  – множество обнаруженных УТ ИТКС СН стороны 2, распределен-

ных подсистеме наблюдения в момент времени tk,  В Вk b k
Q q ; 

Q1 – общее количество обнаруженных УТ ИТКС СН стороны 2; 

Q2 – общее количество обнаруженных УТ ИТКС СН стороны 1; 

QВ 1 – УТ ИТКС СН стороны 2, распределенные средствам воздействия 

стороны 1; 

QВ 2 – УТ ИТКС СН стороны 1, распределенные средствам воздействия 

стороны 2; 

QН 1 – УТ ИТКС СН стороны 2, распределенные средствам наблюдения 

стороны 1; 

QН 2 – УТ ИТКС СН стороны 1, распределенные средствам наблюдения 

стороны 2; 
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Твар 1(V1) – время, необходимое для отработки одного варианта принятия 

решения стороны 1 при наличии объема информации V1; 

Твар 1(Vпост 1) – время, необходимое для отработки одного варианта приня-

тия решения стороны 1 при наличии только объема постоянной информации 

Vпост 1; 

Tзс 1 i – время задержки передачи сообщения в ТКС ИТКС СН стороны 1, 

вследствие информационного контакта i-го УТ ИТКС СН стороны 1 с m2 i сред-

ствами воздействия стороны 2; 

Tзс 2 i – время задержки передачи сообщения в ТКС ИТКС СН стороны 2, 

вследствие информационного контакта i-го УТ ИТКС СН стороны 2 с m1 i сред-

ствами воздействия стороны 1; 

1ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой воздействия подсистеме наблюдения УТ ИТКС стороны 2 в момент време-

ни tk,  1 Вb kku q  ; 

2 ku  – связующий подпроцессы наблюдения и воздействия сигнал, отоб-

ражающий множество переданных для информационных контактов подсисте-

мой наблюдения подсистеме воздействия УТ ИТКС стороны 2 в момент време-

ни tk,  2 Нa kku q  ; 

V1 i – объем информации стороны 2, передаваемый через i-й УТ ИТКС СН 

стороны 2 в ходе информационного контакта этого УТ с m2 i средствами воз-

действия стороны 1; 

V2 i – объем информации стороны 2, передаваемый через i-й УТ ИТКС СН 

стороны 2 в ходе информационного контакта этого УТ с m1 i средствами воз-

действия стороны 1; 

Vk – множество средств воздействия стороны 1 в момент времени tk, 

Vk={vj k}; 

Vв 1 i – объем информации стороны 1, не переданной вследствие информа-

ционного контакта УТ ИТКС СН с m2 i средствами воздействия стороны 2; 

Vв 2 i – объем информации стороны 2, не переданной вследствие информа-

ционного контакта УТ ИТКС СН со средством воздействия стороны 1; 

Vопер 1 i – объем оперативной информации, которая может быть получена 

ИТКС СН стороны 1 вследствие информационного контакта i-го УТ ИТКС СН 

стороны 2 с n1 i средствами наблюдения стороны 1; 

Vопер 2 i – объем оперативной информации, которая может быть получена 

ИТКС СН стороны 2 вследствие информационного контакта i-го УТ ИТКС СН 

стороны 1 с n2 i средствами наблюдения стороны 2; 

Vпост 1 – объем постоянной информации стороны 1 на момент начала ин-

формационного конфликта; 

X=(x1, x2) (рис. 5) – вектор распределения УТ ИТКС СН стороны 2 между 

подсистемами наблюдения и воздействия стороны 1; 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №5. 2021 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
DOI: 10.24412/2410-9916-2021-5-136-179 

 
 

URL: http://sccs.intelgr.com/archive/2021-05/06-Mikhailov.pdf 
 

169 

X=(xji) (рис. 6) – матрица назначения i-го УТ ИТКС СН стороны 2 для ин-

формационных контактов со средствами из j-й подсистемы ИТКС СН сторо-

ны 1; 

Y=(y1,y2) (рис. 5) – вектор распределения УТ ИТКС СН стороны 1 между 

подсистемами наблюдения и воздействия стороны 2; 

Y=(ylm) (рис. 6) – матрица назначения m-го УТ ИТКС СН стороны 1 для 

информационных контактов со средствами из l-й подсистемы ИТКС СН сторо-

ны 2. 
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Models and methods of dynamic coordination of infocommunication system 

of special purpose subsystems in information conflict 

 

R. L. Mikhailov, A. N. Ganiev, E. V. Efremov 

 
Relevance. the infocommunication system of special purpose active use in various conflicts in the 

special sphere is due to the need of achieving information superiority over the opposing side. The hypothesis 

of the study asserts that the dynamic coordination of infocommunication system of special purpose subsys-

tems would increase the efficiency of using both the telecommunication system and the special-purpose info-

communication system as a whole in conditions of information conflict, because of obtaining a synergetic 

effect, which will ensure the achievement of information superiority in information conflict. The aim of this 

paper is developing models and methods of dynamic coordination and their application to ensure the 

achievement of information superiority in the information conflict of infocommunication system of special 

purpose. Methods. elements of control theory, actuarial mathematics theory, probability theory, complex 

systems theory, dynamical systems theory, Markov process theory, mathematical modeling theory, and 

conflict theory. Novelty. An element of the novelty of the presented solutions is a new approach of dynamic 

information conflict formalization of infocommunication system of special purpose. Result presented models 

and methods makes it possible to achieve information superiority in an information conflict. Practical 

significance. presented results are implemented in the form of software modules of special software and 

hardware complexes as part of a Unified management system for multi-departmental special purpose 

formations. 

 

Key words: infocommunication system of special purpose, information conflict, monitoring 

subsystem, impact subsystem, coordination. 
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