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Общий подход к построению перспективных систем мониторинга 

распределенных информационно-телекоммуникационных сетей 
 

Аллакин В. В., Будко Н. П., Васильев Н. В. 
 

Постановка задачи: на основе обзора действующих технологий и существующих систем 
мониторинга информационно-телекоммуникационных сетей общего пользования, а также анализа 
научно-методического аппарата оценки временных рядов наблюдаемых метрик, выработать общие 
требования и подходы к построению перспективных систем сетевого мониторинга и разработать 
методику прогнозирования (превентивной идентификации) аномальных ситуаций по результатам 
мониторинга функционального состояния сетевых элементов. Цель работы: выработка общего 
подхода к формированию методов прогнозирования состояния соединений на информационно-
телекоммуникационной сети общего пользования, а также ее сетевых устройств. Используемые 
методы: методы многомерного анализа данных; методы кластерного анализа; топологические ме-
тоды анализа временных рядов; методы поведенческой аналитики; символьное представление вре-
менных рядов; технологии сетевого мониторинга Site/System Reliability Engineering, как набор инже-
нерных практик, поддерживающих надежную и безотказную работу приложений в настоящем и 
будущем; Operation Support Systems, как технология поддержки операций; методы системного ана-
лиза, структурного синтеза, теории прогноза, теории диагностики, теории классификации. Новиз-
на работы: для повышения устойчивости и надежности подконтрольной гетерогенной информаци-
онно-телекоммуникационной сети ключевым архитектурным принципом проектирования ее подси-
стемы мониторинга выбран принцип распределенности и децентрализации. Превентивную иденти-
фикацию аномальных состояний сетевых элементов, (в виде устройств, каналов, путей и маршру-
тов) предложено осуществлять путем выявления «запрещенных» кодовых комбинаций при наблюде-
нии временных рядов, которые обрабатываются заимствованными из биоинформатики методами 
символической динамики, используемыми ранее в процессе анализа сложных нуклеотидных геномных 
последовательностей, а также введением особого режима мониторинга, когда при идентификации 
предотказного технического состояния скважность опроса сервером мониторинга сетевого эле-
мента значительно увеличивается с целью своевременного принятия превентивных управляющих 
воздействий на сетевую инфраструктуру и недопущения пропуска отказа сетевого элемента или 
наступления аварии на сети. Предложен способ классификации состояния сетевых элементов, со-
стоящий из этапа обучения классификатора на основе EM-алгоритма, а также этапа непосред-
ственно классификации вида технического состояния. Результат: в работе предложена обобщен-
ная архитектура построения перспективных систем сетевого мониторинга, а также общая субъ-
ектно-объектная ее модель в виде «сущность-связь». Определены функции подсистемы сетевого 
мониторинга и сервера мониторинга, как ключевого ее элемента. Рассмотрен вариант структуры 
сервера мониторинга. Определены назначаемые объекты мониторинга, а также перечень собирае-
мых с них метрических данных с точки зрения функциональной производительности сети. Выбран 
метод символического представления временных рядов, на основе которого дана оценка энтропии 
кодовых слов, описывающих временной ряд наблюдаемой метрики функционирующего сетевого эле-
мента, а также разработан алгоритм методики идентификации его аномального состояния на 
временном ряду параметров, состоящий из четырех этапов: предварительного этапа, этапа коди-
рования временных рядов, этапа идентификации вида технического состояния сетевого элемента и 
завершающего этапа. Практическая значимость: Выработан общий подход к построению алго-
ритма функционирования перспективных систем сетевого мониторинга. 

 
Ключевые слова: временной ряд, децентрализация мониторинга, информационно-
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Актуальность 

Развитие информационных технологий (ИТ) в последние десятилетия 
привело к существенным изменениям в общих подходах к построению и со-
вершенствованию информационно-телекоммуникационных сетей (ИТКС). 
Ключевыми тенденциями при этом остаются процессы интеграции сетей связи 
с компьютерными сетями и появление распределенных гетерогенных ИТКС 
различного масштаба [1], характеризуемых широким внедрением и применени-
ем ИТ на базе концепции «Индустрия 4.0» (интернет вещей, «умный город», 
«умный дом», «умное производство» и пр.), обеспечивающих пользователям 
предоставление различных инфокоммуникационных услуг на основе стека про-
токолов TCP/IP, с использованием сетей нового поколения NGN (Next 
Generation Networks), ядро которых составляют пакетные сети [2]. При этом 
техническая платформа ИТКС представляется структурированной совокупно-
стью скоростных каналов связи, узлов коммутации, серверов услуг и сервисов 
связи, действующих в интересах пользователей ИТКС, а также иерархической 
автоматизированной системы управления связью (АСУС). Фундаментальным 
же требованием для любой АСУС гетерогенной ИТКС является эффективный 
мониторинг ее ресурсов [3], при котором необходимы точные и актуальные об-
новления в интересах поддержки своевременной реконфигурации сети (управ-
ления сетевыми ресурсами [4]) с целью устранения предотказного ее состояния 
и недопущения аварии.  

Поддержание на высоком уровне эффективности функционирования 
ИТКС общего пользования на протяжении своих этапов жизненного цикла 
(ЖЦ) напрямую зависят от значений показателей текущей функциональной 
надежности ее сетевых элементов и сегментов [5]. Последствия возникновения 
отказов или дефектов в ИТКС, обслуживающих отрасли с критически важными 
инфраструктурами (КВИ), могут привести к глобальным катастрофам и траге-
диям с большими человеческими жертвами или значительным экологическим и 
финансовым ущербом.  

В связи с чем, на сегодня в телекоммуникационной отрасли активно ве-
дется разработка новых технологий поддержания функциональной безопасно-
сти ИТКС и систем, направленных на обеспечение их эксплуатационной 
надежности, а вопросам проведения мероприятий по диагностике и мониторин-
гу технического состояния (контролю) уделяется первостепенное значение. 
Так, например, на внедрение методов неразрушающего контроля на эксплуата-
ционных этапах ЖЦ атомной электростанции затраты могут составлять до 50 % 
всех эксплуатационных затрат [6].  

Категоричность современных экологических нормативов и требований 
общественности о необходимости исключения техногенных аварий и катастроф 
с человеческими жертвами и огромным ущербом для окружающей среды дела-
ет проблему поддержания надежности и функциональной безопасности ИТКС 
актуальной, а разработку систем мониторинга функционального состояния их 
элементов – приоритетной.  

Согласно [7] под мониторингом технического состояния (ТС) понимает-
ся составная часть технического обслуживания, заключающаяся в наблюдении 
за объектом с целью получения информации о его ТС и рабочих параметрах.  
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Мониторинг в информационно-телекоммуникационной отрасли, будь то 
небольшая компания или огромный центр обработки данных (ЦОД), необходим 
для того, чтобы системные администраторы ИТКС были оповещены раньше 
или хотя бы одновременно с пользователями об отказах и проблемах в сетевой 
инфраструктуре. Необходимость прогноза, а тем самым и предотвращение от-
казов, своевременное оповещение о них и хранение информации о ТС ИТКС и 
ее сетевых элементов обеспечивает актуальность данной работы.  

Одной из мало исследованных и еще нерешенных задач является постро-

ение подсистемы мониторинга процессов функционирования территориально-

распределенных систем различной сложности. При этом, современные ИТКС 

как общего пользования (ОП), так и специального назначения (СН) [8] можно 

всецело отнести к гетерогенным сетям, что также накладывает определенные 

трудности и особенности построения их подсистем мониторинга (под гетеро-

генными называют, как правило сетевые структуры, образующиеся посред-

ством объединения различных ведомственных сетей, имеющих разные принци-

пы построения, сетевые технологии доставки и/или защиты информации, и /или 

программно-аппаратные средства [1]). Действительно, гетерогенность (неодно-

родность) сети предполагает несовместимость узлов, принадлежащих одной се-

ти, либо к смежным сегментам сети по одному или нескольким логическим 

признакам: по типу применяемых операционных систем, форматам кадров сети, 

моделям безопасности, способам защиты информации и пр. Из чего следует, 

что в гетерогенных ИТКС подсистема мониторинга должна строиться на основе 

принципов децентрализации и многоуровневости. Притом, что ИТКС, как пра-

вило, имеет строго иерархическую структуру, ее подсистема мониторинга 

должна позволять осуществлению перераспределения функций центра управ-

ления функционированием и периферией в зависимости от текущего состояния 

всей системы. 

В последние годы объективные процессы государственного управления и 

динамика принятия решений являются таковыми, что ведомственная обособ-

ленность ИТКС становится тормозом развития страны и потому нуждается в 

коренном изменении. Одной из специфики таких гетерогенных сетевых инфра-

структур отмечается то, что они носят, как правило, межведомственный харак-

тер. Причем создание межведомственных ИТКС сопряжено с рядом особенно-

стей [9-11], отличающих их от традиционных сетей связи, среди которых: 

– географическая рассредоточенность ресурсов сети, а также источников 

и получателей информации;  

– пульсирующий характер сетевого трафика; 

– разнородность элементов и применяемых сетевых технологий; 

– невозможность полного математического описания (построения пол-

ноценной математической модели) как мультисервисной ИТКС в це-

лом, так и отдельных телекоммуникационных сетей в ее составе, при 

несомненной необходимости в этом;  

– случайность функционирования ИТКС, влекущая за собой трудности 

при проведении анализа ее состояния (мониторинга) и организации 

управления; 
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– существенная нестационарность, что вызывает разную реакцию сети на 

одну и туже ситуацию или управление в различные моменты времени; 

– необъяснимая «нетерпимости» к управлению, под которой понимается 

то, что гетерогенная сеть связи предназначена для сопряжения и пере-

дачи информации, а не для управления ею, т. е. функционирует незави-

симо от системы управления. 

Сложность и актуальность создания подсистем мониторинга для таких 

гетерогенных ИТКС сопряжена наряду с их особенностями еще и рядом огра-

ничений, среди которых можно выделить следующие: наличие разнородных 

протоколов взаимодействия между узлами и периферийными сетевыми устрой-

ствами, постоянные трансформации сетевых топологий и структур сети, сопря-

жение сегментов маломощных и высокопроизводительных элементов сети, ши-

рокое применение носимых (мобильных) станций и устройств со слабой вычис-

лительной мощностью, низким энергопотреблением, малым объемом памяти.  

Все эти особенности позволяют вести речь о несовершенстве существу-

ющих систем контроля, ориентированных на применение в гомогенных сете-

вых структурах и необходимости поиска новых технологий и подходов к по-

строению систем распределенного мониторинга функционального состояния 

современных гетерогенных сетей связи, включая методы интеллектуального 

мониторинга.  

Цель статьи: на основе общего обзора действующих систем сетевого 
мониторинга, а также методов анализа временных рядов, разработать методи-
ческий аппарат (комплекс методов) превентивной идентификации аномального 
состояния информационно-телекоммуникационной сети общего пользования, и 
выработать общие принципы, а также требования к построению систем мони-
торинга нового поколения. 

 

Введение 

В современных системах мониторинга динамика объекта управления (се-

тевого элемента, канала, сети) представляется как последовательность переходов 

между стационарными состояниями. Примеры данного утверждения помимо 

уже указанного ГОСТ 27.002-2015 [7], даются также и в рекомендации M.3703 

Международного Союза электросвязи (МСЭ) [12], где вводятся следующие виды 

состояний: 

– «неопределенное» (Undefined, U); 

– «норма» (Normal, N); 

– «незначительное нарушение» (Minor, I); 

– «значительное нарушение» (Major, J); 

– «критическое» (Critical, C); 

– «авария» (Fault, F).  

Основная задача системы мониторинга состоит в оперативном событий-

ном уведомлении лица, принимающего решение (ЛПР), или оператора подси-

стемы мониторинга ИТКС, об изменении ее состояния. Как правило, в конечной 

интерпретации ЛПР таких состояний всего два «норма» – сетевой элемент вы-

полняет свои функции и «авария» – сетевой элемент не может выполнять свои 
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функции. Остальные состояния служат для уведомления ЛПР о направлении ди-

намики процесса – от «нормы» к «аварии» и от «аварии» к «норме».   

Переходный процесс от «нормы» (N) к «аварии» (F) редко характеризует-

ся явной последовательностью событий N – I – J – C – F. Как правило, в журна-

ле событий будет наблюдаться переходный процесс с колебаниями. Возможен 

как временный возврат на менее критическое состояние, так и резкие скачки 

«через» состояние, которое не было идентифицировано по причине малой 

скважности опроса системой мониторинга. Наиболее используемым в системах 

мониторинга является триггерный механизм (или метод гестерезиса) [13] иден-

тификации состояния, который позволяет устранить дублирование событий в 

журнале в случае колебаний измеримой характеристики вблизи порога (т. н. 

эффект «дребезга нуля»). Метод заключается в назначении пары пороговых 

значений «возрастающего» и «убывающего» порогов. Событие генерируется, 

когда превышается «возрастающий» порог. Как только этот порог превышен, 

событие не генерируется снова, пока не будет пересечен «убывающий» порог. 

Наглядно метод гистерезиса показан на рис. 1. 

 

 
 

Рис. 1. Демонстрация применения триггерного механизма для уменьшения чис-

ла событий вследствие эффекта «дребезга нуля» 

 

Поскольку начальное состояние было настроено на срабатывание при по-

вышении «возрастающего» порога, в точке A сигнал тревоги не генерируется. 

По мере того, как значение измерения увеличивается до уровня выше «возрас-

тающего» порога, сигнал тревоги генерируется в точке D. Никаких сигналов в 

точках E, F, G, H или I не генерируется до тех пор, пока не будет сгенерирован 

сигнал о пересечении «убывающего» порога (точка J). И снова в точке K не бу-

дет генерироваться никаких дополнительных сигналов тревоги, пока не про-

изойдет пересечение «возрастающего» порога в точке L. В итоге, без гистерези-

са было бы сгенерировано 12 аварийных сигналов, с гистерезисом генерируют-

ся только три. Зачатую, сокращение генерации аварийных сигналов бывает бо-
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лее значительным. Однако данный механизм гистерезиса не приводит к надеж-

ной идентификации направления динамики процесса.  

Предметом данного исследования являются алгоритмы и методы выявле-

ния нестационарных состояний объекта мониторинга, на котором проводится 

измерение. В этой постановке сформулированы и решаются следующие задачи: 

– анализ рынка межведомственных систем сетевого мониторинга;  

– обзор методов анализа временных рядов; 

– символьное кодирования значений временного ряда и способ кодиро-

вания участков (ячеек) временного ряда вектором оценок энтропии 

сдвигов; 

– метод обучения классификатора состояний объекта измерения на осно-

ве энтропии сдвигов; 

– метод классификации состояния по тестовой выборке измерений при 

описании измеряемой характеристики сетевого элемента распределением 

вероятностей сдвигов;   

– метод реконструкция состояния каналов связи средствами сетевой томо-

графии; 

– метод классификации состояния информационно-телекоммуникационной 

сети; 

– алгоритм методики превентивной идентификации состояния сетевых 

устройств на основе символьного представления временных рядов их 

метрик; 

– модельный пример работы алгоритма (вычислительный эксперимент); 

– алгоритм методики синтеза подсистемы интеллектуального мониторин-

га информационно-телекоммуникационной сети ситуационного центра 

ведомства. 

 

1. Основные обозначения и терминологический аппарат 

При проведении обзора научных методов построения перспективной си-

стемы мониторинга ИТКС ОП, а также в ходе решения вышеперечисленных 

частных задач в работе вводятся следующие условных обозначения, показан-

ные в таблице 1. Терминологический аппарат, раскрывающий типы сущностей, 

процессов, объектов и субъектов системы мониторинга, используемый в ходе ис-

следования представлен в таблице 2. 

 

Таблица 1 – Основные обозначения 
Обозначение Физический смысл обозначения 

X = (xi, ti ) – временной ряд характеристики (параметра) сетевого элемента, полученной пу-

тем измерений 

xi – значение характеристики (параметра) сетевого элемента в момент ti, xi  R, 

1,i n ; n – число наблюдений (временных отсчетов)  

f(x|θ) – функция плотности вероятности распределения значений односторонних за-

держек на сети 

θk  – набор параметров θk компонентов (K сетевых элементов) сети, 1,k K  



 
Системы управления, связи и безопасности  №4. 2021 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24412/2410-9916-2021-4-125-227 

 
 

URL: https://sccs.intelgr.com/archive/2021-04/07-Allakin.pdf 
 

131 

Обозначение Физический смысл обозначения 

µk, σ
2

k – соответственно среднее значение и дисперсия выборки значений параметров 

на векторе X 

πk – априорная вероятность, что измеренное состояние принадлежит k-му компо-

ненту, С = k 

p(h) – плотность распределения вероятностей энтропии сдвигов 

L(θ); L(θ)>ε – логарифмическая функция правдоподобия и критерий ее сходимости, 

θ ∈ {πk, μk, σ²k}  

zik    – априорная вероятность после наблюдения xi, созданного компонентом k 

P(H|C = k) – вероятность принадлежности выборки H = (h1, ..., hn) состояниям Ck 

P(C=k|H) – вероятность того, что полученная проекция энтропии H произведена k-й ком-

понентой 

∑знач; ∑тенд – алфавит кодирования временного ряда по его значениям и тенденциям  

Сm; C(m) – оценка энтропии слов и оценка энтропии сдвигов, соответственно 

g = (V, E, α, β) 

– граф, описывающий сеть и представляемый: 

множеством вершин (узлов) V,  

множеством дуг Е,  

функцией разметки узлов α: V→LV,  

функцией разметки ребер β: E→LE 

d(g, g /) – расстояние между графами 

G 
= {g1, g2, …, gn} 

– медианный граф с минимальным суммарным расстоянием от центра масс                    

до других графов 

c(e) 

– стоимость операции е редактирования графа (под операцией понимаем замену 

метки узла, замену метки дуги, вставку узла, вставку дуги, удаление узла, уда-

ление дуги) 

[t, t+1] – временной интервал наблюдения за графом (за временным рядом метрики) 

g1
max = {α, β} – максимально общий подграф графа g и g2 (maximal common subgraph – MCS) 

ρ(g) = (L, C, λ) 
– представление графа в метках, где L = {α(x)| x ϵ V}, C = {α(x), α(y)| (x, y) ϵ E},  

λ(α(x), α(y)) = β(x, y) для всех дуг (x, y) ϵ E    

 Ag {λ1,λ2,…,λn} – матрица смежности вершин графа g 

σ(g) – спектр графа (последовательность собственных чисел матрицы Ag смежности 

вершин 

Pg = Uk > 2 Pk
g – совокупность всех путей k длины большей 2 соединяющих вершины графа g 

С = [Cuv] – матрица изменений, элементы которой соответствуют удаленным из графа g1 

или добавленным в граф g2 элементам (узлам, дугам) 

g1 ∆ g2 – симметричная разница графов 

φ1, φ2,…, φm – набор пороговых значений 

d: Х ϵ Rd – принадлежность множества точек Х евклидову пространству размерности d 

N – I – J – C – F – виды состояний сетевых устройств в соответствии с рек. М3703 [12]: «неопре-

деленное» (Undefined, U); «норма» (Normal, N); «незначительное нарушение» 

(Minor, I); «значительное нарушение» (Major, J); «критическое» (Critical, C); 

«авария» (Fault, F) 

F – C – A – P – S – модель функциональной безопасности сети: (F) Fault Management / Управле-

ние отказами; (C) Configuration Management / Управление конфигурацией; (A) 

Accounting Management / Учёт; (P) Performance Management / Управление 

производительностью; (S) Security Management / Управление безопасностью 

GED – расстояние редактирования графа (graph edit distance) 

msa; mma; 

msd; mmd 

– процедуры сравнения среднего графа, соответственно, с последующим оди-

ночным; с последующим средним; с удаленным одиночным; с удаленным 

средним 
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Таблица 2 – Типы сущностей, процессов, объектов 

и субъектов системы мониторинга  
Сущность, процессы, 

объекты, субъекты 

Характеристика, описание, физический смысл  

сущности, процесса, объекта, субъекта системы мониторинга 

Основные типы сущностей 

«Интерфейс» Набор средств, используемых для взаимодействия двух систем.          

Англ. «interface» буквально «место соприкосновения» (точечный объект) 

«Соединение»  («Линк») Характеризуется последовательностью точек (точка-точка) 

Производные групповые сущности 

«Путь» Последовательность соединений 

«Сеть» (сегмент) Совокупность интерфейсов, соединений, путей 

«Узел»  Совокупность интерфейсов 

Основные объекты мониторинга 

«Сетевые элементы» Устройство, канал, интерфейс, соединение, путь, узел, сеть 

Уровни обработки измерительной информации 

Первый уровень «Дан-

ные» (Data) 

Получают посредством измерения (collect) параметров сетевых эле-

ментов и групп элементов 

Второй уровень «Со-

бытия» (Events) 

Получают после обработки процессами сбора первичных данных при 

сравнении измерения с пороговым значением. События характеризуют: 

классом; временем генерации; адресом, при обращении к которому 

сгенерировано событие; идентификатором программного компонента, 

сгенерировавшего событие; идентификатором диагностируемого 

устройства-источника. В процессе обработки событие может переда-

ваться по цепочке субъектов: «устройство» – «агент» – «компонент 

сбора данных» – «компонент диагностики». Формат события имеет 

ориентацию на модель протокола управления SNMP 

 Третий уровень «Отказы»                     

и «Предупреждения»  

Отказы (faults) и предупреждения (alarm) получают в результате ло-

гического вывода на множестве событий (events) 

Субъекты мониторинга 

«Агент мониторинга» Программный процесс, связанный с актуализируемой моделью прото-

колом мониторинга (например, SNMP-агент, NetConf-агент) 

«Компоненты монито-

ринга» в составе: 

В системе мониторинга производят операции над сетевыми элемен-

тами 

«Компонент  

ситуационного анализа»; 

Формирует на основе множеств событий отказы (faults) и предупре-

ждения (alarm) 

«Компонент 

визуализации событий»; 

Отображает информацию о состоянии сети и ее сетевых элементов с 

помощью карт как совокупности взаимосвязанных объектов и символов, 

обеспечивая графическое и иерархическое представление сети  

«Компонент  

корреляции событий» 

Определяет первопричины сетевых проблем, фильтруя поток вто-

ричных сообщений об ошибках, сокращая сроки поиска и устране-

ния отказов, оставляя полезные сообщения о работе сети 

Компоненты системы мониторинга 

«Компонент      диспетче-

ризации событий» сов-

мещен с «настраиваемым 

классификатором собы-

тий, отказов  

и предупреждений» 

Процесс-диспетчер событий. Сервисы, подключаемые к диспетчеру 

событий, строятся по проекциям управления: отказами, конфигура-

цией, учетом, производительностью, безопасностью (Рекомендация 

М.3703). Соотносятся к системе мониторинга через «Компонент ана-

лиза структуры сети»; «Компонент сбора данных»; «Компоненты 

тестирования высокоуровневых сервисов»; «Компонент работы с от-

казами» 
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2. Концептуальная модель объектов управления в системах мониторинга. 

Объектно-субъектное описание 

Проведенный детальный анализ реализации на уровне систем управления 

базами данных (СУБД) систем мониторинга методов моделирования ИТКС ОП 

показывает наличие двух основных подсхем: схемы объектов управления, опи-

сывающих контролируемые каналы, интерфейсы, сети и схемы субъекта 

управления (конфигурация измерительного агента) [14]. 

Модель объекта управления. Базовыми объектами CIM (Common 

Information Model – общая информационная модель), GMPLS (Generalized 

MultiProtocol Label Switching – протокол и модели, разработанные комитетом 

IETF для обеспечения функционирования технологии MPLS через гетероген-

ные сети) в данной модели являются те, состояние которых может быть опре-

делено непосредственным сетевым измерением без использования информации 

о состоянии других объектов.  

Современные системы мониторинга такие как OpenNMS, HPOpenView, 

Nagios оперируют тремя типами базовых сущностей:  

– протокольная точка – интерфейс устройства любого уровня модели 

OSI. Примерами первых являются Ethernet-интерфейсы, IP-

протокольные точки, а также высокоуровневые порты почтовых 

(SMTP, POP3) и HTTP сервисов;  

– соединение (точка-точка) – объект, характеризуемый парой протоколь-

ных точек. Примером соединений являются IP-хоп (две IP-точки), PPP-

соединение (2 протокольные точки); 

– узел (устройство) – служит для моделирования как нетелекоммуника-

ционных параметров устройства (буферная оперативная память, такты 

процессор и др.) так и телекоммуникационных. Характеристики (мет-

рики) указанных объектов получают при помощи внешних измери-

тельных средств (тестеров каналов и соединений), а также встроенных 

агентов тестирования маршрутов и соединений (например, SNMP или 

NetFlow-агентами). 

На основании базовых формируются производные групповые сущности:  

– путь – последовательность соединений. Служит для моделирования IP-

маршрутов, MPLS-туннелей, SDH-трактов; 

– сеть, сегмент – совокупность интерфейсов, соединений, путей. 

В процессе функционирования системы мониторинга взаимодействуют с 

агентами сетевых устройств, предоставляющих данные о состоянии отдельных 

компонентов (интерфейсов, каналов, подсетей). Каждый агент в IP-сети, как 

программный процесс, характеризуется парой (IP-адрес и номер порта). Таким 

образом, с точки зрения подсистемы сбора данных, сеть управления может 

быть представлена множеством IP-интерфейсов, которые могут принадлежать 

различным узлам и сетям. На узлах размещаются агенты управления. На одном 

IP-интерфейсе может размещаться несколько агентов, предоставляющих инфор-

мацию о состоянии различных элементов устройства и формируемых каналов. 

Субъект управления. В качестве субъекта управления выступает про-

граммный агент, обеспечивающий измерение характеристик объектов управле-
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ния. Тогда обобщенная объектная модель в виде «сущность-связь» будет имеет 

вид, представленный на рис. 2.  

 

 
 

Рис. 2. Обобщенная объектная модель в виде «Сущность-связь» 

 

Конфигурация агента управления для разных типов объектов управления 

может быть различной. Для получения сведений об интерфейсе устройства до-

статочно сообщить агенту номер интерфейса и протокол управления (например, 

SNMP или WBEM). В то время как для получения сведений о канале необхо-

димо указать для агента пару идентификаторов интерфейсов, характеризующих 

точку начала и точку конца.  

Таким образом, при конфигурировании системы сбора данных в свою 

очередь должна учитываться конфигурация объекта управления, что и отража-

ется в модели субъекта управления. 

 

3. Анализ рынка межведомственных систем сетевого мониторинга 

Рассмотрим некоторые из существующих систем сетевого мониторинга. 

System Center Operations Manager (SCOM) [15] – система сквозного мо-

ниторинга (от Microsoft) и активного наблюдения за любыми сетевыми устрой-

ствами, поддерживающими протокол обмена информацией SNMP (до уровня 

порта), обнаружения виртуальных локальных вычислительных сетей (VLAN) и 

коммутаторов в них, слежения за их техническим состоянием.  
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В последних версиях Microsoft SCOM появилась возможность наблюде-

ния не только за устройствами под управлением операционных систем (ОС) 

семейства Windows, но и за гетерогенными средами, включая UNIX и Linux. 

SCOM предназначен в основном для организаций с числом сетевых устройств 

более 500 и числом серверов более 30. Для организаций меньшей структуры 

существует продукт System Center Essentials, включающий в себя часть функ-

ций SCOM и System Center Configuration Manager, но предназначенный для 

ИТКС малых и средних предприятий. В последнее десятилетие SCOM относят 

к сервису высокой доступности, благодаря отсутствию серверов управления. 

При сопряжении с несколькими серверами нагрузка балансируется, обеспечи-

вая доступность. При этом на каждом из серверов работает служба конфигура-

ции, а хранение данных реализовано не в памяти или XML-файлах, а в базе 

данных (БД). Microsoft также предоставляет возможность интеграции SCOM с 

System Center Service Manager, благодаря чему у пользователя есть возмож-

ность автоматического создания инцидентов на основе оповещений SCOM. Для 

слежения за виртуальными средами SCOM интегрируется с пакетом System 

Center Virtual Machine Manager, откуда получает информацию о частных обла-

ках, виртуальных машинах и службах.  

К основным преимуществам SCOM можно отнести: 

– высокую производительность и работоспособность в среде Microsoft; 

– обеспечение сквозного управления службами для сервисов ЦОДа; 

– унифицированный контроль частных и общедоступных облачных сер-

висов; 

– существенное повышение эффекта в управлении средой ЦОДа; 

– поддержку Windows PowerShell 2.0 с набором новых командлетов [15]. 

Но одним из главных достоинств SCOM является продвинутая визуали-

зация всего собранного набора метрик и представление их в виде графиков и 

диаграмм, что доступно как в специальной консоли программы, так и через 

web-интерфейс.  

Однако SCOM имеет и ряд недостатков с точки зрения решения своего 

функционала [15]:  

– она охватывает множество общих показателей системы, но непригодна 

для слежения за специфическими параметрами;  

– до сих пор работа с ОС вне семейства Windows нестабильна;  

– требует установки сервиса агента;  

– существенная громоздкость и трудоёмкость настройки «под себя» – си-

стема больше подходит для мониторинга общего состояния и сбора ос-

новных сведений о глобальной структуре (числе клиентских и сервер-

ных машин в домене и пр.).  

Сюда же можно отнести высокую стоимость данного программного обес-

печения (ПО). 

Zabbix [16] – свободно распространяемая система для проведения ком-

плексного мониторинга сетевого оборудования, серверов и сервисов, состоящая 

из элементов: 



 
Системы управления, связи и безопасности  №4. 2021 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24412/2410-9916-2021-4-125-227 

 
 

URL: https://sccs.intelgr.com/archive/2021-04/07-Allakin.pdf 
 

136 

– сервер мониторинга (ядро), выполняющий периодический опрос и 

сбор данных, их обработку и анализ, а также осуществляющий запуск 

скриптов для отправки оповещений. С его помощью можно удаленно 

контролировать сетевые сервисы. Он является хранилищем, в котором 

собраны конфигурационные, статистические и оперативные данные. 

Однако он не предназначен к размещению на сервере под управлением 

ОС семейства Windows и OpenBSD; 

– прокси – осуществляет сбор данных о доступности и производительно-

сти от имени Zabbix-сервера. Полученные данные заносятся в буфер на 

локальном уровне и передаются Zabbix-серверу, которому принадле-

жит прокси-сервер. Zabbix-прокси является эффективным решением 

для централизованного удаленного мониторинга филиалов и сетей, не 

имеющих локальных администраторов. Он может быть также приме-

нен для распределения нагрузки одного Zabbix-сервера. Причем прокси 

лишь собирает данные, т. е. на сервер ложится меньшая нагрузка (на 

его устройства ввода/вывода диска и на центральный процессор 

устройства – ЦПУ); 

– агент – специальное программный процесс, запускаемый на объектах 

мониторинга и представляющий данные серверу по приложениям и ло-

кальным ресурсам на сетевых системах (статистика процессора, жест-

кие диски, память, и т. д.), которые должны работать с запущенным 

Zabbix-агентом. Однако мониторинг можно осуществляться не только с 

помощью него, но и по SNMP (версии 1-3), запуском внешних скрип-

тов, выдающих данные, и некоторые виды предопределенных встроен-

ных проверок, таких как ping, запрос по протоколам http, ssh, ftp и пр., а 

так же измерение времени ответа этих сервисов. Zabbix-агенты являют-

ся достаточно эффективными из-за применения встроенных системных 

вызовов для сбора информации о статистике и поддерживаются как на 

*nix ОС, так и на AIX, Windows;  

– Web-интерфейс – средство визуального представления Zabbix, рис. 3. 

С помощью Zabbix обычно осуществляют распределённый мониторинг 

до 1000 узлов, где конфигурация младших узлов в иерархии контролируется 

старшими. Также продукт включает централизованный мониторинг лог-

файлов. При этом имеется возможность создавать вручную по шаблону карты 

сетей, выполнять запросы в различные БД, генерировать отчёты и выявлять 

тенденции изменения метрик, выполнять сценарии на основе результатов мо-

ниторинга, поддерживать интеллектуальный интерфейс управления платфор-

мами (IPMI).  

В качестве преимуществ Zabbix можно выделить то, что она позволяет 

осуществлять:  

– автоматическое обнаружение IP-адресов по диапазону; 

– доступные сервисы; 

– проведение SNMP проверок;  
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– автоматическое удаление отсутствующих хостов и автоматический мо-

ниторинг обнаруженных сетевых устройств с распределением их по 

шаблонам и группам и др.   

 

 
 

Рис. 3. Вариант карты сетей в Zabbix 

 

В качестве недостатков Zabbix стоит отметить:  

– громоздкость сервиса;  

– отсутствие полной документированности возможностей; 

– необходимость установки Zabbix-агентов на все машины, сложность 

делегирования прав.  

Так, машина с сервисом зачастую управляется ОС семейства *nix, что де-

лает трудоёмким взаимодействие с доменными пользователями и правами из 

Active Directory (Windows). 

Nagios [17] – свободно распространяемое ПО для мониторинга ИТКС и 

изначально разработанное для ОС на базе Linux, однако эффективно работает 

под Sun Solaris, HPUX, FreeBSD, AIX. С помощью Nagios доступны: комплекс-

ный мониторинг за ИТ-инфраструктурой, мониторинг безопасности ИТКС, 

возможность оповещать администратора сети о получаемых данных в ходе 

наблюдения, выявление проблем сразу после их возникновения, что сокращает 

время простоя и коммерческие потери.  

Также к достоинствам Nagios относят:  

– мониторинг сетевых служб (SMTP, HTTP, SNMP, POP3, NNTP, ICMP);  

– мониторинг состояния хостов в большинстве сетевых ОС (загрузка 

процессора, системные логи, использование диска);  

– поддержка удаленного мониторинга через шифрованные туннели SSH, 

SSL;  

– возможность построения карт сетей, рис. 4;  
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– простая архитектура плагинов (модулей расширений) позволяет разра-

батывать свои собственные способы проверки служб, используя любой 

язык программирования по выбору;  

– параллельный мониторинг служб;  

– возможность определения иерархии хостов сети с помощью «родитель-

ских» хостов, что позволяет обнаруживать и различать хосты, вышед-

шие из строя, или которые недоступны;  

– отправка оповещений при возникновении проблем со службой или хо-

стом через модуль системы с помощью почты, sms, или иным спосо-

бом, определяемым пользователем;  

– осуществление автоматической ротации лог-файлов;  

– определение обработчика событий, возникающих с хостом, для разре-

шения проблем;  

– возможность создания распределенной системы мониторинга путем 

организации совместной работы нескольких систем мониторинга с це-

лью повышения эффективности. 

 

 
 

Рис. 4. Вариант карты сетей в Nagios [17] 

 

К недостаткам использования Nagios можно отнести:  

– достаточно скудную функциональность «из коробки», влекущую за со-

бой «общий» характер мониторинга и его «сетевую» направленность;  

– необходимость поиска и установки расширений для создания пол-

нофункциональной системы мониторинга (например, автоматическое 

раскрытие топологии сети, сбор, визуализация и обработка данных 

временных рядов (rrdtool));  
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– отсутствие функционала интеграции со средствами мониторинга кана-

лов (точка-точка) как на уровне модели данных, так и на уровне отоб-

ражения; 

– ориентация с точки зрения визуализации на устройства и сервисы, 

средств абстрагирования при переходе от детального отображения сети 

к высокоуровневому; 

– проблемы взаимодействия с серверами под ОС Windows.  

Cacti [18] – бесплатное приложение мониторинга, которое позволяет со-

бирать статистику по метрикам за определённые временные интервалы с отоб-

ражением их в графическом виде при использовании утилиты RRDtool, предна-

значенной для функционирования с круговыми базами данных (типа Round 

Robin Database) и использующейся для хранения информации об изменении 

одного или нескольких параметров за определенный промежуток времени. 

Стандартно шаблон сбора включает статистику по загрузке процессора, коли-

честву запущенных процессов, использованию входящего/исходящего трафика, 

выделению оперативной памяти. 

Cacti написан в инфраструктуре Apache-PHP-MySql с возможностью до-

писывания собственных агентов сбора данных и настройкой сбора и отображе-

ние данных мониторинга. При этом интерфейс отображения статистики метрик, 

собранной с сетевых устройств, представлен деревом, структура которого мо-

жет задаваться самим пользователем. Как правило, статистика группируется по 

заданным критериям, причем один и тот же график может присутствовать в 

разных ветвях дерева или рассматриваться отдельно, с представлением гори-

зонта времени: последний день, неделя, месяц и год (или иной временной про-

межуток). Имеется режим предпросмотра (просмотр заранее составленного 

набора графиков), рис. 5. 

Достоинства Cacti:  

– высокая скорость развертывания при минимальном кодировании; 

– простота и удобство интерфейса настройки просмотра отчетов. 

Недостатки Cacti:  

– быстрый рост числа типовых настроек при большом количестве сред и 

серверов;  

– ограниченная производительность «неродных» JMX решений;  

– невозможность инвентаризации при перераспределении ресурсов сети. 

Cacti позволяет для нескольких пользователей разграничить их права, как 

на просмотр статистики, так и на управление системой. В тоже время Cacti поз-

воляет строить графики только основных показателей производительности, по-

скольку мониторинг нестандартных метрик значительно снижают производи-

тельность ПО.  
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Рис. 5. Интерфейс Cacti [18] 

 

Prometheus – свободно распространяемое ПО в интересах мониторинга 

сетевых устройств, серверов и сервисов с встроенным базовым интерфейсом, 

но чаще используется в связке с сервером визуализации данных Grafana, рис. 6.  

 

 
 

Рис. 6. Web-интерфейс сервера визуализации данных Grafana 

 

В состав Prometheus входят: 

– сервер мониторинга – выполняет периодический опрос и сбор данных 

с элементов сети, а также их обработку и анализ. При обнаружении 
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аномалии осуществляет обращение к интерфейсу оповещения операто-

ра. С помощью сервера мониторинга также удаленно контролируются 

сетевые сервисы. Фактически сервер мониторинга является хранили-

щем, в котором собраны конфигурационные, статистические и опера-

тивные данные по структуре сети и функциональному состоянию сете-

вых элементов. Имеет удобный интерфейс для доступа к данным в слу-

чае интеграции с другими сервисами (интерфейс оповещения, интер-

фейс отображения). Как недостаток отметим, что он не предназначен к 

размещению на сервере под управлением операционной системы (ОС) 

семейства Windows; 

– экспортер (exporter) – элемент сервера мониторинга, осуществляющий 

сбор данных о доступности и производительности объектов монито-

ринга. Существует множество экспортеров предназначенных для сбора 

метрик из всех видов ОС и для сбора метрик из конкретных программ-

ных продуктов. При необходимости кастомизации может быть дописан 

самостоятельно для реализации отправки метрик элементу 

Pushgateway. Предоставляет web-интерфейс для доступа к метрикам 

объекта мониторинга, который опрашивается сервером мониторинга; 

– Pushgateway – специальное ПО, предназначенное для приема метрик от 

объекта мониторинга (агента), и представляющее их для сбора серве-

ром мониторинга; 

– Alert manager – элемент сервера мониторинга, принимающий сигналы 

об аномалиях, и принимающий решение об использовании той или 

иной схемы оповещения ответственных лиц. 

Operation Support Systems (OSS) [14] – системы поддержки операций, по-

строенные на базе протокола SNMP (версий 1 и 2). Используются ведущими 

телекоммуникационными компаниями. 

В рассматриваемой высокоуровневой архитектуре OSS Hewlett-Packard 

(HP) OpenView-NNM [19], OpenNMS, а также Huawei U2000LCT, центральным 

компонентом OSS является компонент диспетчеризации событий, совмещен-

ный с настраиваемым классификатором событий, отказов и предупреждений 

(рекомендация M.3703 [12]).  

Данная OSS-технология более подробно будет рассмотрена ниже. 

Еще одной из технологий все более настойчиво завоевывающей рынок 

IT-услуг для телеком-операторов и направленной на поддержание эксплуатаци-

онной надежности ИТКС и систем, является технология SRE (Site/System 

Reliability Engineering), рассматриваемая в виде набора инженерных практик, 

поддерживающих надежную и безотказную работу приложений в настоящем и 

будущем [20]. Данная технология ориентирована на способность обнаруживать 

аномальные ситуации и проблемы в работе ИТКС до того, как о них сообщат 

абоненты. Концепция SRE-технологии ориентирована на решение внутренних 

задач ИТКС с измерением времени безотказной работы ее сетевых элементов и 

сервисов, а также точного определения их доступности с учетом требований по 

масштабируемости и внезапным форс-мажорам. Технология SRE предполагает 

устранение организационных барьеров между функциями специалистов по раз-
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работке специального ПО и по информационно-технологическому обслужива-

нию ИТКС с учетом взаимной интеграции их рабочих процессов друг в друга, 

как при использовании единых индикаторов оценки функциональной безопас-

ности, так и общей ответственности всех участников предоставления информа-

ционно-телекоммуникационных услуг на этапах ЖЦ ИТКС. 

К примеру, индикаторами доступности SRE являются такие метрики как:  

– SLI (Service Level Indicator) – пропускные способности, задержки за-

просов, количество запросов в секунду, число сбоев на запрос. Данные 

метрики сначала агрегируются во времени и переводятся в среднее 

(или в %) по сравнению с порогом;  

– SLO (Service Level Objective) – целевые показатели метрик времени SLI 

за отчетный период времени: сутки, неделя, месяц, квартал, год и пр.  

При этом важно отметить, что всякие простои сети грозят телеком-

оператору убытками, в связи с чем, необходимо предоставлять текущие значе-

ния метрик SRE в режиме on-line [21]: 

– RPO (Recovery Point Objective) – максимальный период времени, за ко-

торый могут быть потеряны данные в результате инцидента (целевая 

временная точка восстановления ИТКС). Для телеком-оператора дан-

ный показатель необходимо минимизировать, и, в идеале, свести к ну-

лю, RPO → 0. Такие инструменты, например, как автоматическая ре-

пликация данных в файловой системе снижает RPO, но для высокой 

доступности всего сервиса только этого недостаточно. Вычисление 

значения RPO относится к задачам DevOps- и SRE-инженеров; 

– RTO (Recovery Time Objective) – интервал времени, в течение которого 

ИТКС может быть недоступной в случае отказа или аварии (целевое 

время восстановления системы). Данное время необходимо для восста-

новления полного функционирования системы (сервиса) после возник-

новения аварии. SRE-инженеры должны организовать систему так, 

чтобы с использованием различных технологий отказоустойчивости и 

восстановления данных из резервных копий восстановить работоспо-

собность системы на резервном сервере (оборудовании), площадке. За-

дачей оптимизации является минимизация значений RPO и RTO. 

Внедрение систем мониторинга в корпоративных ИТКС особо важно при 

использовании в деятельности ИТ-подразделений сервисного подхода [22], ко-

гда все процессы поддержания функциональной надежности просматриваются 

с точки зрения предоставляемых подразделением ИТ-сервисов. Каждый бизнес-

сервис корпоративной ИТКС по возможности интерпретируют как ИТ-сервис и 

описывают в системе мониторинга набором взаимосвязанных компонент ИТ-

инфраструктур, с определением уровня качества предоставления пользователю.  

Таким образом формируют Соглашение об уровне качества сервисов 

(SLA – Service Level Agreement), согласно которому система осуществляет сбор 

и хранение информации о качестве предоставления ИТ-сервисов. На базе 

накопленных метрик формируются отчеты за заданный период времени, анализ 

которых помогает осуществлять: пересмотр уровня предоставления ИТ-
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сервисов, реорганизацию деятельности ИТ-подразделения, модернизацию 

ИТ-инфраструктуры. 

Одной из задач технологии SRE является вычисление и поддержание за-

данного уровня доступа к сетевым элементам ИТКС с уточнением, какие имен-

но ее показатели надежности должны быть под постоянным мониторингом, из-

мерением и оценкой. Обычно в SLA-договоре между поставщиком телекомму-

никационной услуги и ее получателем [20] при описании процесса управления 

доступом указывают следующие контрольные метрики оценки качества 

ИТ-сервиса: доступность (availability); производительность (performance); 

надежность (reliability); сопровождаемость (maintainability); обслуживаемость 

(serviceability); безопасность (security) [23]. При этом в SLA-договоре устанав-

ливается регламент взаимоотношений с потребителями услуг, в то время как 

SRE-технология необходима в первую очередь для внутреннего пользования и 

взаимодействия служб технической поддержки ИТКС. Поэтому требования, 

предписанные к качеству сервиса SRE-стандартом, как правило, выше указан-

ных в SLA-договоре [24]. 

Для обеспечения эффективного взаимодействия между двумя ИТКС или 

двумя ее сегментами, как правило, используют встроенные средства контроля и 

управления внутри ореола их действия (мониторинг OSS), а в точках демарка-

ции – независимые измерительные средства контроля (мониторинг SLA). Та-

ким образом, область применения систем мониторинга SLA и контроля каче-

ства сводится к совокупности точек демаркации. В иных точках нет потребно-

сти контролировать показатели сети независимыми средствами, поскольку 

встроенные системы управления и самодиагностики (фактически уровня NMS) 

решают эту задачу в полной мере. Это позволяет сформировать идею практиче-

ского минимума системы управления: вместо развития глобальной системы по 

пути NMS-TMN-OSS и далее можно остановиться на ее первом шаге NMS – си-

стеме управления сетью (Network Management Systems); связь NMS друг с дру-

гом можно оформить в виде отдельных соглашений в SLA-договоре; дополнить 

полученную систему мониторинга системой мониторинга SLA и создать «лос-

кутное одеяло» в виде NMS, соединенных каналами информационного взаимо-

действия. 

Такая конструкция существенно уступит информационным системам 

разного уровня управления, рассмотренным выше, но ее преимущество состоит 

в стоимости решения и времени развертывания. Предложенную систему управ-

ления можно развернуть в течение 2-3 недель без привлечения ресурсов внеш-

них специалистов или системных интеграторов. При этом она будет достаточно 

разнообразной по составу сетевого оборудования и охвату географии его раз-

мещения. 

Территориальное ограничение применения систем мониторинга SLA в 

ИТКС не должно рассматриваться как уменьшение их значимости. Эти сред-

ства контроля применяют только в точках демаркации на границах подсетей, но 

в настоящее время количество таких точек растет с увеличением номенклатуры 

систем, разного оборудования, сервисов, и др. Причем область квалиметрии и 

метрологии в точках демаркации, наоборот, расширяется по мере развития ИТ. 
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При этом географическое ограничение сферы применения мониторинга SLA в 

системе позволит направить решение задач контроля качества, не вторгаясь в 

область систем управления OSS.  

Выделяют три варианта точек демаркации [25] (рис. 6): «оператор-

оператор» – точка при взаимодействии операторов, «оператор-пользователь» – 

точка подключения клиента, а также внутренние точки демаркации (между 

производителями, между структурными или регламентными подразделениями 

ИТКС). В этом случае для определения внутренних точек демаркации действу-

ет соглашение операционного уровня – OLA (Operational Level Agreement). 

 

 
Рис. 6. Варианты точек демаркации [23] 

 

Для разрешения противоречий в точке демаркации, целесообразно ис-

пользовать измерительные приборы (метрологические средства), т. к. встроен-

ные средства диагностики в этих точках просто не работают. Для разрешения 

любых конфликтных ситуаций кроме технических средств необходимо еще 

нормирование этих параметров в рамках SLA-конвенции. SLA позволяет опе-

раторам, вне зависимости от действующих стандартов, договориться о пара-

метрах взаимодействия. Один оператор может предложить транзит своего тра-

фика через сеть другого, гарантируя при этом, что параметры передаваемого 

трафика не изменятся в границах пределов допуска. Например, транзитная сеть 

не имеет права увеличить количество потерянных вызовов более чем на 5 % из-

за своей деятельности и т. д. Если речь идет о новой технологии, для которой 

еще нет разработанных норм национальных стандартов, и присутствует право-

вой вакуум, SLA – единственный способ урегулирования взаимоотношений. 

При переходе от схемы работы «соответствие/несоответствие националь-

ным стандартам» к SLA качество работы ИТКС в целом не ухудшается, а 

наоборот, повышается за счет более жестких требований. Гибкость в коммерче-

ской и маркетинговой работе оператора становится необходимым слагаемым 

успеха. При этом современные системы мониторинга SLA отличаются своей 

нацеленностью на процессы. В отличие от большинства систем OSS/BSS, они 

всегда привязаны к особенностям информационного обмена. В основе работы 

системы мониторинга SLA лежит процесс разрешения конфликтов между по-

ставщиком и потребителем услуг связи на основе управления сквозными про-

цессами ЖЦ услуг (PLM), рис. 7. 
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Рис. 7. Сквозной цикл предоставления услуги SLA 

 

Система осуществляет управление не отдельными услугами и метриками, 

а непосредственно контрактами SLA, что позволяет полностью учитывать в ней 

организационно-технические процедуры, связанные с управлением SLA (согла-

сование SLA-договора, управление его изменениями и версиями, политикой и 

стандартами качества компании-оператора). Все это делает системы монито-

ринга SLA весьма актуальными и значимыми, относя их к классу самых совре-

менных. Ориентированность на обеспечение процесса повышает результатив-

ность этих систем, что в сочетании с оперативностью развёртывания и техноло-

гичностью, усиливает эффективность данного класса систем на рынке. 

В отличии от систем OSS, системы мониторинга SLA позволяют быстро 

установить полный контроль состояния отдельного сегмента или всей сети в 

целом, поскольку они вообще не вмешиваются в оборудование (не позволяют 

управлять), а только контролируют состояние. При этом SLA позволяет учесть 

особенности и измерить любую сеть или ее отдельные сегменты. 

Также важно отметить, что только режим реального времени для сетевого 

мониторинга поможет иметь телеком-оператору объективную картину метрик 

SRE для различных потребителей и их доступа к приложениям ИТКС. При 

этом, если в SLA-договоре оговариваются лишь отношения с внешним потре-

бителем услуг, то SRE-метрики необходимы в большей степени самому опера-

тору для выработки общей ответственности его технического персонала и SRE-

инженеров за доступ к приложению (сервису) при функционировании ИТКС. 

Лишь постоянный мониторинг качественных параметров ИТКС в совокупности 

с общей системой управления, сбора и обработки измерительной информации 

(ИИ) реального времени дают объективную картину поддержания функцио-

нальной безопасности ИТКС в плане обеспечения доступа к их приложениям.  

Важно отметить, что все приложения условно могут быть разделены на 

две основные группы: приложения, при неудовлетворительной работе которых 

может наступить уголовная ответственность пользователя (критически важные 

приложения); приложения, использование которых при низком качестве сете-

вых услуг несет финансовые и репутационные потери пользователя [21]. В этих 

случаях SRE-метрики могут лечь в основу судебных претензий к телеком-

оператору, как поставщику услуг при включении в SLA-договор их качества. 

Таким образом, сетевой мониторинг в SRE-метриках на сегодня является 

единственным объективным и надежным методом (технологией) оценки пара-
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метров эффективного функционирования ИТКС, что требует разработки и со-

вершенствования SRE-инструментария.   

Существует множество и других решений, работающих поверх общедо-

ступных и частных облаков, которые отслеживают использование облачных ре-

сурсов. Среди них можно отметить следующие: 

– Amazon CloudWatch [26] – это служба мониторинга и управления, от-

слеживающая виртуальные ресурсы пользователей, такие как экзем-

пляры виртуальных машин Amazon EC2;  

– GMonE [27] – универсальный инструмент облачного мониторинга, 

предлагающий унифицированную таксономию, на основе чего опреде-

ляется его многоуровневая архитектура;  

– PCMONS [28] – система мониторинга частного облака, которую можно 

адаптировать для использования поставщиками облачной телефонии 

для сбора и централизации информации;  

– IBM Tivoli Monitoring [29] наряду с OSS и другими системами монито-

ринга [30] также направлена на оптимизацию производительности и 

доступности ИТ-инфраструктур за счет сосредоточения внимания на 

физических ресурсах; 

– MonPaaS [31] – платформа адаптивного мониторинга с открытым ис-

ходным кодом как услуги. Она объединяет Nagios [14] и OpenStack. 

MonPaas отслеживает физические и виртуальные ресурсы, а также об-

новляет любые изменения в физической или виртуальной инфраструк-

туре. Недостаток – потребляет дополнительные физические ресурсы.  

Место систем мониторинга в обобщенной архитектуре управления ИТКС 

приведено в таблице 3 с представлением вышерассмотренных систем относи-

тельно реализации модели функциональной безопасности сети (FCAPS):  

– (F) Fault Management / Управление отказами; 

– (C) Configuration Management / Управление конфигурацией; 

– (A) Accounting Management / Учёт; 

– (P) Performance Management / Управление производительностью; 

– (S) Security Management / Управление безопасностью. 

Таким образом, в соответствие с анализом функций управления ИТКС 

(таблица 3) можно сделать следующие выводы: 

– на мониторинг устройств ориентированы такие из рассмотренных си-

стем как Zabbix, Nagios, Cacti, Prometheus, OpenNMS и HP Open View; 

– для мониторинга соединений и мониторинга сетей предназначены 

Zabbix, Nagios, Cacti, OpenNMS и HP Open View; 

– осуществлять мониторинг сервисов могут практически все из перечис-

ленных систем мониторинга. 
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Таблица 3 – Место систем мониторинга в обобщенной модели управления ИТКС ОП 

 

 

 

Системы 

мониторинга 

Функции модели управления информационно-телекоммуникационными сетями (F-C-A-P-S) Функции системы мониторинга 

(F) Fault 

Management 

/Управление 

отказами 

(C) Configuration 

Management / 

Управление  

конфигурацией 

(A) 

Accounting 

Management     

/ Учёт 

(P) Performance 

Management /  

Управление 

производительностью 

(S) Security 

Management / 

Управление  

безопасностью 

 

Мониторинг 

устройств 

 

Мониторинг 

соединений 

 

Монитори

нг сетей 

 

Мониторинг 

сервисов 

System Center 

Operations 

Manager 

(SCOM) 

+/– 

(монито- 

ринг сервисов) 

+ 

(управление 

конфигурацией 

сервисов) 

+ 

(учет сервисов) 
+ + – – – + 

Zabbix + 

+/– 

(только 

устройства 

и сервисы) 

+ + – + 

+/– 

(отсутствует 

понятие 

канала) 

+/– 

(RMON) 
+ 

Nagios 

(Linux) 
+ – +/– + – + 

+/– 

(отсутствует 

понятие 

канала) 

+/– 

(RMON) 
+ 

Cacti 

– 

(только сбор 

данных) 

– 
+ 

(без обработки) 
+ – + +/– 

+/– 

(RMON) 
+ 

Prometheus + – + + – + – – + 

OpenNMS + + + + – + +/– 
+/– 

(RMON) 
– 

Amazon 

CloudWatch 
+ – + + – – – – + 

GMonE + – + + – – – – + 

PCMONS + – + + – – – – + 

IBM Tivoli 

Monitoring, HP 

Open  View 

+ + + + – + +/– + + 

MonPaaS + + + + – – – – + 
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4. Функции подсистем мониторинга 

информационно-телекоммуникационной сети общего пользования 
Изначально на ИТКС ОП функции мониторинга осуществляли админи-

страторы, а информация о ТС систем в лучшем случае собиралась ими же в ка-

ких-либо неспециализированных программах (по причине их отсутствия), в 

худшем же вообще никак не накапливалась и не агрегировалась. Сведения об 

эксплуатируемом объекте контроля (ОК) были привязаны к практическому 

опыту работы конкретного специалиста с сетевой инфраструктурой и полно-

стью терялись при его увольнении. В настоящее же время практически любая 

система мониторинга реализует модель FCAPS [32]. Появилось множество по-

лу- и полностью автоматизированных систем мониторинга, анализирующих ТС 

сетевых элементов и отдельных сетей ИТКС, осуществляющих сбор ИИ по 

контролируемым параметрам и вероятностно-временным характеристикам во 

временные ряды, удобные для визуализации диаграммы, таблицы и графики, 

которые при необходимости (в случае аномалии) можно анализировать. 

Для хранения получаемой в ходе мониторинга ИИ об ОК обычно исполь-

зуется конфигурационная БД под различными системами управления, где ин-

формация об объекте контроля представлена, как набор конфигурационных 

единиц. Каждый сервер и каждое сетевое устройство, подвергаемое монито-

рингу, представляет собой некую единицу, ИИ о которой хранится в централи-

зованной БД. Такое представление позволяет впоследствии интегрировать под-

систему мониторинга с подсистемой визуализации в интересах системы под-

держки принятия решений (СППР) на управление ИТКС (АСУС) и др. Ключе-

вым элементом подсистемы сетевого мониторинга является сервер мониторин-

га, который с позиции области применения и наблюдаемого пространства мо-

жет формироваться различно. Для мониторинга функционального состояния 

ИТКС предложен следующий вариант его построения, рис. 8.  

 

Рис. 8. Структурная схема сервера мониторинга ИТКС и зависимых элементов 

(вариант) 
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Структурно сервер мониторинга [20] состоит из сборщика сырых данных, 

базы данных временных рядов и HTTP или SNMP сервера, функционирующих 

во взаимодействии с объектами мониторинга, подсистемой оповещения и под-

системой отображения. Сборщик сырых данных опрашивает объекты монито-

ринга по протоколу HTTP или SNMP и помещает собранные метрики в базу 

данных временных рядов. В базе данных хранятся метрики мониторинга одного 

и того же объекта на протяжении заданного времени наблюдений. Таким обра-

зом, возможно определение изменений значений параметров ОК во времени. 

Информационная архитектура современных систем мониторинга исходит 

из реализации функциональной модели FCAPS [32], включающую пять основ-

ных «функциональных проекций» систем управления и систем мониторинга: 

управление отказами (Faults); управление конфигурацией (Configuration); 

управление ресурсами (Accounting); управление производительностью 

(Performance); управление безопасностью (Security). 

Основные задачи указанных функциональных проекций в части монито-

ринга приведены в таблице 4. 

 

Таблица 4 – Задачи мониторинга согласно модели FCAPS 
 

(F) 

Мониторинг 

отказов 

(C) 

Мониторинг 

конфигурации 

(A) 

Мониторинг 

производительности 

(P) 

Мониторинг 

ресурсов 

(S) 

Мониторинг 

безопасности 

Обнаружение 

отказов 

Раскрытие 

топологии и 

конфигурации 

сети 

Мониторинг степени 

загрузки и степени 

доступности 

(availability) 

Мониторинг 

использования 

ресурсов 

Сбор и агрегация 

журналов доступа 

к ресурсам 

Корреляция отка-

зов (выявление 

отказа – первопри-

чины в группе 

отказов) 

Мониторинг 

топологии и 

конфигурации 

сети 

Сбор данных о про-

изводительности сети 

Установка по-

рогов использо-

вания ресурсов 

Предупреждение 

о проблемах без-

опасности/ 

отчетов безопас-

ности 

Генерация преду-

преждений 

 Создание отчетов о 

производительности 

Аудит журна-

лов доступа  

к ресурсам 

Мониторинг  

и проверка прав 

доступа пользова-

телей 

Обработка преду-

преждений 

 Анализ данных о 

производительности 

Отчетность об 

использовании 

Мониторинг по-

пыток нарушения 

безопасности 

Фильтрация пре-

дупреждений 

 Отчетность  

об ошибках 

 Анализ журналов 

доступа  

к ресурсам 

Диагностическое 

тестирование 

 Сбор статистики о 

производительности 

  

Журнализация 

ошибок 

 Ретроспективный 

анализ данных  

и прогнозирование 

  

Обработка ошибок     

Статистика ошибок     
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В общем случае процесс мониторинга сети включает следующие этапы [19]: 

– определение (discovery) структур сети (анализ топологии);  

– измерение (collect) параметров сетевых элементов и групп элементов; 

– оценка состояния сети с точки зрения возможностей исполнения требу-

емых функций, а также определение рекомендаций к устранению воз-

никших нарушений в работе. 

После первоначального развертывания системы мониторинга произво-

дится анализ структуры сети, т. е. запись в базу данных системы требуемой ин-

формации о топологических отношениях между сетевыми элементами – 

устройствами, каналами, интерфейсами. На последующих этапах решаются 

непосредственно задачи управления на основе получаемых в результате изме-

рений первичных данных.  

Современные системы мониторинга строятся вокруг концепции события, 

как агрегированной информации об изменении состояния ИТКС и ее компо-

нентов. Исходя из этого центральным компонентом системы мониторинга яв-

ляется компонент диспетчеризации событий, совмещенный с настраиваемым 

классификатором событий, отказов и предупреждений (соответственно реко-

мендаций M.3703 [12]). В случае OpenNMS таким компонентом является про-

цесс-диспетчер событий EventD, OpenView – процесс PMD, U2000LCT – MRB.  

Сервисы системы мониторинга, подключаемые к диспетчеру событий, 

строятся по рассмотренным проекциям управления: отказами, конфигурацией, 

учетом, производительностью, безопасностью. В части мониторинга конфигу-

рации это компонент анализа структуры сети (ovtopmd в HPOpenView, 

discovery в OpenNMS, Discovery Service в U2000LCT). 

Мониторинг производительности реализуется компонентами сбора дан-

ных и SNMP-извещений (OpenNMS – collectd и trapd, HPOView – snmpcollect и 

ovtrapd, U2000LCT – NEDataCollector). 

Мониторинг ресурсов реализуется компонентами тестирования высоко-

уровневых сервисов (HP OpenView – ovcapsd, OpenNMS – capsd и poller).  

Управление отказами также реализуется компонентами работы с отказа-

ми (HP OpenView – ovalarm, OpenNMS – outaged).  

Обобщенная архитектура системы мониторинга представлена на рис. 9. 

В случае OpenNMS таким компонентом является процесс-диспетчер со-

бытий EventD, OpenView – процесс PMD, U2000LCT – MRB.  

Сервисы OSS, подключаемые к диспетчеру событий, строятся по проек-

циям управления: отказами, конфигурацией, учетом, производительностью, 

безопасностью. 
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а)                                                                         b) 

 
c) 

Рис. 9. Интеграция высокоуровневых архитектур 

за счет компонента-диспетчера классифицированных событий: 

а) Hewlett-Packard NNM [33], b) OpenNMS, с) U2000LCT Huawei [34] 

 

Можно также выделить:  

– компонент анализа структуры сети (ovtopmd в HP OpenView, discovery 

в OpenNMS, Discovery Service в U2000LCT); 

– компоненты сбора данных и SNMP-трапов (OpenNMS – collectd и trapd, 

HPOView – snmpcollect и ovtrapd, U2000LCT – NEDataCollector); 

– компоненты тестирования высокоуровневых сервисов (HP OpenView – 

ovcapsd, OpenNMS – capsd и poller); 

– компонент работы с отказами (HP OpenView – ovalarm, OpenNMS – 

outaged).  
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В обобщенной архитектуре системы мониторинга четко выделяется  

3-уровневая схема обработки, которая полностью согласуется с рекомендацией 

M. 3703 [12]: 

– события (events), получаемые после обработки процессами сбора пер-

вичных данных при сравнении измерения с пороговым значением, или 

посредством выявления фактов в анализируемых журналах (аудита); 

– данные, получаемые посредством измерений; 

– отказы (faults) и предупреждения (alarms), получаемые в результате ло-

гического вывода на множестве событий (events).  

Например, событие, свидетельствующее о переходе устройства из рабо-

тоспособного состояния в неработоспособное состояние, считается отказом, в 

то время как переход из неработоспособного в работоспособное, очевидно, нет.   

В процессе обработки наблюдается уменьшение объема данных при пе-

реходе от данных к событиям и от событий к отказам. Данная процедура пере-

хода регламентируется классификатором событий, который строится на основе 

рекомендаций M.3703 (см. [12]).  

Обобщенный формат передаваемых диспетчером событий в упрощенном 

виде показан на рис. 10. 
 

класс время 
идентификатор 

устройства-источника 
IP-адрес 

устройства 
идентификатор 

компонента-источника 
… 

  
 

 

Рис. 10. Упрощенный формат события системы мониторинга. 

Поля, относящиеся к логике коммутации событий 
 

В случае OpenNMS таким компонентом является процесс-диспетчер со-

бытий EventD, OpenView – процесс PMD, U2000LCT – MRB. Сервисы OSS, 

подключаемые к диспетчеру событий, строятся по проекциям управления: отка-

зами, конфигурацией, учетом, производительностью, безопасностью. Можно 

также выделить: компонент анализа структуры сети (ovtopmd в HP OpenView, 

discovery в OpenNMS, Discovery Service в U2000LCT), компоненты сбора дан-

ных и SNMP-трапов (OpenNMS – collectd и trapd, HPOView – snmpcollect и 

ovtrapd, U2000LCT – NEDataCollector), компоненты тестирования высокоуров-

невых сервисов (HP OpenView – ovcapsd, OpenNMS – capsd и poller), компонент 

работы с отказами (HP OpenView – ovalarm, OpenNMS – outaged).  

События характеризуются помимо класса, временем генерации, иденти-

фикатором устройства-источника (диагностируемого), адресом, при обращении 

к которому было сгенерировано событие, а также идентификатором программ-

ного компонента, его сгенерировавшего. В ходе обработки событие может пе-

редаваться по цепочке субъектов «устройство» – «агент» – «компонент сбора 

данных» – «компонент диагностики», рис. 11 [14], т. е. в процессе обработки 

событий субъекты выстраиваются в цепочки. Интеграция событий происходит 

за счет компонента-диспетчера классифицированных событий. Рассмотрим по-

дробнее работу компонента диспетчеризации [35].  

объект субъект 
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Каждый из компонентов, входящих в систему мониторинга, может быть 

«подписан» на получение определенного класса событий. В случае возникнове-

ния в сети событий, подписчики-обработчики событий извещаются компонен-

том диспетчеризации. Механизм «подписки» процессов реализуют посредством 

таблицы «ключ-значение», в которой класс событий выступает в качестве клю-

ча, а список компонентов-подписчиков – в качестве значений. 

 

 
 

Рис. 11. Обобщенная архитектура системы мониторинга 
 

При поступлении события в компонент диспетчеризации оно обрабатыва-

ется цепочкой процессоров:  

– процессор классификации и расширения описания события. Классифи-

кация событий осуществляется за счет подгрузки из классификаторов 

дополнительных данных; 

– процессор для осуществления записи события в БД; 

– процессор рассылки, который на основе таблицы «класс события» – 

«подписчик» осуществляет широковещательную рассылку события 

процессам-подписчикам.  

Формат события ориентирован на модель протокола управления SNMP. 

Для выполнения таких измерений достаточно лишь IP-адреса устройства и, со-

ответственно, пароля доступа к нему. Измерение на сети, которая характеризу-

ется группой адресов, или на канале-маршруте, характеризующемся парой ад-

ресов, в рассмотренный формат не укладывается и требует расширения. 
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В качестве процессов-подписчиков событий используются компоненты 

ситуационного анализа, которые на основе множеств событий формируют отка-

зы (faults) и предупреждения (alarms), а также компонент корреляции событий 

(correlated) и компонент визуализации (отображения). 

Механизм корреляции событий определяет первопричину сетевых про-

блем (аномалий), отсеивая огромный поток вторичных сообщений об ошибках. 

Это значительно сокращает сроки поиска и устранения неисправностей (отка-

зов). Данный механизм автоматически обрабатывает множество второстепен-

ных сообщений, сводя их к нескольким действительно существенным для про-

цесса диагностики, полезным в части характеристики функционального состоя-

ния сети. 

Еще одним компонентом – получателем событий является компонент ви-

зуализации. В настоящее время системы мониторинга активно используют 

отображение информации о состоянии сети с помощью символов и карт, что 

показано на рис. 3, рис. 4. При этом карты и суб-карты системы мониторинга 

относятся между собой как страницы атласа. Подобно атласу, карты, отобража-

емые системой мониторинга, представляют состояние как всей ИТКС, так и от-

дельных сегментов данной сети (подсетей). Карта сети, отображаемая на табло 

системы мониторинга, представляет собой совокупность взаимосвязанных объ-

ектов мониторинга, символов и суб-карт, которые обеспечивают иерархическое 

и графическое представление всей сети связи или отдельных ее частей. Исполь-

зование карт сетей оправдано при отображении больших, территориально рас-

пределенных ИТКС, а также различных способов представления одной сети 

связи, необходимых оператору для решения конкретной задачи. Например, на 

рис. 3 приведен фрагмент сети, характеризуемой своей картой (с топологией 

«кольцо»), который отображается в виде знака-символа на карте более высоко-

го уровня. Причем цвет знака характеризует совокупное состояние символов на 

соответствующей символу суб-карте. Схема вычисления состояния задается 

оператором при помощи правил агрегации и фильтрации событий.  

Таким образом, исходя из вышеуказанного, среди основных функций 

существующих систем мониторинга ИТКС можно выделить следующие: 

– слежение – основная функция, включающая в себя периодический сбор 

показателей с узлов оборудования, сервисов и т. п.; 

– хранение информации (дополнение к слежению). Осуществляется сбор 

информации по основным показателям каждого объекта мониторинга. 

Для хранения обычно используются БД; 

– построение отчётов – осуществляется как на основе текущих данных 

слежения, так и по долговременно хранимой информации. Например, 

долговременный мониторинг нагрузки на сервер может предупредить, 

что потребляемые ресурсы всё время увеличиваются, значит необхо-

димо увеличить доступные средства или перенести часть задач на дру-

гой сервер, выбор которого тоже можно осуществить на основе долго-

временного отчёта; 

– визуализация – отчёты в визуальном представлении в виде графиков, 

диаграмм и подсказок способствуют восприятию измерительной ин-
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формации ЛПР, при этом возможен выбор для визуализации несколь-

ких важных метрик, тогда как в отчётах будут представлены все пока-

затели; 

– поиск «узких мест» – на основе анализа данных мониторинга возможно 

узнать, в каком месте инфраструктуры сети наиболее сильно снижают-

ся общие показатели производительности; 

– автоматизация сценариев – функция освобождает администратора от 

рутинных задач. 

Исходя из проведенного анализа функций систем сетевого мониторинга 

определим основные функции сервера мониторинга перспективной системы 

мониторинга ИТКС, к основным из которых можно отнести функции выборки, 

назначения, доступности устройств (ping) и сбора метрик (SNMP): 

1. Функция выборки. Цель функции выборки на сервере мониторинга со-

стоит в получении последнего (актуального) описания сети и представ-

ления его в распределенную базу данных. Программное приложение 

компонента выборки необходимо запускать во время начальной загруз-

ки подсистемы мониторинга. Его функция – записывать необходимые 

данные сетевой инфраструктуры в распределенную БД. Впоследствии 

его можно запускать периодически (например, ежечасно) или по запро-

су, когда сетевая инфраструктура претерпевает изменения (добавляют-

ся новые устройства или оборудование выводится из эксплуатации).  

2. Функция назначения. Целью данной функции является автоматическое 

назначение серверу мониторинга сетевых устройств для наблюдения. 

Программное приложение компонента назначения запускается на каж-

дом сервере мониторинга и в его функционал входит поддержание ак-

туальности сопоставления сетевых устройств серверам мониторинга по 

мере локального обновления сетевой инфраструктуры. К примеру, если 

сетевое устройство не контролируется требуемым минимальным коли-

чеством серверов, один или несколько из них в итоге начинают наблю-

дать за доступными (обеспечивающие связность) сетевыми устрой-

ствами (динамически берут их на мониторинг), пока требование обес-

печения минимальным числом серверов мониторинга каждого из них 

не будет выполнено. Это новое назначение немедленно обновляется 

для совместно используемого объекта распределенных данных и рас-

пространяется по всей сети, достигая остальных серверов мониторинга. 

Назначение между серверами мониторинга и сетевыми устройствами 

является динамическим и со временем меняется, поскольку новые сете-

вые устройства добавляются в сеть или удаляются из нее по мере того, 

как балансировка рабочей нагрузки на серверах мониторинга требует 

переназначения сетевых устройств с одного сервера на другой. При 

этом важно отметить, что компоненты назначения могут обнаруживать 

сбой сервера мониторинга, удаляя его из системы и принимая на себя 

его обязанности по мониторингу. Задача состоит в том, чтобы назна-

чить каждое отдельное сетевое устройство, по крайней мере, как мини-

мум 2 серверам мониторинга. Для этого серверы знают список узлов, за 
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которыми нужно следить, и косвенно координируют друг с другом из-

меняемый объект данных, заданный соотношением «сетевое устрой-

ство ⇔ сервер мониторинга», чтобы выполнить фактический монито-

ринг всех узлов. Так каждый сервер мониторинга может начать слу-

чайный выбор узлов, за которыми еще не ведется наблюдение, и назна-

чить их себе. 

3. Функция доступности устройств (ping). Целью функции доступности 

устройств является выполнение проверки связи с сетевыми устрой-

ствами, назначенными серверу мониторинга, и запись результатов из-

мерений в БД. Программное приложение, реализующее его, находится 

на каждом сервере мониторинга и заботится о фактическом зондирова-

нии сетевых устройств. ПО периодически проверяет назначенный спи-

сок сетевых устройств для оценки их быстродействия, времени безот-

казной работы и расстояния до них (с помощью анализа времени прие-

ма-передачи пакетов ping). Собранные данные хранят в одном экзем-

пляре распределенной БД. Их репликация между всеми экземплярами 

гарантирует, что новые данные автоматически реплицируются и рас-

пределяются по всем экземплярам БД, обеспечивая избыточность хра-

нения.  

4. Функция сбора метрик. Назначение данной функции состоит в выпол-

нении SNMP запросов к сетевым устройствам, которым назначен сер-

вер мониторинга, и запись собранных SNMP значений в БД. Про-

граммное приложение, реализующее его, запускается на каждом серве-

ре мониторинга и заботится о фактических SNMP запросах к сетевым 

устройствам. Все собранные данные хранятся в экземпляре распреде-

ленной БД. Опять же, репликация данных между всеми экземплярами 

гарантирует, что новые данные автоматически реплицируются и рас-

пределяются по всем экземплярам базы данных, обеспечивая выполне-

ние технологии CRDT (Conflict-Free Replicated Data Type), когда типы 

данных можно реплицировать на много узлов и обновлять параллельно 

без координации между узлами. 

Благодаря наличию средств для реализации всех этих функций админи-

стратору ИТКС нет необходимости проверять вручную состояние каждой со-

ставляющей системы. При этом возникающие проблемы решаются и отказы 

устраняются более оперативно, диагностика осуществляется многомерно и 

точно, возможно планирование расширения инфраструктуры. 

 

5. Методы интеллектуальной обработки данных  

(значений временных рядов) в современных системах мониторинга 

Изменение большого числа контролируемых характеристик ИТКС ОП и 

ее основных элементов (серверов, узлов коммутации, периферийных устройств, 

каналов, маршрутов) носит характер случайного процесса, представляемого 

временными рядами. При этом статистический характер принятия решений о 

функциональном состоянии сетевого элемента и ИТКС в целом особенно хо-

рошо прослеживается с ростом размерности объекта и увеличением скважности 
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его опроса серверами мониторинга, что существенно влияет на увеличение ко-

личества обрабатываемой измерительной информации сервером мониторинга. 

А учитывая тот факт, что наблюдение за сетевыми объектами мониторинга 

осуществляется практически на протяжении всего их ЖЦ, то задачи обработки 

временных рядов в современных подсистемах мониторинга справедливо отно-

сят к задачам анализа больших данных (Big Data). 

Временной ряд случайного потока отказов, влияющего на показатели 

надежностных характеристик сетевых устройств ИТКС, можно представить 

случайным процессом [36], в основе которого всегда лежит математическая 

модель. При этом большинство моделей предполагают, что прогнозирование 

случайного процесса общего вида основано как на аддитивном представлении 

случайного процесса в виде суммы декомпозиций трендовой, периодической 

(циклической) и стохастической компонент, так и на мультипликативном их 

представлении, т. е. произведении данных компонент.  

а)

b)

c)

T

T

T

U

0

0

0

 
Рис. 12. Основные разновидности случайных процессов,  

представляемые временными рядами 

 

Рассмотрим указанные компоненты случайного процесса, рис. 12:  

– тренд случайного процесса (рис. 12, а) – некоторая детерминированная 

компонента, не содержащая периодических составляющих, кроме, тех, 

периоды которых заведомо больше интервала временного окна наблю-

дения случайного процесса; 

– периодическая (циклическая) компонента (рис. 12, b) – определяется 

как совокупность неслучайных гармонических колебаний, периоды ко-

торых заведомо меньше, чем интервал временного окна наблюдения 

случайного процесса; 

– случайная компонента (рис. 12, с) – центрированный случайный про-

цесс.  
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Выбор какой-либо из известных в настоящее время математических мо-

делей прогнозирования и ее применение к компонентам случайного процесса 

(временным рядам) зависит, прежде всего, от степени статистической значимо-

сти каждой из данных компонент (т. е. доли дисперсии компоненты в диспер-

сии всего процесса), а также степени ее регулярности, поскольку параметры ре-

гулярных компонент изменяются сравнительно медленно, при этом закон их 

изменения известен или возможно получение его достоверной оценки.  

Для прогнозирования отказов (предотказного технического состояния [7]) 

по временным рядам анализируемых метрик сетевых элементов и ИТКС в це-

лом наибольшую статистическую значимость могут иметь регулярные перио-

дические (циклические) компоненты. Это подтверждается теорией надежности, 

в соответствии с которой отказы элементной компонентной базы (ЭКБ) и со-

стоящих из нее сетевых элементов носит как раз периодический характер, свя-

занный с периодами изменения нагрузки, сезонностью воздействий внешних 

условий и пр. Трендовая компонента в таких рядах, как правило, является мо-

нотонной, имеет постоянные либо сравнительно медленно меняющиеся значе-

ния параметров, связанные с деградационными процессами в ЭКБ (рис. 12, а). 

Трудностей с построением ее модели и прогнозом обычно не возникает. В свою 

очередь, случайная компонента или имеет малую статистическую значимость, 

или носит периодический характер, аналогичный сезонной (зависимость от ре-

жимов функционирования сетевого элемента или условий эксплуатации). При-

рода таких временных рядов может быть самой различной. Примерами могут 

служить всевозможные технологические показатели сети – повышение различ-

ных параметров информационного обмена на ИТКС в часы наибольшей 

нагрузки (ЧНН), изменения загрузки ЦПУ в соответствии с режимами работы 

сетевых элементов (недогруженный, нагруженный, перегруженный режимы 

работы), ежедневные объемы услуг отдельных сервисов и многие другие.  

В настоящее время наиболее распространенными из моделей и методов, 

реализуемых в сервере мониторинга и направленных на решение задач прогно-

зирования поведения временных рядов, содержащих регулярные периодиче-

ские компоненты являются следующие.  

Метод Винтерса или обобщенный метод экспоненциального сглажива-

ния [37], заключающийся в способности реализовать обычную фильтрацию с 

экспоненциально затухающей импульсной переходной функцией. При этом 

учет периодической компоненты в ходе прогноза обеспечивают путем взятия 

через интервал периодичности значений прогнозируемого процесса. В то же 

время, этот подход, учитывает лишь закономерности процесса, которые прояв-

ляются на интервале периодичности, с характерным методу соответствующим 

экспоненциальным сглаживанием.  

Также при анализе временных рядов широко используется сезонная мо-

дель авторегрессии проинтегрированного скользящего среднего (АРПСС) 

(auto regressive integrated moving average) [38]. АРПСС уходит от экспоненци-

ального сглаживания, однако, при этом учет периодической компоненты так 

же, как и в предыдущем методе обеспечивается взятием значений прогнозиру-

емого процесса через интервал периодичности. При этом недостатком данной 
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модели является то, что ее упрощение за счет ограничения порядка авторегрес-

сии и скользящего среднего значительно снижает качество прогноза для случа-

ев, когда прогнозируемый процесс имеет сложные корреляционные связи.  

Метод сингулярного спектрального анализа [39] изначально предпола-

гает значительную зависимость от решений, принимаемых на каждом его этапе, 

в частности, от выбора параметров (длины окна анализа, числа компонент), 

способа группировки компонент, алгоритма восстановления ряда. Это требует 

крайне высокого уровня компетенций эксперта, адаптирующего данный метод 

для решения конкретной задачи, и значительно ограничивает возможности его 

применения.  

Топологические методы анализа временных рядов. В последнее время 

для выявления закономерностей и поиска аномалий в сложных данных больших 

объемов (Big Data) существенное развитие также получили топологические ме-

тоды анализа TDA (Topology Date Analysis) [40]. Такой подход предполагает, что 

в качестве исходных данных при построении и сравнении базового и текущего 

профиля используются облака данных как неупорядоченные наборы данных, не 

привязанные к какой-либо из шкал измерений, например, временной. При этом 

облако данных (множество Х принадлежит евклидову пространству размерности 

d: Х ϲ Rd) представляют в виде множества точек в заданном топологическом про-

странстве (например, пространстве метрик сетевых элементов ИТКС), к которо-

му применимы процедуры TDA. А поскольку в данном методе исходные данные 

в основном представлены временными рядами, то временной ряд преобразуется 

без потери информации в облако точек, рис. 13, где каждому элементу в облаке 

данных ставится в соответствие точка в соответствующем облаке. 

 

Облако данных Фильтрация по множеству Х:
Ø ⸦ Х1 ⸦ Х2 ⸦ ...Хi-1 ⸦ Хi ⸦ Хi+1 ...⸦ ХN = Х 

 Хi 

X

X ⸦ Rd
 

 

Рис. 13. Общая схема TDA 

 

При этом на первом этапе метода временные ряды, описывающие во вре-

мени изменяющееся поведение пользователя или иной сущности, преобразуют-

ся в облако точек топологического пространства без потери информации (с ис-

пользованием методического аппарата теории вложения Такенса-Мане [41] или 

алгоритма ложных соседей [42]). На этом этапе подбирают такое топологиче-

ское пространство, элементами (точками) которого и будут элементы времен-

ных рядов. На следующем этапе, после определения топологического про-

странства (с входящим в него облаком точек) возможно вычисление топологи-

ϲ ϲ ϲ ϲ … ϲ ϲ …ϲ 
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ческих инвариантов, а также их производных характеристик в интересах выяв-

ления особенностей анализируемого временного ряда. Далее, для текущего (ак-

туального по времени измерения) и базового (эталонного) облаков точек стро-

ятся топологические зависимости (диаграммы, графики и пр.), характеризую-

щие текущий и базовый профили поведения соответственно. На завершающем 

этапе, с использованием алгоритма шкалирования на основе обобщенной функ-

ции желательности Харрингтона [43], метрик Вассерштейна [44], Чебышева 

[40] и других методов, выявляют отклонения текущего (наблюдаемого) от базо-

вого профиля поведения.  

В последнее время для прогнозирования временных рядов также широко 

используются нейросетевые алгоритмы [45-48]. С учетом специфики разно-

родности сетевых устройств на распределенных ИТКС, задача контроля и про-

гнозирования их состояния является нелинейной, не поддающейся строгой 

формализации традиционными математическими методами. В особых условиях 

функционирования сетевого оборудования – при воздействии дестабилизирую-

щих факторов внешних (естественной природы), и внутренних (перегруженные 

режимы работы и сложные условия эксплуатации), когда решение задачи в об-

щем виде невозможно, оправдан нейросетевой подход, позволяющий обеспе-

чить достаточно высокое качество выполнения задачи. Для решения задач ап-

проксимации нелинейностей важны методики, разрешающие проблемы приня-

тия решений в условиях неполных данных (нехватки априорной, статистиче-

ской информации) с учетом постоянно изменяющихся условий окружающей 

среды, что позволяют возможности нейро-технологий.  

Искусственная нейронная сеть (ИНС) не требуют традиционного про-

граммирования: информация обучения ИНС накапливается в весах, а не в про-

граммах, что обеспечивает устойчивость работоспособности сети. К другому 

достоинству ИНС следует отнести свойство обобщения, то есть способность 

сети давать правильные ответы на любые входные данные, не относящиеся к 

обучающему множеству. 

На рис. 14 приведен пример построения обобщенной схемы модели кон-

троля технического состояния (ТС) сложных технических объектов [12, 13], в 

которой объединены две ИНС: самоорганизующаяся карта Кохонена [11] и 

трехслойная гибридная нейросеть. Для фильтрации полученных на выходах 

нейросети значений показателей ТС и определения выходного класса ТС, соот-

ветствующего текущему ТС сетевого элемента, используются блоки, реализу-

ющие ступенчатую функцию с заданным порогом активации. 

Функционирование модели предполагает:  

– кластеризацию значений показателей;  

– обработку полученных значений при помощи нейросети;  

– фильтрацию полученных значений и выделение целевого класса, опре-

деляющего текущее значение ТС сетевых элементов.  
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Рис. 14. Модель прогнозирования технического состояния сетевого элемента  

 

Исходя из задач прогнозирования ТС сетевого элемента в [45-47] пред-

ложена модель, которая, в отличие от рассмотренной имеет многослойный пер-

септрон, а также использование на выходе модели аппарата дискретного 

вейвлет-преобразования (ДВП), что характеризует модель относительной про-

стотой структуры и высокой точностью выходных данных.  

Персептрон играет в модели роль модуля прогнозирования, который по-

лучает на входы результаты работы нейросети, определяющие по совокупности 

показателей текущее ТС сетевого элемента. Далее он формирует на выходах 

прогнозные значения, отражающие принадлежность ТС определенному классу 

состояний через заданный интервал времени. Результаты прогнозирования 

фильтруются блоками, реализующими фильтрацию полученных значений с ис-

пользованием ДВП. Тем самым обеспечивается определение одного из резуль-

тирующих классов ТС, характеризующих прогнозируемое техническое состоя-

ние сетевого элемента [46, 47]. 

Использование метода дискретного вейвлет-преобразования, значи-

тельно упрощает процесс решения задачи комплексной прогнозной оценки ТС 

сетевых элементов, отличающей данный метод от других, включающих задачи 

объединения методов отбраковки аномальных измерений, фильтрации и сжатия 

данных, выявления локальных особенностей измерительной информации в ин-

тересах прогнозирования аварийных и нештатных ситуаций. Предложенная ап-

проксимация областей работоспособности эллипсоидами [48] позволяет повы-

сить контрастность классов ТС и получить более гарантированную оценку, 

рис. 15.  
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Рис. 15. Применение ДВП для разделения классов ТС в виде областей работо-

способности [48]: а) неперекрывающихся; b) частично перекрывающихся, 

c) перекрывающихся; d) объединенных (на рис. обозначены: 

А – работоспособное, В1 – неработоспособное, В2 – предотказное ТС)  

 

Достаточно активно при исследовании прогнозирования временных ря-

дов на сегодня используется подход кластерного анализа [49, 50], при котором 

объектом исследования выступают временные ряды, получаемые от различных 

источников (распределенный мониторинг технологии «Индустрия 4.0», интер-

нет вещей, «умный город», «умный дом»).  

Применяя метод кластерного анализа к объекту исследования в виде под-

системы мониторинга ИТКС ОП осуществляется сбор временных рядов под-

контрольных метрик наблюдаемого сетевого элемента, получаемых одновре-

менно с нескольких серверов мониторинга (децентрализованный мониторинг) 

[51]. При этом за счет использования технологии CRDT (Conflict-Free 

Replicated Data Type) данные временных рядов с разных серверов мониторинга 

о наблюдаемом сетевом элементе реплицируются на другие сервера монито-

ринга подсистемы и обновляются параллельно без координации между узлами. 

Кластеризационное пространство на каждом сервере мониторинга формируется 

на основе обобщенных универсальных характеристик временных рядов [52], 

являющихся координатами этого пространства, в котором значению метрики 

временного ряда в конкретный момент времени соответствует точка в коорди-

натах универсальных характеристик. Фактически объектом анализа является 

множество временных рядов, порожденных разными серверами мониторинга 

(источниками) при наблюдении одного сетевого элемента.  

На следующем этапе кластерного анализа осуществляется выделение кла-

стеров, элементами которых являются временные ряды одной и той же метри-

с) d) 

a) b) 
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ки, наблюдаемые разными серверами мониторинга (близкие в смысле выбран-

ной метрики) и входящими в общее облако данных кластерного пространства. 

Для каждого из полученных кластеров может быть решена задача о назначении 

методов прогнозирования, что, в целом, будет способствовать повышению точ-

ности прогнозов (за счет выбора метода, который учитывал бы специфику вре-

менных рядов, принадлежащих данному кластеру).  

Системы поведенческой аналитики. В современной отрасли информа-

ционных технологий в последние годы проявляется настойчивый интерес к си-

стемам поведенческой аналитики UEBA (User and Entity Behavior Analytics), как 

к новому классу оценки функциональной безопасности корпоративных ИТКС, 

основанных на интеллектуальной обработке данных, поступающих в реальном 

масштабе времени от учетных записей пользователей, а также множества сете-

вых устройств и приложений [53]. 

В системах поведенческой аналитики [54] предполагается, что сервер мо-

ниторинга получает информацию от источников D подсистем встроенного кон-

троля сетевых элементов D = {dn| 1,n N }. От каждого датчика или сенсора се-

тевого устройства поступают кортежи поведенческих характеристик H (вре-

менные ряды) Н = {hm| 1,m M }, свойственные каждому сетевому элементу 

технологии «Индустрия 4.0» или классу объектов мониторинга Оn: 

1 1 11 12 1( ) , ,..., mH O h h h ; 2 2 21 22 2( ) , ,..., mH O h h h ; …; 1 12( ) , ,...,n n n nmH O h h h , и 

которые определяют реализацию дальнейших действий. В качестве характери-

стик могут рассматриваться как внешние, так и внутренние признаки, позволя-

ющие проводить анализ текущего состояния объекта мониторинга, и по ано-

мальным отклонениям одной метрики идентифицировать изменения в поведе-

нии временного ряда другого параметра (рис. 16). К ним можно отнести чис-

ленные данные, интервальные данные, ранговые данные, номинальные данные. 

При этом текущее состояние системы описывают функциональной сетью Z, ко-

торая идентифицирует от источников набор кортежей { | 1, }lZ h l K , где 

K – число функциональных состояний сетевого элемента, которые необходимо 

проанализировать для выявления аномалии.  

 

 
 

Рис. 16. График изменения загрузки процессора (красн. цв.) и памяти (син. цв.) 
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Тогда на основе поведенческого подхода [54] задача определения техни-

ческого состояния сетевого элемента ставится следующим образом.  

Пусть С – множество классов состояний, характеризуемое в соответствие с 

[7] как «исправное», «работоспособное», «предотказное», «предельное» и т. д., 

или в соответствии с [12] – как «неопределенное» (Undefined, U), «норма» 

(Normal, N), «незначительное нарушение» (Minor, I), «значительное нарушение» 

(Major, J), «критическое» (Critical, C), «авария» (Fault, F). Выбрана функция рас-

стояния между объектами r (z, z`). Имеется конечная обучающая выборка задан-

ных технических состояний Zk = {z1, z2, …, zm} ϵ Z. Необходимо разбить данную 

выборку на подмножества, которые бы включали технические состояния, близкие 

по метрике r, т. е. найти функцию а: Z → C. В конечном итоге в ходе анализа на 

основе функциональной сети Z определяют текущее состояние («нормальное» или 

«аномальное») исходя из особенностей классических способов анализа – байес-

совского, наивного байессовского, нейросетевого и др.  

При решении подобных задач на распределенных ИТКС у исследователя 

возникает необходимость анализа состояния не только сетевых устройств, но 

также сопрягающих их каналов и протекающих процессов. При этом в большин-

стве случаев внутренние состояния удаленных (автономных) сетевых элементов 

и процессов, протекающих в них, недоступны для оценки, что требует проведе-

ния подобного анализа лишь на основе проявления внешних характеристик сете-

вого элемента в системе (ее поведения в сети по отношению к другим сетевым 

элементам). С этой точки зрения поведенческая аналитика сетевого элемента на 

основе поступающей измерительной информации по внешним побочным кана-

лам от нескольких других устройств (серверов), сопряженных с ним, является 

актуальным направлением. Характерная особенность UEBA состоит в построе-

нии базового профиля (модели типового поведения) пользователя или иной сущ-

ности в виде сетевого устройства. При определенном отклонении пользовате-

ля/сущности от базового профиля (установленного шаблона поведения, допусков 

на эксплуатационные параметры) UEBA регистрирует нарушение (аномалию). 

Такой подход наиболее применим для систем информационной безопасности 

[55]. Однако, учитывая, что в области функциональной безопасности процесс 

обеспечения надежности технических характеристик сложных ИТКС также за-

висит от пользователя (эксплуатанта) и технического состояния сетевых элемен-

тов, то возможно технологию UEBA перенести на область функциональной без-

опасности [54]. 

OLAP (online analytical processing) – это интерактивная аналитическая 

обработка данных [56]. В IT-системах данные анализируемых временных рядов 

метрик одного сетевого элемента могут храниться (как правило, хранятся) в 

разных источниках (на разных серверах мониторинга), а следовательно, это не-

связанные между собой базы данных, хранилища событий, файлы, быстрые 

хранилища, системы статистики. В этом массиве измерительной информации 

скрывается то, что важно знать системным администраторам, DevOps- и SRE-

инженерам для эффективного управления ИТКС и ее услугами. Однако собрать 

нужные сведения из столь разнородной распределенной структуры и предста-
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вить их в виде, удобном для оценки функциональной безопасности сети – про-

блематично. Термин OLAP был предложен Эдгардом Коддом еще в 1993 году. 

Им же были сформулированы основополагающие «12 правил аналитической 

обработки в реальном времени». Предложенная модель OLAP ориентирована 

на подготовку отчетов, выполнение статистических расчетов на основе анализа 

больших данных (Big Data), имеющих сложную структуру, а также на построе-

ние прогностических сценариев.  

OLAP-системы включают следующие основные компоненты: 

– базу данных (БД), представляющую собой источник, из которого бе-

рется информационный материал для обработки. Тип БД определяется 

разновидностью OLAP-системы и порядком выполнения действий 

OLAP сервера. Чаще всего пользуются реляционными и многомерными 

БД и хранилища данных; 

– OLAP-сервер – это ядро системы, с помощью которой ведется обработ-

ка многомерных данных, и обеспечивается связь между БД и пользова-

телями системы; 

– приложения для работы пользователей, в которых формируются запро-

сы и визуализируются полученные из OLAP-системы ответы. 

Особенности обработки данных OLAP-системами состоят в построении 

многомерных массивов информации, имеющих большое число связей между 

отдельными элементами. Для формирования этих массивов OLAP-система со-

бирает данные из разных источников. В распределенных децентрализованных 

системах мониторинга такими источниками могут служить, например, несколь-

ко серверов мониторинга, осуществляющих наблюдение за одним сетевым эле-

ментом, а также хранилища данных из иных информационных систем управле-

ния сетью (АСУС) и пр. После этого информация обрабатывается на OLAP-

сервере и передается в пользовательские приложения. При этом хранение и об-

работка данных с применением OLAP-систем осуществляются как на обособ-

ленных серверах в форме многомерных БД, так и непосредственно на рабочих 

местах пользователей, а также в форме реляционных БД – при совместной ра-

боте OLAP-систем с SRE-системами и другими системами мониторинга.  

В зависимости от технологий обработки и хранения измерительной ин-

формации в БД OLAP-системы классифицируют на несколько видов: 

– системы ROLAP, функционирующие с реляционными базами данных 

(relation – «отношение, зависимость, связь»), где данные сгруппирова-

ны в форме таблиц с возможностью аналитики информации в виде чи-

сел и текстов; 

– системы MOLAP – многомерные системы, где данные при обработке 

структурируются в OLAP-кубы на специализированных OLAP-

серверах; 

– системы HOLAP – «смешанные» системы, где объединены алгоритмы 

многомерной структуризации данных в форме кубов с размещением их 

в реляционных таблицах. 

В многомерных системах (MOLAP) измерительная информация (данные) 

об одном сетевом устройстве (элементе) представляется n-мерным кубом, в ко-
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тором по осям будут отслеживаемые параметры, а на их пересечении находятся 

данные. Например, по одной оси могут откладываться временные ряды, отно-

сящиеся к функционированию процессора, по другой – характеризующие за-

грузку памяти, по третьей – интерфейса и т. д. Пользователи могут выбирать 

нужные в заданное время параметры и получать ИИ по разным измерениям 

Порядок формирования трехмерного MOLAP-куба метрик сетевого устройства, 

как со стороны внутренней системы контроля, так и децентрализованной си-

стемы мониторинга ИТКС, когда устройство наблюдается несколькими серве-

рами мониторинга, приведен на рис. 17.  
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Рис. 17. Порядок формирования трехмерного MOLAP-куба метрик одного сете-

вого устройства: a) его внутренней системой контроля;  

b) децентрализованной системой мониторинга ИТКС 
 

При необходимости выполняется «срез» и агрегация статистики измене-

ния измерительной информации одного сетевого устройства (пути, маршрута, 

канала) на заданном интервале времени и появляется возможность одновре-

менной визуализации наиболее важных метрики как в заданный момент време-

ни, так и в предыдущий временной интервал. Что позволяет OLAP: выявлять 

причинно-следственные связи между разными метриками, строить гипотезы, 

моделировать поведение системы при изменениях функциональной безопасно-

сти сетевой инфраструктуры, диагностировать причины отказов и прогнозиро-

вать развитие аварийной ситуации.  

В российском научном сообществе построением многомерных кубов дан-

ных систем мониторинга с представлением сети как единого целого одними из 

первых занимались в научной школе профессора Шерстюка Ю.М. [57, 58].  

 

6. Влияние закона распределения параметров временного ряда 

на прогнозирование отказа 

При анализе методов обработки временных рядов нужно помнить, что 

основным правилом, определяющим выбор конкретного математического ап-

парата для их анализа при контроле параметров сетевого оборудования, являет-

ся степень неоднородности объектов мониторинга [45]. В [59] такая степень не-

однородности определяется по шкале (например, от 0 до 1, в сторону увеличе-

ния неоднородности). Наиболее подходящий математический аппарат, в зави-

симости от степени неоднородности, определяется, например, методом экс-
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пертных оценок (в частности, метод бинарных сравнений). В целом обоснова-

ние степени важности сетевого элемента в распределенной сети определяется 

на основе положений теории важности критериев: 

– для однотипных сетевых элементов степень неоднородности ограни-

чена значениями от 0 до 0,6. Это объясняется высокой степенью уни-

фикации, «схожести» контролируемых сетевых элементов, а также 

фиксируемым потоком измерительной информации, характеризуемым 

свойствами однородности. Процесс изменения ТС в однотипных сете-

вых элементах более плавный, что способствует относительно высокой 

эффективности процессов обучения и обобщения, например, при ис-

пользовании искусственных нейронных сетей. Здесь процедура оцени-

вания ТС основана на методах экспертных оценок, статистических ме-

тодах распознавания, метрических методах, методах статистических 

решений (Неймана-Пирсона, минимакса), а также ИНС [45, 59]; 

– для неоднотипных сетевых элементов (например, периферийного обо-

рудования), отличающихся импульсным, нестационарным характером 

потока измерительной информации с пуассоновским законом распре-

деления или законом распределения Вейбула («рваный» сигнал, полу-

чаемый с большим разбросом), поступающего от объекта мониторинга 

(при степени неоднородности от 0,7 до 1), наиболее применим метод 

дискретных вейвлет-преобразований, а также метод последовательного 

анализа Вальда [45, 59]. 

Для моделирования односторонней задержки каналов связи используются 

следующие распределения вероятностей непрерывных случайных величин [60]: 

– Гамма-распределение. Гамма-распределение асимметрично и опреде-

лено только для неотрицательных действительных чисел. Оно исполь-

зует два параметра: параметр формы α > 0 и параметр масштаба β > 0. 

Варьирование α изменяет форму функции плотности, в то время как 

варьирование β соответствует изменению единиц измерения (напри-

мер, от микросекунд до миллисекунд) при неизменной форме функции 

плотности. Исследования показали [61], что гамма-распределение во 

многих ситуациях адекватно приближает задержки маршрутизации. 

– Распределение Рэлея. Распределение Рэлея является простой альтерна-

тивой гамма-распределению, которое принимает только один параметр 

– дисперсию σ2. Эта потеря в степени свободы оправдано тем, что рэ-

леевское распределение по-прежнему показывает аналогичное поведе-

ние во многих случаях хотя является довольно грубым приближением к 

реальному поведению задержки маршрутизации. Основное преимуще-

ство его использования состоит в меньшей вычислительной сложности 

определения параметра. 

– Смещенное гамма-распределение. Как только оценены параметры гам-

ма-распределения, моделирующего задержку маршрутизации, можно 

промоделировать поведение полной задержки, включающей также 

внутреннюю задержку (передачи пакетов по физической среде) c. Для 

этого гамма-распределение должно быть дополнено третьим парамет-
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ром с > 0, которая сдвигает пик распределение на c единиц вправо. Это 

линейное преобразование приводит к распределению, называемому 

смещенным гамма-распределением. Внутренняя задержка c независима 

от состояния маршрутизаторов на пути, которые, в свою очередь, мо-

делируется посредством параметров α и β. 

– Смещенное распределение Рэлея. смещенное распределение Рэлея, так 

же, как смещенное гамма-распределение, является обобщением с до-

полнительным параметром с > 0, учитывающим внутреннюю задержку. 

Функции плотности указанных распределений вероятностей вместе с их 

математическим ожиданием и дисперсией приведены в таблице 5.  

Графики функций плотности распределения вероятностей с несколькими 

выбранными параметрами представлены в таблице 6.  
 

Таблица 5 – Распределения вероятностей, используемые  

для моделирования поведения односторонней задержки 

Распределение Функция плотности 
Область 

значений 

Мат. ожи-

дание 
Дисперсия 

Гамма-распределение 1( , )
( )

xe
G x x

 
  

   
 

 [0,∞) 



 

2




 

Распределение Рэлея 

2

2
2

2

exp( )
2( )

x
x

R x

 
 


 

[0,∞) 
2




 24

2

 
  

Смещенное гамма-

распределение 

( , ),
( , , )

0,

G x c x c
Ğ x c

x c

    
   


 [0,∞) c





 

2




 

Смещенное  

распределение Рэлея 

2
2 ( ),
, )

0,

R x c x c
Ř(x c

x c

   
  



 [0,∞) 
2

c

  24

2

 
  

 

Таким образом, проведенный выше качественный обзор научно-

методического аппарата анализа временных рядов показал, что каждый из рас-

смотренных методов имеет свои достоинства и недостатки. В силу наличия 

временных рядов с регулярными периодическими компонентами в различных 

сферах науки, решение задачи их прогнозирования является важной и актуаль-

ной научно-технической задачей, что подтверждает необходимость формиро-

вания самостоятельной методики прогнозирования (превентивной идентифика-

ции) аномальной ситуации во временном ряду метрик сетевых элементов рас-

пределенной ИТКС, позволяющей в явном виде учесть эти компоненты и отве-

чающей следующим свойствам:  

– инвариантности относительно обрабатываемых метрик разнородных 

сетевых элементов ИТКС в рамках выбранного класса прогнозируемых 

процессов;  

– учета взаимосвязи сечений не только на интервале периодичности слу-

чайного процесса, но также для тренда и его случайной компоненты 

(центрированного случайного процесса);  

– возможности регуляризации временного ряда по небольшому числу 

параметров; 

– наличия теоретически обоснованного алгоритма оптимизации.  
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Таблица 6 – Графики функций плотности распределения вероятностей 

для моделирования поведения односторонней задержки 
 

Распределение Функция плотности распределения вероятностей 

Гамма-

распределение 

 
Распределение Рэ-

лея 

 
Смещенное  

гамма-

распределение 

 
Смещенное рас-

пределение Рэлея 

 
 



 
Системы управления, связи и безопасности  №4. 2021 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24412/2410-9916-2021-4-125-227 

 
 

URL: https://sccs.intelgr.com/archive/2021-04/07-Allakin.pdf 
 

170 

7. Символьное представление временных рядов 

Рассматривая поведенческий подход к мониторингу ИТКС, необходимо 

отметить, что независимо от отечественной или международной классификации 

состояний технических устройств [7, 12], в итоге, интерпретация таких ТС сво-

дится к двум основным: «норма» – сетевой элемент выполняет свои функции и 

«авария» – сетевой элемент не может выполнять свои функции. Остальные со-

стояния служат лишь для уведомления оператора о смене ТС и о направлении 

динамики процесса – от «нормы» к «аварии», от «аварии» к «норме».   

Динамика переходных процессов от «нормы» (N) к «аварии» (F) [12] ред-

ко характеризуется явной последовательностью событий N – I – J – C – F. Как 

правило, в журнале регистрации событий наблюдается переходные процессы с 

колебаниями, при которых вполне возможен как временный возврат на менее 

критическое состояние, так и резкие скачки «через» состояние или несколько 

состояний (например: N – I – J – C – F; N – J – C – F; N – C – F; или даже N – F), 

которые не были идентифицированы по причине малой скважности опроса се-

тевого элемента сервером мониторинга.  

Решение вопроса периодичности опроса объектов мониторинга подси-

стемой контроля является самостоятельной оптимизационной задачей, но, в то 

же время, полученное ее решение не будет универсальным на множестве кон-

тролируемых метрик для разнородных сетевых элементов различных ИТКС. 

Каждый производитель старается решить данную задачу для своего оборудова-

ния самостоятельно. Так, для временных рядов, характеризующихся трендом 

случайного процесса (рис. 12 а), наиболее используемым в подсистемах мони-

торинга является триггерный механизм идентификации технического состояния 

(например, активно используемый в Cisco), позволяющий устранить дублиро-

вание событий в журнале в случае колебаний измеримой характеристики вбли-

зи порога (т. н. эффект «дребезга нуля», рис. 1), но даже он не приводит к 

надежной идентификации направления динамики процесса.  

Поэтому нужен поиск новых подходов к решению такого класса задач. 

Рассмотрим временной ряд с использованием символьного представле-

ния, описанного в [60] и применяемого в разделе символической динамики, ко-

гда для описания последовательностей измерений состояния системы пользу-

ются символами некоторого заданного алфавита. Такой подход наиболее эф-

фективен в описании и исследовании детерминированных систем, в которых 

из-за ограничений возможностей измерения возникает сходство со случайным 

процессом. При этом описание временного ряда и динамики его изменения 

возможно в терминах топологических аналогов марковских процессов, т. е. с 

помощью матриц возможных переходов между классами ТС системы. Непо-

средственно для такого описания необходимо задать алфавит, который бы 

наиболее подходил для представления разбиения пространства ее состояний на 

области, которые бы соответствовали измеряемым значениям параметров.  

Данная оценка была заимствована теорией символической динамики из 

биоинформатики, где активно используется для оценки сложности нуклеотид-

ных геномных последовательностей [63], например, очень длинных последова-

тельностей ДНК [64], рис. 18.  
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Рис. 18. Процесс анализа сложных нуклеотидных геномных  

последовательностей методом символической динамики  

 

Вполне естественно оценивать сложную бесконечную допустимую по-

следовательность числом различных конечных слов (например, с элементами 

алфавита {G, C, T, A}), входящих в нее. Тогда задача определения вторичной 

структуры временного ряда (структуры локальных конфигураций) формулиру-

ется как задача преобразования слов в алфавите метрик в слова над алфавитом 

локальных конфигураций, используя метод скользящего окна (кодов опреде-

ленных слогов в кодовых словах). При этом количественная оценка временного 

ряда может быть произведена с помощью топологической энтропии или метри-

ческой энтропии по Колмогорову [65].  

Постановка задачи. Рассмотрим временной ряд произвольной природы 

Т = {(fi, ti), 1,i n }, где fi – значение характеристики наблюдаемого процесса в 

момент времени ti, n – число наблюдений (временных отсчетов). 

Необходимо определить обобщенные универсальные характеристики 

данного временного ряда, по которым возможно оценить разнообразие наблю-

даемых значений параметров (метрик), относящихся к определенной области 

состояния объекта мониторинга (классу его технического состояния). 

Для решения задачи на первом этапе осуществляем символьное кодиро-

вание временного ряда по возможным значениям параметров (метрик).  

 

7.1. Анализ временного ряда по значениям метрик 

Необходимость универсализации разнородных временных рядов в про-

странстве их кластеризации налагает требования к их обобщенным универсаль-

ным характеристикам, определенные значения которых интерпретируются ко-

ординатами точки, которая представляет рассматриваемый временной ряд в та-

ком пространстве. В то же время сложности универсализации связаны с тем, 

что различные временные ряды имеют разную точность измерений, т. е. число 

значащих цифр в значении характеристики наблюдаемого процесса fi, а также 

вариацию этих значений на разных интервалах времени ti, что видно из рис. 19.  

Для универсализации временных рядов в [62] предлагается масштабиро-

вание значений наблюдаемой функции fi, а также построение исходя из этого 

строки символов, которые отражали бы динамику их числовых значений. Для 
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этого определяется размах варьирования значений рассматриваемого временно-

го ряда: V = ymax – ymin, где min
1,

min i
i n

y f


 , max
1,

max i
i n

y f


 , на котором вводится разби-

ение yi, 1,i m  диапазона [y1, ym], причем y1 = ymin, ym = ymax. Однако, поскольку 

значения fi временного ряда могут попадать и на границу разбиений, то в дан-

ном случае правильнее рассматривать диапазон 

[yi, yi+1) = {y | yi < y < yi+1, 1, 1i m  }. Тогда определение числа разбиений k 

(k = m – 1) всего диапазона наблюдения значений параметра (метрики) на сег-

менты, а также определение их внутренних границ является самостоятельной 

оптимизационной задачей [52] с применением бикритериального метода по-

строения гистограмм, которая уже была решена в [66]. Число разбиений k диа-

пазона наблюдения параметра, полученных данным методом и определяет 

мощность алфавита описания.  
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Рис. 19. Символьное представление временного ряда наблюдаемого параметра 

а) с медленным и b) лавинообразным нарастанием аварийной ситуации (отказа) 

 

Например, на рис. 19 приведено разбиение размаха временного ряда на 

символы А, В, С, D, Е выбранного алфавита Σ (здесь символы алфавита Σ соот-

ветствуют прописным символам латинского алфавита). При этом последний 

элемент разбиения (на рис. 19 обозначен как «Е»), очевидно также будет яв-

ляться сегментом. Данными символами обозначаются разбиения значений 

наблюдаемой величины в порядке их возрастания. Так символ «А» – имя разби-

ения наименьших значений (по видам состояния [7] соответствует исправному 

техническому состоянию сетевого элемента, когда все параметры имеют номи-

нальные значения), а «Е» – наибольших значений, соответствующее аварии 

(отказу).  

Если измерения параметра (метрики) ведется в дискретное время, то опи-

сание значений временного ряда символами разбиений есть слово над алфави-

том Σ в строке. Прохождением по временному ряду получается кодирование 

(представление) его строкой символов. Причем числовое значение fi кодируется 

символом разбиения (сегмента), в котором оно находится: для рис. 19 а) – 

{AAABBBCD…}; для рис. 19 b) – {AАBЕ…}. Если наблюдаемый процесс опи-

сывается резким увеличением значений параметра (наблюдаемой величины), 

равно как и резким спадом за один временной интервал относительно нормаль-

а) b) 
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ного тренда его изменения (последовательного перехода из одного разбиения 

(сегмента) в другой), то получаемые кодовые слова, характеризующие времен-

ной ряд не будут содержать некоторых слогов. Так, кодовое слово временного 

ряда показанного на рис. 19 b) не содержит слога «CD». Данная ситуация иден-

тифицируется как лавинообразный процесс развития аварии (отказа).  

Такой подход позволяет осуществить интервальный анализ временного 

ряда, где в качестве интервала может рассматриваться «скользящее окно», по-

следовательно сдвигающееся вдоль временного ряда и отслеживающее появле-

ние аномальных предаварийных ситуаций, или отказов, путем сравнения про-

сматриваемых в «скользящем окне» слогов в наблюдаемом кодовом слове-

строке временного ряда с «запрещенными» кодовыми слогами, идентифициру-

ющими аномальное состояние.  

При этом временной ряд, имеющий n временных отсчетов (наблюдений), 

будет представлен в виде кодового слова-строки из n символов над алфавитом 

Σ, а ширину «скользящего окна» можно подобрать оптимальным образом (для 

конкретной метрики индивидуально), учитывая физические процессы развития 

аномальных ситуаций и отказов в различных сетевых элементах, при различ-

ных режимах и условиях функционирования. Так, на рис. 19 а) ширина сколь-

зящего окна анализа равна m = 3. Поскольку процессу возникновения отказа се-

тевого элемента, как правило, предшествуют во времени изменения значений 

параметров (метрик) с трендом выхода их за пределы эксплуатационных и 

профилактических допусков [67], то в ходе производственных испытаний и 

опытной эксплуатации технических устройств нарабатывается база «запрещен-

ных» слогов кодовых слов, используемая в пространстве сдвигов «скользящего 

окна» путем сравнения с наблюдаемым результатом.  

Таким образом, выявление «запрещенных» слогов в кодовом слове-

строке временного ряда может лечь в основу метода прогнозирования наступ-

ления аварии или отказа.  

Для решения задачи масштабирования в [63] предложен диапазон значе-

ний временного ряда, который может быть как с равномерным разбиением, так 

и с вычислением длины и числа разбиений на основе аппарата математической 

статистики (при решении задач мониторинга – аппарата теории надежности). 

Для временных рядов конкретных контролируемых параметров данный вопрос 

индивидуален и зависит не только от номинальных величин параметра, но так-

же от эксплуатационных и профилактических допусков на них [67]. Число раз-

биений при оценке функциональной надежности сетевых элементов, как прави-

ло, соответствует видам их ТС [7, 12].  

Как отмечалось ранее, в соответствие с [7] различают следующие виды 

технического состояния: исправное, неисправное, работоспособное, неработо-

способное, предельное, опасное и предотказное состояние. В то же время, с 

точки зрения функциональной надежности нас в большей степени интересует 

переход из работоспособного в неработоспособное («Авария» или «Отказ») со-

стояние через промежуточное – предотказное техническое состояние. Учитывая 

это, разбиение, соответствующее предотказному техническому состоянию мо-

жет уточняться для каждого сетевого элемента или его измеряемого параметра.  
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Очевидно, что различные временные ряды могут содержать не равные 

количества наблюдаемых значений. В рассматриваемом подходе символьного 

кодирования это означает, что описание временного ряда будет представлено 

словами-строками различной длины в заданном фиксированном алфавите. В 

связи с чем, в [65] осуществлен переход от оценки абсолютной сложности 

строки по Колмогорову (от длины сжатой строки) к ее относительной оценке 

через коэффициент сжатия [49, 50]. 

 

7.2. Анализ временного ряда по тенденциям 

В ряде случаев для подсистемы мониторинга функциональной безопасно-

сти (надежности) интерес представляет не реальное изменение временного ряда 

в следующий дискрет времени, а изменение его тенденции. Сама по себе задача 

определения рациональных порогов идентификации в изменении тенденций 

достаточно сложна, поскольку необходимо определиться с критерием положи-

тельной тенденции или ее отсутствием (0,5 %, 1 %, 2 %...?). При этом необхо-

дима либо специальная предварительная обработка исходных данных времен-

ных рядов, либо применение метода экспертных оценок, что, во втором случае 

носит субъективный характер и не является математически обоснованным.  

Само по себе использование метода символьного кодирования значений 

временного ряда уже можно интерпретировать как предварительную обработ-

ку, а поскольку используемый в [65] бикритериальный метод построения раз-

биений гарантирует, что доверительный интервал для выборочного среднего в 

каждом разбиении будет не шире самого разбиения, то локализация значений, 

кодируемых одним символом алфавита Σ, является статистически достоверной.  

Из чего можно заключить, что, используя метод символьного кодирова-

ния, изменение символа заданного для временного ряда алфавита Σ в следую-

щий временной интервал и есть квалификация тенденции, в то время как изме-

нение значения параметра, не выводящее его за полосу ширины разбиения – от-

сутствие какой-либо тенденции.  

Продемонстрируем символьное описание временного ряда изменения 

значений параметра по тенденциям на примере рис. 20.  
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Рис. 20. Символьное описание временного ряда изменения значения параметра 
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Для кодирования по тенденциям представленного на данном рисунке 

временного ряда используем алфавит Σт = {–, 0, +}, в котором символом «0» 

обозначено отсутствие тенденции в значении последующего временного интер-

вала. Тогда при кодировании временного ряда в ранее определенном алфавите 

Σзнач = {А, В, С, D, Е} (по значениям) кодовое слово будет иметь вид: 

{CDDDCBAB}, а при кодировании того же временного ряда по тенденциям с 

использованием алфавита Σтенд кодовое слово будет выглядеть как{0 + 0 0 – – – +}, 

предполагая, что первый символ кода тенденции всегда имеет значение «0» 

(отсутствие тенденции).  

С точки зрения теории надежности для подсистемы мониторинга важно, 

чтобы значения наблюдаемых параметров сетевых элементов находились при 

определенных режимах функционирования в стабильном состоянии (отсут-

ствие тенденций). Для динамических систем с постоянно изменяющимися ре-

жимами работы (недогруженный, перегруженный и пр.) и изменением обраба-

тываемой нагрузки в символах кодовых слов, описывающие временные ряды 

наблюдаемых параметров всегда будут присутствовать тенденции.  

Для выявления разрушительных тенденций, вызывающих переход сете-

вого элемента из работоспособного состояния в состояние отказа (аварийное 

состояние) необходимо определить запрещенные полуслова (слоги) в описыва-

емом временной ряд слове-строке. Как правило, аварийному режиму функцио-

нирования предшествует некоторый временной интервал, соответствующий 

предотказному состоянию, характеризуемый повышенным риском возникнове-

ния отказа (аварии) [7, 68].   

Предотказное состояние может быть связано с воздействиями на сетевой 

элемент многих внешних (ошибки персонала, условия эксплуатации, воздей-

ствия естественного и искусственного характера и пр.) и внутренних (произ-

водственные дефекты, программные сбои, перегруженные режимы работы и 

пр.) факторов. При этом задачей подсистемы мониторинга является своевре-

менное обнаружение предотказного состояния сетевого устройства с целью 

оперативного (превентивного) принятия мер для недопущения развития отказа.  

С этих позиций применение метода символьного кодирования как по зна-

чениям временных рядов, так и по тенденциям, позволяет заблаговременно об-

наружить «запрещенную» комбинацию полуслов (слогов) в кодовом слове, 

описывающем временной ряд значений контролируемых параметров. Тогда об-

наружение развития отказа возможно по выявлению в кодовом слове временно-

го ряда слогов, идентифицирующих стремительно развивающуюся тенденцию 

в сторону разбиения, характеризующего аварийной состояние объекта контроля 

(для рассматриваемого примера рис. 19 и 20 – разбиение «Е»).  

Так, при символьном кодировании значений временного ряда на 

рис. 19 а) факт перехода из режима нормального функционирования (символ 

разбиения – «А») к предотказному ТС (символ разбиения «D») интерпретируют 

слогом «BCD» в слове-строке {AAABBBCD…}, а на рис. 19 b) переход к отказу 

– слогом «ABЕ» в слове {AABЕ}. При кодировании временного ряда по тенден-

циям аномальное состояние (поведение) системы (сетевого устройства) может 

идентифицироваться слогами типа {+ +}, {+ + +}, или {– –}, {– – –}. 
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Соответственно подсистема мониторинга должна в ходе обработки кодо-

вого слова временного ряда выявлять подобные «запрещенные» комбинации 

слогов, характеризующие наступление предотказного состояния или отказа си-

стемы. Факт перехода объекта мониторинга в критическое состояние должен 

выявляться заранее для принятия превентивного управляющего воздействия. 

Такой реакцией подсистемы мониторинга на наступление предотказного ТС 

может быть управляющее воздействие на сеть (сетевой элемент) или перевода 

системы мониторинга в особый режим мониторинга.  

В работе предлагается в качестве особого режима мониторинга использо-

вать увеличение скважности опросов сервером мониторинга сетевого элемента 

по значениям наблюдаемых метрик, когда при выявлении наступления его пре-

дотказного состояния по агрегированной предварительно собранной статистике 

о сетевом устройстве для недопущения развития аварийной ситуации частота 

опроса объекта мониторинга увеличивается, например, в 10 раз, т. е. вместо 

1 раза в 5 минут, опрос осуществляют каждые 30 секунд или еще чаще. 

 

8. Научно-методический аппарат анализа временных рядов 

Предметом настоящего исследования является научно-методический ап-

парат выявления нестационарных состояний ОК, на котором проводится изме-

рение. В такой постановке сформулируем и решим следующие задачи анализа 

временных рядов, закодированных методами теории символической динамики: 

– символьное кодирования значений временного ряда и способ кодиро-

вания его участков (ячеек) вектором оценок энтропии сдвигов; 

– обучение классификатора состояний объекта измерения на основе эн-

тропии сдвигов; 

– классификация состояния по тестовой выборке измерений, в которых 

измеряемая характеристика описывается своим распределением веро-

ятностей сдвигов. 
 

8.1. Оценка энтропии кодового слова, 

описывающего временной ряд наблюдаемой метрики 

Для выявления в кодовом слове-строке анализируемого временного ряда 

«запрещенных» слогов, идентифицирующих развитие аварии воспользуемся 

оценкой энтропии слов [52]. При этом оценку энтропии кодовых слов описы-

вающего временной ряд наблюдаемого параметра осуществляют в следующем 

порядке [52]. Сначала фиксируют длину слога m и алфавит Σ. Множество раз-

личных слогов на выбранном алфавите составит Σm. Соответственно мощность 

этого множества М = |Σm| составляет общее число слогов. Если обозначить k – 

мощность алфавита, то М = km. Для фиксированной длины слогов m вводится 

произвольная их нумерация 1,i M , а также счетчики числа слогов сi. В ходе 

анализа временного ряда Т длиной n, происходит сдвиг временного окна шири-

ной m на один интервал [ti, ti+1]. Таким образом, имеется n – m + 1 позиций вре-

менного окна, для каждой из которых идентифицируется слог, полученный в 

окне. Если в текущей позиции окна шириной m наблюдается слог, имеющий в 

принятой нумерации номер 1,i M , то значение счетчика числа слогов сi воз-
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растает на единицу. Тогда по полученным значениям счетчика сi осуществляет-

ся оценка энтропии слов по выражению    

1
log

1 1

M i i
m mi

c c
C

n m n m


   
     

      
  .                                              (1) 

Использование в качестве основания алгоритма мощности различных 

слогов М автоматически нормирует значение энтропии слов Сm. Ситуация, ко-

гда С(m) = 0 означает, что все слоги длиной m одинаковы и состоят из одного и 

того же слога или при длине слога совпадающим с длиной наблюдаемого кодо-

вого слова, т. е. m = n, мы имеем только один слог. А случай, когда С(m) = 1, 

соответствует одинаковой частоте встречаемости всех возможных слогов из Σm 

в наблюдаемом кодовом слове-строке (частота символов алфавита одинакова в 

исходном кодовом слове). В результате оценки энтропии слов можно построить 

функцию С(m) = Сm, с аргументом m (1 < m < n), которая вычисляется при фик-

сированном m по анализируемому временному ряду в соответствие в выраже-

нием (1) и увеличением на единицу ширины окна на области определения m от 

1 до n.  

В соответствии с терминами символической динамики [69], функцию 

С(m) называют оценкой энтропии сдвигов.  

Проведем для каждой ячейки (участка временного ряда) процедуру вы-

числения энтропии сдвигов последовательно с возрастающей шириной окна 

1,m W . В результате получим вектор энтропийной характеристики ячейки ui:   

h = (C1, C2, …, Cm).                                                                               (2) 

 

8.2. Метод обучения классификатора состояний объекта мониторинга  

на основе энтропии сдвигов 

В основе предложенного метода лежит предположение, что любая ячейка 

исходного временного ряда принадлежит ко всем формируемым состояниям Ck, 

1,k M , но с разной вероятностью. Тогда задача будет заключаться в «подгон-

ке» распределений «смеси состояний» к данным ячеек, а затем в определении 

вероятностей принадлежности измеренного вектора наблюдения к каждому со-

стоянию. 

Построим гистограмму энтропии для каждой компоненты введенного ра-

нее вектора h. По оси x изменяется величина энтропии от 0 до 1, а по оси y – 

количество ячеек с данной величиной энтропии. Количество интервалов энтро-

пии положим равным E. 

Будем считать, что каждая гистограмма (для каждой компоненты 

h = (C1, C2, …, Cm) ) представляет собой смесь функций Гаусса  
2

1
( ) ( , )

K
m m mm

p h N h


      ,                                                           (3) 

где π коэффициенты участия компонентов функций Гаусса в смеси, удовлетво-

ряющие свойству ∑πk=1. Таким образом, p(h) представляет собой плотность 

распределения вероятностей энтропии сдвигов. Для указанной плотности рас-

смотрим логарифмическую функцию правдоподобия: 
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2

1

2

1

( ) ln ( ) ln ( , )

ln ( , ) ,

K

i k i k k
ki i

K

k i k k
i k

L p h N h

N h





   
           

   

 
     

 

 

 
                        (4) 

где θ ∈ {πk, μk, σ²k}, k ∈ {1, ..., K}. 

Для максимизации функции продифференцируем ее по параметру μk.  

Для краткости положим ϕk (hᵢ) = N(hᵢ | μk, σ²k), 

1 1

1

( ) ( ) ( )( ) 1 1

( )
( ) ( )

( ) ln( ( ))
.

( )

k i k k i k i
kK K

i ik k k i k
k k i k k i

k k

k k i k i

K
i k

k k i
k

h h hL

h
h h

h h

h

 



    
   

   
   

   



 

 
 




 

Значение ∂lnϕk(xᵢ)/∂μk представляет собой производную логарифмической 

функции правдоподобия функции Гаусса и может быть использовано для уста-

новления параметров несмешанной модели. Наибольшие сложности при 

нахождении максимума вызывают сомножители 

 

 
k k i

k k i
k

x

x

 

   также зависящие 

от переменных.  

Введем скрытую переменную z ∈ {1, ..., K}, указывающую, что данная 

точка h пришла из k-го гауссиана. Тогда определим,  

( ) kp z k   ,                                                                                        (6) 

   2,k i k kp h z k N h     ,                                                                (7) 

   2

1 1

( ) ,
K K

k i k k
k k

p h p h z k N h
 

       .                                                (8) 

Это разлагает гауссову смесь на скрытую переменную z и параметры мо-

дели θ, которые позволяют выяснить, из какого гауссова значения была полу-

чена каждая точка данных. При этом вероятность получения точки из k-го гаус-

сиана равна 

 
 

 

, ;
,

, ;
k

p h z k
p z k h

p h z k

 
  

 
.                                                               (9) 

Указанная величина может выступать весовым коэффициентом в рас-

смотренной производной функции правдоподобия. Если мы знаем z, т. е. из ка-

кого гауссовского значения получены данные, нам больше не нужно суммиро-

вать по всем K гауссианам (Σ p(x, z)), чтобы максимизировать предельную ве-

роятность. Вместо этого рассматриваем на каждом подмножестве x, исходящем 

из k-го гауссиана, и можем оценить θk как  

   arg max ln ; .
k

i k i
i

p h i z k


                                                             (10) 

(5) 
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Если мы знаем, по какой гауссовой компоненте была получена точка дан-

ных (скрытая переменная z), то мы можем максимизировать логарифмическую 

вероятность и получить оценки параметров модели. В свою очередь, если из-

вестны параметры модели, можно вычислить апостериорную вероятность z, ко-

торая позволит оценить, из какого гауссова значения пришла каждая точка дан-

ных. Вместо того, чтобы одновременно вычислять оптимальную скрытую пе-

ременную z и параметр модели θ, мы по очереди будем оптимизировать каж-

дую из них, до нахождения точной оценки. Указанные соображения позволяют 

использовать для разделения смеси распределений энтропии сдвигов 

EM-алгоритм [70], состоящий из следующих двух шагов: 

1. Е-шаг. На каждом Е-шаге вычислим текущие вероятности принадлеж-

ности точек h  k-й компоненте распределения вероятностей энтропии 

по формуле: 

 
 

2

2

,

,

k i k k

ik

m i k k

N h
z

N h

  


  
.                                                                      (11) 

2. М-шаг. На каждом M шаге вычисляются новые оценки параметров μk, 

ϭ2
k путем максимизации нижней оценки Q(θ) приведенной выше лога-

рифмической функции правдоподобия L(θ), полученной из условия 

выпуклости L(θ) путем применения неравенства Йенсена с подстанов-

кой соответствующих параметров, вычисленных на предыдущем шаге.  

    2; ln ,t
ik k i k k

i k

Q z N h       .                                             (12) 

Найдя частные производные указанного выражения: 

 

 

 

2

;
0,

;
0,

;
0,

t

k

t

k

t

k

Q

Q

Q

  




  




  




                                                                                      (13) 

получим выражения для обновления текущих значений: 

 

 

 

1 1

1

n
t

iik
е i

k n
t

ik
i

z h

z

 



 




 ,                                                                                   (14) 

 

    
 

2
1

2 1 1

1

n
t t

iik k
t i

k n
t

ik
i

z h

z



 





 




 .                                                               (15) 

Результирующее правило обновления для πk идентично для любого типа 

смешанных моделей и может быть определенно как: 
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1

1 n
k

k ik
i

N
z

n n

   ,                                                                              (16) 

где Nk – ненормализованный вес компонента k: 
1

n

k ik
i

N z


 . 

 

( )

1 1

n
t

ik
t i

k

z

n

  



.                                                                                    (17) 

 

8.3. Классификация состояния сетевого устройства 

После определения параметров распределения вероятностей для каждого 

из состояний Ck, 1,k M  для оперативной оценки текущего состояния объекта 

измерений можно использовать теорему Байеса.  

Допустим, в процессе измерения была получена выборка X = (x1, х2, ..., хn). 

К указанной выборке производится добавление «хвоста», – l измерений, полу-

ченных на предыдущих шагах. К полученной в результате выборке 

X = (x1, х2, ..., хl, …, xl+n) применяется процедура разбивки на ограниченное чис-

ло ячеек ui с вычислением в каждой из них вектора энтропии сдвигов h(ui), рас-

смотренного выше.  

В результате полученный набор векторов энтропии сдвигов по каждой их 

проекции (обозначим ее как случайную величину H) проверяется на принад-

лежность к каждому из состояний на основании апостериорных вероятностей 

P(C=k|h).  

Формально правило классификации может быть выражено как: 

 ~ arg maxk
i

H C k P C i H   .                                                 (18) 

Иными словами, Х принадлежит к классу Ck, если апостериорная вероят-

ность P(C=k|H) максимальна. 

Предполагая, что n измерений выборки X независимы и распределены 

одинаково получаем вероятности принадлежности выборки H = (h1, ..., hn) со-

стояниям Ck: 

   2

1

,
n

i k k
i

P H C k N h


   
 .                                                         (19) 

Априорные вероятности P(C = k) для M состояний Ck, 1,k M , будем по-

лагать одинаковыми: 

 
1

P C k
M

  .                                                                                    (20) 

Вероятность P(C = k|H) того, что, полученная проекция энтропии H была 

произведена k-й компонентой можно определить через теорему Байеса: 

 
   

 

   

   

P H C k P C k P H C k P C k
P C k H

P H P H C i P C i

   
  

   .    (21)
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Полученный в результате набор вероятностей принадлежности состояни-

ям при помощи логических правил принятия решений используется для генера-

ции событий оператору системы мониторинга.  

Для исследования качества процесса классификации состояния сетевого 

устройства по предложенному алгоритму на основе статистики энтропии сдвигов 

был поставлен эксперимент на основе упомянутого набора данных недельной за-

грузки процессора сервера виртуализации.  

Результаты эксперимента показаны в таблице 7. Здесь для фиксированного 

интервала (50) точек наблюдения временного ряда (синий цвет на левых рисунках 

таблицы 7) и окон вычисления энтропии размером 2, 3, 5 и 7 была вычислена ста-

тистика энтропии сдвигов (красный и зеленый цвет на левых рисунках табли-

цы 7), в виде гистограмм (правые рисунки таблицы 7), которые аппроксимирова-

ны тремя нормальными распределениями вышеописанным EM-алгоритмом, со 

следующими значениями метрик математического ожидания m и дисперсии D:  

– для ширины скользящего окна – 2: m = 0; 1,23; 2,29, D = 0,13; 0,09; 0; 

– для ширины скользящего окна – 3; m = 0; 1,58; 2,48, D = 10-6; 0,15; 0,12; 

– для ширины скользящего окна – 5: m = 0,02; 1,7; 2,41, D = 0.07; 0,003; 0,12; 

– для ширины скользящего окна – 7: m = 0,01; 2,13; 2,63, D =10-5; 0,01; 0,1.  

Таким образом, как видно из таблицы 7, наиболее четкое разделение со-

стояний (без нагрузки, переходное состояние, перегрузка) наблюдается для эн-

тропийных окон шириной 2 и 3.  

С возрастанием размера скользящего окна качество аппроксимации визу-

ально ухудшается, что затрудняет процесс классификации состояния сетевого 

устройства. 

Описанный подход с классификацией состояния элементов телекоммуни-

кационной сети неплохо работает в случае возможности выделения классов по-

ведений. Это было продемонстрировано для односторонней задержки [60], ко-

гда компонента, связанная с маршрутизацией (ожидание в очередях), включает-

ся в общее выражение задержки лишь при средних и высоких нагрузках. В 

меньшей степени этот метод может быть использован для оценки состояния за-

грузки вычислительных ресурсов, в частности процессора. Хотя и здесь имеет 

место задержка, связанная с переключением контекста вычисления, но она бо-

лее связана с организацией вычислительного процесса, чем с режимом нагруз-

ки. В этом случае требуется предварительный этап уточнения числа состояний 

и соответствующих им распределений. Это продемонстрировано на рисунках 

таблицы 7, где приведена попытка аппроксимации гистограммы статистики не-

дельной загрузки процессора сервера виртуализации двумя и тремя нормаль-

ными распределениями по смешанной гауссовской модели EM-алгоритмом.  

Последовательность действий на этапе обучения классификатора с ис-

пользованием процедуры ЕМ-алгоритма, а также при выполнении этапа клас-

сификации состояния сетевого элемента представлено на рис. 21. Данные этапы 

в последующем будут включены в общую методику превентивной идентифи-

кации аномального состояния сетевого элемента на временных рядах его мет-

рик. 
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Таблица 7 – Модельный пример 

 

Пара-
метры 

Временной 
и энтропийный ряды 

Гистограмма 
и параметры смешанного распределения 

Исходн 
данные 

Интер-

вал 50 

Окно 2 

  

m: 0; 

1.23; 

2.29. 

D: 0.13; 

0.09; 

0. 

 

 

Интер-

вал 50 

Окно 3 

  
 

 m: 0;  

1.58;  

2.48. 

D: 10-6; 

0.15;  

0.12. 

 

 



 С
и

с
т
е

м
ы

 у
п

р
а

в
л

е
н

и
я

, с
в

я
з
и

 и
 б

е
з
о

п
а

с
н

о
с
т
и

 
№

4
. 2

0
2

1
 

 
S

y
s
te

m
s
 o

f C
o

n
tro

l, C
o

m
m

u
n

ic
a

tio
n

 a
n

d
 S

e
c
u

rity
 

IS
S
N

 2
4
1
0
-9

9
1
6
 

 

 

 
D

O
I: 1

0
.2

4
4
1
2
/2

4
1
0
-9

9
1
6
-2

0
2
1
-4

-1
2
5
-2

2
7
 

 
 

U
R
L
: h

ttp
s://sccs.in

te
lg

r.co
m

/a
rch

iv
e
/2

0
2
1
-0

4
/0

7
-A

lla
k
in

.p
d
f 

 

1
8
3
 

Таблица 7 – Модельный пример (продолжение) 

 

       

Пара-
метры 

Временной 
и энтропийный ряды 

Гистограмма 
и параметры смешанного распределения 

Исходн 
данные 

Интер-

вал 50 

Окно 5 

 
  

 m: 0.02; 

1.70;  

2.41. 

 D: 0.07; 

0.003; 

0.12. 

 

 

Интер-

вал 50 

Окно 7 

 

 

 

 

 
 

 m: 0.01; 

2.13;  

2.63. 

 D: 10-5; 

0.01; 

0.1. 
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Рис. 21. Обучение классификатора с использованием ЕМ-алгоритма и классификация вида состояния 

 Начало Этап 
обучения классификатора

Задание перечня возможных 
состояний соединения 

(канала, маршрута, пути)

Создание эталонных обучающих 
выборок для каждого из состоя-
ний (на основе эталонной нагру-
зки на соединение). Для каждой 

тестовой нагрузки формируют 
множество n последовательных 
значений задержки Y и вектор 

задержек маршрутизации Х

Инициализация. Набор парамет-
ров θk компонентов сети (k=1, ,K) 
инициализируются допусками    .

Ввод исходных данных     Е-шаг. На основе промежуточ-
ного вектора параметров модели  
θ, делается вывод о вероятности 
принадлежности каждой точки 
данных k-му компоненту сети zik 

1

3

4

В соответствии 
с приказом 

  113 от27.09.07 
Мининформсвязи  

Генерация различной тестовой 
нагрузки для разных видов 

трафика: данные, речь, видео

2

Метод 
имитации 
сетевого 
трафика 

        Y = (y1,...,yi, ,yn),
       yi = xi+c, i =1, ,n,  

         xi – задержка 
           на маршруте ,      
        с – внутренняя 

        задержка,
        с = min(yi),

         Х = (x1, ,xi, , xn) =    
        = (y1–с, ,yi–с, , yn–с)

 yi ϵY

Построение гистограммы 
обучающей выборки для 

каждого состояния

Задают 
компоненты 

N на сети

5

Аппроксимация гистограммы 
на основе ЕМ-алгоритма 

(определение параметров 
распределения вероятностей 
(ПРВ) для каждого состояния)

6

На основе 
измерений строят 
статистич. модель

в виде функции 
плотности 

вероятности f(x|θ) 
распределения 

значений 
односторонних

 задержек, где θ – 
совокупность 
параметров

Базовые 
распределения:

гамма-распределение, 
распределение 

Релея, дискретное 
распределение

7

θk
доп.Оценка параметров 

θk с использованием 
значений, 

вычисленных 
на основе среднего и 
дисперсии выборки

8

7

L(θ) = ln( π ·N(h |µ  ,σ  )) 
2

k k k
k=1

К

i
i

8

9

L(θ) > ε 
10

Нет

Да

    π ·N(h |µ  , σ  ) k i k k
2

  π ·N(h |µ  , σ  ) 
Z   =

k i k k
2ik

π k – априорная вероятность 
того, что С = k 

(т.е. скрытый параметр 
смешанной модели, или степень 
участия распределений в смеси)

Шаг ожидания (Е-шаг)
число компонентов N, 

P(C=k)=1/N, их параметры µk, σk,  
вектор измеренных значений X.

2

iZ    – априорная вероятность  
     после наблюдения xi, 

созданного компонентом k

k

π k
(t+1) = 

  
i = 1

n

Z 
(t)
i k

n

σ   k
2 (t+1)= 

Z   
i = 1

n
(t)
i k

Z   
i = 1

n
(t)
i k

(h - µ     ) (t+1) 2 

i k

(t+1) = µ  k

Z   
i = 1

n
(t)
i k

Z   
i = 1

n (t)
i k

h i

L(θ) = ln( π ·N(h |µ  ,σ  )) 
2

k k k
k=1

К

i
i

15

11

12

13

14

Шаг максимизации (М-шаг)
Вычисление параметров θk 
каждого k-го компонента 

на основе полученных
на Е-шаге весов zik

Оценку параметров 
производят на основе 

метода максимального
правдоподобия  

Этап классификации 
 вида состояния

Окончание

Инициализация:
число компонентов сети N,

их параметры            ,µk, σk
2

После каждой итерации Е- 
и М- шагов оценивают функцию 
правдоподобия L(θ). При выпол-
нении критерия L(θ )>ε сходи-
мости, возвращается матрица 

параметров θ=(θ1,θ2, ,θК)  Т

Р(С = k) =        .

16

1
N

Р(H|C = k) = ПN(h |µ  ,σ  )

17

18

i = 1

n

i k k
2

Р(C = k|H) = 

=                                        =

=                                          .

Р(H|C = k)· Р(С = k)

Р(H)

Р(H|C = k)· Р(С = k)

  Р(H|C = i)·P(C = i)

19

    Вывод результатов  
мониторинга на табло 

        Вывод результатов монито-
ринга на табло отображения 

20k  
Результирующее правило 

обновления для π   идентично
 для любого типа смешанных 
моделей, где n – ненормали-
зованный вес компонента k 

 – математическое 
ожидание к распределению 

смешанной модели 

(t+1)
µ  k

σ   k
2 (t+1)
      – среднеквадратическое 
отклонение распределения  

смешанной модели
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8.4. Алгоритм превентивной идентификации аномального состояния  

сетевого элемента на временных рядах его метрик  

Исходя из рассмотренных методов анализа временных рядов предложен 

алгоритм превентивной идентификации аномального состояния сетевого эле-

мента на временных рядах его метрик. Блок-схема алгоритма состоит из четы-

рех этапов: предварительного этапа, этапа кодирования временных рядов, этапа 

идентификации состояния сетевого элемента и завершающего этапа, рис. 22.  

Предварительный этап  

Ввод исходных данных: о составе ИТКС; структуре ее децентрализован-

ной подсистемы мониторинга (матрица тяготений серверов мониторинга к се-

тевым элементам); наблюдаемых параметрах сетевых элементов; величинах 

эксплуатационных допусков на параметры сетевых элементов, а также значени-

ях профилактических допусков на них для различных режимов функциониро-

вания и условий эксплуатации сетевых элементов [67]; режимах мониторинга 

(активный, пассивный) и периодичности опроса сервером мониторинга сетевых 

элементов; значениях ошибок первого и второго рода (α – «ложной тревоги» и 

β – «пропуск отказа», соответственно); видах технического состояния сетевого 

элемента; используемых протоколах сбора измерительной информации и др. 

Первоначальное назначение серверам мониторинга сетевых элементов для 

наблюдения их ТС (мониторинга) в соответствии с матрицей тяготения серве-

ров к сетевым элементам из расчета охвата каждого сетевого элемента не менее 

чем двумя серверами мониторинга. 

Определение мощности алфавита кодирования временного ряда с разби-

ением диапазона размаха варьируемых значений метрики на сегменты, соответ-

ствующие классам (видам) технического состояния сетевых элементов, закреп-

ляемые за символами кода. Соотнесение классов (видов) ТС [7] с символами 

выбранного алфавита Σ кодирования временного ряда. 

Выбор размера скользящего окна (по методике Сметанина Ю.Г., Ульяно-

ва М.В. [65] и др.). Для каждого эксплуатационного параметра отдельного сете-

вого элемента данный выбор индивидуален. Важно ширину скользящего окна 

иметь таковой, чтобы не пропустить нарастание аварийной ситуации в различ-

ных режимах и условиях эксплуатации сетевого элемента, а также минимизиро-

вать ошибки первого рода (α) «ложный отказ» и второго рода (β) «пропуск отка-

за». Выбор размера скользящего окна, как правило, осуществляется на этапе ис-

пытаний или подконтрольной эксплуатации сетевого элемента. А процедура ми-

нимизации ошибок первого и второго рода является самостоятельной оптимиза-

ционной задачей.  

Введение запрещенных слогов на наблюдаемом кодовом слове-строке, 

приводящих к отказу. Первоначально состав запрещенных слогов определяется 

в ходе испытаний и подконтрольной эксплуатации для различных режимов 

функционирования и условий эксплуатации сетевого оборудования, а в после-

дующем – в соответствии нарабатываемой статистикой на основных этапах 

жизненного цикла ИТКС. Поэтому этапу испытаний и подконтрольной эксплу-

атации должно уделяться важное значение. 
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Начало

Предварительный этап

Первоначальное назначение 
серверам мониторинга сетевых 

элементов в соответствии с 
матрицей тяготения из расчета 

охвата каждого из них не менее 
чем 2 серверами мониторинга

Определение мощности 
алфавита кодирования   

временного ряда с разбиением 
диапазона размаха варьируемых 

значения метрик на сегменты, 
соответствующие видам ТС 

сетевых элементов, закрепля-
емые за символами кода

Выбор размера скользящего окна

Ввод исходных данных

Введение запрещенных слогов 
на наблюдаемом кодовом 
слове, приводящих к отказу 

сетевого элемента

Запись и хранение запрещенных
слогов для каждой 

контролируемой метрики

1

2

3

4

5

6

Этап кодирования временных рядов

Динамическое взятие/снятие 
серверами мониторинга 

сетевых элементов на 
мониторинг в случае 

изменения структуры сети, ее 
деградации и восстановления

Преобразование потока 
измерительной информации, 

поступающей от сетевого 
элемента на сервер мониторинга 

во временной ряд

Символьное кодирование по 
значениям наблюдаемых метрик  

временного ряда по заранее 
установленному алфавиту  знач 

и получение кодового слова 

Оценка энтропии кодового слова 
методом скользящего окна

7

8

10

12

Символьное кодирование                  
по тенденциям изменения 

значений метрик временного 
ряда по заранее установленному 

алфавиту  тенд и получение 
кодового слова по тенденциям

11

Окончание

Этап идентификации   вида ТС

Сравнение текущего слога вре-
менного ряда, наблюдаемого в 
скользящем окне с запрещен-
ными слогами кодового слова  

из распределенной БД

Обработка прогнозной 
информации полученной от 

взаимодействующих серверов 
мониторинга, закрепленных за 

наблюдаемым сетевым 
элементом, методом сравнения

13

18

Отправка значений прогнозов  
наступления предотказного ТС 

на взаимодействующие серверы 
мониторинга ИТКС, 

наблюдающие сетевой элемент

17

14

Идентификация ТС сет. элемента 
19

Завершающий этап

Формирование сигнала об 
отказе (предотказном ТС) 

сетевого элемента, или его 
нормальном 

функционировании после 
процедуры восстановления

Отображение сигнала об отказе  
(предотказном ТС) сетевого 

элемента  или его нормальном 
функционировании  после 

процедур восстановления  на 
мониторе сервера мониторинга 

(коллективном табло) 
подсистемы мониторинга 

ситуационного центра ведомства

20

22

Выработка решения на 
подключение резерва или на 

изменение конфигурации сети 

21

Актуализация базы данных
(базы знаний) подсистемы 

мониторинга ИТКС

23

Вывод на печать 
протокола мониторинга
24

Выбор метода 
обработки временного 

ряда

П
о 

те
н

д
ен

ц
ия

м

По значениям

9

Выбор 
метода прогноза 

наступления предотказного ТС
сетевого элемента

Прогноз 
наступления 

предотказного ТС 
сетевого элемента 

по тенденциям 

Прогноз наступления 
предотказного ТС 

сетевого элемента по 
динамике изменения

значений метрик

16 16

 
 

Рис. 22. Блок-схема алгоритма превентивной идентификации аномального  

состояния сетевого элемента на временных рядах его метрик 
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Запись и хранение запрещенных слогов для каждой контролируемой мет-

рики каждого сетевого элемента в распределенной базе данных (базе знаний – 

БЗ) ИТКС, их обновление и репликация в соответствии с надежностью функци-

онирования ИТКС и статистикой эксплуатации сетевых элементов на основных 

этапах их жизненного цикла. 

Этап кодирования временных рядов 

Динамическое взятие/снятие серверами мониторинга сетевых элемен-

тов на мониторинг в случае изменения структуры сети, ее деградации или вос-

становления, из расчета охвата каждого сетевого элемента не менее чем двумя 

серверами мониторинга Такое динамическое распределение одновременно 

должно модифицироваться любым из участвующих серверов для поддержки 

выполнения условия обеспечения 
max

1

2
M

i
i

m


  минимального количества серверов 

мониторинга (не менее двух) на одно сетевое устройство.  

Преобразование потока ИИ, поступающей от сетевого элемента в сервер 

мониторинга во временном ряду, а также выбор вида временного ряда и типа 

средств его визуализации.  

Выбор метода обработки временного ряда – символьное кодирование по 

значениям или символьное кодирование по тенденциям. 

Символьное кодирование значений наблюдаемых метрик временного ряда 

в соответствие с символами ранее установленного алфавита Σзнач и получение 

кодовых слов-строк по значениям.  

Символьное кодирование по тенденциям изменения значений метрик 

временного ряда символами ранее установленного алфавита Σтенд. и получение 

кодовых слов-строк по тенденциям. 

Оценка энтропии кодового слова. Изначально позиционированное в нача-

ле наблюдаемого кодового слова-строки длиной n, скользящее окно шириной m 

сдвигается каждый раз на один символ (временной такт) ti+1. Для каждого его 

n – m + 1 положения распознается слог кодового слова, полученный в скользя-

щем окне. Если в текущей позиции скользящего окна шириной m наблюдается 

слог, имеющий номер i в принятой нумерации, то значение счетчика ci увели-

чивается на единицу. Расчет оценки энтропии слов Cm проводится по выраже-

нию (1).    

Этап идентификации состояния сетевого элемента 

Сравнение текущего слога временного ряда, наблюдаемого в скользящем 

окне с запрещенными слогами кодового слова, записанными в распределенной 

БД (БЗ) предполагает поиск (фильтрацию) запрещенных слогов в наблюдаемом 

кодовом слове-строке временного ряда. 

Выбор метода прогноза наступления предотказного ТС сетевого элемента. 

Прогноз наступления предотказного состояния сетевого элемента по тен-

денциям их изменения (выявление опасных тенденций). В случае идентифика-

ции опасных трендов развития аварии необходимо увеличить частоту опроса 

сетевого элемента с целью не допустить пропуска отказа и минимизировать 

ошибку второго рода β. В данном алгоритме процедура увеличения скважности 

опроса сетевого элемента серверов мониторинга при выявлении предотказного 
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технического состояния не представлена, решается программно отдельным 

блоком алгоритма.  

Прогноз наступления предотказного состояния сетевого элемента по дина-

мике изменения значений метрик в наблюдаемых слогах ключевых слов анали-

зируемого ряда временного ряда. В случае идентификации предотказного тех-

нического состояния сетевого элемента доступная измерительная информация 

(величины значений наблюдаемой метрики) сверяется не только с эксплуатаци-

онным допуском на параметр, но и с профилактическим допуском, зависящим 

от конкретного режима функционирования и условий эксплуатации сетевого 

элемента. 

Отправка значений прогнозов наступления предотказного технического 

состояния на серверы мониторинга, взаимодействующие в ИТКС и наблюдаю-

щие сетевой элемент. При этом если на сервере мониторинга, спрогнозировав-

шим предотказное состояние доступна измерительная информация инструмен-

тального контроля, то на взаимодействующие серверы мониторинга передается 

только прогнозное значение в виде символьной записи (типа {+ + +}, или 

{АВЕ}). 

Обработка прогнозной информации, полученной на шагах прогноза и по-

ступающей от взаимодействующих серверов мониторинга ИТКС, закрепленных 

за наблюдаемым сетевым элементом, методом сравнения (с использованием 

мажоритарного принципа и пр.), а также сопоставления действующих режимов 

его функционирования и условий эксплуатации (выявление причин наступле-

ния предотказного состояния). 

Идентификация технического состояния сетевого элемента по конечно-

му символу текущего слога наблюдаемого кодового слова временного ряда.  

Завершающий этап 

Формирование сигнала об отказе, предотказном ТС или иной аномалии 

сетевого элемента, или его нормальном функционировании после процедур 

восстановления (устранения отказа).  

Выработка решения на подключение резерва или на изменение конфигу-

рации сети в связи с отказом/восстановлением сетевого элемента. Для повыше-

ния оперативности доведения оповещения до системы поддержки принятия 

решения данный шаг выполняется параллельно с предыдущим. 

Отображение сигнала об отказе (предотказном ТС) сетевого элемента или 

его нормальном функционировании после процедур восстановления (устранения 

отказа) на мониторе сервера мониторинга (коллективном табло) подсистемы мо-

ниторинга. 

Актуализация базы данных (базы знаний) о ТС сетевых элементов ИТКС, 

обновление структуры сети в связи с последними изменениями (отказом, резерви-

рование, восстановлением), динамическое перезакрепление серверов мониторинга 

за сетевыми элементами в связи с динамикой изменения ТС ИТКС (изменение 

матрицы тяготения серверов мониторинга и сетевых элементов), уточнение ис-

ходных данных, обновление и репликация распределенной БД ИТКС. 

Вывод на печать протоколов мониторинга.  
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Результаты эксперимента  
Описанный в методике подход с классификацией состояния элементов 

телекоммуникационной сети неплохо работает в случае возможности выделе-

ния классов поведений. Это было продемонстрировано для односторонней за-

держки [60], когда компонента, связанная с маршрутизацией (ожидание в оче-

редях), включается в общее выражение задержки лишь при средних и высоких 

нагрузках. В меньшей степени этот метод может быть использован для оценки 

состояния загрузки вычислительных ресурсов, в частности процессора. Хотя и 

здесь имеет место задержка, связанная с переключением контекста вычисления, 

но она более связана с организацией вычислительного процесса, чем с режимом 

нагрузки. В этом случае требуется предварительный этап уточнения числа со-

стояний и соответствующих им распределений.  

Это было продемонстрировано в ходе выполненного эксперимента, ре-

зультаты которого приведены на рис. 23 и 24.  

Проведя анализ аппроксимации гистограмм загрузки процессора не-

сколькими распределениями выбранных параметров, можно сделать вывод, что 

наиболее информативна аппроксимация гистограмм наблюдаемых параметров 

(метрик) сетевых устройств, с двумя нормальными распределениями.  

Эксперимент проводился на гистограммах статистики недельной загрузки 

процессора сервера виртуализации двумя и тремя нормальными распределени-

ями по смешанной гауссовской модели EM-алгоритмом. Гистограммы были 

получены на том же наборе данных, что было использовано для установления 

оптимальной величины окна для расчета энтропии сдвигов. Как следует из ри-

сунков, предобработка данных энтропией сдвигов позволяет «разнести» рас-

пределения, моделирующие состояния, что обеспечивает более точную их 

классификацию. При этом хорошо видно, что две компоненты обеспечивают 

более точную классификацию технического состояния сетевого устройства 

(рис. 23), нежели три (рис. 24). Эксперимент проводился на параметрах загруз-

ки процессора (тактах). 

 

  
Рис. 23. Аппроксимация гистограммы 

загрузки процессора двумя  

нормальными распределениями 

Рис. 24. Аппроксимация гистограммы 

загрузки процессора тремя нормаль-

ными распределениями 
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9. Методы анализа состояния сетей и соединений: 

каналов, маршрутов, путей 

 

9.1. Выбор показателей качества (метрик) системы мониторинга ИТКС. 

Что мониторить? 

При ответе на вопрос что будем мониторить, перспективной системе мо-

ниторинга при оценке состояния ИТКС ОП следует руководствоваться опти-

мальностью изначального выбора первичных измеряемых параметров, которые 

затем агрегируются процедурами вычисления интегральных сетевых метрик. 

При решении этой задачи оптимальность должна заключаться как в количестве 

первичных параметров сети, так и в числе измерений (скважности опроса сер-

вером мониторинга сетевых элементов). Иначе анализ измерительных выборок 

может занимать слишком большое количество времени, а каналы связи будут 

перегружаться потоками измерительной информации (например, при опросе 

сетевых элементов каждую секунду, или каждые 5-10 с), что неминуемо приве-

дет к нарушению требований относительно скорости реакции системы управ-

ления. Конечно же, для ИТКС КВИ, например, объектов атомной энергетики, 

такая высокая скважность опроса объектов мониторинга оправдана. В таких 

инфраструктурах и каналы контроля являются специально выделенными. В то 

же время в ИТКС ОП, как правило, для систем мониторинга используется тот 

же канальный ресурс, что и для передачи основного трафика (данные, видео, 

голос).   

При выборе показателей качества системы мониторинга следует учиты-

вать требования: 

– по точности, предъявляемой к системе сетевого мониторинга; 

– вычислительным мощностям подсистемы анализа данных; 

– разрешающей способности средств сбора первичных параметров (сы-

рых данных). 

Делая подобный выбор показателей качества систем мониторинга ИТКС, 

можно исходить из некоторой абстрактной модели, адекватно отражающей раз-

личные аспекты функционирования сети. В качестве модели, отражающей ди-

намику функционирования сети, используем модель сети массового обслужи-

вания (СМО), предложенную в [71].  

Представим сеть на некотором уровне (сетевом уровне OSI) в виде неори-

ентированного графа, вершинами которого служат обрабатывающие приборы 

(маршрутизаторы и хосты), а соединяющие их дуги – каналы, которые характе-

ризуются используемой технологией канального уровня модели OSI (Ethernet, 

Token Ring, Frame Relay и пр.). Тогда под маршрутом понимается некоторый 

путь в графе сети.  

Основой при описании задач управления конфигурацией и производи-

тельностью является концепция достаточности ресурса. Согласно [72] под ре-

сурсом подразумевают средства, которые позволяют с помощью определённых 

преобразований получить желаемый результат.  

В качестве результата при построении (синтезе) перспективной системы 

мониторинга выступает передача сигналов телеизмерения-телесигнализации 
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(ТУ-ТС) от источника к узлу назначения и обратно. При этом сервер монито-

ринга генерирует запросы (сигналы телеуправления – ТУ), а объект мониторин-

га – ответы в виде значений измеренных параметров сетевого элемента (сигна-

лы телесигнализации – ТС). В некоторых телеизмерительных системах и си-

стемах контроля данные сигналы называют сигналами телеизмерения (ТИ).  

В связи с тем, что все перечисленные сигналы используют один и тот же 

канальный ресурс ИТКС, а следовательно в основе их лежит одна модель кана-

ла с его параметрами и вероятностно-временными характеристиками (ВВХ), 

независимо от изотропности канала связи (от направления передачи потоков 

управляющей и измерительной информации), то в данной работе сигналы ТУ-

ТС будем называть измерительной информацией (ИИ), или данными.  

Исходя из этого, привязываясь к определению ресурса [72], в качестве ре-

зультата в данной работе (в системе мониторинга) выступают потоки измери-

тельной информации, а средствами, с учетом принятых допущений – пропуск-

ные способности каналов и процессорное время обрабатывающих элементов 

системы мониторинга.  

При этом многочисленные публикации [73, 74 и др.] показали, что для 

большинства систем накладные расходы операционной системы и протокола 

мониторинга составляют основное время задержки сетевой операции, а иногда 

удвоение производительности процессора приводит к удвоению пропускной 

способности выбранного маршрута на сети.  

Кроме перечисленных показателей качества, характеризующих конкрет-

ное распределение ресурсов (метрики использования ресурсов), особый интерес 

представляют метрики, которые показывают степень влияния этого проведенно-

го распределения на производительность (метрики производительности), на 

клиента некоторого прикладного сервиса (метрики готовности) и на стабиль-

ность (устойчивость) ИТКС в целом (метрики стабильности). 

Исходя из сказанного, в таблице 8 представлены описываемые в работе 

группы метрик для мониторинга ИТКС ОП, а в таблице 9 приведены группы 

метрик для мониторинга сетевых устройств (на примере IP-сети): 

– метрики использования ресурсов;  

– метрики производительности системы;  

– метрики готовности системы;  

– метрики стабильности. 

 

9.2. Выбор методов измерений системы мониторинга ИТКС.  

Как мониторить? 

При ответе на вопрос как будем мониторить информационно-

телекоммуникационную сеть необходимо рассмотреть методы проведения из-

мерений и сбора измерительной информации с объектов контроля в интересах 

серверов мониторинга перспективной системы мониторинга. 

В таблице 10 приведены наиболее применимые методы проведения изме-

рений на ИТКС ОП (на примере IP-сети). 
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Таблица 8 – Группы метрик системы мониторинга ИТКС ОП (на примере IP-сети) 

 

Метрики использования ресурсов 

Счетчик IS MIB Метрики пропускной способности канала  Параметры Расчетные соотношения 

ifInOctets полное число полученных октетов 
Коэффициент использования ресурса (КИ)  

∆t – временной интервал, через который 
производится измерен. параметров; 

∆ifInOctets – количество октетов, полученных из 
канала интерфейсом за время ∆t; 

∆ifOutOctets – количество октетов, переданных в 
канал интерфейсом за время ∆t; 

ifSpeed – скорость, характеризующая 
используемую технологию канального уровня 
(Бит/сек) 

 

 

КИ = r/R, где r – часть используемого ресурса, 
                       R – объем имеющегося ресурса. 
 

ifInOctets = ifOctets(t+Δt) – ifOctets(t) 
 

 а) Для полудуплексного канала: 

1008




ifSpeedt

sifOutOctet+ifInOctets
=КИhalf

. 

b) Для полнодуплексного канала:  

 
1008





ifSpeedt

sifOutOctet,ifInOctetsmax
=КИ full

;

1008




ifSpeedt

ifInOctets
=КИin.

; 1008




ifSpeedt

sifOutOctet
=КИout

. 

ifOutOctets  полное число переданных октетов 
ifInUcastPkts полное число полученных unicast-пакетов 
ifOutUcastPkts   полное число переданных unicast-пакетов 

ifInNUcastPkts 
число полученных мультикастинг-  
и широковещательных пакетов 

ifOutNUcastPkts 
число переданных мультикастинг-  
и широковещательных пакетов 

ifInDiscards число полученных, но отвергнутых пакетов 

ifOutDiscards 
количество отвергнутых пакетов из числа 
отправленных 

ifOperStatus  
текущее состояние интерфейса: 1 – вкл;  
2 – выкл; 3 – тест 

sysUpTime  системное время 

Метрики производительности (Рек. ITU-T: Y.1540 [75], M.2301 [76]) 

 Задержка Задержка передачи IP-пакетов (IPTD) опреде-
ляется для всех успешных и ошибочных исходов 
пакетов в базовом разделе или NSE. 
IPTD – это время (t2–t1) между возникновением 

двух соответствующих событий ссылки на IP-
пакет, входящего события IPRE1 в момент 
времени t1 и выходного события IPRE2 в момент 
времени t2, где (t2 > t1) и (t2 – t1) < Tmax. 
IPER – это отношение общего числа исходов IP-
пакетов с ошибками к успешным исходам. 
IPLR – это отношение общего количества 
потерянных результатов IP-пакетов к общему 
количеству переданных IP-пакетов. 
Bandwith – максимальная скорость передачи 
данных в сети в определенный момент времени 
по определенному соединению. 

Для каждой метрики протокол OSPF строит 
отдельную таблицу маршрутов, выбор которой 
происходит в зависимости от значений битов TOS в 
заголовке пришедшего пакета.  
 

Если бит D = 1 (Deley – задержка) – маршрут 
выбирают из таблицы маршрутов, 
минимизирующих задержку. 
  
Если бит T = 1 (Throughput – пропускная 
способность – ПС) – – маршрут выбирают из 
таблицы маршрутов, построенной с учетом 

пропускной способности,. 
 

Если бит R = 1 (Reliability – надежность) – маршрут 
выбирают из таблицы маршрутов, 
оптимизирующих надежность доставки 

One-Way Delay 
 (OVD) односторонние задержка (OWD) 

IP packet transfer 
delay (IPTD) задержка передачи IP пакета (IPTD) 

IP packet delay 
variation (IPDV) отклонение задержки IP пакетов (IPDV) 

 Надежность передачи пакетов 
IP packet error ratio 
(IPER) 

коэффициент ошибок в IP пакетах (IPER) 

IP packet loss ratio 
(IPLR) 

коэффициент потери IP-пакетов (IPLR) 

IP packet reordered 
ratio (IPRR) 

коэффициент изменения порядка следования 
IP пакетов (IPRR) 

 Полоса пропускания соединения 
bandwith ширина полосы пропускания (bandwith) 

Метрики готовности 
Коэффициент 
готовности (КГ) 

MTTR+MTBF

MTBF
=КГ  

Это мера способности сервера предоставлять 
клиентам ресурсы. Измеряется в процентах 
времени, проведенном системой в работоспо-
собном состоянии, от всего времени работы. 

MTBF – средняя наработка на отказ  
(mean time between failures) 
MTTR – среднее время восстановления (mean 
time to repair) 

100
запросов-ping посланных количество

запросов-ping принятых количество
=КГ ; 

100
запросов посланных количество

ответов полученных количество
=КГ  

Метрики стабильности (Рек. IETF RFC 3393) 

  Вариация задержки 
  (джиттер) 

  Интегральный показатель переходных процессов 

в сети.  Постоянные и кратковременные 
флуктуации 

   Джиттер – есть разница между значениями 
односторонних сетевых задержек (OWD) при 
двух последовательных измерениях   

1

1
1

1

1

n

i i
i

j D D
n






 

 , где Di и Di+1 – значения 

двух последовательных измерений OWD  
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Таблица 9 – Группы метрик системы мониторинга сетевых устройств (на примере IP-сети) 

 

Метрики использования ресурсов 
Коэффициент использования ресурса (КИ) – отношение части используемого ресурса r к объему имеющегося ресурса R:     КИ = r/R  

Счетчик Internet 

Standard MIB 
Описание метрик пропускной способности 

устройства (для стандартного агента SNMP) 
Параметры Расчетные соотношения 

ssCpuRawUser  число ''тактов'' процессора, отведенных под программы (код) пользовательского уровня 
   

      

terruptssCpuRawIn+rnelssCpuRawKe

itssCpuRawWa+cessCpuRawNi

+lessCpuRawIdssCpuRaw







 

 

ssCpuRaw

lessCpuRawId
=

ssCpuRaw

dle ssCpuRawI- ssCpuRaw
=КИпроц 1  

ssCpuRawNice  число ''тактов'' процессора, отведенных под программы (код) с пониженным приоритетом 
ssCpuRawSystem  число ''тактов'' процессора, отведенных под программы (код) системного уровня  
ssCpuRawIdle  число незадействованных ''тактов'' процессора 
ssCpuRawWait  число ''тактов'' процессора, отведенных под ожидание ввода-вывода (IO) (system-level code) 
ssCpuRawKernel  число ''тактов'' процессора, отведенных программы (код) уровня ядра (kernel-level code) 
ssCpuRawUser  число ''тактов'' процессора, отведенных под обработку аппаратн. прерыван. (hardware interrupts) 

Метрики производительности 

Переменная Internet 
Standard MIB 

Описание метрик 
производительности устройств 

Параметры Расчетные соотношения 

ipInReceives общее число полученных интерфейсом пакетов Число пакетов за интервал времени ∆t, 

  ∆ipInReceives–полученных интерфейсом;  

  ∆ipInDelivers–полученных без ошибок; 

  ∆ipInHdrErrors –отвергнутых из-за   
   ошибок; 

  ∆ipInAddrErrors – отвергнутых из-за    
неправильного адреса; 

  ∆ipInDiscards – отвергнутых из-за 
   отсутствия буферной памяти 

  ∆ipForwDatagrams – транзитных  
   пакетов-Datagram 

100




esIPInReceiv

rsifInDelive
=КТip

; 

esipInReceiv

orsipInHdrErr
=fipHdrErr 

 ; 

100




esipInReceiv

rorsipInAddrEr
=fipAddrErr

; 

esipInReceiv

dsipInDiscar
=fipDiscards 

 ; 

100




esipInReceiv

gramsipForwData
=fipForwDat

 

ipInHdrErrors число отвергнутых пакетов из-за ошибок, истекло TTL 
ipInAddrErrors число отвергнутых пакетов из-за неверного IP адреса 
ipForwDatagrams число транзитных (по маршруту) пакетов-Datagram 
ipInUnknownProtos число пакетов с неподдерживаемым кодом протокола 
ipInDiscards число пакетов, отвергнутых из-за переполнения 

буфера 
ipInDelivers полное число входных пакетов, успешно 

обработанных 

Метрики готовности  

Коэффициент 
готовности (КГ) 

Мера способности сервера предоставлять клиентам 
ресурсы. КГ обычно измеряется в процентах времени, 
проведенном системой в работоспособном состоянии, 
от общего времени работы. 

MTBF – средняя наработка на отказ 
(mean time between failures) 

MTTR – ср. время восстановления 
(mean time to repair) 

100
запросов-ping посланных количество

запросов-ping принятых количество
=КГ ; 

100
запросов посланных количество

ответов полученных количество
=КГ

MTTR+MTBF

MTBF
=КГ  

Метрики стабильности 

  Вариация задержки 
  (джиттер) 

  Интегральный показатель переходных процессов в сети.  
Постоянные и кратковременные флуктуации 

   Джиттер – есть разница между 
значениями односторонних сетевых 
задержек (OWD) при двух 
последовательных измерениях   

1

1
1

1

1

n

i i
i

j D D
n






 

 , 

где Di и Di+1 – значения двух последовательных 
измерений односторонних сетевых задержек 
для выбранного сетевого маршрута 
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Таблица 10 – Методы проведения измерений на ИТКС ОП (на примере IP-сети) 

 

 

Методы проведения измерений Методы сбора измерительной информации 

Пассивные методы Активные методы Встроенные агенты Внешний метод сбора 

 

Используется реаль-ный 
трафик. Измеря-ются 
временные пара-метры 
трафика, генери-руемого 
приложения-ми. Как 
следствие, дос-таточно 
точное измере-ние. 
Недостатки: огра-
ниченный спектр типов 
трафиков, которые не 
всегда представлены в 
реальной ситуации. 
Прогноз, построенный на 
основе данных измерения 
точен лишь на малом 
интервале, пока не 
появятся новые 
приложения, услуги, 
изменяющие трафик. 

 

Специально генери-
руемый трафик для 
целей измерения па-
раметров производи-
тельности сети. Пре-
имущества: измере-
ние проводится меж-ду 
двумя точками сети и 
является конт-
ролируемым. Трафик 
специального класса, 
устанавлиливаемого 
при помощи поля IP-
precedence в IP-пакеах. 
Недостатки: 
генерируемый тра-фик 
является лишь 
аппроксимацией 
реального трафика. 

 

Механизмы сбора ста-
тистики интегриро-
ваны в устройства 
(маршрутизаторы, 
коммутаторы и пр.). 
Преимущества: соот-
ветствует сетевой ин-
фраструктуре, позво-
ляет измерять параме-
тры, измерение кото-
рых невозможно при 
внешнем сборе стати-
стики (очевидно Real 
Time). Недостатки: 
ориентация методов 
измерения произво-
дительности на устро-
йства, а не их агрега-ции 
и совокупности. 

 

Механизмы сбора ста-
тистики интегриро-
ваны в специализиро-
ванное устройство, 
специально предназ-
наченное для измере-
ния параметров про-
изводительности.  
Преимущества: из-
мерение параметров 
производится незави-
симо от устройств, 
передающих трафик. 
Недостатки: область 
измерения (в смысле 
географии) ограни-
чена. Статистики 
измеряются только в 
точках подключения. 

Ориентация измерения Цель измерения 

Устройство/линк Точка-точка Пользователь Сеть 

 

Измерение производите-
льности сети проводится 
на основе исследования 
отдельных устройств, ин-
терфейсов и обычно осно-
вывается на частотном 

анализе использования 

тех или иных ресурсов 

устройств. 
Преимущества: деталь-
ный мониторинг параме-
тров функционирования 
критичных устройств. 
Недостатки: сложность 
или невозможность 
декомпозиции и сведения 
возникающих в сети 
сбоев к сбоям одного 
устройства 

 

Метод измерения ос-
новывается на време-
ни отклика участка, 
состоящего из одного 
или нескольких уст-
ройств и зачастую 
основывается на 
измерениях задержек 
(разных). 
Преимущества: 
отражение действиите-
льного состояния учас-
тка (не модельное). 
Недостатки: для 
принятия решения 
все равно необходи-
мо знание о количест-
венном и качествен-
ном составе участка.  

 

Измерения 
основываются на 
статистиках 
производительности, 
собранных 
непосредственно на 
рабочем месте 
пользователя.  
Преимущества: 
точное измерение 
действительного 
уровня 
производительности с 
точки зрения 
конечного 
пользователя.  
Недостатки: может 
влиять на работу 
пользователя.  

 

Измерение основы-
вается на сборе ста-
тистик с отдельных 
сетевых элементов.  
Преимущества: 
простота 
развертывания, не 
влияет на работу 
пользователя, полное 
описание параметров 
производительности 
Недостатки: несо-
вершенное (урезан-
ное) представление о 
параметрах произ-
водительности со 
стороны конечного 
пользователя. 
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9.3. Методы анализа состояния сетей и соединений  

(каналов, маршрутов, путей) 

Приведенный выше анализ современных систем мониторинга ИТКС ОП 

показывает, что в рамках данных систем, главным образом реализуется мони-

торинг сетевых элементов. Каждый цикл опроса сетевого элемента сводится к 

выполнению проверки его доступности, опросу структурных (маршрутные таб-

лицы) и динамических (уровни загрузки ресурсов, частота ошибок) характери-

стик. Уровень сетевого управления, рассматривающий поведение сетевых эле-

ментов во взаимосвязи, реализуется, как правило, как часть функции монито-

ринга отказов (fault management) в задачах корреляции и фильтрации неисправ-

ностей (event correlation). Как известно, это предполагает использование апри-

орно заданных моделей, описывающих взаимное влияние устройств. Наиболее 

часто для решения данной задачи используются модели на основе правил (rule-

based evet correlation), описывающих взаимное влияние в виде «Если вышло из 

строя устройство А, то В и С будут недоступны». В случае выхода из строя А, в 

журнале проверок элементов будет наблюдаться три события: A, B, C. Приме-

нив данное правило мы сможем определить, что первопричиной отказа являет-

ся именно А.  

Составление подобного множества правил корреляции требует от обслу-

живающего персонала досконального знания сети, что в случае большого ее 

размера представляет собой сложную задачу. К тому же любые структурные 

изменения (например, добавление нового элемента) в сети будут требовать из-

менение множества правил.  

В данной работе, согласно циклу работ [77] представлен обзор двух групп 

методов, учитывающих взаимное влияние сетевых элементов в динамике: методы 

сетевой томографии; методы на основе расстояния редактирования графов. 

 

9.3.1. Методы сетевой томографии 

Основную идею сетевой томографии лучше всего продемонстрировать на 

примере. Допустим, что проводится измерение на сети (рис. 25 а). В составе се-

ти 4 узла A, В, C, D. Для того, чтобы установить состояние каждого из соедине-

ний A-B, B-C и С-D достаточно выполнить 2 измерения A-C и A-D. В случае, ес-

ли выйдет из строя A-B оба маршрута A-C и A-D будут недоступны для переда-

чи. Если выйдет из строя B-C, то A-C будет недоступен, а A-D будет функцио-

нировать. То же верно и для B-D. Аналогично, выполнив 4 измерения A-E, A-F, 

D-E и D-F на структуре представленной на рис. 25 b), можно охарактеризовать 

каждый из пяти каналов. Таким образом, для установления факта выхода из 

строя соединения необходимо, чтобы через данное соединение проходило 2 

маршрута, по которым проводится измерение, и чтобы эти 2 измерения были 

отрицательны (т. е. передача по данному маршруту была в данный момент не-

возможна).  

В настоящее время предложены методы дискретной (булевской) томо-

графии и непрерывной томографии. В булевской томографии каждое соедине-

ние предполагается в состоянии «работает» или «не работает». Приведенный 

выше пример соответствует данному виду томографии.  
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а)  b) 

Рис. 25. Пример структур сетей, состояние каналов которых может быть 

реконструировано средствами сетевой томографии 

 

Второй вид томографии предполагает, что соединение характеризуется 

распределением вероятностей. В этом случае путь (последовательность соеди-

нений) характеризуется смешанным распределением вероятностей, и задача ре-

конструкции решается упомянутым EM-алгоритмом.  

В настоящее время методы сетевой томографии не получили распростра-

нения вследствие вычислительной сложности (непрерывный случай), вопросов 

по устойчивости результатов и необходимости создания достаточной инфра-

структуры измерения, что не всегда возможно на существующей сети.  

 

9.3.2. Методы на основе расстояния редактирования графов 

Очевидной формой представления ИТКС ОП являются графы. Узлы сети, 

которыми могут быть группы пользователей или отдельные клиенты и серверы, 

представляются вершинами графа (множество V), а дуги графа (множество E) 

представляют логические связи, например направления связи или маршруты 

передачи данных между узлами. Граф g = (V, E, α, β), описывающий сеть пред-

полагает также наличие функции разметки узлов α: V→LV, которую, будем счи-

тать инъективной: α(x) = α(y) только в случае, если x = y. В качестве меток вер-

шин будем предполагать уникальные идентификаторы узлов. Задание графа 

предполагает наличие функции разметки ребер β: E→LE. В качестве меток ре-

бер может быть использован набор следующих характеристик: 

– ширина полосы пропускания (максимальное, минимальное, среднее); 

– односторонняя задержка (максимальное, минимальное, среднее); 

– объем переданных данных.  

При оценке динамики изменения сетевых инфраструктур теорией графов 

вводится понятие графа измерений, представляющего собой граф топологии се-

ти, взвешенный множеством измеренных значений сетевых элементов и связей 

(каналов, соединений).  

Для диагностики аномального поведения сети авторами предложен базо-

вый перечень граф-метрик (расстояний между графами) d(g, g /), представлен-

ный в таблице 11. 

Далее представлены леммы [77], описывающие порядок проведения из-

мерений на основе расстояний редактирования графов. 
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Таблица 11 – Базовые понятия методов на основе расстояния редактирования графов 

 

Определения Графическое представление графа сети Математическая запись 
Определение 1.  

Пусть дан граф g = (V, E, α, β), где V – 

множество вершин, E – множество ребер, α 

и β соответствуют функциям разметки 

вершин и ребер. Тогда α: V → LV; β: E → LE , 

соответствуют множествам меток узлов LV 

и меток ребер LE. 

1
2 3

4
5

6
7

a
b

c d

e
f

h
i

Граф
 g

 

 
Размеченный граф: 

g = {α(1, 2, 3, 4, 5, 6, 7);  

         β(a, b, c, d, e, f, h, i)}. 

Определение 2.  
Пусть даны графы g = (V, E, α, β) и 

g1
 = (V1,

 E1,
 α1,

 β1). g1 подграф g если V1 ⸦ V, 

E1 ⸦ E, α(x) = α1(x), β(x, y) = β1(x, y) для любых 

x и y. Обозначим это выражением g1 ⸦ g. 

1
2 3

4
5

6
7

a
b

c d

e
f

h
i

Граф
 g

Граф 
g1

 

 

g = {α(1, 2, 3, 4, 5, 6, 7);  

         β(a, b, c, d, e, f, h, i)}. 

g1 = {α(4, 5, 6, 7); β(e, f, h, i)}. 

Определение 3.  
Пусть даны графы g = (V, E, α, β), 

g1
 = (V1,

 E1,
 α1,

 β1) и g2
 = (V2,

 E2,
 α2,

 β2). Если 

g1 ⸦ g и g1 ⸦ g2, то g1 – общий подграф g и g2. 

1
2 3

4
5

6
7

a
b

c d

e
f

h
i

Граф
 g

Граф 
g1

8
9

j
k

l Граф 
g2

 

g = {α(1, 2, 3, 4, 5, 6, 7); β(a, b, c, d, e, f, h, i)}. 

g1 = {α(4, 5, 6, 7); β(e, f, h, i)}. 

g2 = {α(4, 5, 6, 7, 8, 9); β(e, f, h, i, j, k, l)}. 

Определение 4. 

Пусть даны g = (V, E, α, β), g1
 = (V1,

 E1,
 α1,

 β1) и 

g2
 = (V2,

 E2,
 α2,

 β2). Если g1 ⸦ g и g1 ⸦ g2 и не 

существует другого общего графа 

g/ = (V/, E/,…), такого что V1 ⸦ V/  и Е1 ⸦ Е/ , то 

g1 – максимальный общий подграф g и g2. 

(maximal common subgraph – MCS) 
Граф g1

max = {α(4, 5, 6, 7); β(e, f, h, i)} является 

максимально общим подграфом графа 

g = {α(1, 2, 3, 4, 5, 6, 7); β(a, b, c, d, e, f, h, i)}               и 

графа g2 = {α(4, 5, 6, 7, 8, 9); β(e, f, h, i, j, k, l)}. 

Определение 5. 

Метрика изменения (редактирования) 

графа. (graph edit distance, GED).  

Над графом возможно производить 

следующие виды операций: замена метки 

узла; замена метки дуги; вставка узла; 

вставка дуги; удаление узла; удаление 

дуги. 

1
2 3

4a

b
c

1

2 5
4a

d

е

Граф g2Граф g1  
Расстояние между графами g1 и g2 равно 6: 

поскольку: удалены узел (3) и ветви (b, c);  

добавлены узел (5) и ветви (d, е). Следовательно  

расстояние редактирования d(g1, g2) = 1 + 2 + 1 + 2 = 6.   

Метрики соответствия в сетевых графах:       

замена метки узла → изменение состояния 

узла; замена метки дуги → изменение 

состояния канала связи; вставка узла → 

восстановление (наращивание) узлов сети;  

вставка дуги → восстановление (добавление) 

канала связи; удаление узла → отказ узла 

(деградация сети); удаление дуги → отказ 

канала (нарушение связности – деградация). 
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Таблица 11 – Базовые понятия методов на основе расстояния редактирования графов (продолжение) 

  

Определения Графическое представление графа сети Математическая запись 
Определение 6. Поставим в соответствие 

каждой операции e её стоимость c(e). Пусть 

в течение временинаблюдения за сетью [t, 

t+1] граф g = (V, E, α, β)перешел в граф 

g1
 = (V1, E1, α1, β1). Тогда метрика изменения 

графа d(g, g1) будет 

минимальнасуммарной стоимости 

операций, переводящих граф g в граф g1. 

Минимальные графы 

1

2

3
4

a
b

c

Граф g

d 1

2

3
4

f

b
d

c

Граф g2

1

2

3
4

a
b

c

Граф g1

d
f

 

1

, min min
N

i
i

d g g c s c e . 

d(g,g1) = 1; c(e) = 1. 

d(g,g2) = 2; ∑c(ei) = 2. 

d(g1,g2) = 1; c(e) = 1. 

Минимальные графы g и g1, g1 и g2, 

поскольку: d(g,g1) = min,  d(g,g1) = min,   а  

d(g,g1) ≠ min 

Определение 7.  
Медианой множества графов G = {g1, …, gn} 

называется граф g/ такой, что суммарное 

расстояние от него до каждого графа мини- 

мально, т. е. граф g/ является центром масс. 

1

2

3
4

a
b

Граф g

d 1

2

3
4

f

b
d

c

Граф g2

1

2

3
4

a
b

c

Граф g1

d
f

1

2

3
4

a

c

Граф g

d

3

ff

 

1 1

, min ,
N N

i i
i i

d g g d g g g G . 

Медианный граф множества G = {g, g1, g2, g3} 
есть граф g1, т. к. d(g1,g) = d(g1,g2) =  d(g1,g3)  = min   
и при этом d(g1,g2) = d(g1,g3) =  d(g2,g3) ≠ min.   

Определение 8.  
Пусть дан граф g = (V, E, α, β). 

Представление графа в метках ρ(g) = (L, 

C, λ), где: 

L = {α(x)| x ϵ V}, C = {α(x), α(y)| (x, y) ϵ E}, и 

λ(α(x), α(y)) = β(x, y) для всех дуг (x, y) ϵ E. 

1

2

3
4

a
b

d
f

 

Размеченный граф: 

g = {α(1, 2, 3, 4); β(a, b, d, f)}. 

Определение 9. 

Два графа g = (V, E, α, β) и g1
 = (V1,

 E1,
 α1,

 β1)  

изоморфны друг другу если существуют 

взаимооднозначные соответствия между 

множествами вершин и ребер (имеется 

возможность их переназначения). 

Изоморфные графы обладают одними и 

теми же свойствами и характеристиками. 

1

2

3
4

a
b

c

Граф g1

d 5

7

6
8

e

f
i

h

Граф g2  
Граф g1 изоморфен графу g2,  

поскольку d(g1, g2) = 0 

Графы g = (V, E, α, β) и g1
 = (V1, E1, α1, β1) изоморфны 

если: существует биективная функция 

отображения вершин графа f: V → V1; для всех 

вершин имеет место равенство функций 

α(x) = α1(x); для всех ребер (x, y) ϵ E, существует 

такой набор (f(x), f(y)) ϵ E1, β(x, y) = β1(f(x), f(y)) 

и для всех ребер (x1, y1) ϵ E1, существует такой 

набор(f -1(x1), f 
-1(y1)) ϵ E1, β1(x1, y1) = β(f -1(x1), f 

-1(y1)). 

Определение 10.  

Соседний подграф вершины в g1=(V1,E1,α1,β1) – 

это подграф g1 = (V /
1(u), E /

1(u), α /1, β /1),  

где E /
1(u) – множество инцидентных дуг 

между смежными вершинами в N1(u) 
ub

c e

d

a

f

hg

 

Граф соседей вершины u 
g1 = (V /

1(u), E /
1(u), α /1, β /1), 

E /
1(u) = E /

1(u) = E1 ∩ [N1(u) x N1(u)] – множество 

инцидентных дуг между смежными вершинами 

в N1(u) 
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Лемма 1 [77]: Пусть даны графы g = (V, E, α, β), с представлением ρ(g) и 

g1
 = (V1,

 E1,
 α1,

 β1) с представлением ρ(g1). Граф g изоморфен графу g1 только и ес-

ли только ρ(g) = ρ(g1), т. е. L1 = L, C1 = C, λ1 = λ. 

Лемма 2 [77]: Пусть даны графы g = (V, E, α, β), с представлением ρ(g) и 

g1
 = (V1,

 E1,
 α1,

 β1) с представлением ρ(g1). Граф g1 ⸦ g только и если только L1 ⸦ L, 

C1 ⸦ C и λ1 (i, j) = λ(i, j) для всех i, j. 

Лемма 3 [77]: Пусть даны графы g = (V, E, α, β) с представлением 

ρ(g) = (L, C, λ), g1 =
 (V1,

 E1,
 α1,

 β1) с представлением ρ(g1) = (L1,C1,λ1), и g2 =
 (V2,

 E2,
 α2,

 β2) 

с представлением ρ(g2) = (L2,C2,λ2). Пусть L = L1∩L2, С = {(i, j)|(i, j) ϵ C1∩C2}. То-

гда граф g – максимальный общий граф графов g1  и g2 , или MCS(g1, g2).  

Лемма 4 [77]: Пусть даны графы g = (V, E, α, β) с представлением 

ρ(g) = (L, C, λ), g1 =
 (V1,

 E1,
 α1,

 β1) с представлением ρ(g1) = (L1,C1,λ1), и g2 =
 (V2,

 E2,
 α2,

 β2) 

с представлением ρ(g2) = (L2,C2,λ2). Пусть L = L1∩L2, С = {(i, j)|(i, j) ϵ C1∩C2}. Пусть 

С0 = {(i, j)|(i, j) ϵ C1∩C2 и λ1(i, j) = λ2(i, j)}, С/
0 = {(i, j)|(i, j) ϵ C1∩C2 и λ1(i, j) ≠ λ2(i, j)}. Тогда:  

1 2 1 2 1 2 1 2 0 0, 2 2d g g L L L L C C C C  .                         (22) 

Найденное по лемме 4 значение будем далее называть GED (Graph Edit 

Distance – расстояние редактирования графа). Данное выражение следует ис-

пользовать для оценки состояния сети, оценка ребер которой было уже произ-

ведено (например, по классификационной схеме «работоспособное состояние» 

(«норма»), «неработоспособное состояние» («авария»), «предотказное состоя-

ние» («предаварийное состояние»).  

 

9.3.3. Взвешенные и невзвешенные расстояния 

Помимо приведенного в качестве меры изменения структуры сети может 

быть использовано следующее выражение [77]: 

,
( , ) 1

,

MCS g g
d g g

MAX g g
 ,                                                             (23) 

где MCS(g, g /) – максимальный общий граф g1 и g2, |g| – число вершин (или ре-

бер) в графе. В качестве более сложных метрик можно использовать и другие 

[78, 79]. 

Кроме этого, для графов g = (V, E, α, β) и g1
 = (V1,

 E1,
 α1,

 β1) можно использо-

вать следующее выражение: 

0, 2 2d g g V V V V E E E E  .                        (24) 

Как следует из вышеизложенного, при равенстве двух графов, расстояние 

будет минимальным и равным 0. В случае если графы не пересекаются 

g ∩ g / = Ø, расстояние будет максимальным.  

Однако, данные выражения следует использовать для оценки динамики 

структуры, сети, т. к. они не могут дать оценку изменения взвешенного графа, 

характеризуемого функциями α, β. 

Для оценки взвешенного графа также может быть использовано следую-

щее выражение [80, 81]: 

β , β ,
,

max β , ,β ,

u v u v
d g g

u v u v
 .                                                        (25) 
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Деление полученного выражения на общее число ребер, т. е. на |E U E /| 

позволит оценить вариацию вектора характеристик ребер для графа в целом. В 

указанной формуле, в случае отсутствия того или иного ребра, вес последнего 

считается равным 0.  

 

9.3.4. Анализ редактирования на основе спектра графов сети 

Пусть задан граф g = (V, E, α, β) c матрицей смежности вершин Ag. Спектром 

графа σ(g) назовем последовательность собственных чисел матрицы Ag 

{λ1,λ2,…,λn}.  

В настоящее время известна также другая методика исследования свойств 

(неориентированного) графа на основе собственных чисел матрицы Кирхгофа 

(Лапласиан графа) [82]: g g gL D A , где Dg  – матрица степеней определяется 

следующим образом: 

diag β , |
v V

g gu uD v V . 

В случае невзвешенного графа, элементами матрицы Dg будут степени 

вершин.   

В случае ориентированного графа матрица Кирхгофа определяется сле-

дующим выражением: 
T

g g g gL D A A . 

На основе полученных собственных значений матрицы смежности вер-

шин графа или матрицы Кирхгофа вычисляется расстояние между графами 

(GED) [77]:  

2

1

2 2

1 1

λ μ

,

min λ , μ

k

i i
i

k k

i i
i i

d g g
 .                                                     (26) 

Для спектров графов 1 2σ λ ,λ ,..., λg nA , 1 2σ μ ,μ ,...,μngA  k – эм-

пирически выбранный предел суммирования. В приложениях распознавания 

образов и обработки изображений экспериментально установлено оптимальное 

значение k = 20.  

 

9.3.5. Сетевые измерения на основе структуры графа 

Для вершин u, v ϵ Vg рассмотрим следующее множества путей графа: 
,

g
kP u v  – путей длины k, соединяющих вершины u и v; 
g

kP  – совокупность путей длины k в графе; 

2

, ,
g g

k k
k

P u v P u v  – множество путей длины большей 2 соединяю-

щих вершины u и v; 

2

g g
k

k

P P – совокупность всех путей. 
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Передача данных в сети осуществляется посредством маршрутов, поэто-

му удаление вершины приводит к отказу маршрутов, содержащих данную вер-

шину в качестве промежуточной. Исходя из этих соображений в качестве чув-

ствительной метрики состояния сети можно использовать рассмотренное ранее 

расстояние редактирования GED, основанное на числе путей, содержащих за-

данную вершину(ы).    

Для выделенного (непустого) подмножества ребер Ê E , сформируем 

новый граф ˆ , ,α,βg E V E , таким образом, что в исходном графе остаются 

только те дуги, которые содержатся в маршрутах, содержащих дуги из Ê E . 

Более формально, граф ˆg E  формируется следующим образом: 

V V . 

Ребро e E  тогда и только тогда, когда 
g

kp P : e p  и 1 1
ˆ ,e E e p . 

α α . 

Веса ребер в Gg равны числу маршрутов в Pg, содержащих данное ребро в 

качестве компонента (и, по крайней мере, одно ребро из предопределенного 

набора Ê E ). 

Атрибуты весов в созданном описанным способом графе ˆg E  отражают 

степень важности ребер в процессах передачи данных через сеть, и поэтому 

определяют степень влияния на связность узлов.  

Сравнение двух созданных на основе g1
 = (V1,

 E1,
 α1,

 β1) и g2
 = (V2,

 E2,
 α2,

 β2) 
графов, может быть осуществлено по формуле (24). В качестве Ê  выбирается 

E1 и E2. Также можно использовать множество ребер mcs(g1, g2). Общей реко-

мендаций при создании Ê  является включение наиболее значимых связей сети.  

Вариантом описанной методики является исследование 2-компонентной 

связности графа. В результате смежные вершины в полученном графе соответ-

ствуют вершинам исходного графа, соединенных через общего соседа. Как ре-

зультат, полученная структура более чувствительна к изменениям в топологии 

(включение/исключением вершин, ребер), нежели исходная структура. Однако 

в данном случае, граф остается невзвешенным. Сравнение полученных струк-

тур может быть произведено по формулам (23) и (24).  

 

9.3.6. Идентификация областей изменения 

Симметричная разность графов 

При анализе динамики сети важным является не только установление 

факта изменения, приводящего к ошибкам, но и выявление компонент графа 

сети, приводящих к возникновению событий.  

Расстояние между двумя графами g1
 = (V1,

 E1,
 α1,

 β1) и g2
 = (V2,

 E2,
 α2,

 β2) 
может быть охарактеризовано при помощи матрицы изменений С = [Cuv], эле-

менты которой соответствуют удаленным из g1 или добавленным в g2. Строки и 

столбцы матрицы C соответствуют множеству 1 2V V . В случае удаления или 

добавления ребра (u,v) соответствующий элемент матрицы будет равен 1, в 

случае если соответствующее ребро присутствует в обоих графах, соответ-
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ствующий элемент будет равен 0. Данная матрица описывает граф, называемый 

симметричной разницей графов и обозначается g1 ∆ g2.  

Сумма элементов по строкам (или столбцам) матрицы C дает вектор из-

менений относительно вершин объединенного множества 1 2V V . Ранжирование 

с последующим выделением n максимальных компонент позволяет локализо-

вать области изменений.   

Указанный подход может быть распространен на взвешенные графы, при 

этом компоненты симметричной разности вычисляются по формуле: 

,

β , β ,

max β , ,β ,
u v

u v u v
C

u v u v ,                                                             (27) 

где 
1 2,u v E E . 

Аналогично, для анализа динамики может быть использована группа 

симметричных разностей высшего порядка: 
2

2 1 1 2

3 2 2
4 2 2 4

Δ Δ Δ Δ ,

Δ Δ Δ Δ ,

...

i i i i i i

i i i i i i

g g g g g g

g g g g g g
 

Анализ на основе графа соседей вершин 

Альтернативой симметричной разности является подход на основе измере-

ния расстояния между соответствующими (последовательными во времени) гра-

фами соседей вершины (определение 10 в таблице 11). Данная техника позволяет 

получить вектор расстояний между графами из g1 и g2. Каждая координата век-

тора соответствует расстоянию между графами соседей с «точки зрения» от-

дельной вершины и смежных с нею вершин, что и позволяет выявить области 

изменений.   

Последовательные измерения по времени состояния сети по описываю-

щим их графам могут быть сравнены, используя описанный выше подход, где в 

качестве измерения расстояния между графами применить формулы (22-25). 

Граф соседей вершины, присутствующей только в одном графе, сравнивается с 

пустым графом. Результатом операции является вектор расстояний графов со-

седей вершин: 1 2,d d g u g u . 

Соседний подграф вершин описывает связи с вершинами, связанными 1 

дугой. Для целей анализа целесообразно также рассмотреть 2-соседний граф, 

описывающий 1 и 2-компонентную связность, т. е. включающий 1 и 2 дости-

жимые вершины, вместе с связывающими их ребрами, рис. 26.  

Исследование чувствительности предложенных метрик на основе рассто-

яния редактирования графа, метрик на основе максимального общего подграфа 

и метрик на основе спектра графа были исследованы в [77] на базе данных, по-

лученных при эксплуатации корпоративной сети передачи данных с помощью 

инструментов NetFlow. В сети передачи данных использовались статические 

IP-адреса, которые соответствовали меткам. Графы сети были построены с ин-

тервалом в один день. Результатом явился временной ряд из 100 графиков. Ре-
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зультаты показывают одинаковую чувствительность к структурным изменени-

ям ИТКС [75]. При этом на 20-й, 69-й и 90-й день наблюдаются аномальные пе-

рестройки графа, рис.27-30.    

 

Свертка векторов расстояний:  d <  φ, где φ  – пороговое расстояние

83

2 5

4

1

7

6

Графы 
соседей вершин

в моменты 
времени

3

21

3

21

8

5

3

21

Исходный 
граф:

3

21

3

21 5

3

21

t

t1

0 :

:

Векторы 
расстояний:

Граф g1 Граф g3 Граф g2

Граф g2

d (g  , g  )1

Граф g3Граф g1

t0

1
t1 d (g  , g  )2

t0

2
t1d (g  , g  )3

t0

3
t1

 
Рис. 26. Сетевые измерения на основе графов соседей 

 

Спектральная теория графов на сегодня активно применяется в химии, ко-

гда молекулы химического соединения представляются в виде графов, в которых 

атомы являются вершинами, а валентные соединения атомов между собой – реб-

рами. Тогда применяя собственные числа матрицы Лапласа, определяются (про-

гнозируются) химические свойства соединений. 

 

 
 

Рис. 27. Измерение на основе максимального общего подграфа(вершины) 

(MCS) 

Дни 
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а) b) 

Рис. 28. Измерение на основе максимального общего подграфа (ребра): 

а) Метрика MCS (ребра) без учета весов. Расстояние MCS (края),  

b) Метрика MCS (ребра) с учетом весов. Общее расстояние между кромками-

весов 

 

 
 Рис. 29. Расстояние редактирования Рис. 30. Расстояние на основе спектров графов 

 

9.3.7. Средние графы 

Согласно определению, медианным граф g  последовательности 

G = {g1, g2,…,gn} называется такой граф, суммарное GED которого до каждого 

члена последовательности минимально: 
1

,arg min
n

i
ig U

g d g g . 

Рассмотрим GED, обобщающее формулу (23) [77]. Будем считать, что 

операция замены метки ребра с весом β1(е) на метку с весом β2(е) будет иметь 

стоимость |β1(е) – β1(е)|. В случае добавления или же удаления ребра из графа, 

стоимость операции будет равна весу ребра, т. е. |β1(е) – 0|.  

1 2 1 1 2 2 1 2

2 1 2 1 2 1 2

1 2 1 2
\ \

, 2

β β β β
e E E e E E E e E E E

d g g c V V V V

e e e e  .              (28) 

Константа c позволяет учитывать величину влияния операций встав-

ки/удаления узлов по отношению к операции над ребрами графа. 

Рассмотрим объединенный граф g = (V, E, α, β) последовательности 

G = {g1, g2,…,gn}, где 
1

n

i

i

V V


 , 
1

n

i

i

E E


  и обозначим через γ(ui) число повто-

рений вершины ui в последовательности графов.  

Дни  Дни  

Дни  Дни  
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Определим граф ( , ,α,β)g V E   следующим образом: 

ˆ |  и γ 2 ,

ˆ ˆ, | , ,

β̂ , med β , | 1... .i

V u u V u n

E u v u v V

u v u v i n

                                                                 (29) 

Согласно теореме, доказанной в [77], данный граф является медианным 

(средним) по GED, вычисляемому по формуле (28). Он не является уникаль-

ным, т. к. операция вставки-замены узла позволяет получить семейство средних 

графов. 

 

9.3.8. Применение средних графов для выявления  

аномальных состояний сети 

Усреднение последовательности графов позволяет исключить влияние 

случайных флуктуаций, что подобно действию суммирующего фильтра при 

размытии сигнала. Поэтому данный метод, в отличие от выше рассмотренных 

более предпочтителен для выявления долговременных тенденций в поведении 

сети.  

Сравнение среднего графа с последующим одиночным (msa)  

В данном процессе производится вычисление среднего графа по «сколь-

зящему окну» длиной L, рис. 31.  

 

t0 t1 t2 t3 t4 t5 t6 t7
Т

Скользящее окно L

Средний 
граф ĝ 

Граф 
в текущий 

момент 
времени 

n

d (g, g  )tn
^ 

Последовательность графов G, наблюдаемых во временном окне L

Моменты времени 
измерения

Графы состояния сети

gt

< φ,  где φ – порог

 

Рис. 31. Процедура msa – сравнение (измерение) среднего графа  

с последующим одиночным  

 

Пусть ĝ  – средний граф последовательности G = {gn–L+1, gn–L+2, …, gn}. 

Тогда расстояние, 2 1ˆ , nd g g , в сравнении с предопределенным порогом мо-

жет быть использовано для выявления аномальных (скачкообразных) изменений 
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в поведении сети. В качестве порога можно использовать среднее изменение 

GED сети по скользящему окну: 

2

1
ˆφ = ,

n

n i
i n L

d g g
L .               

Событие «аномальное поведение сети» генерируется при условии:  

2 1ˆ , α φn nd g g . 

Как было указано, средний граф не является уникальным, в связи с чем, 

если было получено семейство средних графов  
1 2

ˆ ˆ ˆ, ...
mn n ng g g , можно вычис-

лить набор пороговых значений (φ1, φ2,…, φm). Решение о состоянии сети мож-

но определить из следующего условия: 

1 22 1 1 2 1 2 2 1ˆ ˆ ˆ, α φ , α φ ... , α φ
mn n n n n n md g g d g g d g g . 

Сравнение среднего графа с последующим средним (mma)  

В данной схеме (рис. 32) в последовательных скользящих окнах L1            

1 1,...,n L nG g g  и L2 2 1 2,...,n L n LG g g вычисляются средние гра-

фы ˆng  и 1ˆng . В качестве правила принятия решения о состоянии сети исполь-

зуется следующее уравнение: 

1 1 2 2
2 1

1 2

φ φ
ˆ ˆ, αn n

L L
d g g

L L . 

 

1 2

t0 t1 t2 t3 t4 t5 t6 t7 Т

Скользящее окно L1

Средний граф 
по предыдущему 

интервалу времени
наблюдения

ĝ 

< φ,  где φ – порог

t8 t9 t10

Скользящее окно L2

Средний граф 
по текущему 

интервалу времени 
наблюдения

ĝ 

1ĝ 
2ĝ d (    ,    )

Последовательность графов G1 , наблюдаемых во временном окне L1 Последовательность графов G2 , наблюдаемых во временном окне L2

 
Рис. 32. Процедура mma – сравнение (измерение) среднего графа 

с последующим средним 

 

Сравнение среднего графа с удаленным одиночным (msd)  

В случае, если имеет место постепенное изменение состояния сети, целе-

сообразно сравнивать средний граф ˆng  не с последующим gn+1, а с отстоящим 

на l измерений, где l выбирается эвристически, рис. 33.       
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t0 t1 t2 t3 t4 t5 t6 t7 Т

Скользящее окно L

Средний граф 
по предыдущему 

интервалу времени
наблюдения

ĝ 

t8 t9 t10

Оцениваемый граф 
по текущему 

интервалу времени 
наблюдения

g

ĝ gd (   ,   )

Последовательность графов G1 , наблюдаемых во временном окне L

t11

l – эвристический параметр

< φ,  где φ – порог
 

Рис. 33. Процедура msd – сравнение (измерение) среднего графа 

с последующим одиночным 

 

Сравнение среднего графа с удаленным средним (mmd)  

Данный метод представляет собой комбинацию предыдущего случая и 

сравнения последовательных средних. Как описано выше, рассмотрим средний 

граф 1ĝ  по множеству G1 = {gn–L1+1,…, gn} и 2ĝ  по множеству G2 = {gn+l+1,…, gn+l+L}. 

Сравнение удаленных друг от друга граф-измерений позволяет оценить абсо-

лютную величину «постепенного» изменения состояния сети, рис. 34.  

 

1 2

t0 t1 t2 t3 t4 t5 t6 t7
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2ĝ d (    ,    )
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t11 Тt12
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< φ,  где φ – порог
 

Рис. 34. Процедура mmd – сравнение (измерение) среднего графа 

с удаленным средним 

 

Рассмотренные выше процедуры (msa, mma, msd и mmd) применения 

средних графов для выявления аномальных состояний сети заимствованы из тео-

рии графов, активно применяемой на сегодня в интеллектуальных системах рас-

познавания образов (распознавание лиц, жестов рук, отпечатков пальцев, радуж-

ной оболочки глаз и пр.).  

В таблице 12, приведены сведения по областям практического применения 

методов на основе расстояний редактирования графа.  
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Таблица 12 – Примечание по реализации базового набора характеристик сети 
Наименование  

характеристик 

Формулы  

расчета 
Примечания по реализации 

Примечание  

по отображению 

Общая ди-

намика сети  

Базовое расстояние   

(формула 24) 

Вычисление производят на 

основе пары графов в фор-

мате разреженных матриц 

В виде графика функции 

Общая ди-

намика сети 

Расстояние на осно-

ве спектра графа 

(формула 28) 

Вычисление производят на 

основе пары графов в фор-

мате разреженных матриц 

В виде графика функции 

Динамика 

структуры 

сети 

Расстояние по 

структуре графов 

(формула 26) 

Вычисление производят на 

основе пары графов в фор-

мате разреженных матриц 

В виде графика функции 

Динамика 

маршрутов 

передачи 

данных 

Суммарное расстоя-

ние редактирования 

(расстояние Левен-

штейна)  

Вычисление производят на 

основе пары графов в фор-

мате разреженных ма-триц 

и файлов маршрута 

В виде линейного графи-

ка 

Приоритеты 

связей 

Веса дуг графа, по-

лученный при рас-

чете динамики 

маршрутов 

Вычисление производят на 

основе пары графов и фай-

лов маршрута 

В виде столбчатых диа-

грамм.  

При отображении осу-

ществляют ранжирование. 

На графике виден прирост 

/убыль значимости связи  

Локализация 

изменений  

в сети  

Вычисление вектора      

изменений на основе 

симметричной разно-

сти и на основе подг-

рафов соседей вершин 

Вычисление производится 

на основе пары графов 

В виде столбчатых диа-

грамм.  

При отображении осу-

ществляют ранжирование. 

На графике виден при-

рост/убыль значимости 

связи 

 

При этом для идентификации состояния сетевой инфраструктуры в резуль-

тате сбора измерительной информации в каждый из моментов времени наблюде-

ния (мониторинга) t, t+1, t+2, и т. д. строятся графы сети и производятся измере-

ния расстояний между графами соседей. Метрикам изменения (редактирования) 

графов в динамике (во времени) можно поставить в соответствие идентификацию 

следующих состояний элементов претерпевающей изменения на этапе ЖЦ дина-

мической ИТКС:  

– замена метки узла → изменение состояния узла;  

– замена метки дуги → изменение состояния канала связи;   

– вставка узла → восстановление (наращивание) узлов сети;   

– вставка дуги → восстановление (добавление) канала связи;  

– удаление узла → отказ узла (деградация сети);  

– удаление дуги → отказ канала (нарушение связности – деградация сети). 

Определяются метрики изменения двух соседних графов g и g1 анализи-

руемой сети графовым расстоянием d(g, g1). При этом на последовательности 

нескольких графов G = {g1, g2, …, gn}, наблюдаемых в скользящем временном 

окне подсистемы сетевого мониторинга, определяется минимальный граф (с 

минимальной суммарной стоимости операций, переводящих граф g в граф g1), яв-

ляющийся медианным или средним графом. По изменению графа соседей верши-
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ны в различные моменты времени формируется вектор расстояний между графа-

ми соседей, которые сравниваются с пороговым значением. В случае превышения 

порога графового состояния на очередном временном интервале наблюдения 

идентифицируется изменение состояния сети (переход сети из одного класса со-

стояния к другому), например деградация или восстановление сети (предотказное 

состояние или авария) и т. д.  

Из перечисленных методов теории графов для анализа сетевых инфра-

структур наиболее приемлемы методы на основе расстояния редактирования 

графов, поскольку они позволяют осуществлять оценку общего состояния сети 

учитывая техническое состояние, как отдельных сетевых устройств (вершин 

графа), соединений (ребер графа), а также путей передачи данных (ПД) (марш-

рутов ПД). В то же время, в архитектуру сети под эти методы необходимо вклю-

чение компонента интеллектуальной обработки, рис. 35. 

 

 
Рис. 35. Обобщенная архитектура перспективной системы мониторинга 

 

10. Алгоритм определения состояния сети  

на основе измерения графового расстояния и метода k-средних 

Процедура мониторинга современных сетевых инфраструктур должна 

осуществляться в режиме реального времени. При этом если в момент времени 

t состояние наблюдаемой сети принять за исходное состояние (первое множе-

ство вершин и ребер на сетевом графе g), то в промежуток времени t + 1 в силу 

внутренних (изменение режимов работы, величины обрабатываемого трафика и 

пр.), а также внешних (ошибки обслуживающего персонала, дестабилизирую-

щие воздействия и пр.) на динамической структуре будет наблюдаться совер-

шенно другое состояние (второе множество вершин и ребер сетевого графа g1), 
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в момент времени t + 2 может наблюдаться третье состояние, описываемое се-

тевым графом g2, или сеть может вернуться в исходное состояние, описываемое 

сетевым графом g и т. д. Каждое из этих состояний характеризуется расстояни-

ем между графами d(g, g1), d(g, g2) и т. д. Если исходное состояние сети, описы-

ваемое графом g принять за эталонное и определить порог на изменение рас-

стояния между ним и новыми графами, образующимися в моменты времени 

t + 1, t + 2 и т. д., как и порог на суммарное расстояние от него до каждого обра-

зованного графа, то в случае превышения величины порога будем считать, что 

сеть перешла в другое состояние.  

Другими словами, нормальное состояние ИТКС характеризуется допу-

стимыми изменениями топологии сети, что описывается некоторым множе-

ством графов, также, как и другие виды состояний ИТКС определяется также 

некоторым множеством графов. Данные множества образуют кластеры, в кото-

рых средний граф будет являться центром кластера (центром масс).    

С учетом вышеизложенного, а также на основании понятия среднего гра-

фа (Определение 7 таблицы 11) для идентификации видов состояния ИТКС 

можно применить алгоритм k-средних. При этом, если в ходе обработки 

наблюдаемых временных рядов параметров метрик, получаемых от сетевых 

устройств, используется ЕМ-алгоритм (рис. 21), то для определения состояния 

всей сети в целом в работе наиболее подходит при анализе графового расстоя-

ния алгоритм k-средних (как невероятностный аналог ЕМ-алгоритма). Рассмот-

рим его подробнее. 

Процедура алгоритма k-средних при определении состояния сети имеет 

следующие этапы: 

На начальном этапе такой подход предполагает, что в качестве исходных 

данных для идентификации нормального и аномальных состояний сети исполь-

зуются облака данных как неупорядоченные наборы данных, не привязанные к 

какой-либо из шкал измерений. В отличие от процедуры TDA, описанной выше и 

применяемой для анализа временных рядов метрик сетевых элементов, в предла-

гаемом алгоритме облако данных представляют в виде множества точек в задан-

ном топологическом пространстве метрик графов, описывающих состояния 

ИТКС. А поскольку в данном алгоритме исходные данные представлены сете-

выми графами, то граф сети преобразуется без потери информации в облако то-

чек, где каждому графу (характеризуемому графовым расстоянием от базового 

(исходного, спроектированного) графа) ставится в соответствие точка в соответ-

ствующем облаке данных, рис. 36 a). 

 

 

  

Предотказное 
состояние

Неработоспособное 
состояние

Работоспособное 
состояние

 

а) b) c) d) 

Рис. 36. Процедура алгоритма k-средних при определении состояния ИТКС ОП 
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На первом этапе определяется количество кластеров состояний сети. Од-

ной из особенностей алгоритма k-средних является заранее определяемое число 

кластеров. Для мониторинга сетевых инфраструктур, как правило, в конечной 

интерпретации оператора подсистемы мониторинга таких состояний всего два 

«работоспособное состояние» («норма») – сеть выполняет свои функции и «нера-

ботоспособное состояние» («авария», или блокировка сети). С целью недопуще-

ния внезапного перехода сети в аварийное состояние, также особый интерес пред-

ставляет «предотказное состояние» [7], характеризуемое повышенным риском от-

каза объекта контроля, возникающего как в результате внутренних процессов и 

причин, так и внешних воздействий на сеть в процессе ее функционирования. В 

соответствии с международной классификацией «предотказное состояние» соот-

носится с «критическому» [12]. В связи с изложенным, на первом этапе произ-

вольно определим на облаке точек три кластера, которые в последующем, после 

завершения схождения алгоритма k-средних, будут соответствовать основным 

состояниям ИТКС, рис. 36 b).  

На втором этапе алгоритма выбираются центры масс (центроиды), 

рис. 36 с). Процедура осуществляется по указанному в таблице 11 определению 

7 – медианного графа, такого, от которого суммарное расстояние до каждого 

графа (точек в соответствующем кластере) минимально, т. е. граф, являющийся 

центром масс в заданном кластере, соответствующем виду технического состоя-

ния [7, 12]. 
На третьем этапе, после анализа графового расстояния и определения 

медианных графов, соответствующих тому или иному состоянию сети, опреде-

ляется расстояние до центров масс от каждого из наблюдаемых графов, 

рис. 36 d). Если окажется, что рассматриваемый граф ближе к медианному гра-

фу (тяготеет к нему), описывающему первое (нормальное) состояние сети – 

«1», следовательно состояние данного графа имеет такое же состояние, как и 

граф с центром «1». Если рассматриваемый граф ближе к медианному графу, 

описывающего состояние «2», то состояние этого графа имеет такое же состоя-

ние, как и граф с центром «2», и т. д. Так на рис. 36 d) кластеры, описывающие 

работоспособное, предотказное и неработоспособное технические состояния 

выделены цветом.    

Как уже отмечалось ранее, в динамической системе, к которой относят и 

распределенные ИТКС, состояние сети постоянно изменяется. Например, вы-

ход из строя узла сети (вершины графа) или канала связи (ребра графа) влечет 

за собой перемаршрутизацию, направленную на восстановление функциональ-

ного состояния сети. Поэтому с течением времени сетевой граф будет претер-

певать изменения, а, следовательно, на каждом временном интервале монито-

ринга сети необходима итерация: 

– по определению новых кластеров ее состояния в следующий момент 

времени t + 1; 

– назначению центров масс (медианных графов), соответствующих видам 

состояния сети; 
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– определению расстояния наблюдаемого графа до центров масс медиан-

ных графов; 

– сравнение вычисленных расстояний и по их минимуму – идентифика-

ция вида состояния сети.  

Таким образом, итерационная процедура повторяется до момента време-

ни, когда рассматриваемый граф не окажется к центру кластера «2», графа, 

имеющему «предотказное состояние», или к центру кластера «3», графа, име-

ющего состояние «авария». 

На завершающем этапе компонент интеллектуальной обработки (рис. 35) 

транслирует на компонент отображения сигнал о виде состояния ИТКС в инте-

ресах оператора СППР или АСУС. 

Таким образом, рассмотренная процедура определения состояния сети на 

основе измерения графового расстояния и алгоритма k-средних является неве-

роятностной версией EM-алгоритма, рассмотренного выше в ходе анализа вре-

менных рядов наблюдаемых параметров сетевых устройств, и позволяет произ-

водить анализ состояния ИТКС в целом. 

 

Заключение 

В работе представлен обзор действующих технологий и систем сетевого 

мониторинга ИТКС ОП. Дана характеристика таким из них как SCOM, Zabbix, 

Nagios, Cacti, OSS, Amazon CloudWatch, и др. Их обзор показал, что в межведом-

ственных распределенных ИТКС вычислительные мощности на границах сети 

растут, а облачные вычисления, традиционно обеспечиваемые предоставлением 

инфраструктурных услуг в крупных ЦОД, перемещаются на границу сети. При-

чем рост доступности периферийных инфраструктур также подталкивает прило-

жения, которые обычно работают в удаленных ЦОДах, к работе на распределен-

ных периферийных устройствах. В этих условиях значительно меняются общие 

подходы и методы построения перспективных подсистем мониторинга сети.  

В работе определены функции подсистемы сетевого мониторинга ИТКС и 

сервера мониторинга, как ключевого ее элемента. Предложен вариант структуры 

сервера мониторинга ИТКС и зависимых подсистем. Рассмотрены назначаемые 

объекты мониторинга, а также перечень собираемых с них метрических данных с 

точки зрения функциональной производительности ИТКС. Сформулированы об-

щие требования к перспективным системам сетевого мониторинга, а также общие 

принципы организации и функционирования подсистем мониторинга ИТКС – для 

повышения устойчивости и надежности объекта контроля ключевым архитектур-

ным принципом проектирования современных подсистем мониторинга распреде-

ленных гетерогенных ИТКС определен принцип распределенности и децентрали-

зации.  

На основе проведенного анализа научно-методического аппарата оценки 

временных рядов наблюдаемых метрик предложен подход к формированию мето-

дики прогнозирования аномальных ситуаций по результатам мониторинга функ-

ционального состояния сетевых элементов ИТКС ОП. При этом превентивная 

идентификация аномального состояния сетевого элемента осуществляется путем 

выявления «запрещенных» кодовых комбинаций при наблюдении временных ря-
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дов, обработанных заимствованными из биоинформатики методами символиче-

ской динамики, используемыми ранее в процессе анализа сложных нуклеотидных 

геномных последовательностей, а также введение особого режима мониторинга, 

когда при идентификации предотказного ТС скважность опроса сервером мони-

торинга сетевого элемента значительно увеличивается с целью своевременного 

принятия превентивных управляющих воздействий на сетевую инфраструктуру 

для недопущения пропуска отказа сетевого элемента или наступления аварии. В 

основу предложенного алгоритма заложен метод символического представления 

временных рядов, на базе которого дана оценка энтропии кодовых слов, описы-

вающих временной ряд наблюдаемой метрики функционирующего сетевого эле-

мента и разработан алгоритм методики идентификации аномальной ситуации на 

временном ряду его параметров, состоящий из четырех этапов: предварительного 

этапа, этапа кодирования временных рядов, этапа идентификации вида техниче-

ского состояния сетевого элемента и завершающего этапа. Данный алгоритм поз-

волит в последующем сформировать порядок функционирования сервера мони-

торинга для идентификации аномалий в работе ИТКС ОП.  

Также в работе представлен обзор групп методов, учитывающих взаимное 

влияние сетевых элементов в динамике изменения состояния сети на основе ме-

тодов сетевой томографии, Приведены примеры дискретной (булевской) томо-

графии (где каждое соединение предполагается в двух состояниях – «работает» 

или «не работает»), а также непрерывной томографии, предполагающей что со-

единение характеризуется распределением вероятностей. В этом случае путь 

(последовательность соединений) характеризуется смешанным распределением 

вероятностей, и задача реконструкции решается EM-алгоритмом.  

На основе рассмотренных процедур применения средних графов (msa, 

mma, msd и mmd) для выявления аномальных состояний на сети по анализу рас-

стояния между графами в работе применен алгоритм k-средних, который в отли-

чие от использования ЕМ-алгоритма (для наблюдения за временными рядами 

параметров метрик, получаемых от сетевых устройств), является невероятност-

ным методом. 
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A general approach to the construction of advanced monitoring systems 

for distributed information and telecommunications networks 

 

V. V. Allakin, N. P. Budko, N. V. Vasiliev 

 
Task statement: based on a review of existing technologies and existing monitoring systems for pub-

lic information and telecommunications networks, as well as an analysis of the scientific and methodological 

apparatus for evaluating the time series of observed metrics, to develop general requirements and approach-

es to building promising network monitoring systems and to develop a methodology for predicting (preven-

tive identification) of abnormal situations based on the results of monitoring the functional state of network 

elements. The purpose of the work: to develop a general approach to the formation of methods for predict-

ing the state of connections on a public information and telecommunications network, as well as its network 

devices. Methods used: methods of multidimensional data analysis; methods of cluster analysis; topological 

methods of time series analysis; methods of behavioral analytics; symbolic representation of time series; 

network monitoring technologies Site/System Reliability Engineering, as a set of engineering practices that 

support reliable and trouble-free operation of applications in the present and future; Operation Support Sys-

tems, as a technology for supporting operations; methods of system analysis, structural synthesis, forecast 

theory, diagnostic theory, classification theory. The novelty of the work: to increase the stability and relia-

bility of a controlled heterogeneous information and telecommunications network, the key architectural 

principle of designing its monitoring subsystem is the principle of distribution and decentralization. Preven-

tive identification of abnormal states of network elements (in the form of devices, channels, paths and routes) 

is proposed to be carried out by identifying "forbidden" code combinations when observing time series, 

which are processed by symbolic dynamics methods borrowed from bioinformatics, previously used in the 

analysis of complex nucleotide genomic sequences, as well as by introducing a special monitoring mode, 

when, when identifying a pre-failure technical condition, the accuracy of the survey by the monitoring server 

of the network element is significantly increased in order to timely take preventive control actions on the 

network infrastructure and prevent the failure of the network element or the occurrence of an accident on the 

network. A method for classifying the state of network elements is proposed, consisting of a stage of training 

a classifier based on an EM algorithm, as well as a stage of directly classifying the type of technical condi-

tion. Result: the paper proposes a generalized architecture for building promising network monitoring sys-

tems, as well as a general subject-object model of it in the form of "entity-connection". The functions of the 

network monitoring subsystem and the monitoring server as its key element are defined. A variant of the 

monitoring server structure is considered. The assigned monitoring objects are defined, as well as a list of 

metric data collected from them from the point of view of the functional performance of the network. The 

method of symbolic representation of time series is chosen, on the basis of which the entropy of code words 
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describing the time series of the observed metric of a functioning network element is estimated, and an algo-

rithm for identifying its anomalous state on a time series of parameters is developed, consisting of four stag-

es: the preliminary stage, the stage of encoding time series, the stage of identifying the type of technical con-

dition of the network element and the final stage. Practical significance: A general approach to the con-

struction of an algorithm for the functioning of promising network monitoring systems has been developed. 

 

Keywords: time series, monitoring decentralization, information and telecommunications network, 

network monitoring subsystem, monitoring server. 
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