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воздушно-космического нападения 
 

Афонин И. Е., Макаренко С. И., Петров С. В. 

 
Актуальность. США завершили разработку оперативно-стратегической концепции «быст-

рый глобальный удар». В целях обеспечения целеуказания средствам воздушно-космического нападе-

ния (СВКН) при нанесении «быстрого глобального удара» комплексы высокоточного оружия сопря-

гаются с средствами разведки. Для обоснования эффективных военно-технических решений по от-

ражению «быстрого глобального удара» необходимо исследовать обобщенный информационный 

конфликт, возникающий между системой СВКН и системой воздушно-космической обороны (ВКО). 

Одним из частных информационных конфликтов в составе этого обобщенного конфликта «система 

СВКН – система ВКО» является конфликт между комплексами и средствами разведки и целеуказа-

ния в составе системы СВКН и разведываемыми объектами системы ВКО. Целью работы являет-

ся формирование описательной модели комплексов и средств разведки, используемых для вскрытия 

элементов системы ВКО и целеуказания при нанесении «быстрого глобального удара». Данная опи-

сательная модель в дальнейшем планируется к использованию при формировании исходных данных, 

используемых при формализации следующих частных конфликтов: между средствами разведки в 

составе СВКН и источниками информации в системе ВКО; между средствами разведки в составе 

СВКН и средствами связи системы ВКО. Описательная модель комплексов разведки, используемых 

для вскрытия системы ВКО, основана на обобщении и анализе исключительно открытых источни-

ков и публикаций. Результаты и их новизна. Элементом новизны работы являются сформирован-

ные обобщённые тактико-технических характеристики типовых комплексов и средств разведки 

космического и воздушного базирования в составе системы СВКН, решающих задачи радио- и ра-

диотехнической, оптико-электронной и радиолокационной разведки, а также описательная модель 

средств и способов компьютерной разведки. Практическая значимость. Представленная в работе 

описательная модель будет полезна техническим специалистам для обоснования новых технологи-

ческих решений при разработке и обосновании особенностей эксплуатации источников информации 

и средств связи в системе воздушно-космической обороны. Кроме того, данная модель будет полез-

на научным работникам и соискателям, ведущим научные исследования в области исследования ин-

формационных конфликтов и в области устойчивости системы воздушно-космической обороны. 
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Введение 

В течение 2009-2012 гг. вооруженные силы (ВС) США завершили разра-

ботку оперативно-стратегической концепции «Prompt Global Strike» – «Быст-
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рый глобальный удар» (БГУ) и активизировали деятельность, направленную на 

практическую реализацию ключевых положений этой концепции. Основные и 

частные положения этой концепции изложены в работах [1-8]. Основной целью 

концепции БГУ является придание ВС США способности высокоточного воз-

действия на объекты противника в кратчайшие сроки на большие дальности с 

использованием набора ударных средств в обычном или ядерном оснащении. 

Концепция БГУ предусматривает одновременный удар большого количества 

средств поражения высокоточного оружия (ВТО), прежде всего крылатыми ра-

кетами (КР), по выбранным целям, административным и военным центрам, в 

том числе и по пусковым установкам межконтинентальных баллистических ра-

кет (МБР) противника, с высокой интенсивностью пуска КР и МБР. В перспек-

тиве ВС США за счет развития ВТО и сопряжения его с глобальной системой 

разведки и целеуказания для нанесения БГУ планируют задействовать только 

КР и МБР в обычном оснащении для достижения текущих стратегических за-

дач, а ядерные силы использовать только как оружие устрашения [1]. Задачи 

планирования, подготовки и проведения боевых операций в соответствии с 

концепцией БГУ возложены на Командование глобальных ударов и интеграции, 

созданное в структуре Объединенного стратегического командования ВС США.  

При практической реализации концепции БГУ эксперты Пентагона рас-

сматривают несколько возможных сценариев, при этом в отношении потенци-

ального конфликта с Российской Федерацией (РФ) интерес представляет сле-

дующий основной сценарий – «Применение БГУ по упреждению ракетно-

ядерного удара со стороны государства, обладающего арсеналом ядерного ору-

жия». Данный сценарий был подробно разобран в работе [5]. Отметим что БГУ 

в своем составе будет содержать два основных эшелона. Первый эшелон – 

средства воздушно-космического нападения (СВКН), ориентированные на по-

ражение элементов системы воздушно-космической обороны (ВКО) с целью 

снижения ее эффективности при отражении удара СВКН второго эшелона БГУ. 

Второй эшелон (основной) – СВКН, предназначенные для поражения объектов 

системы государственного и военного управления, объектов критической ин-

фраструктуры государства, в том числе и пусковых установок МБР, в условиях 

уже подавленной системы ВКО. 

Для обеспечения целеуказания СВКН при нанесении БГУ комплексы 

ВТО сопрягаются с средствами разведки. При этом средства разведки обеспе-

чивают как первичное добывание сведений о местоположении объектов пора-

жения в первом и втором эшелонах БГУ, так и уточнение данных и выявление 

новых объектов поражения уже в процессе нанесения БГУ. 

Направлением исследований авторов является формирование моделей 

конфликта «СВКН – система ВКО» при отражении удара первого эшелона БГУ. 

Данный конфликт может быть декомпозирован на ряд частных конфликтов: 

 «средства разведки в составе СВКН – источники информации в систе-

ме ВКО», формализующий процессы оценки разведзащищенности ра-

диолокационных станций (РЛС) контроля воздушного пространства в 

составе радиотехнических войск (РТВ), РЛС системы контроля космиче-
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ского пространства (СККП), РЛС системы предупреждения о ракетном 

нападении (СПРН), а также РЛС зенитно-ракетных комплексов (ЗРК); 

 «средства разведки в составе СВКН – средства связи системы ВКО», 

формализующий процессы оценки разведзащищенности линий связи и 

центров передачи и обработки информации на пункты управления 

(ПУ) системы ВКО, а также других ее элементов (в т.ч. резервных РЛС 

и ЗРК), передающих информацию в радиодиапазоне; 

 «средства радиоэлектронного подавления (РЭП) в составе СВКН – ис-

точники информации в системе ВКО», формализующий процессы 

оценки помехозащищенности РЛС контроля воздушного пространства 

в составе РТВ, РЛС СПРН, РЛС СККП, а также РЛС ЗРК и пассивные 

средства радиоэлектронной разведки (РЭР); 

 «средства РЭП в составе СВКН – средства связи системы ВКО», фор-

мализующий процессы оценки помехозащищенности формализующий 

процессы оценки помехозащищенности линий связи и центров приема 

и обработки информации на ПУ системы ВКО, а также других ее эле-

ментов (в т.ч. резервных РЛС и ЗРК), принимающих информацию в 

радиодиапазоне; 

 «средства поражения в составе СВКН – элементы системы ВКО», 

формализующий процессы оценки живучести всех элементов системы 

ВКО: ПУ, РЛС, средства РЭР, ЗРК и пр. 

Целью настоящей статьи является формирование описательной модели 

комплексов и средств разведки, используемых для вскрытия элементов системы 

ВКО и целеуказания при нанесении БГУ. Данная описательная модель в даль-

нейшем планируется к использованию при формировании исходных данных, 

используемых при формализации первого и второго из вышеуказанных част-

ных конфликтов. 

 

1. Особенности использования комплексов и средств разведки 

при планировании и нанесении «быстрого глобального удара» 

средствами воздушно-космического нападения 

Как показал анализ работ [2, 4, 5, 9, 10], особенностью разведки и целе-

указания при БГУ СВКН является следующее (рис. 1). 

На этапе планирования БГУ в основном используются космические сред-

ства разведки, прежде всего средства радио- и радиотехнической разведки 

(РРТР) и оптико-электронной разведки (ОЭР). Воздушная разведка ведется на 

большой высоте пилотируемыми и беспилотными летательными аппаратами 

(БПЛА) вдоль границ без захода в воздушное пространство атакуемой страны. 

На данном этапе средствами РРТР вскрывается структура и местоположение 

основных объектов системы ВКО, являющихся целями для поражения в первом 

эшелоне БГУ: РЛС РТВ; РЛС СПРН; РЛС СККП; РЛС и ПУ ЗРК; ПУ различно-

го уровня. Средствами ОЭР космического базирования определяется назначе-

ние объектов системы ВКО, уточняются и корректируются данные о местопо-

ложении стационарных объектов системы ВКО, которые в дальнейшем исполь-
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зуются для формирования целеуказаний средствам ВТО. На этом же этапе форми-

руются и уточняются данные о местоположении основных ПУ государственного и 

военного управления, объектов критической инфраструктуры государства, явля-

ющихся целями для поражения во втором (основном) эшелоне БГУ. 
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Рис. 1. Применение средств разведки для вскрытия объектов системы ВКО 

и целеуказания для средств ВТО в процессе нанесения БГУ 

 

На этапе, предшествующем непосредственному нанесению БГУ, косми-

ческими и воздушными средствами РРТР и ОЭР уточняется местоположение 

мобильных объектов системы ВКО: мобильных РЛС РТВ, РЛС, пусковых уста-

новок, ПУ ЗРК, мобильных ПУ различного уровня. Формируются окончатель-

ные данные по целеуказанию средствам ВТО в первом эшелоне БГУ. Форми-

руются варианты по перенацелеванию средств ВТО на различные точки разме-

щения мобильных объектов ВКО в процессе нанесения БГУ. 

В процессе нанесения БГУ в составе первого эшелона для вскрытия но-

вых объектов системы ВКО, а также для контроля результативности поражения 

ранее вскрытых объектов, используются как пилотируемые летательные аппа-

раты (ЛА) – специальные самолеты РРТР, действующие за пределами зон по-

ражения ЗРК системы ВКО, так и БПЛА, оборудованные средствами РРТР и 

ОЭР, действующие непосредственно в зоне ведения боевых действий. Инфор-

мация с ЛА и БПЛА, действующих в первом эшелоне БГУ используется для 

целеуказания по вновь выявленном объектам системы ВКО: резервным РЛС, 

ПУ и ЗРК. 



 
Системы управления, связи и безопасности  №1. 2021 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2021-10108 

 
 

URL: http://sccs.intelgr.com/archive/2021-01/08-Afonin.pdf 
 

194 

К космическим аппаратам (КА), которые могут решать задачи разведки 

объектов системы ВКО, можно отнести следующие: КА РТР Ferret-D, SSU и 

SSU-2; КА РР Vortex, Mercury, Magnum, Orion, Mentor; КА ОЭР KeyHole, 

TacSat-3 и ORS [2, 10, 11]. 

К пилотируемым ЛА, которые могут решать задачи РРТР, можно отнести 

RC-135W Rivet Joint, RC-12, RC-7B и ЕС-130Н CompassCall. К БПЛА, которые 

могут решать задачи РРТР и ОЭР, можно отнести RQ-4 Global Hawk, RQ-6 

Outrider и MQ-1C Grey Eagle [2, 10]. 

Отметим, что кроме комплексов и средств РРТР и ОЭР космического и 

воздушного базирования, определенную роль для вскрытия объектов систе-

мы ВКО играют средства компьютерной разведки и радиолокационной раз-

ведки (РЛР). 

Средства сетевой, потоковой и аппаратной компьютерной разведки, дей-

ствуя в сетях связи общего пользования (СС ОП), сопряженных с линиями свя-

зи системы ВКО (в том числе проводными и оптическими), могут обеспечивать 

добывание оперативно-ценной информации, позволяющей вскрыть принадлеж-

ность и структуру виртуальных каналов обмена данными в системе государ-

ственного и военного управления [12], в том числе – в системе ВКО, проходя-

щих через сегменты СС ОП, идентифицировать тип и роль объекта в системе 

ВКО, используемое им программное обеспечение (ПО), интенсивность обмена 

данными с другими объектами. Результаты применения средств компьютерной 

разведки в дальнейшем могут использоваться в интересах формирования целе-

указаний для атакующих информационно-технических воздействий (ИТВ), 

осуществляющих как информационное блокирование объектов системы ВКО, 

так и нарушение целостности информации, предаваемой в ней. 

Средства семантической, форматной, пользовательской компьютерной 

разведки действуя в открытых сетях связи, в социальных сетях и на электрон-

но-вычислительных машинах (ЭВМ) лиц командного состава и обслуживающе-

го персонала объектов системы ВКО, могут вскрывать местоположение и уточ-

нять предназначение значимых объектов, дислокацию сил и средств системы 

ВКО, схем организации управления, которые в дальнейшем используются для 

определения приоритетности поражения объектов при проведении БГУ [12]. 

В отношении средств РЛР стоит отметить, что в ряде случаев космиче-

ские средства РЛР могут использоваться как аналоги средств ОЭР. Однако, по 

мнению авторов, средства РЛР воздушного базирования, по все видимости не 

будут использоваться, т.к. являются активно излучающими источниками ра-

диоизлучения (ИРИ), которые будут заблаговременно обнаруживаться и пора-

жаться ЗРК системы ВКО сразу же после входа в их зону поражения. 

Таким образом, комплексы и средства РРТР и ОЭР космического и воз-

душного базирования, а также средства компьютерной разведки играют важ-

ную роль в формировании целеуказаний средствам поражения ВТО для вывода 

из строя элементов системы ВКО. В связи с этим целесообразным является их 

подробный анализ и формирование обобщённых тактико-технических характе-

ристик (ТТХ) типовых средств разведки. 
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2. Описательная модель комплексов и средств  

радио- и радиотехнической разведки 

Радиоэлектронная разведка (РЭР) – процесс получения информации в ре-

зультате приема и анализа электромагнитных излучений радиодиапазона, со-

здаваемых работающими радиоэлектронными средствами (РЭС) [13]. 

Составными частями радиоэлектронной разведки являются радиоразведка 

и радиотехническая разведка. 

Радиоразведка (РР) – вид радиоэлектронной разведки, ориентированный 

на различные виды радиосвязи, основным содержанием которого является: об-

наружение и перехват открытых, засекреченных, кодированных передач связ-

ных радиостанций; пеленгование их сигналов; анализ и обработка добываемой 

информации с целью вскрытия ее содержания и определения местонахождения 

ИРИ; снижение нагрузки или подрыв криптографических систем [13]. 

Применительно к системе ВКО основными объектами РР являются: пере-

дающие средства радиосвязи, размещённые на мобильных объектах системы 

ВКО; центры радиосвязи на стационарных и мобильных ПУ; средства радио-

связи вынесенных и удаленных РЛС РТВ, ЗРК ПВО и других объектах [10, 14]. 

Радиотехническая разведка (РТР) – вид радиоэлектронной разведки, це-

лью которого являются сбор и обработка информации, получаемой с помощью 

РЭС о радиоэлектронных системах противника по их собственным излучениям, 

и последующая их обработка с целью получения информации о положении ис-

точника излучения, его скорости, наличии данных в излучаемых сигналах. 

В общем случае объектами РТР являются: радиотехнические устройства 

различного назначения (РЛС, импульсные системы радиоуправления, радиоте-

лекодовые системы, а также электромагнитные излучения (ЭМИ), создаваемые 

работающими электродвигателями, электрогенераторами, вспомогательными 

устройствами и т.п.) [13]. 

Применительно к системе ВКО основными объектами РТР являются: ста-

ционарные и мобильные РЛС РТВ; РЛС воздушного базирования, размещенные 

на ЛА истребительной авиации и БПЛА контроля воздушного пространства; 

РЛС СПРН; РЛС СККП; РЛС ЗРК [10, 14]. 

Средства РРТР позволяют: 

 установить несущую частоту передающих ИРИ; 

 определить координаты ИРИ; 

 определить тип ИРИ, в некоторых случаях – идентифицировать ИРИ, 

как какое-то определённое РЭС; 

 измерить параметры сигнала (частоту повторения, длительность, вид 

модуляции и другие параметры); 

 определить структуру боковых лепестков излучения радиоволн; 

 определение поляризации радиоволн; 

 установить скорость сканирования антенн и метод обзора 

пространства у РЛС; 

 проанализировать и записать информацию. 
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Необходимо отметить, что средства РР ориентированы главным образом 

на перехват и выделение семантического содержания передаваемых сообще-

ний, а средства РТР – на определение параметров сигналов, их накопление с 

целью формирования радиоэлектронного портрета ИРИ, и его последующее 

отождествление с конкретным образцом вооружения или военной техники 

(ВВТ). Однако особенностью современного этапа развития средств РР и РТР 

является, во-первых, невозможность дешифровки сообщений, которые в подав-

ляющем большинстве передаются в зашифрованном виде, во-вторых, сред-

ствам РРТР на современном этапе их развития свойственна определенная уни-

версальность относительно объектов разведки [15]. При этом отнесение тех или 

иных РЭС к объектам РР или РТР может быть произведено уже после обработ-

ки результатов разведки и классификации вскрытых объектов. Такая тенденция 

не позволяет утверждать об ориентированности на вскрытие объектов системы 

ВКО исключительно средств РТР, а требует учитывать возможности интегри-

рованных средств РРТР при оценке разведзащищенности системы ВКО. 

Основными способами обнаружения сигналов, используемыми система-

ми РРТР, являются [16]: 

 непрерывное сканирование диапазона частот; 

 дискретное сканирование полосы частот; 

 комбинированное сканирование. 

Вероятность обнаружения РЭС систем радиосвязи зависит от отношения 

скорости сканирования к длительности принимаемых сигналов. Например, при 

продолжительности связи в УКВ-диапазоне, равной нескольким секундам, ско-

рость сканирования в этом диапазоне, равная 20-50 МГц/с, будет являться при-

емлемой [16]. 

Чувствительность приемников разведывательных устройств в КВ- и 

УКВ-диапазонах с широкополосными антеннами лежит в пределах 0,5-5 мкВ/м, 

а разрешающая способность по частоте находится в пределах 20-30 кГц [16]. 

Сложнее обстоит дело с перехватом сигналов средств радиосвязи, кото-

рые используют режимы псевдослучайной перестройки рабочей частоты 

(ППРЧ). В этом случае средствам РРТР необходимо дополнительно вскрыть 

программу, по которой изменяется ППРЧ [17]. 

Современные цифровые приемные устройства, работающие в режиме ра-

диомониторинга в диапазоне частот 1,5-30 МГц, имеют чувствительность 

184 дБВт/Гц, динамический диапазон не менее 80 дБ, скорость поиска по ча-

стоте 3-50 ГГц/с, разрешение по частоте от 100 Гц до 5 кГц. Они способны ве-

сти разведку сигналов с ППРЧ, сигналов со сжатием, со всеми видами модуля-

ции и кодирования [16]. Однако вскрытие содержания передаваемых сообще-

ний, за предполагаемое время оперативной ценности передаваемой информа-

ции, является практически нерешаемой задачей из-за повсеместного использо-

вания средств криптографической защиты. 

Дальность электромагнитной доступности ИРИ из состава систем связи 

для средств РРТР определяется типом ИРИ и используемым ими диапазо-

ном [16]: 

 для средств КВ радиосвязи – 3000 км; 
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 для средств УКВ радиосвязи – 200 км (при наличии прямой видимости); 

 для средств радиотехнического обеспечения – 100 км для наземных 

целей, до 300 км для воздушных целей. 

 

2.1. Средства космического базирования 

Рассматривая КА РТР Ferret-D, SSU и SSU-2 как прототипы космических 

средств РТР, можно сформировать обобщенные ТТХ такого типового средства 

[2, 10, 11]: 

 диапазон ведения РТР: от 30 МГц до 80 ГГц; 

 вскрываемые параметры РЭС: местоположение, тип, режимы работы; 

 точность определения местоположения РЭС: 1-10 км; 

 ширина полосы сканирования: 5500-8000 км; 

 высота развертывания орбитальной группировки КА: 800-1200 км; 

 периодичность безпропускного обзора поверхности Земли: 1,5-5,5 ч. 

Рассматривая КА РР Vortex, Mercury, Magnum, Orion, Mentor как прото-

типы космических средств РР, можно сформировать обобщенные ТТХ такого 

типового средства [2, 10, 11]: 

 диапазон ведения РР: от 45 МГц до 40 ГГц; 

 функциональность: вскрытие местоположения, типа, режимов работы 

связных РЭС; перехват информации наземных радиосредств, а также 

переговоров по УКВ-линиям радиосвязи; перехват сообщений в УВЧ 

каналах правительственной и военной радиосвязи; 

 периодичность безпропускного обзора поверхности Земли: непрерывно. 

 

2.2. Средства воздушного базирования 

Как показано в работе [2], средства РРТР воздушного базирования явля-

ются основными средствами добывания информации об объектах ВКО (прежде 

всего – РЛС) в военных конфликтах. При этом могут использоваться как специ-

ализированные самолеты РРТР (RC-135W Rivet Joint, ЕС-130Н CompassCall), 

так и относительно универсальные БПЛА (типа RQ-4 Global Hawk), оборудо-

ванные аппаратурой РРТР. 

Как правило, для решения задач РРТР в ходе военных операций средства 

воздушного базирования декомпозируются на два компонента. 

1. Основной компонент, образованный специализированными комплек-

сами РРТР (например, RC-135W Rivet Joint), действующими в пределах 

воздушного пространства противника, но вне зоны поражения ЗРК либо 

за его пределами, и решающими базовые задачи по ведению РРТР. 

2. Вспомогательный компонент, включающий в себя средства РРТР на 

БПЛА, действующие в пределах воздушного пространства противни-

ка, недоступного для средств РРТР основного компонента (например, 

в пределах зон гарантированного поражения ЗРК), которые решают 

задачи РРТР непосредственно над территорией противника. 
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Рассматривая комплексы RC-135W Rivet Joint, RC-12, RC-7B и ЕС-130Н 

CompassCall как прототипы первого компонента средств РРТР воздушного ба-

зирования, а также с учетом ТТХ таких средства РРТР как ES-5000, 

AN/ALQ-61, WJ-1740, FASTHAT, LR-5200, можно сформировать обобщенные 

ТТХ такого типового средства. 

ТТХ типового средства основного компонента средств РРТР [2, 16, 18, 19]: 

 назначение: ведение РРТР ИРИ наземного, морского и воздушного ба-

зирования в СМВ, ДМВ и МВ диапазонах длин волн, а также пеленго-

вание ИРИ в автоматическом и ручном режимах; 

 функциональность РР: перехват и пеленгование, запись, дешифриро-

вание и анализ радиопереговоров противника, в том числе переговоров 

экипажей боевых самолетов между собой и с наземными ПУ на даль-

ности до 900 км; 

 функциональность РТР: одновременное обнаружение, распознавание и 

предварительное определение местоположения ИРИ на дальности до 

500 км; 

 диапазон ведения РР: от 3 МГц до 18 ГГц; 

 диапазон ведения РТР: 0,5-40 ГГц; 

 точность пеленгования ИРИ: 0,01°-2°; 

 точность определения координат ИРИ: 100-150 м; 

 ширина мгновенной полосы обзора: 0,5 ГГц; 

 скорость перестройки: 100 МГц/мкс; 

 чувствительность: 190 дБВт/Гц; 

 высота ведения разведки: 3-7 км; 

 удаление от линии соприкосновения войск: 50-100 км; 

 дальность полета: до 11000 км; 

 скорость полета: до 970 км/ч; 

 высота полета: до 16,5 км; 

 масса: 54-146 т; 

 экипаж: до 5 человек, оперативная группа – до 25 человек. 

Рассматривая БПЛА RQ-4 Global Hawk, RQ-6 Outrider и MQ-1C Grey 

Eagle [20] как прототипы второго компонента средств РРТР воздушного бази-

рования, можно сформировать обобщенные ТТХ такого типового средства: 

 диапазон частот: 1,8-18 ГГц; 

 динамический диапазон: 60 дБ; 

 точность определения частоты ИРИ: 2 МГц; 

 точность пеленга ИРИ: 0,8°; 

 скорость полета: до 500 км/ч; 

 высота полета: до 18 км; 

 дальность полета: до 6000 км. 

Задачами БПЛА, оснащенных комплексами РРТР, являются следую-

щие [20]: 

 проведение первоначальной разведки в оперативной глубине; 
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 определение местоположения ИРИ и их параметров в интересах 

формирования целеуказаний для комплексов РЭП и средств ВТО по 

результатам РРТР; 

 вскрытия местоположения базовых станций сетей Wi-Fi, базовых 

станций мобильной сотовой и транкинговой связи. 

На стратегическом уровне управления основной функцией БПЛА являет-

ся ведение РРТР, в ходе которой они должны осуществлять перехват сигналов, 

их анализ и формирование карты радиоэлектронной обстановки. Одновременно 

происходит пополнение баз данных/библиотек РЭС, расположенных в районе 

патрулирования. На оперативном уровне решаются задачи по ведению развед-

ки, в том числе видовой, формированию целеуказаний системам ВТО. На так-

тическом уровне БПЛА с помощью систем и средств РРТР могут собирать и 

передавать пользователям критически важные данные о радиоэлектронной об-

становке и формировать целеуказание на подавление или уничтожение вновь 

обнаруженных РЭС [20]. 

В перспективе до 2030 г. ожидается, что воздушные средства РТР будут 

использовать диапазон частот 0,7-160 ГГц для тактических самолетов и 

0,25-160 ГГц для стратегических самолетов. Чувствительность приемной части 

систем РТР может составить до 190 дБВт/Гц, динамический диапазон – 

до 90 дБ, точность пеленга – до 0,02-0,05°, число каналов – более 100, число 

РЭС, параметры которых хранятся в запоминающем устройстве, может соста-

вить несколько тысяч. К этому же сроку ожидается, что системы РР будут ис-

пользовать диапазон частот от 0,03 МГц до 100 ГГц, иметь чувствительность 

150-180 дБВт/Гц, избирательность 90-95 дБ, точность пеленга 0,1-0,5 °, точ-

ность определения координат на дальности до 300 км – 10-20 м [16]. 

 

3. Описательная модель комплексов и средств 

оптико-электронная разведки 

Оптико-электронная разведка (ОЭР) – процесс добывания информации с 

помощью средств, включающих в свой состав входную оптическую систему с 

фотоприемником и электронные схемы обработки электрического сигнала, ко-

торые обеспечивают прием и анализ электромагнитных волн видимого и ин-

фракрасного (ИК)-диапазонов, излученных или отраженных объектами и мест-

ностью [13]. 

Оптико-электронная разведка ориентирована на доразведку объектов, 

вскрытых по результатам РРТР, уточнение местоположения и классификацию 

ИРИ как объекта системы ВКО, вскрытие стационарных и мобильных ПУ, мест 

дислокации РЛС и ЗРК, районов их рассосредоточения, запасных позиций и т.д. 

 

3.1. Средства космического базирования 

Принимая средства КА KeyHole, TacSat-3 и ORS как прототипы космиче-

ских средств ОЭР, можно сформировать их обобщенные ТТХ [2, 10, 11]: 
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 диапазон ведения разведки: днем – видимый диапазон волн (с 

получением стереоизображений), ночью – ИК-диапазон; 

 разрешающая способность: до 0,15 м в панхроматическом режиме и до 

1,5 м в многоспектральном режиме; 

 ширина полосы обзора: 1200-3600 км; 

 высота развертывания орбитальной группировки КА: 200-500 км; 

 периодичность безпропускного обзора поверхности Земли: 1,5-2,5 ч. 

 

3.2. Средства воздушного базирования 

Необходимо отметить, что подавляющая часть средств ОЭР размещается 

на БПЛА. Такие БПЛА ведут разведку в режиме «дежурство в воздухе». Рас-

сматривая MQ-9 Reaper и RQ-4 Global Hawk как варианты типового БПЛА, 

можно сформировать ТТХ обобщенного БПЛА – носителя средств ОЭР [2]: 

 вариант боевого применения в интересах обнаружения объектов 

системы ВКО: следование в боевых порядках СВКН; дежурство в 

воздухе до 45 ч на высоте до 18 км; 

 скорость полета: до 500 км/ч; 

 дальность полета: до 6000 км; 

 аппаратура разведки: единый интегрированный радиотехнический, 

оптико-электронный и радиолокационный комплекс; 

 параметры разведки: обеспечивает получение радиолокационного и 

оптического изображения местности с разрешением до 0,3 м. За сутки 

может быть получено изображение с площади 138 км2 на расстоянии 

200 км. 

Более полные сведения о средствах ОЭР представлены в работе [2]. 

 

4. Описательная модель комплексов и средств 

радиолокационной разведки 

Как показано ранее, для обеспечения разведки и целеуказания при нане-

сении БГУ могут использоваться КА РЛР, особенностью применения которых, 

с одной стороны, является дублирование средств ОЭР, с другой стороны, кос-

мические средства РЛР являются всепогодными, не зависят от метеорологиче-

ских условий, обладают разрешающей способностью, сопоставимой с ОЭР. 

Рассматривая КА Lacrosse, TerraSAR-X2, SAR-Lupe, TanDEM-X, Cosmo-

Skymed как варианты типовых КА РЛР, можно сформировать ТТХ обобщенно-

го средства комической РЛР [11, 21-23]: 

 диапазон ведения разведки: Х и L диапазоны; 

 разрешающая способность: 

а) в фоторежиме детальной съемки: 0,25-0,9 м; 

б) в фоторежиме обзорной съемки: 2-3 м; 

в) в режиме ведения съемки в полосе: 10-15 м; 

 ширина полосы обзора: 3-200 км; 
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 высота развертывания орбитальной группировки КА: 600-700 км; 

 периодичность обновления данных обзора поверхности Земли: в 

масштабе времени, близком к реальному, при передаче данных через 

КА-ретрансляторы. 

Более полные сведения о космических средствах РЛР представлены в ра-

ботах [21-24]. 

 

5. Описательная модель средств и способов компьютерной разведки 

5.1. Средства и способы компьютерной разведки 

Компьютерная разведка – добывание информации из компьютерных 

систем и сетей, характеристик их программно-аппаратных средств и пользо-

вателей [20]. 

Выделяют три типа источников информации для компьютерной раз-

ведки [13]: 

 данные, сведения и информация, обрабатываемые, передаваемые и 

хранимые в компьютерных системах и сетях; 

 характеристики программных, аппаратных и программно-аппаратных 

комплексов; 

 данные о пользователях компьютерных систем и сетей, а также об их 

деятельности и интересах. 

Несмотря на то, что в большинстве работ, посвященных вопросам раз-

ведзащищённости системы ВКО, компьютерная разведка не рассматривается, с 

учетом текущих тенденций развития систем военной связи, образующих ин-

формационное пространство системы ВКО, данный тип разведки начинает иг-

рать всё большую роль. Как показал проведенный в работе [12] анализ совре-

менных систем военной связи, а также перспектив их развития, в этих системах 

преобладают следующие основные тенденции: 

 переход от иерархического принципа построения систем военной свя-

зи, когда их структура жестко увязывается со структурой организаци-

онной подчиненности абонентов, к децентрализовано-сетевой струк-

туре, которая не зависит от системы подчиненности абонентов и, в 

большей степени, соответствует современным требованиям к сетецен-

трическим системам государственного и военного управления; 

 отказ от построения систем военной связи на основе выделенной сете-

вой инфраструктуры и переход к их построению на основе гибридного 

подхода, когда отдельные сегменты СС ОП национальных и регио-

нальных операторов связи, а также сегменты глобальной сети (типа 

Интернет) используются в качестве элементов транспортной инфра-

структуры систем военной связи; 

 максимальное широкое использование для построения систем военной 

связи подходов, протоколов и технологий, применяемых в граждан-

ской сфере связи и телекоммуникаций. 
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Данные тенденции подтверждаются общими принципами построения си-

стем военной связи как для ВС РФ, так и для ВС США. 

Стационарные и мобильные узлы связи, на основе которых формируется 

информационное пространство системы ВКО, привязываются к единой системе 

связи (ЕСЭ) РФ, которая одновременно с услугами организации связи для во-

енных потребителей предоставляет услуги связи для СС ОП операторов связи и 

доступа пользователей РФ в сеть Интернет. Широко распространена практика 

аренды необходимых канальных ресурсов для привязки объектов системы ВКО 

у региональных и национальных операторов связи. Ряд экспертов считает, что в 

настоящее время развертывание отдельной телекоммуникационной инфра-

структуры для систем военной связи является экономически нецелесообраз-

ным, и что современные и перспективные системы связи для военных потреби-

телей должны активно использовать ресурсы гражданских операторов СС ОП 

национального и регионального масштаба. Однако, использование в системах 

военной связи «гражданских технологий», одновременно с их фактической ин-

теграцией через общие сегменты СС ОП в мировое информационное простран-

ство, существенно расширяет спектр уязвимостей военных систем связи (в 

частности – подсистемы проводной связи системы ВКО), которые могут быть 

использованы противником при реализации ведения компьютерной разведки и 

ИТВ с целью как информационного блокирования объектов системы ВКО, так 

и нарушения целостности и конфиденциальности информации, передаваемой в 

ее подсистеме связи. 

По виду реализации средства и способы компьютерной разведки можно 

классифицировать следующем образом: 

 физические – реализованные в виде физических или аппаратных 

средств, которые подключаются к инфокоммуникационной инфра-

структуре, ведут анализ физических полей, побочных электромагнит-

ных излучений и наводок (ПЭМИН) в интересах добывания данных, 

сведений и информации; 

 программные – реализованные в виде программных средств, которые в 

виде вирусов, закладок или специализированного программного обес-

печения добывают данные, сведения и информацию за счет анализа 

логики построения и функционирования компьютерных систем, а так-

же информационных потоков, циркулирующих в них. 

Рассматривая отдельные объекты системы ВКО как человеко-машинные 

компьютерные системы, объединенные через средства радио- и проводной свя-

зи в компьютерные сети, можно выделить следующие типы компьютерной раз-

ведки значимые для оценки разведзащищенности системы ВКО [13]: 

 семантическая – обеспечивающая добывание фактографической и ин-

дексно-ссылочной информации путем поиска, сбора и анализа структу-

рируемой и неструктурируемой информации из общедоступных ин-

формационных ресурсов или конфиденциальных источников компью-

терных систем и сетей, а также путем семантической (аналитической) 

обработки полученных и накопленных массивов сведений и документов; 
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 алгоритмическая – обеспечивающая добывание информации путем ис-

пользования заранее внедренных изготовителем программных или ап-

паратных закладок, ошибок и недекларированных возможностей ком-

пьютерных систем и сетей; 

 вирусная – обеспечивающая добывание данных путем внедрения ви-

русных программ в уже эксплуатируемые программные комплексы и 

системы для перехвата управления компьютерными системами; 

 разграничительная – обеспечивающая добывание информации из от-

дельных (локальных) компьютерных систем, которые могут не входить 

в состав сети, осуществляемая на основе преодоления средств разгра-

ничения доступа путем несанкционированного доступа к информации, 

физического доступа к компьютерной системе или к носителям инфор-

мации; 

 сетевая – обеспечивающая добывание информации из компьютерных 

сетей путем мониторинга сети, инвентаризации и анализа уязвимостей 

сетевых ресурсов и объектов пользователей, а также последующего 

удаленного доступа к информации путем использования выявленных 

уязвимостей систем и средств сетевой (межсетевой) защиты ресурсов, а 

также блокирование доступа к ним, модификация, перехват управления 

либо маскировка своих действий; 

 потоковая – обеспечивающая добывание информации путем перехва-

та, обработки и анализа сетевого трафика, выявления структур компь-

ютерных сетей, а также их технических параметров; 

 аппаратная – обеспечивающая добывание информации путем обра-

ботки сведений, получения аппаратуры, оборудования, технических 

модулей и их анализа, испытания для выявления их технических харак-

теристик и возможностей, полученных другими видами компьютерной 

разведки; 

 форматная – обеспечивающая добывание информации путем агреги-

рованной обработки, фильтрации, декодирования, а также проведения 

других преобразований форматов (представления, передачи и хране-

ния) добытых данных в сведения, а затем – в информацию, для после-

дующего ее наилучшего представления пользователям; 

 пользовательская – обеспечивающая добывание информации о пользо-

вателях, их деятельности и интересах на основе определения их сете-

вых адресов, местоположения, организационной принадлежности, ана-

лиза их сообщений и информационных ресурсов, а также путем обес-

печения доступа пользователей к информации, циркулирующей в спе-

циально созданной информационной инфраструктуре. 

На современном этапе развития компьютерных систем и сетей перечис-

ленные типы компьютерной разведки охватывают все существующие много-

уровневые «горизонтальные» и «вертикальные» каналы утечки информации из 

компьютерных систем и сетей. При этом внутри указанных типов возможно 
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выделение нескольких подтипов разведки, например, по виду добываемой ин-

формации на: фактографическую («видовую») и параметрическую. 

Общая классификация средств и способов компьютерной разведки пред-

ставлена на рис. 2. 

 
Средства и способы компьютерной разведки

По типу разведки

Семантические

Алгоритмические

Вирусные

Разграничитель-

ные

Сетевые

Потоковые

Аппаратные

Форматные

Пользовательские

По степени 

лигитимности 

Лигитимные

Нелигитимные

По объекту атаки

Атаки, ориентированные 

на информацию, обра-

батываемую, передава-

емую и хранимую, в 

компьютерных системах и 

сетях

Атаки, ориентированные 

на сведения о 

характеристиках 

программно-аппаратных 

комплексов

Атаки, ориентированные 

на пользователей 

компьютерных систем и 

сетей

Направленные на создание условий для 

ведения компьютерной разведки

По цели 

Направленные на 

добывание информации

Использование 

утечки данных

Сбор данных об 

объектах в 

компьютерных сетях 

и на отдельных ЭВМ

Злоупотребление ресурсами

Внедрение контролируемого контента 

в данные

Имитация соединения

Воздействие на время и состояние

Злоупотребление функциональностью

Вероятностные приемы

Использование аутентификации

Использование привилегий

Воздействия на структуру данных

Манипулирование ресурсами

Социальная инженерия

Нарушение физической 

безопасности

Воздействие на цикл 

сопровождения и обслуживания

 
Рис. 2. Классификация средств и способов 

компьютерной разведки [20] 

 

Основным способом реализации компьютерной разведки является атака 

средств компьютерной разведки [25, 26]. 

Атака средств компьютерной разведки – это как пассивные действия, 

направленные на добывание информации и, как правило, связанные с наруше-

нием ее конфиденциальности, так и активные действия, направленные на со-

здание условий, благоприятствующих добыванию информации. 

К настоящему времени сложился подход к описанию компьютерных атак, 

основанный на использовании их классификации с учетом множества призна-
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ков. Один из наиболее полных учетов признаков реализован в классификации 

САРЕС [27], разработанной корпорацией MITRE. Однако классификация 

САРЕС не выделяет в отдельную категорию атаки средств компьютерной раз-

ведки. Учитывая этот недостаток классификации САРЕС, отечественными спе-

циалистами в работе [26] была предложена классификация атак средств компь-

ютерной разведки с включением в классификацию образцов конкретных атак. 

Эта классификация представлена на рис. 3. 

 
Атаки средств компьютерной разведки

Атаки, направленных на добывание информации 

в компьютерных системах и сетях
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Извлечение данных
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Похищение 

записи объекта в 

Java Script

Накопление 

данных из 

запросов 

различных 

пользователей

Криптоатака 

заполнения на 

СУБД

Кража данных 

путем междомен-

ного обобщения

Определение 

характеристик 

браузера

Перехват данных

Осуществление доступа/перехват/
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Сниффинг (прослушивание)

Перехват информации, 

пересылаемой по открытым 

сетям

Пассивный перехват и 

присвоение кода 

приложений

В процессе 

динамического 

обновления

В процессе 

установки патчей

В процессе 

первоначальной 

установки

Похищение имен и 

идентификационных данных 

пользователей путем мониторинга 

событий API

Использование 

неудаляемых 

cooke 
Сбор данных о сетевых 

ресурсах

Определение характеристик 

на основе анализа 

инфраструктуры

Сканирование с целью 

обнаружения устройств, 

систем и маршрутов

Мониторинг записей 

обмена e-mail

Перенос зон DNS

Вскрытие хостов

ICMP запросы

Пинг TCPACK, 

UDP, TCPSYN

Контроль маршрутов 

трассировщиков

Сканирование с целью 

обнаружения уязвимостей

Сканирование портов

Определение 

характеристик 

удаленных ОС 

Пассивное

Активное

IP 

контроль

TCP/IP 

контроль

ICMP 

контроль

Злоупотребление ресурсами

Внедрение контролируемого контента в данные

Имитация соединения

Воздействие на время и состояние

Злоупотребление функциональностью

Вероятностные приемы

Использование аутентификации

Использование привилегий

Воздействия на структуру данных

Манипулирование ресурсами

Информационно-

психологические воздействия на 

персонал

Нарушение физической 

безопасности

Воздействие на цикл 

сопровождения и обслуживания

Атаки, направленные на создание условий 

для ведения компьютерной разведки

 
Рис. 3. Классификация атак средств компьютерной разведки [26] 
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5.2. Разведка по открытым источникам 

При вскрытии параметров и мест размещения объектов системы ВКО, их 

состава и предназначения всё большую роль играет сбор организационной и 

технической информации, а также информации об эксплуатирующем ее персо-

нале и лицах, принимающих решения, в социальных сетях, на общедоступных 

геоинформационных сервисах (типа Google Map) и на тематических сайтах сети 

Интернет. Большое количество комментариев лиц, проходящих службу на объ-

ектах системы ВКО, фото- и видеоматериалы, геотеги на электронных картах 

позволяют при соответствующей обработке получить информацию как о том 

или ином объекте системы ВКО, так и вскрыть общую структуру системы, роль 

и предназначение отдельных объектов, а также в реальном времени отслежи-

вать тенденции ее развития (перевооружения) или смены дислокации (переба-

зировании). 

При сборе такой информации широко используются средства разведки по 

открытым источникам – в рамках проведения семантической и пользователь-

ской компьютерной разведки. Классификация средств разведки по открытым 

источникам представлена на рис. 4. Более подробные данные об этих средствах 

представлены в работе [20]. 

Во многом повышение значимости разведки по открытым источникам 

обусловлено тем фактом, что порядка 10-15% необходимой информации имеет-

ся в глобальной сети Интернет уже в готовом виде (необходима только ее ве-

рификация), а остальные 85-90% информации могут быть получены в результа-

те сравнения, анализа и синтеза разрозненных и представленных в различных 

источниках фактов. Естественно, что информация, полученная таким образом, 

нуждается в верификации. 

 
Средства разведки 

по отрытым источникам

Традиционные 

средства разведки

На основе многомерного 

семантического анализа 

На основе агрегирования 

результатов поиска 

Средства разведки 

на основе технологий 

«Больших Данных»

Комбинированные

Информационно-психологические 

воздействия на персонал
 

Рис. 4. Классификация средств разведки 

по отрытым источникам [20] 

 

Для решения задач анализа открытых источников используются аппарат-

но-программные средства, основу которых составляют алгоритмы поиска и се-

мантического анализа. Специальные программы опрашивают сайты и извлека-
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ют из них нужную информацию, используя широкий спектр средств лингви-

стического, семантического и статистического анализа. Действуя автономно, 

такие программы анализа данных выявляют любую целевую информацию, как 

только она появится в сети Интернет. 

Особенностью программ анализа данных на основе семантических поис-

ковых алгоритмов является то, что они могут находить только ту информацию, 

которая в явном виде находится в документах, размещенных в сети Интернет, а 

уже потом, за счет анализа различных документов с совпадающим целевым 

контентом, начинают «собирать» информационное наполнение запроса пользо-

вателей. Более интересным направлением развития таких средств разведки яв-

ляется анализ разнородных, изначально семантически не связанных между со-

бой данных с целью выявления неслучайных совпадений или скрытых законо-

мерностей и последующей их «привязкой» к объектам разведки. Такое направ-

ление получило развитие в рамках исследования проблемы «Больших данных» 

(Big Date). 

Формирование глобального электронного постоянно пополняющегося 

архива поведенческой активности самых различных субъектов, от отдельных 

государств и коммерческих компаний до небольших групп и отдельных инди-

видуумов, в сети Интернет послужило основой появления Больших данных. 

Технологии Больших данных основаны, прежде всего, на методах стати-

стического и интеллектуального анализа данных, применяемых на огромных 

постоянно пополняемых массивах данных. 

Технологии Больших данных позволяют [28]: 

 проводить различные и подробные классификации той или иной сово-

купности людей, их информации, иных объектов по самым разнообраз-

ным признакам. Такие классификации обеспечивают понимание взаи-

мосвязи тех или иных характеристик объекта с теми или иными его 

действиями; 

 осуществлять многомерный статистический корреляционный анализ, 

выявляющий закономерности и связи различных факторов; 

 прогнозировать и управлять, путем использования выявленной корре-

ляционной связи факторов, для определения наиболее целесообразного 

способа воздействия в информационном пространстве. 

Более подробная информация об использовании технологий Больших 

данных при решении задач разведки представлена в работах [20, 28]. 

Выводы 

Средства технической разведки – это основной фактор, влияющий на раз-

ведзащищенность структуры, режимов работы, местоположения объектов си-

стемы ВКО. При этом для системы ВКО из всего многообразия средств техни-

ческой разведки основную угрозу представляют следующие типы разведки: 

1) РРТР, ориентированная на вскрытие параметров и местоположения 

ИРИ, отождествление их с конкретными объектами или элементам си-

стемы ВКО; места и времени контроля воздушно-космического про-
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странства; содержания ведущегося радиообмена; с последующим фор-

мированием целеуказаний для средств поражения ВТО и средств РЭБ; 

2) ОЭР, ориентированная на уточнение местоположения и классифика-

ции ИРИ как конкретного объекта системы ВКО; вскрытие резервных 

позиций и дополнительных мест дислокации мобильных РЛС, ЗРК и 

других объектов; 

3) РЛР, ориентированная на дублирование задач ОЭР в сложных метео-

условиях; 

4) компьютерная разведка, ориентированная на добывание оперативно-

ценной информации, позволяющей вскрыть принадлежность и струк-

туру виртуальных каналов обмена данными в системе ВКО, проходя-

щими через сегменты СС ОП, уточнять схемы организации управле-

ния, идентифицировать тип и роль объекта в системе ВКО, используе-

мое им программное обеспечение, интенсивность обмена данными с 

другими объектами.  

В статье представлена описательная модель комплексов и средств развед-

ки, используемых противником для вскрытия системы ВКО и целеуказания при 

нанесении БГУ СВКН, с учетом их перспективного развития в период до 

2030 г., которая может быть использована при формировании исходных данных 

для оценки разведзащищенности и скрытности системы ВКО в соответствую-

щих моделях, а также при разработке методов, методик и способов повышения 

соответствующих показателей РЛС, ЗРК и ПУ. 
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Descriptive model of intelligence systems used to detection the elements 
of an aerospace defense system and target designation when aerospace 

attack means are doing prompt global strike 
 

I. E. Afonin, S. I. Makarenko, S. V. Petrov 

 
Relevance. The US has developed the prompt global strike concept. In order to means of aerospace 

attack accurately strike targets, these means joint to intelligence systems. Parameters of these systems de-

termine the accuracy of the aerospace attack means. The aim of the paper is to form a descriptive model of 

intelligence systems used to detection the elements of an aerospace defence system and target designation 

when aerospace attack means are doing prompt global strike. The descriptive model is based on synthesis 

and analysis of exclusively open sources and publications. Results and their novelty. An element of the nov-

elty of the model is generalized tactical and technical characteristics of standard space and air-based intel-

ligence systems such as communications, electronic and computer intelligence systems. Practical signifi-
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cance. The descriptive model presented in this paper will be useful for technical specialists to justify new 

technological solutions for the aerospace defence system. In addition, this model will be useful for research-

ers and carrying out study in the field of information conflict and in the field of the stability of the aerospace 

defence system. 
 
Keywords: model, descriptive model, prompt global strike, aerospace defence system, aerospace at-

tack means, communications intelligence, electronic intelligence, computer intelligence. 
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