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Формальная модель обеспечения информационной безопасности 

при управлении ресурсами на производствах 

 

Заколдаев Д. А., Гришенцев А. Ю. 

 
Постановка задачи: автоматизация промышленных областей и производств, усиление вза-

имозависимости и интеграции между производствами и отраслями при одновременном росте до-

ступных вычислительных мощностей обуславливает актуальность автоматизации управления про-

изводственно-технологическими процессами и повышения уровня их безопасности на всех уровнях 

системного функционирования. Известные способы требуют существенной доработки и пока не 

существует общего решения задачи автоматизации управления производствами и отраслями. Це-

лью работы является формализация управления ресурсами на основе отображения производствен-

но-технологических процессов в фазовое пространство для обеспечения информационной безопасно-

сти. Используемые методы: решение задачи отображения производственно-технологических про-

цессов в фазовое пространство решается за счёт декомпозиции производственно технологического 

процесса на группы и этапы последовательных и параллельных управляемых преобразований ресур-

сов; на основе прогнозирования и анализа движения ресурсов в фазовом пространстве производить-

ся выработка оптимальной контролируемой траектории движения ресурсов в области приемлемых 

и управляемых рисков. Новизна: элементами новизны представленного решения является объедине-

ние ранее известных моделей межотраслевого баланса и отображения технологических процессов в 

фазовое пространство с моделями информационной безопасности на основе предлагаемой концеп-

ции обеспечения информационной безопасности при управлении ресурсами с помощью моделирова-

ния и анализа движения и преобразования ресурсов. Результатом работы является предлагаемый 

подход к формализации, детализированный на уровне достаточном для практического применения. 

Практическая значимость заключается в выработке инструментария моделирования, анализа и 

прогнозирования принятия управленческих решений, обеспечивающих поддержку информационной 

безопасности на предприятиях и в отраслях, и позволяющих осуществлять процесс управления про-

изводственно-технологическими процессами в области приемлемых и управляемых рисков.  

 

Ключевые слова: информационная безопасность, управление, принятие решения, векторное 

пространство. 

 

Актуальность 

Характерным примером развития технологического процесса является 

техпроцесс производства полупроводниковых микросхем, если рассматривать 

процесс эволюции с 1970-х гг. при линейном разрешении литографического 

оборудования от ≈3 мкм, до 3 нм технологии, презентованной в 2018 г. [1]. Та-

ким образом, приблизительно за пятьдесят лет, технологическое повышение 

плотности по линейным размерам составило 103 раз, по площадным 106 раз, при 

этом максимальная объемная плотность прирастает как произведение площад-

ной плотности и плотности слоистых структур полупроводника, зависящих от 
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технологии напыления (осаждения) и обработки поверхности слоистых струк-

тур, качества структуры кристаллической решётки полупроводника. Данный 

пример является показательным, т. к. на основе полупроводниковой техники 

реализуются все современные информационные технологии. При этом ожида-

ется значительный прорыв в информационных технологиях, за счёт техники ре-

ализуемой на базе квантовых вычислительных и коммуникационных систем. 

Развитие информационной отрасли не случайно и определяет синергетический 

эффект информационного изменения во всех регионах планеты Земля и ближ-

нем космосе. Следствием и оборотной стороной развития информационных 

технологий является процесс глобализации, как концентрация средств управле-

ния и укрупнение производственных цепочек в мировом масштабе [2]. При 

этом возникает комплекс задач, сложно-связных [3] между собой общей идео-

логией эффективного [4], устойчивого, безопасного информационного управ-

ления [5, 6] направленного на удовлетворение нужд растущего числа потреби-

телей при ограниченных ресурсах, в условиях распределения и вероятных про-

тиворечий интересов источников управления. Сложившаяся ситуация влияет и 

изменяет уровень и формат абсолютно всех взаимодействий, в том числе в 

борьбе за ресурсы на глобальной мировой арене. Одни из первых решений за-

дачи статистики и оптимизации, сырьевого и ресурсного баланса, эффективно-

го управления и передачи информации в стремительно меняющихся условиях 

были предложены, В. К. Дмитриевым [7], В. В. Леонтьевым [8], И. Р. Пригожи-

ным [9, 10], В. А. Котельниковым [11], Г. Найквистом [12], К. Э. Шенноном 

[13]. Решение данных задач, можно совокупно объединить как: развитие мето-

дов управления и передачи управляющих воздействий. Значительный вклад в 

анализ эволюционных процессов цивилизации и связи этих процессов с приро-

дой внёс В. И. Вернадский [14].  

Значительный интерес и актуальность представляет гармонизация про-

цессов управления, проектирования [15, 16], прогнозирования состояния слож-

ных систем [17], автоматизации управления [18, 19], оптимального управле-

ния [20]. 

Приоритетность информационных процессов [21], в управлении, а значит 

и в реализации этого управления вполне очевидна. Не случайно современная 

экономика носит название цифровой, в основе цифра – как информационная 

единица интерпретации некоторых процессов реального или виртуального мира 

в форматах современных технических средств обработки и передачи информа-

ции. При этом конфиденциальность, доступность и целостность информации в 

процессах управления, определяют дееспособность субъектов и объектов 

управления в пространстве управления [22]. С концепцией цифровой экономи-

ки тесно связано понятие киберфизических систем (КФС). В частности, к ним 

следует отнести системы индустриального производства, управляемые с помо-

щью вычислительных платформ и систем (computer-integrated manufacturing) 

CIM [23], системы виртуализации производства [24–26]. Подобные индустри-

ально-компьютерные комплексы породили стремление к построению вирту-

альных цифровых моделей, известных также под названием «цифровые двой-

ники» (digital twins) [27–29]. Излагаемая в статье формальная модель, в некото-
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рой степени является альтернативой упомянутому тренду, позволяющей учи-

тывать не только качество производственного функционала, но и вопросы ин-

формационной безопасности индустриальных КФС.  

Целью работы является формализация управления ресурсами на основе 

отображения производственно-технологических процессов в фазовое простран-

ство для обеспечения информационной безопасности. 

 

Предпосылки к разработке формальной модели 

Будем называть ресурсами: сырьё; промежуточные объекты в технологи-

ческой цепочке являющиеся продуктом производства одних технологических 

процессов и продуктом потребления других; станки, машины и механизмы; вы-

числительные мощности; труд людей; производственные площади; научные и 

инженерно-исследовательские разработки; различные виды энергии (электро-

энергия, тепловая энергия, энергия потока воды, ветра и проч.), применяемые в 

технологических процессах. Дополнительно, ресурсы можно разделить на: ма-

териальные и информационные [30]. Процесс упорядоченного преобразования 

одних ресурсов в другие, которые могут быть конечным продуктом потребле-

ния или ресурсом других преобразований, является производственным процес-

сом или производственно-технологическим процессом. Математическая фор-

мализация производственно-технологического процесса есть математическое 

моделирование реальных явлений на основе накопленного опыта инженерной и 

управленческой интуиции и знаний. Выявление структуры, анализ и оптимиза-

ция информационных потоков управления, сохранение конфиденциальности, 

целостности и доступности управляющей информации необходимый фактор 

обеспечения работоспособности производства и интеграции отдельных произ-

водств в отраслевые направления, и экономику в целом. 

 

Определение производственно-технологического пространства и по-

становка задачи оценки рисков управления 

В основе построения конечномерного векторного производственно-

технологического пространства 11   NNV   с метрикой 2L  лежит ортонормиро-

ванный базис 121 ,,...,, NN eeee  образованный единичными векторами потребляе-

мых ресурсов и производимой продукции Neee ,...,, 21 , и времени 1Ne , где 

1N  – мерность пространства 11   NNV  . Пусть точка 1 Np Va , где p – индекс 

временных отсчётов, с координатами ),,...,,( 111

p

N

p

N

ppp xxxxa  , определяет доступ-

ные ресурсы для реализации некоторого процесса производства чего-либо или 

другими словами начальное положение производственного процесса в произ-

водственно-технологическом пространстве (ПТП), точка 11   Np Va  с координа-

тами ),,,...,,( 1

1

11

1

1

1

1 



  p

N

p

N

ppp xxxxa , определяет конечное положение производствен-

ного процесса в том же пространстве 1NV , причём p

Nx 1  есть время начала и 
1

1





p

Nx  – время завершения реализации производственного процесса, будем назы-

вать точки подобные точкам pa  и 1pa , опорными. Определим векторы управле-

ния технологическим процессом 1 Np Vv  и 11   Np Vv , как радиус векторы, про-

ведённые из начала системы координат пространства 1NV  в опорные точки pa  и 
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1pa , соответственно. Определим разностный вектор   ppp vvv 1  

= 1
1

1

1

1

1 ,)( 








   Np
N

n

p

nn

N

n

p

n

p

nn Vvxxx ee , как вектор технологического процесса. 

Пример опорных точек, векторов управления и вектора технологического про-

странства, в производственно-технологическом пространстве 12V , отображены 

на рис. 1.  

 
Рис. 1. Векторы управления 121,  Vvv pp  и производственно- 

технологического процесса 121   Vvvv pppΔ   в 12V  

 

В случае если задающий пространство 11   NNV   набор базисных векто-

ров 121
~,~,...,~,~

NN eeee  не является ортонормированным, необходимо выполнить его 

ортогонализацию и нормирование известным способом Грамма-Шмидта. Фи-

зический смысл ортогонализации ПТП заключается в том, что в рамках данного 

производственно-технологического процесса, реализуемого в реальных физи-

ческих условиях, можно произвести декомпозицию некоторого продукта и/или 

сырья по базисным элементам 121
~,~,...,~,~

NN eeee  векторного пространства 1NV . 

 Например, если некоторое предприятие (или цех) занимается сборкой 

редукторов и формализует свой производственный цикл, то редуктор и процесс 

его сборки, можно представить в пространстве отдельных сборочных компо-

нентов и считать различные компоненты ортогональными, т. е. не представи-

мыми в виде линейной комбинации других компонентов, т. к. например, невоз-

можно в рамках сборочного процесса ввести операции фрезерования зубчатых 

колёс, т. к. данные операции не входят в процесс операций сборки реализуемых 

на данном предприятии (цехе). В результате, при заданном уровне детализации 

любое ПТП всегда будет конечномерным, при этом для сложных, наукоёмких 

производственно-технологических процессов мерность ПТП может быть доста-

точно велика. 

Пространство 1NV  позволяет произвести декомпозицию сложного произ-

водственно-технологического процесса на относительно элементарные произ-

водственно-технологические операции, а также получить опорные точки пере-
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хода ),,...,,( 111

p

N

p

N

ppp xxxxa   от одних операций (технологических процессов) к 

другим, как было сказано ранее радиус векторы pv  из начала координат про-

странства 1NV  в точки pa  являются векторами управления.  

Пусть в ПТП при помощи опорных точек, без параллелизма, определен 

некоторый производственно-технологический процесс 11,...,,  Mppp aaa , назовём 

такой процесс векторная цепь. Начальная точка, точка входа в производствен-

но-технологический процессе есть точка pa , точка завершения процесса есть 
1Mpa , тогда по правилу сложения векторов, сложный производственно-

технологический процесс можно представить как векторную сумму последова-

тельных во времени элементарных технологических процессов, в пространстве 
1NV , т. е.: 




 
M

m

mppMp vvvv
1

1 ΔΔ . (1) 

Отметим, что физически параллелизм производственно-технологических 

процессов возможен только по временной компоненте, т. е. по 1Ne . 

Необходимо учитывать, что при параллельном потреблении ресурсов, в 

производственно-технологическом процессе будут образовываться параллель-

ные векторные маршруты, к которым векторная сумма вида (2) не применима. 

Следует отметить, что в общем виде производственно-технологический про-

цесс может иметь несколько точек входа и несколько точек выхода. Таким об-

разом, сложный производственно-технологический процесс имеющий парал-

лельные цепи, множественные точки входа и входа, характеризуется множе-

ством vdΔ , где d – индексы множества ПТ цепей не имеющих кратных (парал-

лельных) маршрутов векторов mpv Δ . В общем случае для описания подобных 

технологических процессов, содержащих кратные (параллельные) маршруты, 

может быть эффективно применена теория графов, что так же способствует 

наглядности визуализации. 

При заданных условиях существуют следующие причины невозможности 

или ошибки реализации общего vΔ  и частных mpv Δ , векторов производственно-

технологических процессов: ошибка в производственно-технологическом про-

цессе, ошибка вектора управления. 

Пусть заданы опорные точки 111 ,,,   Npppp Vbbaa  и вектора 
11 ,,   Nppp Vvvv Δ , где ppp vvv  1Δ , тогда возможны следующие виды ошибок: 

 ошибка оценки начального положения, когда начальное положение в 

ПТ пространстве оценивается не как фактическое в точке pa , а как 

ошибочное в точке pb , будем называть вектор расстояния между точ-

ками ppp ab Δ , вектором ошибки оценки начального положения; 

 ошибка производственно-технологического процесса, есть ошибка ко-

нечного положения, когда фактическое конечное положение в ПТП 

есть точка 1pb  вместо заданного вектором управления 1pv  в точке 1pa , 

будем называть вектор расстояния между точками 111   ppp ab Δ , 

вектором ошибки производственно-технологического процесса; 

 ошибка вектора управления 1pv , определяется некорректным управле-

нием, или ошибкой в канале передачи управляющей информации, в 
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случае некорректного управления корректное положение, т. е. опорная 

точка 1pa  неопределенна, в случае ошибки в канале передачи инфор-

мации, корректное положение 1pa  известно, следовательно, может 

быть вычислен вектор апостериорной ошибки 111   ppp ab Δ , а сама 

ошибка может быть сведена к ошибке производственно-технологи-

ческого процесса. 

Следует отметить, что при нарушении корректной реализации производ-

ственно-технологического процесса, в том числе в случае отсутствия управля-

ющей реакции на изменения доступных ресурсов, может образовываться ошиб-

ка производственно-технологического процесса, устранение такой ошибки воз-

можно за счёт корректировки вектора управления 1pv  и 1pa , соответственно, 

при необходимости, создания дополнительной опорной точки, обозначим 
15.0   Np Va , при этом для оценки положения новой опорной точки, необходим 

вектор управления 15.0   Np Vv . 

Не исключено и совместное проявление ошибок.  

Начальное положение, в частности, и текущее положение в целом оцени-

вается при управлении с помощью обратных связей, вектор управления есть 

внешнее, а вектор технологии внутренне воздействие на производственный 

процесс, оба этих вектора могут содержать ошибки, при не исправлении кото-

рых, возможно нарушение производственно-технологического процесса 

(рис. 2). 

 
Рис. 2. Векторы управления 14321 ,,,,   Nppppp Vvvvvv  и опорные точки 

14321 ,,,,   Nppppp Vaaaaa  в цепочке производственно-технологичес-

кого процесса 1321 ,,,   Npppp Vvvvv ΔΔΔΔ . Размытие опорных точек 

отображает возможную вероятность ошибки в реализации производ-

ственно-технологического процесса и управления 

 

Все перечисленные виды ошибок могут быть классифицированы как ин-

формационные ошибки в результате нарушения принципов конфиденциально-

сти, целостности и доступности информации, в первую очередь целостности и 

доступности информации как неполучение или недостаточная обработка ин-
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формации и извлечение знаний о состоянии системы и необходимом принятии 

решений и действий корректного управления.  

Повышение эффективности использования ресурсов, является одной из 

приоритетных задач любого предприятия. К неэффективному использованию 

ресурсов возможно отнести следующие явления: ошибки оценки спроса и пла-

нирования производства приводящее к затовариванию складов и одновремен-

ной неспособности удовлетворить реальный запрос потребителя, недостаток 

и/или неэффективный расход сырья и простой оборудования, отсутствие эф-

фективной загрузки для трудового коллектива. Все эти виды ошибок сводятся к 

ошибке управления (на уровне элементарных производственно-

технологических процессов и их цепочек), неспособного учесть динамичное 

изменение ситуации на рынке и изменение доступности ресурсов. Таким обра-

зом, решение приоритетной задачи повышение эффективности использования 

ресурсов сводится к задаче повышения качества управления. 

Выработка и передача конечному потребителю производственно-

технологического процесса и вектора управления является информационным 

взаимодействием. Выработка технологии, а соответственно, и управляющего 

вектора является отдельным технологическим процессом, в котором так же 

присутствуют управляющие векторы. Поэтому управление будет доминиро-

вать над технологией, в смысле причинности, но технология может влиять на 

выработку управляющего воздействия и в этом проявляется обратная связь 

определяющая устойчивую и возможно предопределённую эволюцию инду-

стрии. 

Следует отметить, что по утверждению А. И. Фурсова эволюционная ло-

гика сложных систем всегда предопределена [31]. При этом технологии, без-

условно, являются системообразующим фактором сложных систем. 

В случае, если вид функции распределения )|( vW  вектора управления 
1 NVv  известен, а векторный параметр   является одним из векторов 1NV , бу-

дем говорить, что это параметрический случай. Если же известно, что функции 

распределения )(vW  принадлежит классу множеств всех непрерывных функций 

распределения, то случай будет непараметрическим. В соответствии с принци-

пами информационной безопасности рассмотрим случай потери целостности 

и/или доступности управляющей информации, формирующей вектор управле-

ния. Вопрос конфиденциальности в данной работе не рассматривается (по 

крайней мере на данном этапе). В результате ошибки в управляющей информа-

ции может произойти полное или частичное нарушение технологического про-

цесса. В статистической теории информации для оценки рисков потери инфор-

мации используют функцию вида: 

1

(γ ) ( ( ), ) ( | )
NV

R v W v dv   


   , (2) 

где   – параметр оценки; )(v  – класс функций оценки риска распознавания 

вектора управления, т. е. определения координат точки a для параметра  ; 

)),((  vΠ  – функция потерь, учитывающая последствия выбора решения; 
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)),((  vΠ  – условная функция распределения v при заданном параметре оцен- 

ки   [32]. 

Таким образом, зная последовательность технологического процесса и 

распределение вероятностей вектора управления, при фиксированном значении 

параметра оценки  , можно отыскивать оптимальное решение )(ˆ v  которое со-

ответствует минимальному значению условного риска в заданном классе функ-

ций )(v . Возможные методы выбора решения, при заданных условиях, хорошо 

известны, например, из теории статистической радиотехники и определяются 

следующими критериями: критерий минимакса; критерий максимума апосте-

риорной вероятности; критерий максимального правдоподобия. 

 

Категоризация рисков 

Произведём обобщённое определение области поиска управленческих 

решений определения траектории производственных процессов в ПТП (табли-

ца 1). 

 

Таблица 1 – Категоризация реализации рисков и определение области поиска 

 Управляемые риски Неуправляемые риски 

Приемлемые 

риски 

область оптимальной кон-

тролируемой траектории 

управления (1.1) 

область потери устойчивости по 

управлению (1.2) 

Неприемлемые 

риски 

область критических по-

терь: разрушения техноло-

гических процессов и ре-

сурсов (2.1) 

область потери устойчивости по 

управлению и разрушения тех-

нологических процессов и ре-

сурсов (2.2) 

 

Поиск решения оптимальной контролируемой траектории осуществляет-

ся в области управляемых и приемлемых рисков. 

 

Баланс непрерывного производства как баланс управления 

Как известно многие производственно-технологические процессы в ходе 

своей реализации производят некоторую продукцию, которую частично или 

полностью потребляют сами, в частности подобные процессы, потребления 

продукта собственного производства, учтены в известной модели межотрасле-

вого баланса Леонтьева. В предложенной выше модели производственно-

технологических процессов (цифровом двойнике) отсутствует возможность 

учёта потребления продукта собственного производства. Поэтому исследуем 

модель баланса непрерывного производства, допускающую потребление про-

дукта собственного производства, для этого введём понятие скорости 

t

tx
tc

p

np

n





)(
)(  изменения ресурса )(tx p

n . В случае замкнутого производственно-

технологического процесса скорость изменения ресурса Nnn ...1, e  будет обра-

зована двумя составляющими, скоростью потребления ресурса 0
)(







t

tz p

n , и 
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скоростью производства ресурса 0
)(






t

ty p

n . Таким образом, можно записать: 

t

tz

t

ty

t

tx
tc

p

n

p

n

p

np

n















)()()(
)( . Общее изменение объёмов ресурса в процесс реали-

зации производственно-технологического процесса pvΔ , для Nn ...1 , будет: 

0 0 0 0

0 0 0 0

( ) ( ) ( )
( )

p p p pp p p p

p p p pp
n

t T t T t T t Tp p p
p n n n
n

t t t t

x t y t z t
c t dt dt dt dt

t t t


   



  
  

      , (3) 

где p

n  – время задержки производства ресурса ne  от момента p

N

p xt 10   начала 

наблюдения производственно-технологического процесса до момента заверше-

ния наблюдения pp Tt 0 , где p

N

p

N

p xxT 1

1

1 



   – интервал времени работы исследу-

емого производственно-технологического процесса. Уравнение (3), есть урав-

нение баланса потребления/производства ресурса ne  отдельно взятым замкну-

тым ПТ процессом. 

Если 0)(
0

0


 pp

p

Tt

t

p

n dttc , то происходит потребление ресурса ne  больше, чем 

производство, если 0)(
0

0


 pp

p

Tt

t

p

n dttc , то производство ресурса  больше, чем по-

требление. Если некоторый производственно-технологический процесс непре-

рывен и мы производим его разбиение на интервалы ,...,,..., 11  ppp TTT , то физи-

ческой задержки p

n  производства ресурса ne , наблюдаться не будет, но при 

этом некоторые ресурсы от предыдущего производственно-технологического 

процесса длительностью pT  будут наследоваться последующим производ-

ственно-технологическим процессом длительностью 1pT . В результате, воз-

можно непрерывного, и длительного наследования, такие наследуемые ресурсы 

могут быть скрытыми от управления ресурсами их фактическая оценка в, неко-

торых случаях, может быть затруднена. 

В случае если исследуется весь производственно-технологический про-

цесс, то p

N

p

N xxT 1

1

1 



  , то можно записать: 

0

0

1( )

p

p

t T

p p p p

n n n n

t

c t dt x x x



    . (4) 

Если ввести цену nq  потребляемого ресурса ne , то можно вычислить за-

траты производственно-технологического процесса, как: 

0

0
1

( )
p p

p

t T pN
n n

n t

z t
q dt

t








  , (5) 

из которой возможно оценить необходимую цену реализации производимых 

ресурсов. Средняя стоимость единицы времени производственно-техноло-

гического процесса может быть оценена как: 
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p

N

n

Tt

t

p

nn

T

dt
t

tz
q

pp

p

 








1

0

0

)(

. 

В случае открытого производственно-технологического процесса, т. е. та-

кого процесса, в ходе реализации которого доступные ресурсы могут изменять-

ся извне, например, приобретаться у внешних поставщиков или перераспреде-

ляться между другими, параллельными, процессами и/или производствами, а 

также утрачиваться в силу различных обстоятельств, уравнения (3, 4) общего 

баланса и изменения ресурсов будут иметь вид: 

0 0

0 0

( ) ( )
p pp p

p pp
n

t T t Tp p
p p pn n
n n n

t t

y t z t
x dt dt y z

t t


 



 
    

   , (6) 

где p

ny~  – внешнее пополнение ресурса ne , p

nz~  – внешнее потребление ресурса ne , 

в процессе реализации открытого производственно-технологического процесса 
pvΔ , причём 0p

nxΔ . 

Таким образом, уравнение (6) позволяет учесть суммарное изменение 

(потребление/производство) ресурсов от момента p

N

p xt 10  , начала наблюдения 

ПТ процесса до момента завершения наблюдения 1

10



 p

N

pp xTt , в том числе, 

предприятиями реализующими параллельные производственно-технологи-

ческие процессы. При этом изменение ресурса ne  производственно-техно-

логическими процессами pD vΔ  (D – множество индексов параллельных произ-

водственно-технологических процессов) параллельными наблюдаемому про-

цессу Ddv pd ,Δ ,  интерпретируется как один из видов внешнего изменения p

ny~  

или p

nz~ . 

Для минимизации затоваривания производимым ресурсом ne  складов или 

простаивания на складах потребляемого ресурса ne , опорные точки 
111,...,,   NMppp Vaaa  по координате ресурса ne  должны располагаться по воз-

можности ближе к началу координат. При этом следует учитывать, что на 

большинстве реальных предприятий реализуется параллельное потребление ре-

сурсов множеством производственно-технологических процессов vdΔ , что мо-

жет существенно увеличить суммарное потребление ресурса. С другой сторо-

ны, если предприятие заинтересованно в наращивании запаса некоторого ре-

сурса, например, в рамках планирования расширения производства, то напро-

тив, предпочтительным является удаление от начала координат по координате 

ресурса Nnn ...1, e . 

Во многих случаях рассмотрение в едином пространстве ПТП ресурсов 

потребляемых и производимых может быть недостаточно информативно. По-

этому, кроме общего ПТП, предлагается использовать дополнительные произ-

водственно-технологические пространства: пространство прироста (производ-

ства, приобретения, добычи) ресурса (ППР) образованного компонентами (6) 
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p

n

Tt

t

p

n ydt
t

ty
pp

p
n

p

~)(
0

0










 и пространство убыли (самопотребления, реализации, потерь) 

ресурса (ПУР) p

n

Tt

t

p

n zdt
t

tz
pp

p

~)(
0

0





 



. При этом все сформулированные ранее прин-

ципы построения ПТП и анализа остаются в силе, причём: 

1) размерности пространств ПТП, ППР, ПУР, совпадают; 

2) в пространствах задаются опорные точки следующим образом: 

- общее ПТП: ),,...,,( 21

pp

N

ppp txxxa  ; 

- прирост ресурсов ППР: ),,...,,( 21ППР

pp

N

ppp tyyya  ; 

- убыль ресурсов ПУР: ),,...,,( 21ПУР

pp

N

ppp tzzza  ; 

причём Nnzyx p

n

p

n

p

n ...1,  ; 

3) если возможен переход от дискретного задания координат опорных то-

чек ),,...,,( 21

pp

N

ppp txxxa  , ),,...,,( 21ППР

pp

N

ppp tyyya   и ),,...,,( 21ПУР

pp

N

ppp tzzza   к непрерыв-

ным функциям )),(),...,(),(( 21 ttxtxtxa N , )),(),...,(),(( 21ППР ttxtxtxa N  и 

)),(),...,(),(( 21ПУР ttxtxtxa N , то он осуществляется за счёт 0tΔ , где pp ttt  1Δ . 

В некоторых случаях может быть полезным отдельный анализ потребле-

ния ресурсов собственного производства, в этом случае необходимо использо-

вать расщепление пространства ПУР на пространство внутреннее (потребление 

ресурсов собственного производства, потери) и пространство внешнего потреб-

ления (реализации). 

 

Алгоритмизация обеспечения информационной безопасности 

при управлении технологическими процессами и ресурсами 

Практически важным вопрос практической реализации предлагаемой ме-

тодологии обеспечения информационной безопасности при управлении ресур-

сами. Накопленный опыт показал, что наиболее удобным является способ визу-

ального моделирования (разработка исполняемых блок-схем) с помощью 

средств графического программирования, например, на основе программ: Sim-

ulink (MatLab) [33], LabView [34], SimInTech [35] и других. Наглядность созда-

ния последовательных и параллельных технологических процессов, следования 

и трансформации ресурсов, замечательно отображается с помощью средств 

графического программирования. Рассмотрим некоторые базовые элементы не-

обходимые для реализации исполняемых блок-схем рисунок 3. Источник и 

приёмник ресурса (рис. 3а), необходимы для построения целостного техноло-

гического процесса в заданных границах, источник и приёмник ресурсов опре-

деляют потоки ресурсов за пределы рассматриваемого одного или нескольких 

технологических процессов. Физически источник и приёмник ресурсов реали-

зуется в виде вектора данных. Технологический процесс (рис. 3б), получает на 

вход ресурсы nxx ,...,1 , на выходе выдаёт ресурсы Nn xx ,...,1 , реализует функцию 

движения и преобразования (трансформации, накопления, транспортировки) 

ресурсов. Следует отметить, что параметр nx  определяет изменение (потребле-
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ние или производство ресурса), т. к. Nnzyx nnn ...1,  . В общем случае все эле-

менты исполняемых блок-схем должны быть реализованы так, чтобы в случае 

необходимости были доступны все параметры Nnzyx nnn ...1,,,  . Физически блок 

технологического процесса реализуется в виде алгоритмизированной последо-

вательности действий программного модуля, определяющей технологический 

процесс. Блок блок-сумматор (рис. 3в), производит суммирование (или вычита-

ние) ресурса nx , он необходим в случае разделения или слияния ресурсов и мо-

жет производить вычисление суммы или разности ресурсов, например, для раз-

личных вычислений в соответствии с уравнением: nnn zyx  .  

 

 
Рис. 3. Базовые конструкционные элементы исполняемых блок-схем 

реализации технологических процессов: а – источник и приёмник ре-

сурса; б – технологический процесс получает на вход ресурсы nxx ,...,1 , 

на выходе выдаёт ресурсы Nn xx ,...,1 ; в – блок-сумматор, производит 

суммирование (или вычитание) ресурса nx ; г – линия задержки, реали-

зует задержку ресурса, необходимую, например, для реализации об-

ратных связей и др.; д – понижение детализации, объединение техно-

логического процесса в укрупнённый модуль; е – задающий времен-

ные интервалы таймер; ж – решатель; з – канал распространения ре-

сурсов; и – информационный канал мониторинга и управления 

  

Линия задержки (рис. 3г), необходима для задержки следования ресурса 

по заданной траектории. Она используется, например, для создания обратных 

связей, задержек (по различным причинам) ресурса на траектории движения и 

пр. Линия задержки может быть полезна, например, для моделирования транс-

портных задержек поступления ресурса, при этом время задержки определяется 

изменяемым параметром m. Понижение детализации технологического процес-

са с помощью объединения «внутренних» элементов технологического процес-
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са (рис. 3д), обратим внимание, что приведённый в качестве примера «внутрен-

ний» технологический процесс, содержит обратную связь по ресурсу x2, т. е. 

самопотребление производимого ресурса x2, причём ресурс x2 поступает в тех-

нологический процесс как из вне, так и в результате собственной работы, по-

добная ситуация может быть, например, в практике работы электростанции, ко-

гда для запуска электростанции необходима внешняя электроэнергия, а после 

запуска электростанция работает в режиме потребления на технологические 

нужды части электроэнергии собственного производства. Тактовый задающий 

генератор или таймер (рис. 3е), необходим для синхронизации процессов. В 

связи с тем, что в технологических процессах могут учувствовать процессы с 

различной скоростью протекания, для корректной работы исполняемой блок-

схемы и оптимального расходования вычислительных ресурсов (памяти и про-

цессорных мощностей) может понадобиться несколько различных тактовых 

сигналов, особенно при наличии обратных связей, отдельный тактовый сигнал 

может понадобиться для формирования опорных точек. Физически каналы рас-

пространения тактовых импульсов не обозначаются на блок схеме, тактовые 

импульсы могут быть доступны как глобальные переменные из любого модуля. 

Субъект управления (СУ) (рис. 3ж), подсистемой, осуществляющей монито-

ринг, управление и моделирование. В качестве СУ может выступать эксперт, 

экспертный совет, некоторая автоматическая или автоматизированная система 

обученная производить моделирование, оптимизацию, перебор возможных тра-

екторий технологического процесса, определение оптимальных траекторий по 

заданным параметрам. СУ имеет возможность доступа и изменения параметров 

технологических процессов, например, реализованных в виде глобальных пе-

ременных или с помощью открытых методов реализации технологических про-

цессов (в случае объектно-ориентированного подхода); СУ должен иметь воз-

можность доступа и изменения векторов ресурсов, т.е у СУ имеются все необ-

ходимые права для моделирования и синтеза различных траекторий технологи-

ческого процесса, обмен информацией между СУ и объектом управления осу-

ществляется с помощью информационных каналов. Канал распространения ре-

сурсов (рис. 3з), предназначен для ресурсной связности исполняемой блок-

схемы. Информационный канал мониторинга и управления (рис. 3и), предна-

значен для реализации функций мониторинга и управления объектами испол-

няемой блок-схемы, в том числе для внутреннего информационного обмена 

(может дублировать обратные связи), по информационным каналам может пе-

редаваться только ресурс только одного вида: информация. 

 

Оценка нарастающего ущерба 

и сужение диапазона приемлемых рисков  

Рассмотрим следующий пример. Пусть имеется цепочка технологических 

процессов последовательного преобразования ресурсов (рис. 4) x1→x2→x3→x4, 

так же в процессе преобразования учувствуют дополнительные ресурсы 

8765 ,,, xxxx . Для наглядности и исключения множественных альтернативных пу-

тей поступления ресурсов, допустим, что цепочка технологических процессов 
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не может получать ресурсы 432 ,, xxx , никаким другим образом, коме собственно-

го производства, ресурсы, произведённые технологическим процессом P1 по-

требляются только процессом P2 и произведённые процессом P2 потребляются 

только P3. Если существуют внешние потребители производимых ресурсов, то 

их так же можно учесть, включив в рассмотрение как элементы системы. Рас-

смотрим изменение диапазонов приемлемых рисков допустимых значений до-

ступных ресурсов 4321 ,,, xxxx . Пусть для технологического процесса ),( 5112 xxPx   

по производству ресурса 2x  допустимый диапазон изменения доступности ре-

сурса ),( max,1min,11 xxx  , причём, для технологического процесса  P1 объём произ-

водства ресурса 2x  будет определяться доступностью ресурсов 51, xx  и возмож-

ностями технологического процесса P1. Так же и для технологического процес-

са, ),,( 76223 xxxPx   объём производства ресурса 3x  будет определяться доступно-

стью ресурсов 762 ,, xxx  и возможностями технологического процесса  P2. Следо-

вательно, доступность ресурса 1x , влияет на производство ресурса 3x , при том, 

что ресурс 1x  не участвует непосредственно в технологическом процессе P2 по 

производству ресурса 3x . Аналогично, доступность ресурса 1x , влияет на произ-

водство ресурса 4x , технологического процесса P3. Следует отметить, что ниж-

няя граница min,1x , определяет непосредственно реализацию функций последова-

тельных преобразований )),,),,((( 876511234 xxxxxPPPx  , верхняя граница max,1x  опре-

деляет живучесть технологического процесса P1, а следовательно возможность 

реализации всей цепочки. Например, превышение допустимого значения ресур-

са может поглотить весь оборотный капитал, остановив производство, или пре-

вышение допустимого трафика в сети может привести к выходу из строя узла 

связи (например, в результате «падения» сервера).  

Задав допустимые риски в условных денежных единицах, и используя 

уравнение (6) оценки стоимости реализации технологического процесса, можно 

оценить диапазон допустимых значений ресурса. Так интервале от pt0  до pp Tt 0  

получим. 

1. Для технологического процесса P1: 

 
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3. Для технологического процесса P3: 
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Рис. 4. Цепочка технологических процессов и диапазоны приемлемых рисков 

допустимых значений доступности ресурсов 

 

Для анализа допустимых границ доступности ресурса ),( max,1min,11 xxx  , за-

дадим и зафиксируем значения ресурсов 8765 ,,, xxxx , тогда величины стоимости 

реализации технологических процессов )( 1

pPS , )( 2

pPS  и )( 3

pPS , на заданном ин-

тервале времени от pt0  до pp Tt 0  будут зависеть только от параметра 1x . В ре-

зультате добавленной стоимости, вносимой каждым технологическим процес-

сом, вклад ресурса 1x  в каждый последующий процесс в цепочке производ-

ственных процессов )),,),,((( 876511234 xxxxxPPPx   будет возрастать, а следователь-

но, при заданных допустимых рисках в условных денежных единицах, допу-

стимые границы доступности ресурса ),( max,1min,11 xxx  , будут сужаться. Таким 

образом, производя последовательный анализ допустимых границ доступности 

различных ресурсов можно сформировать «коридор» траекторий с допустимы-

ми рисками. 

Дополнительные условия определения конфигурации сложных техноло-

гических процессов и допустимых границ доступности каждого ресурса будут 

определять условия функционирования технологических процессов, например, 
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существуют такие процессы, которые недопустимо останавливать или время 

остановки которых строго ограниченно. Например, остановка прокачки охла-

ждающего агента (воды) через контуры охлаждения атомного реактора недопу-

стима, и нарушение питания насосов, в результате перебоя электропитания, 

может привести к необратимой потере устойчивости по управлению, разруше-

нию технологических процессов и ресурсов. В таких случаях необходимо при-

менять дублирующие источники ресурсов, достигая приемлемых рисков, ис-

пользуя методы теории надёжности производить анализ надёжности каждого 

источника в отдельности и ансамбля источников совместно.  

Далее приведём некоторые относительно элементарные примеры практи-

ческого применения предлагаемой модели. 

 

Примеры, иллюстрирующие применение формальной модели 

Рассмотрим пример применения методологии в некоторых задачах обес-

печения безопасности управления автотранспортным предприятием (АТП). Бу-

дем считать, что для детализации АТП достаточно общего ПТП. Пусть состоя-

ние АТП и вектор ПТ процесса задаётся в ПТП начальным pa ,1  и конечным 
1,1 1 Mp

a  положениями, где первый индекс единица в записях 1,p и 1,p+M1+1  

определяет уровень детализации (здесь 1 – верхний уровень детализации), а 

второй индекс отсчёт по времени. Пусть на верхнем уровне детализации поло-

жение задаётся в трёхмерном ПТП 12V , заданного следующими осями: объёма 

перевозок грузов 1,1x [т] измеряемый в тоннах; прибыль, измеряемая в условных 

единицах (у.е.) получаемая с перевозки одной тонны на один километр 

2,1x  [у.е./км]; времени измеряемого в годах t  [г.]. Здесь и далее нижние индексы 

в записях 1,1x  и 2,1x  обозначают: первый – уровень детализации, второй – индекс 

ресурса (элемент мерности на текущем уровне детализации). При рассмотрении 

управления на данном уровне детализации ПТП значение M1=0, поэтому марш-

рут производственно-технологического процесса задаётся вектором 
pMpp vvv ,11,1,1 1 

Δ , где pMp
vv ,11,1

,1   – векторы управления, проведённые из начала 

системы координат ПТП 12V  в опорные точки pa ,1  и 1,1 1 Mp
a , соответственно.  

Станем повышать уровень детализации по осям ПТП, так, например, ось 

ресурса 2,1x  (прибыль, получаемая с перевозки одной тонны на один километр) 

может быть увеличена за счёт повышения стоимости перевозок для заказчика и 

уменьшения стоимости перевозок для АТП. Повышение стоимости перевозок 

для заказчика возможно за счёт повышение качества «стандартного сервиса» 

(скорости, удобства, гарантий доставки, общего качества обслуживания заказ-

чика), и за счёт «расширенного сервиса», например, реализуемого как сверхо-

перативные доставки грузов, доставки грузов в труднодоступные местности, 

доставка негабаритных грузов и пр. Обозначим прибыль, получаемую с одной 

тонны перевозимых грузов за счёт «стандартного сервиса» как 1,2x  [у.е./км]; 

«расширенного сервиса» как 2,2x [у.е./км]. Уменьшение стоимости перевозок для 

АТП возможно за счёт сокращения расходов: на содержание техники АТП 

3,2x [у.е./км]; сокращения расходов на содержание необходимых зданий, соору-
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жений и территорий 4,2x [у.е./(т·км)]; сокращения расходов на персонал 

5,2x [у.е./(т·км)]; сокращения времени простоя техники 6,2x [(у.е. г.)/(т·км)]. 

Соответственно, свёртка осей уровня детализации 2 позволяет получать 

ось 2,1x  уровня детализации (2): 



6

1

,2,22,1

k

kk xx , где безразмерные: 5,24,22,21,2 ,,,   

и размерные: 3,2 [1/т], 6,2 [1/т] весовые коэффициенты, которые определяют 

вклад в формирование оси 2,1x , причём 1
6

1

,2 
k

k
 и 6...1,0,2  kk . При необхо-

димости можно произвести покомпонентную детализацию оси объёма перево-

зок грузов 1,1x [т], не подлежит покомпонентной детализации ось времени t [г], 

при этом возможно изменение временного масштаба. Далее можно повышать 

детализацию по осям, до необходимого уровня реализации эффективного кон-

троля, планирования и управления. Следующий вид детализации – задание 

опорных точек соответствующего уровня детализации, параметра Md, где d – 

уровень детализации и векторов маршрутов ПТ. При распараллеливании марш-

рутов, что в случае АТП может быть полезно при достижении уровня детализа-

ции на уровне учёта отдельного транспортного средства и его транспортных 

маршрутов, образуется несколько параллельных одноуровневых копий детали-

зации ПТП которые могут быть свёрнуты в единое ПТП на уровне меньшей де-

тализации.  

Следует отметить, что для задания осей на текущем уровне детализации 

во многих случаях, возможно, обойтись без процедуры ортогонализации, зада-

вая оси на основе опыта, стандартных документов (например, независимых ста-

тей расхода и пр.), особенностей функционирования объектов управления. При 

таком «произвольном» выборе осей ПТП возможна несогласованность по 

управлению между различными объектами управления, что допустимо, если 

управление данными объектами производится раздельно, в случае управления 

группой объектов необходимо согласовывать оси ПТП. 

Как известно, в управлении сложными системами достаточно часто воз-

никают задачи с взаимно противоположными требованиями, решение которых 

возможно за счёт некоторого компромисса, основанного на минимизации рис-

ков управления. Так в случае рассмотренного выше примера АТП, такими за-

дачами, например, являются: минимизация расходов на содержание техники и 

повышение качества сервиса доставки грузов, например, в рамках «стандартно-

го сервиса» и «расширенного сервиса». Предоставление техники для перевозки 

негабаритных грузов, требует содержания данной техники или её аренды у сто-

ронних АТП, что с учётом относительно малой распространённости подобной 

техники не будет способствовать минимизации расходов на содержание техни-

ки. В рассматриваемой ситуации значительным фактором будет, то как именно 

производится минимизация расходов на содержание техники, если при одно-

временном снижении качества обслуживания техники, то повышение качества 

транспортного сервиза при этом маловероятно, а если, например, за счёт повы-

шения надёжности каждого отдельного мероприятия обслуживания, то воз-

можно снижение числа поломок техники парка АТП, особенно в условиях вы-
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полнения транспортных маршрутов, которые могут быть наиболее затратными, 

т. к. с большой долей вероятности приведут к снижению качества сервиса до-

ставки грузов, потребуют применения «ремонта в полевых условиях» или эва-

куации техники, перегрузки груза в замещающий транспорт и т. д., таким обра-

зом, вариации способов минимизации расходов на содержание техники порож-

дает класс функций оценки риска ),,( 3,22,21,2 xxx , в данном примере зависящих от 

параметров: 1,2x  – предоставления «стандартного сервиса»; 2,2x  – предоставле-

ния «расширенного сервиса»; 3,2x  – сокращения расходов на содержание техни-

ки АТП. Функция потерь )),,,(( 3,22,21,2  xxxΠ , в данном случае может быть задана 

как двумерная функция от параметров: (...)  и   – вероятность выхода из строя 

средств парка АТП на различных этапах транспортного процесса. Условная 

функция потерь может быть определена как )|),,(( 3,22,21,2 xxxW , в результате за-

пишем выражение для оценки рисков: 

 

3,22,21,2 ,,

3,22,21,23,22,21,23,22,21,23,22,21,2 )|),,(()),,,((),,,(
xxx

dxdxdxxxxWxxxxxxR Π ,  

на основе которого можно записать целевую функцию на множестве допусти-

мых значений: 

2,1 2,2 2,3

2,1 2,1 2,1

2,2 2,2 2,2

2,3 2,3 2,3

( , , , ) min

min( ) max( )

min( ) max( )

min( ) max( )

R x x x

x x x

x x x

x x x

 
  


 
  

,  

где )min(),min(),min( 3,22,21,2 xxx  – минимально и )max(),max(),max( 3,22,21,2 xxx  – макси-

мально допустимые значения аргументов 3,22,21,2 ,, xxx , соответственно. 

Задавая необходимое число параметров, ограничения и цель целевой 

функции, можно производить оптимизацию на различных уровнях детализации 

отыскивая наилучшие управленческие решения с допустимыми управляемыми 

рисками. 

Рассмотрим следующий пример, модель формализации взаимодействия 

двух предприятий: обеспечивающего электроэнергией теплоэлектростанция 

(ТЭС) и предприятия металлообработки сталелитейный завод (СЛЗ) – потреби-

теля электроэнергии (рис. 5). 

Оценить время необходимое для задания тактового интервал возможно 

по длительности переходных процессов и/или по длительности характерных 

операций. Выбор тактовых интервалов должен обеспечивать устойчивость ре-

шения системы уравнений, описывающих технологический процесс. Для зада-

ния траектории технологического процесса достаточно иметь опорные точки, 

распределённые с интервалом, например, 1 час (∆t3=3600 c). Но такой перио-

дичности недостаточно, для реализации обратной связи 11 t
Z

Δ  по вырабатывае-

мой электрической мощности на ТЭС с учётом длительности переходных про-

цессов, определяемых запуском и остановкой паровой турбины и генератора, 

необходим интервал не более 1 сек (∆t1=1 c). Обратная связь по электрической 

мощности осуществляется с помощью информационного канала, с задержкой 
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21 t
Z

Δ , ∆t2=60 c, это необходимо для оперативного корректирования вырабаты-

ваемой ТЭС мощности с учётом нужд СЛЗ. Таким образом, в системе исполь-

зуется три тактовых интервала 1 с (внутренний для ТЭС), 1 мин. – для обратной 

связи СЛЗ-ТЭС и 1 ч общий для системы и опорных точек модели. В данном 

примере субъектом управления являться эксперт.  

 

 
Рис. 5. Блок-схема взаимодействия двух предприятий: 

теплоэлектростанции (ТЭС) и сталелитейного завода (СЛЗ) 

 

Будем обозначать ресурсы через разностную компоненту nnn zyx  , 

4...1n  при этом фактически будем рассчитывать все компоненты t

n

t

n

t

n zyx ,, , 

4...1n , 720...0t ч. Таким образом, без потери общности, время моделирования 

составляет 30 суток. На вход ТЭС поступает мазут x1 (кг) и электрическая мощ-

ность x2 (Вт) необходимая для работы насосов (создания давления топлива), 

подогрева топлива, освещения и пр. технических нужд, потребляемая ТЭС 

электроэнергия варьируется от 10 кВт, до 50 кВт в зависимости от сезона, вре-

мени суток, вырабатываемой мощности и др. На начальном этапе запуска ТЭС 

может использовать энергию локального дизель генератора или иную. Полез-

ная энергия, выделяющаяся за время ∆t1 при сгорании мазута QME маз , где 

34.0...25.0  – КПД ТЭС зависит от мощности, максимальное значение КПД 

при номинальной мощности 1 МВт; мазM  – масса мазута, кг; 71097.3 Q  МДж/кг – 

удельная теплота сгорания мазута; трансформируется в электроэнергию, при 

этом средняя, за относительно малый интервал времени ∆t1, электрическая 

мощность 1/ tEP Δ . 

Будем считать, что система ТЭС-СЛЗ не подключена к внешним энерго-

сетям, таким образом, имеется зависимость возможности функционирования 
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СЛЗ от выработки ТЭС электроэнергии, т. е. наличии у ТЭС ресурса x1 и рабо-

тоспособности ТЭС. Моделирование СЛЗ заключается в математическом отоб-

ражении процесса потребления ресурсов электрической мощности x2 и чугуна 

x3 (кг) и производстве ресурса – выплавке стали x4 (кг).  

Внешний поставщики (мазута (x1) и чугуна (x3)), потребитель (сталь (x4)), 

элементы системы ТЭС и СЛЗ дополнены информационными каналами обмена 

информацией с субъектом управления (СУ). Это необходимо для формирова-

ния заказа на поставку ресурсов и получения заказа на производство ресурсов, 

мониторинга следования ресурсов и управления при движении ресурсов за пе-

риметр системы ТЭС-СЛЗ. Изменения параметров заказа позволяет моделиро-

вать различные траектории технологического процесса в зависимости от спроса 

и предложения внешних ресурсов. Так же ТЭС и СЛЗ соединены информаци-

онным каналом для обмена информацией и формирования заказа от СЛЗ к ТЭС 

на необходимую электрическую мощность. Следует отметить, что в случае 

прихода противоречивых управляющих команд по различным каналам управ-

ления, необходимо назначать приоритет информационного источника, для вы-

бора и принятия управляющей информации.  

На изображениях (рис. 6) приведены результаты моделирования одной из 

траекторий работы системы ТЭС-СЛЗ. 

 

 
Рис. 6. Проекции траекторий движения ресурсов в ПТП: 

а – мощность, вырабатываемая ТЭС; б – потребление мазута ТЭС 

 

Графики (рис. 6, а) отображают мощность, вырабатываемую ТЭС, энер-

гия нигде не запасается, а полностью расходуется, в том числе излишки энер-

гии расходуются на нагрев проводов линии электропередач, обмоток генерато-

ров и трансформаторов; на электромагнитное поле, излучаемое в пространство, 

что является одной из причин необходимости соответствия вырабатываемой и 
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запрашиваемой мощности. В результате полного расхода электроэнергии 

остатки неизрасходованной мощности равны нулю в каждый момент времени. 

При достаточном уровне детализации модели ТЭС-СЛЗ, возможен учёт потерь 

и расхода излишков электроэнергии в виде дополнительного технологического 

процесса передачи и трансформации электроэнергии, а также моделирования 

потерь в генераторе ТЭС, в рассматриваемой модели такой учёт не производился. 

При t = 150…172 ч на графике вырабатываемой ТЭС мощности (рис. 6а), 

заметно плато, это результат временной приостановки работы ТЭС, связанной с 

необходимой технической профилактикой. Для того же интервала заметны ха-

рактерные изменения и на всех прочих графиках (рис. 6). Так, например, сни-

жается до нуля потребление мазута (рис. 6б). На графике (рис. 6б) заметно вре-

мя пополнения мазутом танка ТЭС t=450 ч. 

На графиках (рис. 7а, 7б, 7в) отображена работа СЛЗ. Регулярные сту-

пеньки, с интервалом 96 ч, на графике прибыли чугуна отображают поставки 

чугуна на СЛЗ: 421536 кг каждые 96 ч. При этом за 96 ч планово расходуется 

100% привезённого чугуна. Накопление возможно только в результате сниже-

ния темпов производства. 

 

 
Рис. 7. Проекции траекторий движения ресурсов в ПТП: 

а – мощность, потребляемая СЛЗ; б – потребляемый чугун СЛЗ; 

в – выплавляемая сталь СЛЗ 

 

При остановке ТЭС t=150…172 ч., энергия для переплавки чугуна не по-

ступает, и плавильная печь начинает остывать (рис. 8). В дальнейшем, при за-
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пуске технологического процесса СПЗ требуется разогрев печи, температура 

плавления чугуна принята как 1400ºC. При нагреве печи расходуется энергия на 

нагрев шамотного кирпича и тепловое излучение, так же за счёт теплового из-

лучения происходи потеря части энергии при работе печи. 

Далее произведено моделирование семейства траекторий движения ре-

сурсов, при изменении параметра: длительность простоя ТЭС с 50 ч, до 100, 

200, 300, 400 и 500 ч (рис. 9). 

 

 
Рис. 8. Температура печи СПЗ 

 

 
Рис. 9. Семейство графиков: а – температура печи;  

б – потребление мазута; в – выпуск стали 

 

Дальнейший анализ производственно-технологического процесса ТЭС-

СПЗ, позволяет задать допустимые границы доступности ресурсов, ограниче-

ния на режимы работы ТЭС и СПЗ, выбрать оптимальную траекторию, с учё-



 
Системы управления, связи и безопасности  №1. 2021 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2021-10102 

 
 

URL: http://sccs.intelgr.com/archive/2021-01/02-Zakoldaev.pdf 
 

55 

том изменяющегося спроса на сталь, оценить ущерб в результате отклонения от 

заданной траектории. 

 

Заключение 

В работе изложена предлагаемая авторами методология формализации, 

оценки и прогнозирования безопасности процессов управления на основе отоб-

ражения производственно-технологических процессов в производственно тех-

нологическое пространство (ПТП) и его компоненты: пространство прироста 

ресурсов (ППР) и пространство убыли ресурсов (ПУР). Перенос процессов 

управления в векторное пространство хорошо ассоциирован с внутреннем 

ощущением человека об управлении, первично базирующемся на движении и 

определении координат объектов в пространстве и времени. Авторами предла-

гаются методы отображения процессов управления в производственно-

технологическое пространство (ПТП), которое задаётся векторами определяю-

щими эволюцию объекта управления на разных уровнях детализации, размер-

ность и масштаб ПТП определяют уровень детализации управления, позволяют 

объединять различные объекты управления в единую систему связных объек-

тов расположенных в общем ПТП, что достигается за счёт интеграции модели 

межотраслевого баланса В. К. Дмитриева и В. В. Леонтьева в структуру модели 

движения ресурсов отображаемых в ПТП. Авторами предложены практические 

методы реализации методологии и анализа движения ресурсов в ПТП при реа-

лизации технологических процессов.  
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Formal model of information security in the management of resources 

in production 
 

D. A. Zakoldaev, A. Y. Grishentsev 

 
Problem statement: automation of industrial areas and productions, strengthening of interdepend-

ence and integration between productions and branches at simultaneous growth of available computing ca-

pacities causes relevance of automation of management of production and technological processes and in-

crease of level of their safety at all levels of system functioning. The known methods require significant im-

provement and there is no general solution to the problem of automation of production and industry man-

agement. The known methods require significant improvement and there is no General solution to the prob-

lem of automation of production and industry management. The aim of the work is to develop a formal model 

as a set of methods united by a common ideology to ensure information security in the management of pro-

duction resources and industries based on the mapping of production and technological processes in the 

phase space. Methods used: the solution of the problem of mapping production and technological processes 

to the phase space is solved by decomposing the production and technological process into groups and stag-

es of sequential and parallel controlled transformations of resources; based on the prediction and analysis 

of flows in phase space to be made to develop an optimal controlled trajectory of resources in the field is 

acceptable and managed. Novelty: the novelty elements of the presented solution are the combination of pre-

viously known models of inter-industry balance and mapping of technological processes in the phase space 

with information security models based on the proposed concept of ensuring information security in resource 

management by modeling and analyzing the movement and transformation of resources. The result of this 

work is the proposed conceptual model, detailed at a level sufficient for practical application. Practical sig-

nificance: consists in developing tools for modeling, analyzing, and predicting the adoption, formation and 

formalization of management decisions that allow to implement the process of managing production and 

technological processes within area of acceptable and manageable risks. 
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