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УДК 519.876 
 

Боевая эффективность кибератак: 

аналитическое моделирование современного боя 

 

Бойко А. А. 
 
Постановка задачи. В современных боевых действиях и вооруженных конфликтах применя-

ются кибератаки на канальном и вышестоящих уровнях модели OSI. Необходимо обосновывать 

требования к защищенности образцов вооружения и военной техники от этих атак. Однако из-

вестные аналитические модели, применяемые для оценки боевой эффективности электромагнитных 

воздействий, не позволяют учесть возможности кибератак, связанные с одновременным влиянием 

на временные и вероятностные характеристики функционирования всех подсистем воинского фор-

мирования. Цель работы: разработка аналитической модели современного боя, позволяющей коли-

чественно оценить эффективность кибератак на уровне соотношения боевых потенциалов проти-

воборствующих воинских формирований. Идея: предлагается темпоральный подход к аналитиче-

скому моделированию боя, в котором соотношение боевых потенциалов воинских формирований 

определяется не в виде эмпирической зависимости или отношения функционалов сторон, определяе-

мых их численностями и интенсивностями воздействия на противника, а в виде отношения времени, 

требуемого для уничтожения выигравшей бой стороны, ко времени, потребовавшемуся для уни-

чтожения проигравшей стороны. Времена до уничтожения сторон вычисляются с учетом их вза-

имного влияния на боевые циклы противника (с момента начала процесса разведки до завершения 

процесса огневого поражения цели). Это влияние включает огневое поражение, электромагнитное 

воздействие и кибератаки. При необходимости бой разбивается на боевые эпизоды, в каждом из 

которых скорость уничтожения сторонами друг друга неизменна. Новизна состоит в учете при 

моделировании современного боя эффекта от влияния кибератак на временные и вероятностные 

характеристики функционирования подсистем разведки, связи, управления и огневого поражения 

при их совместном применении в рамках боевого цикла воинского формирования. Результат. На ос-

нове предложенного темпорального подхода разработана аналитическая модель современного боя с 

применением кибератак, влияющих на время передачи сообщений в подсистеме связи, время выпол-

нения операций в подсистеме управления, а также вероятность и время выполнения операций в под-

системах разведки и огневого поражения. Приведено сравнение результатов применения предло-

женной модели с эмпирической зависимостью Владимирова и аналитическими моделями боя Осипо-

ва-Ланчестера 1-го и 2-го рода. Установлено, что предлагаемый темпоральный подход позволяет 

разрабатывать аналитические модели современного боя, которые можно считать обобщающими 

известные аналитические модели боя. Практическая значимость: решение можно использовать 

при разработке перспективных систем поддержки принятия решения тактического звена. 

 

Ключевые слова: аналитическая модель боя, кибератака, боевой потенциал, воинское фор-

мирование, боевой цикл 

 

Актуальность 

В современных боевых действиях и вооруженных конфликтах широко 

применяются информационно-технические воздействия (ИТВ) [1-8]. Трудно 

представить современный и тем более перспективный комплекс вооружения 
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или военной техники (ВВТ), в котором бы не использовались интегрированные 

друг в друга средства вычислительной техники (СВТ) и радиоэлектронные 

средства (РЭС) (далее – информационно-технические средства или ИТС, см. 

[9]), в той или иной степени уязвимые к ИТВ. 

В настоящей работе ИТВ – это последовательность действий по форми-

рованию совокупности факторов, нацеленной на нарушение конфиденциально-

сти, целостности и/или доступности обрабатываемой ИТС информации и/или 

алгоритмов, и/или электронных компонентов и/или схем ее обработки и доста-

точной для реализации с использованием электромагнитных полей и/или элек-

трических токов некоторого условия функционирования ИТС, при выполнении 

которого это средство переходит в состояние потери работоспособности, сни-

женной эффективности функционирования, управляемости или доступности 

для углубленного анализа источником воздействия [10]. К ИТВ с позиции мо-

дели OSI относятся электромагнитные воздействия (ЭМВ), которыми традици-

онно являются радиоэлектронное подавление (РЭП) и поражение электромаг-

нитным излучением (ЭМИ), а также компьютерные или кибератаки (КА), кото-

рые еще называют разрушающими программными воздействиями [5], функци-

ональным поражением специальными программными средствами [11], про-

граммно-математическими воздействиями [6], радиоэлектронно-информаци-

онными воздействиями, программно-аппаратными воздействиями, программно-

математическими воздействиями и т.п. ЭМВ применяют на физическом уровне 

OSI, а КА – на шести вышестоящих уровнях этой модели, используя физиче-

ский уровень в качестве среды доставки воздействующего фактора. Воздей-

ствующий фактор ЭМВ – это электромагнитный или электрический сигнал, не-

сущий исходные данные для алгоритмов функционирования ИТС только в сво-

их амплитудных, частотных, фазовых, временных и пространственных характе-

ристиках. Воздействующий фактор КА – это цифровые данные (с позиции мо-

дели OSI – это сообщения и их последовательности), полученные после выде-

ления из электромагнитных или электрических сигналов и используемые ИТС. 

По мере внедрения информационных и телекоммуникационных техноло-

гий в образцы ВВТ вопросы оценки их защищенности от КА в боевых условиях 

становятся все более актуальными. Настоящая статья продолжает цикл работ 

автора [12-21], посвященных этой тематике, и рассматривает методические ос-

новы оценки боевой эффективности КА на уровне соотношения боевых потен-

циалов (БП) противоборствующих воинских формирований (ВФ). 

 

Постановка задачи 

Детальный обзор возможностей КА в современных боевых действиях 

приведен в работе [8]. Однако для отражения различий ЭМВ и КА этот обзор 

требует следующего дополнения. Принимая во внимание возможность аген-

турного внедрения программных закладок по аналогии с известными вирусом 

«AF/91» в операции «Буря в пустыне» в Ираке и вирусом «STUXNET» на объ-

ектах атомной энергетики Ирана, а также возможность влияния КА на находя-

щиеся на поле боя образцы ВВТ из Глобальной информационной сети (Global 

Information Grid), интегрированной в Интернет, тем не менее, из практических 
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соображений, следует поставить акцент на реализации в боевых условиях КА 

по беспроводным цифровым каналам связи (в том числе защищенным), строго 

регламентируемым стандартами телекоммуникационных протоколов. С точки 

зрения физического уровня модели OSI, на котором традиционно работали спе-

циалисты в области радиосвязи специального назначения и радиоэлектронной 

борьбы (РЭБ), КА представляют собой активную имитирующую радиопомеху. 

Однако характеристика КА не исчерпывается классической способностью ими-

тирующих помех блокировать работу РЭС сетей радиосвязи или изменять лож-

ными радиосигналами поведение комплексов ВВТ, использующих РЭС радио-

локации и/или навигационно-временного обеспечения. Оставляя за кадром 

криптографические аспекты рассматриваемого вопроса, следует отметить, что 

применение на канальном уровне модели OSI и выше придает КА дополни-

тельные свойства, позволяющие рассматривать такое воздействие в качестве 

самостоятельного вида помех: 

- поражающая способность – КА способны не только подавлять, но и 

поражать ИТС. То есть после завершения КА для восстановления ра-

ботоспособности ИТС может потребоваться ремонт. Очевидно, по 

этой причине в [11] КА относятся к функциональному поражению; 

- транслируемость – КА воздействуют не только на цифровые РЭС ра-

диосвязи, но и на СВТ, использующие РЭС в качестве модема; 

- авторегенерируемость – КА способны обеспечивать многократное 

нарушение штатного режима функционирования целевых ИТС даже 

после передачи компьютерного вируса (в [14] специального про-

граммного средства) в ИТС за счет того, что вирус может оставаться в 

программной среде целевого ИТС и производить самомодификацию; 

- прозрачность – КА за счет наличия обратной связи с целью могут 

контролировать свою эффективность, получая от целей ответные со-

общения, которые могут содержать сведения об их местоположении, 

данные с их машинных носителей информации, а также сведения о се-

тевой структуре, в рамках которой цели работают; 

- транзитивность – КА на один элемент сети может привести к выводу 

из строя других ее элементов, сегментов и всей сети в целом; 

- телеоперационность – КА на одно ИТС, подключенное к Глобальной 

информационной сети, состоящей из множества локальных сетей, мо-

жет нарушить или исказить логику и алгоритмы функционирования 

любого ИТС в этой Глобальной сети; 

- низкая энергоемкость – КА не требуют превышения уровня помехо-

вого сигнала над полезным, являясь эффективными даже при приеме 

сигнала с вирусом на пороге чувствительности радиоприемника, что 

значительно повышает живучесть средств КА в сравнении с классиче-

скими средствами ЭМВ на поле боя; 

- высокая избирательность – КА воздействуют на заданные ИТС без 

ухудшения качества функционирования других аналогичных ИТС, что 

исключает проблемы обеспечения электромагнитной совместимости. 



 Системы управления, связи и безопасности №4. 2020 
 

Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 DOI: 1024411/2410-9916-2020-10404 

 
 URL: http://sccs.intelgr.com/archive/2020-04/04-Boyko.pdf 

 

104 

Анализ этих свойств показывает, что боевая эффективность КА наиболее 

полно может быть оценена только наивысшим по иерархии в теории боевой 

эффективности ВВТ и ВФ боевым показателем соотношения БП ВФ. Использо-

вание информационно-боевых и информационных показателей, часто применя-

емых для оценки эффективности ЭМВ (см., например, [3, 4]), не может быть 

признано удовлетворительным, поскольку КА способны системно влиять на 

весь боевой цикл (OODA-цикл, цикл «разведка-поражение», цикл Дж. Бойда и 

т.д.) или совокупность частных боевых циклов атакуемого ими ВФ, нарушая 

конфиденциальность, целостность и доступность информации в этих циклах. 

То есть КА влияют на каждый этап боевого цикла с момента начала процесса 

получения разведданных о целях до момента применения средств огневого по-

ражения (ОП) по этим целям, а не только на частные процессы разведки, связи 

и навигационно-временного обеспечения. Вероятно, наиболее яркой метафо-

рой, демонстрирующей суть КА в бою в сравнении с ЭМВ, является оборона 

античного города, в которой КА – это «троянский конь», проникающий внутрь 

«крепости» противника (информационной инфраструктуры ВФ) и парализую-

щий ее оборону, в то время как РЭП «ослепляет», отвлекает обороняющихся и 

«ловит почтовых голубей», а поражение ЭМИ «устраивает землетрясение», 

подбираясь как можно ближе к крепости и рискуя быть уничтоженным летя-

щими с ее стен камнями и стрелами. Оценка влияния КА на уровне информа-

ционно-боевых и тем более информационных показателей эффективности не 

позволяет системно взглянуть на защищенность образцов ВВТ от КА и учесть 

эффект, достигаемый КА во всех подсистемах атакуемого ВФ. Это способно 

привести к недооценке важности обеспечения защиты ВВТ от КА, являющейся 

не менее значимой, чем защита ВВТ от ЭМВ, которой традиционно уделяется 

пристальное внимание. 

Анализ известных работ. Для того чтобы оценить боевую эффектив-

ность КА на уровне БП ВФ, рассмотрим сначала сущность самого понятия «бо-

евой потенциал». Под БП ВФ понимается интегральный показатель, характери-

зующий объем заданий (операций), которые может выполнить ВФ по целевому 

предназначению в расчетных условиях при нормативных уровнях возможно-

стей систем управления, тылового обеспечения и подготовки личного состава 

[22]. Военный энциклопедический словарь [23] определяет потенциал (от лат. 

potentia – сила) как средства, запасы, источники, возможности, которые имеют-

ся в наличии и могут быть использованы для достижения определенных целей, 

решения каких-либо задач.  

Известные методологические подходы к оценке БП образцов ВВТ и ВФ 

условно делятся на две группы [24]: 

1) детальной оценки, когда применяются специализированные имита-

ционно-моделирующие средства, требующие значительного времени и 

трудозатрат на подготовку исходных данных и моделирование; 

2) экспресс-оценки, ориентированные на оперативное получение ре-

зультатов расчетов, но обеспечивающие меньшую детализацию боя. 

В [20, 21] рассмотрены особенности подходов первой группы, способ-

ствующие их применению при решении частных исследовательских задач с 
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редким достижением теоретической общности результатов. Подходы второй 

группы, очевидно, представляют наибольший интерес, поскольку позволяют 

получить общие решения и используются в качестве базиса в подходах первой 

группы. Подходы этой группы условно можно разделить на следующие классы. 

1. Подходы на основе качественных оценок. К таким подходам отно-

сятся, например, работы [6, 25-27]. В работе [6] предлагается учитывать воз-

можности КА в «полном» боевом потенциале ВФ наряду с ОП, РЭП, управле-

нием и разведкой в качестве слагаемого. Подходы [25-27] предполагают при-

своение КА весового коэффициента, определяемого на основе экспертных оце-

нок. Такие подходы отличаются простотой применения, но не позволяют с точ-

ностью, необходимой для обоснования требований к защищенности от КА, 

проводить сравнительный анализ различных средств реализации КА и защиты 

от них ВВТ ВФ в условиях боевой обстановки. 

2. Вероятностные подходы. К таким подходам, в первую очередь, следу-

ет отнести подход, предложенный научной школой В.И. Владимирова (см., 

например, [28, 29]). В нем БП ВФ определяется как произведение БП без РЭП и 

экспоненты, отрицательная степень которой установлена эмпирически и пред-

ставляет собой произведение доли подавленных каналов передачи информации 

ВФ и уровня уязвимости подсистемы управления ВФ. Этот подход полезен в 

экспресс-оценке РЭП радиосвязи, но не учитывает указанные возможности КА. 

Сегодня этот подход развивается в работах Р.Л. Михайлова (см., например,  

[30-32]) в части детализации информационного конфликта информационно-

телекоммуникационных систем на основе системного учета взаимного влияния 

процессов функционирования трех подсистем каждого из противоборствующих 

ВФ: разведки, связи и РЭП. Однако в этих работах не рассматривается боевой 

цикл ВФ как единое целое. Это не позволяет учесть в условиях применения 

сторонами средств ОП возможности КА по влиянию на вероятностные и вре-

менные характеристики подсистем разведки и ОП противника, а также на вре-

менные характеристики его подсистемы управления. 

3. Подходы на основе теории марковских процессов. Наиболее извест-

ными подходами в этом классе являются подходы на основе метода динамики 

средних или уравнений Осипова-Ланчестера. Рассмотрим их. 

3.1. Работы научной школы А.И. Буравлева (например, [24, 33, 34]). В 

этих работах потенциал ВВТ определяется величиной наносимого противнику 

среднего ущерба за время его существования при реализации ключевых такти-

ко-технических характеристик, а соотношение БП ВФ определяется классиче-

скими уравнениями Осипова-Ланчестера 1-го рода (для высокоорганизованного 

боя), в которых интенсивности поражающего действия сторон рассчитываются 

на основе аддитивной свертки БП его образцов ВВТ. При этом полагается, что 

аддитивная свертка дает нижнюю оценку, а ошибка в результатах применения 

подхода в сравнении с результатами, которые дают подходы детальной оценки 

с теми же исходными данными, характеризует коэффициент синергизма, кото-

рым обладает ВФ по сравнению с простой совокупностью образцов ВВТ. Этот 

подход, несомненно, имеет большую ценность для оценки БП отдельных об-

разцов ВВТ, но его применение для оценки БП ВФ ограничивается следующим. 
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Во-первых, для боя многочисленных ВФ в ограниченном дальностью прямой 

видимости пространстве он может дать эффект, когда сумма пораженных целей 

противника, складывающаяся из целей, пораженных отдельными средствами 

ОП, больше их реального числа. Например, когда уничтоженную воздушную 

цель расчет каждого из стрелявших по ней зенитных орудий записывает на свой 

счет. Во-вторых, он не учитывает возможности сторон по активному противо-

действию боевым циклам как отдельных образцов ВВТ, так и ВФ противника в 

целом (в том числе средствами РЭБ и в частности КА), что особенно актуально 

для современного боя. Поэтому с применением этого подхода весьма вероятна 

не нижняя оценка, предполагающая синергизм, а завышенная оценка и «ан-

тисинергизм», когда «2+2<4», что даст мнимую уверенность в своих силах. 

3.2. Работы отечественных (например, [6, 35-40]) и зарубежных (напри-

мер, [41-43]) авторов, в которых детально исследуются различные вариации 

уравнений Осипова-Ланчестера. В частности, в работах [37] и [43] приведены 

весьма ценные результаты теоретического обобщения моделей динамики сред-

них для различных вариантов боя, а работа [43], кроме того, содержит деталь-

ный обзор зарубежных исследований в рассматриваемой предметной области. 

В работах научной школы А.И. Черноскутова [38, 39] с использованием урав-

нений динамики средних анализируется бой, в котором участвуют более двух 

сторон, а точнее одна из сторон рассматривается как совокупность нескольких 

относительно самостоятельных сторон. В работе [12] предлагается базирующа-

яся на уравнениях Осипова-Ланчестера 1-го рода модель боя с применением 

всей номенклатуры ИТВ. Однако, не смотря на возможность оценки влияния 

КА на все подсистемы ВФ, в этой работе рассматриваются только вероятност-

ные параметры этапов боевых циклов противоборствующих сторон, а времен-

ным параметрам этих циклов внимание не уделяется. 

В рамках данного класса подходов представляет интерес работа [44], где 

решается задача аналитического моделирования боя с применением ЭМВ на 

основе т.н. «уравнений Динера» [45]. Следует отметить, что изложенные в [44] 

уравнения являются упрощенными уравнениями Осипова-Ланчестера 2-го рода 

(см., например, [43]). В этом подходе используется одновременное приращение 

интенсивности выполнения задач поражения одной стороны за счет наступа-

тельных действий по РЭБ и снижение интенсивности выполнения задач пора-

жения второй стороны за счет защитных действий по РЭБ. Иными словами, в 

модели [44] считается, что вдобавок к тому, что сторона подверглась ЭМВ, и 

скорость противника по ее уничтожению возросла, она еще и снижает свою 

скорость уничтожения противника, защищаясь от ЭМВ. Очевидно, такая ситу-

ация крайне редко бывает в реальном бою, где действия противника каждая 

сторона стремится своим противодействием ослабить, а не усилить. 

В целом указанные работы отличаются глубокой теоретической прора-

боткой, но в полном объеме актуальные для КА вопросы организации боевых 

циклов ВФ в них также не учитываются. 

3.3. Работы научной школы Ю.Л. Козирацкого (например, [46-50]), кото-

рые ввиду их первоначальной ориентации на ЭМВ заслуживают отдельного 

рассмотрения. Методологическая основа этих работ состоит в применении ма-
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тематического аппарата полумарковских процессов для анализа переходных 

процессов в боевых ситуациях с применением средств ЭМВ. Эта основа бази-

руется на методах теории автоматического управления, в которой процессы 

моделируются в форме передаточных функций, и, пожалуй, наилучшим обра-

зом адаптирована для исследования сложных дуэльных ситуаций, возникаю-

щих в бою. Но недостаток этого подхода для моделирования боя ВФ лучше 

всего отмечают сами авторы [50]: «возрастание численности каждой из сторон 

приводит к значительному увеличению мощности множества состояний дина-

мической модели, что несмотря на экспоненциальные законы распределения 

времени ожидания при переходах приведет к существенной громоздкости по-

лученных аналитических соотношений и возникновению определенных слож-

ностей при обратном преобразовании Лапласа». Поэтому в работе [50] уже при 

численности ВФ, равной 5, используется имитационное моделирование, отно-

сящееся к рассмотренной выше первой группе подходов к оценке БП. 

В данном контексте следует обратить особое внимание на экспоненци-

альный закон плотности распределения времени переходов между состояниями 

модели исследуемого процесса в моделях рассматриваемого класса. Этот закон 

активно применялся в марковских моделях в период их становления в начале 

XX века. Тогда датчанин А.К. Эрланг предположил, что время вызовов в город-

ской телефонной сети характеризуется экспоненциальным законом. Однако, 

несмотря на то, что этот закон имеет существенное значение в теории марков-

ских процессов, следует учитывать два ключевых момента. Во-первых, суть 

этого закона: чем меньше время, тем больше вероятность реализации перехода. 

Во-вторых, коэффициент вариации (отношение среднеквадратического откло-

нения (СКО) к математическому ожиданию) у этого закона равен 1 [51]. В то 

же время, например, в практике испытаний образцов ВВТ за счет увеличения 

количества экспериментов СКО доводится до нескольких процентов математи-

ческого ожидания. По этой причине при экспоненциальном законе не следует 

ожидать привычной для практики точности результатов моделирования. 

Кроме того, относясь с большим уважением к пионерским работам 

М.П. Осипова и Ф.У. Ланчестера и работам их последователей и понимая не-

оценимость сделанного ими вклада в дело моделирования боевых действий, 

следует обратить внимание на вид зависимости численности сторон от време-

ни, получаемый с применением предложенных в этих работах уравнений дина-

мики боя. Она имеет экспоненциальный характер. Возникает вопрос: при каких 

условиях на практике при неизменных во времени скоростях уничтожения сто-

ронами друг друга их численности могут убывать по экспоненте? Ответ: ни при 

каких. На практике в таком случае может иметь место только очевидная линей-

ная зависимость. Ведь если человек идет из пункта А в пункт Б с неизменной 

скоростью, то почему в начале пути он будет проходить за единицу времени 

гораздо больше пути, чем в конце. Это противоречит классическим постулатам 

кинематики. Зависимости в уравнениях Осипова-Ланчестера имеют экспонен-

циальный характер только потому, что используемый в их основе метод дина-

мики средних предполагает все тот же экспоненциальный закон распределения 

времени переходов между двумя метасостояниями противоборствующих сто-



 Системы управления, связи и безопасности №4. 2020 
 

Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 DOI: 1024411/2410-9916-2020-10404 

 
 URL: http://sccs.intelgr.com/archive/2020-04/04-Boyko.pdf 

 

108 

рон. Поэтому следует осторожно относиться к использованию экспоненциаль-

ного закона в уравнениях динамики боя при анализе переходных процессов. 

Проведенный обзор подходов к экспресс-оценке БП ВФ не претендует на 

исчерпывающую полноту. Тем не менее, он показывает, что подходы, которые 

позволили бы полноценно учесть особенности КА в бою, связанные с их одно-

временным влиянием на временные и вероятностные характеристики функцио-

нирования всех подсистем противника, на сегодняшний день отсутствуют. 

Цель работы – разработка аналитической модели боя, позволяющей ко-

личественно оценить боевую эффективность КА на уровне соотношения БП 

противоборствующих ВФ в заданных боевых условиях. 
 

Решение задачи 

Подход к оценке БП. Рассмотрим динамику численности сторон в бою 

при средних скоростях потерь. При этом заметим, что в реальном бою скорости 

потерь сторон изменяются. Для того чтобы оперировать средними скоростями 

можно воспользоваться методом боевых эпизодов, содержание которого рас-

смотрено в предшествующем цикле работ автора [13-21]. Этот метод позволяет 

получить описание ВФ с детализацией до полумарковских моделей процессов 

функционирования отдельных неинформатизированных технических средств и 

ИТС элементов боевых порядков, включая различные аспекты конфликтного 

взаимодействия подсистем защиты информации и компьютерных вирусов. Со-

гласно методу боевых эпизодов сценарий боя разбивается на эпизоды, в каждом 

из которых скорость убывания сил каждой стороны считается неизменной. 

Для наглядности рассмотрим простейший вариант боя, состоящий из од-

ного эпизода. На рис. 1 показаны варианты геометрической интерпретации ди-

намики численности ВФ в таком бою при победе Синих, когда их численность 

больше или меньше численности Красных. Красные прекратили сопротивление 

в момент времени Tкр, дойдя до критического значения Nкрит_кр. Синие были бы 

уничтожены в момент времени Tсин, если бы Красные продолжили сопротивле-

ние. В момент Tкр численность Синих снизилась на ΔNсин. 
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Рис. 1. Геометрические интерпретации динамики численности ВФ в бою 

 

На рис. 1 прямоугольные треугольники ABC  и ADE  подобны. Это 

следует из равенства их углов. Из этого следует соотношение: 
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син син
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 . (1) 

То есть боевые потери победивших Синих равны: 

кр син

син

син

T N
N

T
  . (2) 

Согласно теории боевой эффективности ВВТ и ВФ потенциал определя-

ется величиной наносимого противнику среднего ущерба за время его суще-

ствования. В рассматриваемом примере Синие потеряли ΔNсин/Nсин своих сил, а 

Красные потеряли все свои силы. Будем считать, что у победившей стороны БП 

равен 1 (или 100%), поскольку она уничтожила противника, а у проигравшей он 

меньше 1. Тогда соотношение БП сторон рассчитывается по формуле: 
1

син син

син син

N N
f

N N



 
  

 
. (3) 

Формула (3) приводится к виду: 

син

*

син син син син син

1 1

1 1

N
f

N N N N N 
  

   
, (4) 

где синN   и *

синN  – соответственно, остаточная численность и остаточная доля 

численности победившей стороны, т.е. Синих. 

Показатель *

синN  в качестве альтернативного показателя, характеризую-

щего соотношение БП, будет использоваться в дальнейшем. 

Подставляя (2) в (3), получаем формулу для оценки соотношения БП, вы-

раженную через время до уничтожения сторон: 

син крf T T . (5) 

Формула (5) представляет собой концептуальную основу предлагаемого 

темпорального (то есть временного, от лат. tempus – время) подхода к аналити-

ческому моделированию боя. В (1) – (5) при победе Красных меняются индексы. 

Модель современного боя. Для того, чтобы определить значения времен 

Tкр и Tсин, рассмотрим упрощенную модель боя с применением ИТВ. Детализи-

рованную модель такого боя можно создать с применением вышеуказанного 

метода боевых эпизодов. Структурная схема боя показана на рис. 2. 

 

Подсистема 
ИТВ

Подсистема 
ОП

Подсистема 
разведки

Подсистема 
ОП

Подсистема 
разведки

Подсистема 
управления

КрасныеСиние
Подсистема 
управления

Подсистема 
связи

Подсистема 
связи

 
Рис. 2. Структурная схема антагонистического конфликта с применением ИТВ 
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Состав Красных и Синих включает подсистемы разведки, связи, управле-

ния и ОП. Наступающим Синим дополнительно придана подсистема ИТВ, 

включающая средство ИТВ. Показатели подсистем приведены в таблице 1. В 

рассматриваемом бою подсистемы разведки, управления, связи и ИТВ (в части 

КА) являются скрытными, и средства ОП сторон поражают только друг друга. 

То есть, «в рассматриваемую группу средств ближнего боя взята численность 

средств ОП с условно включенными в нее другими важными объектами, влия-

ние которых на исход противоборства проявляется через эффективность 

средств ОП» [44]. Восстановление средств ОП не происходит, и дополнитель-

ные резервы не придаются (их учитывает метод боевых эпизодов). 
 

Таблица 1 – Обозначения и физический смысл показателей в модели боя 

№ 
Обозна-

чение 
Физический смысл 

Единица 

измерения 

Общие показатели 

1  U ослабление ущерба обороняемым позициям (для наступающей 

стороны равен 1) 

раз 

2  Pгар требуемая вероятность гарантированного ОП цели – 

3  Δ уровень информатизации Красных – 

Подсистема ОП 

4  Nкр, 

Nсин 

количество средств ОП Красных и Синих ед. 

5  P1бп_кр, 

P1бп_син 

вероятность поражения цели одним боеприпасом средства ОП 

Красных и Синих 

– 

6  Топ_кр, 

Топ_син 

время подготовки подсистемы ОП Красных и Синих, включаю-

щее время обработки управляющей информации (в каналах нет 

очереди)  

с 

7  Т1бп_кр, 

Т1бп_син 

время воздействия одним боеприпасом в подсистеме ОП Крас-

ных и Синих 

– 

8  Kбп_кр, 

Kбп_син 

количество боеприпасов в боекомплекте одного средства ОП 

Красных и Синих 

ед. 

9  Nим_кр, 

Nим_син 

количество имитируемых средств ОП Красных и Синих ед. 

Подсистема разведки 

10  Тр_кр, 

Тр_син  

время работы подсистемы разведки, включающее время обна-

ружения цели, анализа разведданных и подготовки разведин-

формации (в каналах нет очереди) Красных и Синих 

с 

11  Pр_кр, 

Pр_син 

вероятность вскрытия и распознавания цели подсистемой раз-

ведки Красных и Синих 

– 

Подсистема управления 

12  Tупр_кр, 

Tупр_син  

время работы подсистемы управления Красных и Синих, вклю-

чающее время оценки обстановки, принятия решения и подго-

товки управляющей информации (в каналах нет очереди) 

с 

Подсистема связи 

13  Tсв_кр, 

Tсв_син 

время передачи информации по каналу связи Красных и Синих с 

14  Pсв_кр, 

Pсв_син 

вероятность гарантированной передачи информации по каналу 

связи Красных и Синих 

– 

Подсистема ИТВ 

15  PИТВ вероятность ИТВ Синих – 
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Подсистема управления может работать в режиме сетецентрического 

управления, когда средства подсистемы ОП получают целеуказания из подси-

стемы разведки, минуя подсистему управления. После уничтожения средства 

ОП огонь автоматически переводится на еще не уничтоженные средства ОП 

противника. При применении Синими РЭП Красные обнаруживают местопо-

ложение источника помех своей подсистемой разведки. То есть заметность тех-

ники РЭП в модели учитывается на качественном уровне (детальный учет за-

метности образцов ВВТ в модели боя см. в [17]). Средства ОП применяются в 

одном из двух режимов: «ОП РЭП» или «РЭП ОП» (здесь и далее  – знак 

предпочтения; «A Б» означает, что подсистема А приоритетнее, чем Б). 

Рассмотрим аналитические выражения для вычисления значений времен 

уничтожения сторон в режиме «ОП РЭП». 

Время уничтожения Красных в режиме «ОП РЭП» вычисляется как: 

1бп_кр

кр(ОП)

,  если наступают Красные;

Ω, если наступают Синие,

T
T


 


 

при 

кр

1кр бц_син

си

им_

н

крN
K T

N

N


    , (6) 

где: K1кр – количество боеприпасов, необходимое средству ОП Синих для уни-

чтожения 1 средства ОП Красных; Tбц_син – время боевого цикла Синих. 

Значение показателя 1крK  для случая, когда боеприпасы не расходуются 

на цель без гарантии ее поражения, вычисляется по классической формуле [52]: 

бп_кр

1кр

,  если ;

в противном случае
K

K  
 


 

при  

 
 

гар

1бп_син р_син

ln 1

ln 1

P

P P U

 
   

    

, (7) 

где     – операция округления до ближайшего целого в большую сторону; 

Значение показателя Tбц_син в формуле (6) предлагается вычислять как:  

   

   

 

р_син св_син оп_син 1б

1бп_

п_син

бц_син

р_син

син ,  если позиции статичны наступают Синие ;

+ + + , если

           наступают Красные позиции динамичны

          есть сетецентрическое управление у Синих ;

+

Т T Т Т

T

Т T

Т 

 

 

   

 

упр_син св_син оп_син 1бп_син+2 + + , если

           наступают Красные позиции динамичны

          нет сетецентрического управления у Синих .

T Т Т










  

 

 (8) 

Время уничтожения Синих в режиме «ОП РЭП» вычисляется по форму-

ле (6), в которой инвертированы индексы сторон конфликта, то есть: 
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1бп_син

син(ОП)

,  если наступают Синие;

, если наступают Красные,
T

T 
 


 

при  

син

1син бц_кр

к

им_син

р

N
K

N
T

N


    , (9) 

где: K1син – количество боеприпасов, необходимое средству ОП Красных для 

уничтожения 1 средства ОП Синих; Tбц_кр – время боевого цикла Красных. 

Формулы (6) и (9) предполагают одинаковую тактику применения 

средств ОП сторон. Например, в работах [33, 40] показано, что наиболее вы-

годной является тактика «все на одного» с последовательным переводом огня 

на менее приоритетные цели. 

Значение показателя K1син в формуле (9) для случая, когда боеприпасы не 

расходуются на цель без гарантии ее поражения, вычисляется по формуле: 

бп_син

1син

,  если ;

в противном случае

K
K

  
 


 

при  

 
    

гар

1бп_кр ИТВ_оп р_кр ИТВ_р

ln 1

ln 1

P

P L P L U

 
  
     
 

, (10) 

где: LИТВ_оп и LИТВ_р – показатели снижения вероятности выполнения процессов 

в подсистемах ОП и разведки Красных за счет КА или любого ЭМВ. Значения 

этих показателей предлагается рассчитывать с использованием выражения: 

ИТВ

ИТВ_*

1 ,  если на подсистему * 

                   производится КА или любое ЭМВ;

1 в противном случае.

P

L

 


 



 (11) 

Значение показателя Tбц_кр в формуле (9) предлагается вычислять как: 

   

 
   

1бп_кр

р_кр ИТВ_р св_кр ИТВ_св оп_кр 1бп_кр ИТВ_оп

бц_кр

,если позиции статичны наступают Красные ;

+ + + , если

       наступают Синие позиции динамичны

        у Красных есть сетецентрическое управлен

Т

Т K T K Т Т K

T



  

 




 

 
   

 

р_кр ИТВ_р упр_кр ИТВ_упр св_кр ИТВ_св

оп_кр 1бп_кр ИТВ_оп

ие ;

+ +2 +

+ + , если

       наступают Синие позиции динамичны

       у Красных нет сетецентрического управления .

Т K T K T K

Т Т K










  



  

 

 (12) 

Показатели KИТВ_р, KИТВ_оп и KИТВ_упр в формуле (12) характеризуют влия-

ние КА Синих на время выполнения операций, соответственно, в подсистеме 

разведки, ОП и управления Красных. Учитывая вероятностный характер КА 
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или поражения ЭМИ и обязательность выполнения операций в подсистемах, 

эти показатели характеризуют количество попыток выполнить одну и ту же 

операцию в условиях КА или поражения ЭМИ. Для оценки значений этих пока-

зателей предлагается применять известную в теории вероятностей формулу 

определения гарантированного количества независимых повторений одного 

эксперимента в пессимистическом случае, когда успешное выполнение опера-

ции осуществляется при ее последнем повторении: 

 
1

ИТВ

ИТВ_р ИТВ_оп ИТВ_упр

1 , если подсистема 

 подвержена КА или поражению ЭМИ;

1 в противном случае;

P

K K K

  

  



 (13) 

Количество попыток для различных Δ и PИТВ показано на рис. 3. 

 

 
Рис. 3. Зависимость количества попыток выполнения одной операции 

от вероятности ИТВ при различных Δ (в логарифмическом масштабе) 
 

Оценить значение показателя KИТВ_св предлагается по формуле [28]: 

 
св_кр

ИТВ

ИТВ_св

ln
, если 

ln 1

    на подсистему связи производится ЭМВ или КА;

1 в противном случае.

K

P

P




 


 



 (14) 

Формула (14) используется для учета КА или любого ЭМВ. Из этой фор-

мулы следует критерий эффективности ИТВ на подсистему связи: 

PИТВ > (1– Pсв_кр)Δ
–1. (15) 

Методика расчета значения показателя Δ для отдельного образца ВВТ и 

ВФ в целом предложена в [18]. Под уровнем информатизации подсистемы свя-

зи ВФ к формуле (14) понимается доля в ВФ образцов ВВТ, связь которых с 

остальными элементами ВФ осуществляется с применением ИТС связи (за ис-

ключением средств проводной аналоговой связи). 
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В режиме работы средств ОП с приоритетом «РЭП ОП» подсистема ОП 

Красных до обнаружения средства РЭП Синих воздействует на их подсистему 

ОП, после обнаружения средства РЭП уничтожает его и продолжает воздей-

ствовать на подсистему ОП Синих. 

Время уничтожения Красных в режиме «РЭП  ОП» вычисляется по 

формуле (6), т.е. Tкр(РЭП) = Tкр(ОП). Время до уничтожения подсистемы ИТВ Си-

них при условии одновременного начала РЭП и ОП, что обусловлено практи-

кой, вычисляется следующим образом: 

 

 

1бп_кр1син

вскр_ИТВ

кр оп_кр вскр_ИТВун_И

1бп

ТВ

1син кр_кр

+ ,  если позиции динамичны;

 в противном случае,

K
T

N P TT

K N

T

T




 
 


 (16) 

где: Tвскр_ИТВ – время вскрытия Красными местонахождения подсистемы ИТВ 

Синих; Pоп_кр(Tвскр_ИТВ) – вероятность работоспособного состояния подсистемы 

ОП Красных в момент Tвскр_ИТВ. 

Значение показателя Tвскр_ИТВ в формуле (16) предлагается вычислять сле-

дующим образом: 

 

 

р_кр _р св_кр оп_кр 1бп_кр

р_кр _р упр_кр св_кр

оп_кр 1б

ИТВ ИТВ_св ИТВ_оп

вскр_ИТВ

ИТВ ИТВ_упр ИТВ_св

ИТВ_опп_кр

+ + + , 

    если у Красных сетецентрическое управление;

+ +2 +

+ + , в противном случае.

K KТ T Т Т

Т T T

Т Т

K

T
K K K

K

   


  










 (17) 

Для вычисления значения показателя Pоп_кр(Tвскр_ИТВ) в формуле (16) 

предлагается воспользоваться классической для теории надежности моделью 

функционирования сложной технической системы, дополненной состоянием 

«уничтожено», характерным для условий боевой эксплуатации. Такая модель 

предложена в [13]. Граф состояний этой модели представлен на рис. 4. 

 

 
Рис. 4. Граф состояний, отражающий динамику функционирования 

сложной технической системы в бою с позиции теории надежности [13] 

 

Граф включает следующие состояния: 1 – работоспособность; 2 – зависа-

ние; 3 – сбой; 4 – отказ; 5 – ремонт; 6 – уничтожено. В модели на рис. 4 отсут-

ствует последействие, но в наиболее общем случае плотность распределения 

времен переходов в сложных технических системах характеризуется не экспо-

ненциальным законом, а близка к нормальному закону. Для приведения моде-

лей такого рода к Марковским предлагается использовать модификацию метода 

псевдосостояний, изложенную в работе М.Г. Чикина [53]. Плотность распреде-
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ления времени нахождения полумарковского процесса в каждом состоянии 

описывается с использованием обобщенного закона Эрланга n-го порядка: 

   
 

, ,1 1
1

, , , 1
00

, , , ,

0,

1 ,
s v jtn n

n

s v s v i n
ji

s v j s v k

k k j

e
T t





 

 





 

 





 (18) 

где: Ts,v(t) – плотность распределения времени нахождения системы в s-м состо-

янии до перехода в v-е состояние; λs,v,i{j,k} – параметр обобщенного закона Эр-

ланга n-го порядка. 

Коэффициент вариации в этом законе определяется величиной 0,5n  [51]. 

Например, СКО, равное 10% от математического ожидания, достигается при 

n = 100. В работе [14] предложен алгоритм автоматизации метода, изложенного 

в [53]. Для повышения скорости расчетов динамики Pоп_кр может использовать-

ся упрощенная модель функционирования сложной технической системы, граф 

которой включает состояния 1 и 6. Это позволяет свести получаемую с исполь-

зованием метода, изложенного в [53], полумарковскую модель к последова-

тельности из n+1 состояний с однонаправленными переходами из 1-го в n+1-е 

состояние и интенсивностью переходов между состояниями λ, равной частному 

от деления времени до уничтожения на n. Полученная система из n линейных 

дифференциальных уравнений решается известным численным методом. 

Рассмотрим далее аналитические зависимости для оценки времени до 

уничтожения подсистемы ОП Синих в режиме «РЭП  ОП». Это время вычис-

ляется по формуле: 

син(РЭП) ун_ИТВ остT T T  , (19) 

где: Tун_ИТВ – см. формулу (16); Tост – время уничтожения Красными оставшейся 

доли подсистемы ОП Синих после уничтожения подсистемы ИТВ (то есть без 

влияния РЭП Синих). 

Положим, что сумма долей средств ОП Синих, уничтоженных Красными 

до (Zдо) и после (Zпосле) уничтожения подсистемы ИТВ Синих, равна единице, 

то есть Zдо+Zпосле=1. При неизменной интенсивности ОП в бою в течение вре-

мени Tун_ИТВ Красными будет уничтожена доля подсистемы ОП Синих Zдо, вы-

числяемая с использованием следующей формулы: 

ун_ИТВ

до

син(ОП)

T
Z

T 
 , (20) 

где син(ОП)T   – время уничтожения Синих в режиме «ОП  РЭП», вычисляемое 

по формуле: 

1бп_син

син(ОП)

,  если наступают Синие;

,  если наступают Красные,

T
T 


 


 

при  

им_сисин

1син бц_кр

кр

н 1N
K T

N

N 
    . (21) 
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Оставшаяся доля подсистемы ОП Синих Zпосле, которая будет уничто-

жаться по истечении времени Tун_ИТВ, определяется по формуле: 

после до

ун_ИТВ

син(ОП)

1 1
T

T
Z Z


    . (22) 

Тогда время Tост в формуле (19) будет вычисляться следующим образом: 

  ун_ИТВ

ост син(ОП) син(ОП)

син(ОП

до

)

1 1
T

T T T
T

Z


 
      

 

. (23) 

Подставляя (23) в (19), получаем следующее выражение: 

ун_ИТВ

син(РЭП) ун_ИТВ син(ОП)

син(ОП)

1
T

T T T
T 

 
    

 

. (24) 

Исходные параметры рассматриваемой модели могут детализироваться. 

Например, могут вводиться несколько типов средств, входящих в состав каж-

дой подсистемы, учитываться особенности работы средств каждого типа при-

менительно к различным типам целей. Общности модели это не нарушит, по-

скольку в предлагаемом темпоральном подходе к аналитическому моделирова-

нию боя важна не численность сторон, а время, которое необходимо сторонам 

для уничтожения противника. При перемещении элементов боевых порядков в 

трехмерном пространстве в рамках заданного сценария боя время до уничтоже-

ния этих элементов вычисляется в отдельных боевых эпизодах для остаточной 

после предыдущего эпизода численности воинского формирования с учетом 

дальностных характеристик средств, входящих в его подсистемы. 
 

Верификация модели 

Задача верификации модели боя является крайне сложной и может быть 

решена только частично, так как подтвердить натурным экспериментом резуль-

таты математического моделирования в этом случае нельзя. Представляется 

возможным только применять математические модели к уже имеющимся ста-

тистическим данным. Но статистика уязвимостей ВВТ ВФ к ИТВ в средствах 

массовой информации не публикуется, поскольку такая информация имеет 

важное значение для обороноспособности любой страны. К тому же известные 

аналитические модели боя строятся на существенно отличающихся принципах, 

используют сокращенный набор параметров ИТВ и ВФ, на которые влияет 

ИТВ, а приводимые авторами этих моделей результаты в большинстве случаев 

не содержат полного описания исходных данных. Тем не менее, частичная ве-

рификация предлагаемой модели проведена путем сравнения результатов ее 

применения с результатами применения известных аналитических моделей-

прототипов [28, 43] для динамичного боя с параметрами: 

- ВФ – самоходный артиллерийский дивизион, то есть Nкр=Nсин=18;  

- Nим_кр = Nим_син=0; U = 1; 

- Pгар = 0,94 – на оценку «удовлетворительно»;  

- Тр_кр = Тр_син = 30 с – время определения координат цели при первичном 

ее обнаружении или места взрыва снаряда при корректировке огня; 

- Pр_кр = Pр_син = 0,99 – соответствует оптико-визуальной разведке цели; 
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- Tупр_кр = Tупр_син = 20 с – время оценки обстановки и распределения ко-

ординат по средствам ОП; 

- Топ_кр = Топ_син = 30 с – время на анализ координат, полученных от под-

системы разведки, и производство расчетов; 

- Т1бп_кр = Т1бп_син = 8 с; 

- Kбп_кр =Kбп_син = ∞; 

- P1бп_кр = P1бп_син = 0,3 – соответствует классическим для артиллерии 8 

снарядам на точечную цель при стрельбе с закрытой позиции; 

- Pсв_кр = 0,9;  

- Tсв_кр = Tсв_син = 30 с; 

- СКО для времен равно 10% (т.е. ± 5% от математического ожидания); 

- подсистема ИТВ состоит из одного наземного средства. 

Первая модель-прототип [28, 29] имеет следующий вид: 
 1

р 0

c vS S e    , (25) 

где: Sр и S0 – результирующее и начальное соотношения БП, соответственно; с – 

защищенность подсистемы управления от РЭП; v – доля подавленных каналов 

передачи информации.  

Для заданных условий в формуле (25) S0 = 1. Экспоненциальный множи-

тель в (25) характеризует ослабление стороны, подвергшейся РЭП (в заданных 

условиях Красных). С учетом этого выигрыш Синих оценивается по формуле: 
 * 1

син 1 c vN e     , (26) 

где: *

синN  – остаточная доля численности Синих; с – защищенность подсисте-

мы управления Красных от РЭП; v – доля подавленных Синими каналов пере-

дачи информации, т.е. v = Pитв.  

На рис. 5 показаны результаты верификации для первой модели-

прототипа применительно к случаю, когда защищенность подсистемы управле-

ния Красных от РЭП и уровень информатизации связаны зависимостью с=1–Δ. 

 

 
Рис. 5. Верификация для первой модели-прототипа (РЭП подсистемы связи) 
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Из анализа результатов сравнения моделей следует, что их оценки в це-

лом сопоставимы, но максимальное отклонение результатов превышает 10% в 

основном при Δ > 0,7. Такое различие, по всей видимости, обусловлено тем, что 

модель-прототип изначально ориентирована на оперативное звено, а предлага-

емая модель ориентирована на тактическое звено. 

Вторая модель-прототип – это уравнения Осипова-Ланчестера 2-го рода 

(линейный закон Ланчестера) [43], которые используются для оценки эффек-

тивности стрельбы по площадям и, в том числе, взяты за основу в работе [41]: 

 
 

 
 

0 0

0 0

0 0
0 β γ

0 0

0 0
0 γ β

0 0

β γ
;

β γ

γ β
,

γ β

R B t

B R t

R B
B t B

R e B

B R
R t R

B e R

   

   

  
     


    

    

 (27) 

где: B0, R0 и B(t), R(t) – численность Синих (Blue) и Красных (Red) в начале боя 

и в момент времени t, соответственно; γ и β – скорострельность (интенсивность 

выполнения задач поражения) одной боевой единицы Синих и Красных, соот-

ветственно, определяемые через среднее время выполнения задачи поражения 

одной боевой единицы T (γ =1/T). 

Эта модель изначально ориентирована на тактическое звено. Для задан-

ных условий боя (то есть N=B0=R0) система (27) приобретает следующий вид: 
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 (28) 

где Δβр – ослабление скорострельности Красных за счет тотального РЭП их 

подсистем разведки, связи и огневого поражения. 

Для рассматриваемых условий боя существует аналитическое решение 

задачи оценки боевых потерь победивших Синих [43]: 

ΔB[%] = 100·(1 – γ–1(β – Δβр)·(1 – Nкрит_кр)), (29) 

где Nкрит_кр – критическое значение численности Красных, по достижении кото-

рого в бою они сдаются. 

Пусть Nкрит_кр = 0. Для рассматриваемых условий боя γ = β. Тогда 

ΔB[%] = 100·Δβр/β. (30) 

Поскольку показатель ослабления скорострельности за счет РЭП Δβр мо-

жет принимать значение в диапазоне [0, β], будем считать, что при Δβр = β ве-

роятность РЭП подсистемы разведки Красных равна 1, а при Δβр = 0 она рав-

на 0. Допустим, значения Δβр и вероятности РЭП связаны зависимостью 

Δβр = β·PИТВ·Δ. Тогда на рис. 6 показано сравнение результатов применения 

предлагаемой модели и второй модели-прототипа для этой зависимости. Мак-

симальное абсолютное отклонение результатов моделей для заданных условий 

боя составляет не более 4,7%. Вероятно, существуют исходные данные, кото-

рые дают и меньшее отклонение. 
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Рис. 6. Верификация для второй модели-прототипа (РЭП подсистемы разведки) 

 

При увеличении P1бп_кр = P1бп_син до уровня высокоточного оружия или 

уровня стрельбы с открытой огневой позиции результаты оценок предлагаемой 

модели и модели-прототипа существенно различаются. Это связано с тем, что 

вторая модель-прототип изначально разрабатывалась и верифицировалась для 

оценки эффективности стрельбы с закрытых позиций с применением обычного 

огнестрельного оружия. 

Третья модель-прототип – это уравнения Осипова-Ланчестера 1-го рода 

(квадратичный закон Ланчестера) [43], которые используются для оценки БП 

ВФ при стрельбе с открытых огневых позиций: 

     
     

0 0

0 0

cosh β γ β γ sinh β γ ;

cosh β γ γ β sinh β γ .

B t B t R t

R t R t B t

         


        

 (31) 

Для заданных условий боя система (31) приобретает следующий вид: 

          
          

р р р

р р р

% cosh β- β γ β- β γ sinh β- β γ ;

% cosh β- β γ γ β- β sinh β- β γ .

B t t t

R t t t

        


        


 (32) 

Для этой системы уравнений также существует аналитическое решение 

задачи оценки боевых потерь победивших Синих [43]: 

     крит_к

1

рр% 100 1 γ β- β 1 NB         . (33) 

Пусть Nкрит_кр = 0. Для рассматриваемых условий боя γ = β. Тогда 

 
р% 100 β βB    . (34) 

По аналогии с предыдущей моделью-прототипом предположим, что зна-

чения Δβр и вероятности РЭП связаны зависимостью Δβр = β·PИТВ·Δ. На рис. 7 

показано сравнение результатов применения предлагаемой модели и третьей 

модели-прототипа при РЭП подсистем разведки и ОП для этой зависимости. 

Максимальное абсолютное отклонение составило 15%. 



 Системы управления, связи и безопасности №4. 2020 
 

Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 DOI: 1024411/2410-9916-2020-10404 

 
 URL: http://sccs.intelgr.com/archive/2020-04/04-Boyko.pdf 

 

120 

 
Рис. 7. Верификация для третьей модели-прототипа 

(РЭП подсистем разведки и огневого поражения) 

 

Следует заметить, что решения (29) и (33) применимы к т.н. «А-правилу» 

боя [43], предполагающему выход стороны из боя в случае достижения ее чис-

ленности заданного порогового значения. Тем не менее, эти решения, адапти-

рованные к условиям верификации в выражениях (30) и (34), полностью соот-

ветствуют адаптированным аналогичным образом решениям для «P-правила», 

предполагающего выход стороны из боя в случае достижения заданного поро-

гового соотношения численности сторон. 

Результаты верификации на рис. 6-7 показывают, что имеет место не-

сколько более сложная зависимость между исследуемыми параметрами. Она 

имеет вид Δβр = β·y(PИТВ, Δ), где y – показательная функция. При этом, по всей 

видимости, линейный и квадратичный законы Ланчестера, характерные для 

войн от античности и до середины XX века, сегодня имеют более высокую сте-

пень, подчеркивающую существенно возросшие возможности современных 

средств разнохарактерного воздействия на противника в бою. 

В целом результаты проведенной верификации могут быть признаны 

удовлетворительными. Они свидетельствуют о том, что при различных наборах 

исходных данных результаты предлагаемой модели с приемлемой точностью 

повторяют результаты известных моделей боя. По сути, это означает, что пред-

лагаемый темпоральный подход к аналитическому моделированию боя дает 

возможность разрабатывать такие модели, которые можно считать обобщаю-

щими известные аналитические модели боя. 

Рассмотрим возможности предлагаемого подхода. Для этого воспользу-

емся известным в военной истории эпизодом преодоления средствами воздуш-

ного нападения коалиции западных стран противовоздушной обороны (ПВО) 

Ирака во время начальной стадии операции «Буря в пустыне» в 1991 году. То-
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гда коалицией был заблаговременно внедрен вирус «AF/91» в драйвер принте-

ра, подключенного к информационно-управляющей сети иракской системы 

ПВО [5]. Учитывая недостаток достоверных исходных данных, можно предпо-

ложить, что уровень информатизации сторон в том бою был не менее 80%. Со-

отношение численностей сторон в операции в целом военные историки оцени-

вают на уровне 2,7:1. Вероятно, силы коалиции в этом бою имели большее пре-

имущество, но будем исходить из наихудшего для них варианта, когда в начале 

операции соотношение было таким же. Оборонявшаяся сторона имела обору-

дованные позиции. Обеими сторонами применялось высокоточное оружие 

(P1бп_кр=P1бп_син=0,8), а оперативность боевых циклов (включая сетецентриче-

ский доступ к развединформации) и вероятность разведки средств воздушного 

нападения коалиции были не выше значений таких же параметров иракских 

средств ПВО советского производства. 

Оценить уровень ослабления ущерба обороняемым позициям U у ирак-

ских средств ПВО предлагается следующим образом. Известно, что в наиболее 

общем случае планирование боя предполагает потерю не более 25% численно-

сти наступающих ВФ [54]. Тогда, задавая соотношение численностей 6:1, мо-

дель позволяет определить значение U, при котором наступающие теряют 25% 

своей численности. Оно составляет 0,2. Зависимости остаточной численности 

коалиции при различных вероятностях КА на все подсистемы иракской ПВО 

для указанных исходных данных приведены на рис. 8. 

 

 
Рис. 8. Зависимость остаточной численности коалиции 

от вероятности КА на все подсистемы иракской ПВО 

 

На рис. 8 показано, что без применения КА иракская система ПВО долж-

на была бы победить с остаточной численностью 16%. КА обеспечивают побе-

ду коалиции даже в том случае, если вирус поразит от 5% до 40% иракской си-

стемы ПВО, а при поражении более 40% победа коалиции будет уверенной. 

Безусловно, проведенные расчеты следует рассматривать только в каче-

стве демонстрации возможности предлагаемого подхода к аналитическому мо-



 Системы управления, связи и безопасности №4. 2020 
 

Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 DOI: 1024411/2410-9916-2020-10404 

 
 URL: http://sccs.intelgr.com/archive/2020-04/04-Boyko.pdf 

 

122 

делированию современного боя, так как достоверные исходные данные в от-

крытых источника отсутствуют. Но даже при существенном расхождении ис-

ходных данных важность КА в рассмотренном бою недооценивать нельзя. 

 

Область применения результатов решения задачи 

Предложенный подход может найти применение при разработке перспек-

тивных систем поддержки принятия решения тактического звена с использова-

нием полномасштабной модели боевой обстановки, учитывающей местополо-

жение элементов боевых порядков ВФ на поле боя, на основе применения ме-

тода боевых эпизодов, базис которого рассмотрен в предшествующем цикле 

работ автора [13-21]. 

В рамках рассматриваемого направления научных исследований даль-

нейшей проработки требуют следующие вопросы: 

- разработка алгоритма расчета времен до уничтожения элементов бое-

вых порядков в трехмерном пространстве на основе применения мето-

дов комбинаторики; 

- сравнительный анализ эффективности основных факторов, влияющих 

на соотношение БП в современном общевойсковом бою, в интересах 

координации работы подсистем разведки, ИТВ и информационно-

психологического воздействия на основе применения методов теории 

управления и теории многоуровневых иерархически упорядоченных 

систем. 

Настоящая статья является первой частью материалов, рассматривающих 

методические основы оценки боевой эффективности КА на уровне соотноше-

ния БП противоборствующих ВФ. Исследованию практических аспектов при-

менения КА в современном бою и обоснованию требований к защищенности 

образцов ВВТ от КА посвящена вторая часть этих материалов, изложенная в 

работе [55]. 

 

Заключение 

Таким образом, в настоящей работе предложен темпоральный подход к 

аналитическому моделированию боя, в котором соотношение боевых потенци-

алов воинских формирований определяется не в виде эмпирической зависимо-

сти или отношения функционалов сторон, определяемых их численностями и 

интенсивностями воздействия на противника, а в виде отношения времени, 

требуемого для уничтожения выигравшей бой стороны, ко времени, потребо-

вавшемуся для уничтожения проигравшей стороны с учетом достижения ею 

критического значения численности или соотношения сил, при котором она от-

казывается от дальнейшего сопротивления. Времена до уничтожения сторон 

вычисляются с учетом их взаимного влияния на боевые циклы противника, 

включающего огневое поражение, электромагнитное воздействие и кибератаки. 

На основе предложенного темпорального подхода разработана аналити-

ческая модель современного боя с применением кибератак, влияющих на время 

передачи сообщений в подсистеме связи, время выполнения операций в подси-

стеме управления, а также вероятность и время выполнения операций в подси-
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стемах разведки и огневого поражения. Приведено сравнение результатов при-

менения предложенной модели с эмпирической зависимостью Владимирова и 

аналитическими моделями боя Осипова-Ланчестера 1-го и 2-го рода. Установ-

лено, что предлагаемый темпоральный подход позволяет разрабатывать анали-

тические модели современного боя, которые можно считать обобщающими из-

вестные аналитические модели боя. 

Предложенный подход к аналитическому моделированию боя предлага-

ется использовать в рамках метода боевых эпизодов в перспективных системах 

поддержки принятия решения тактического звена в интеграции с полномас-

штабной моделью боевой обстановки, учитывающей местоположение элемен-

тов боевых порядков воинских формирований на поле боя. 
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Combat Effectiveness of Cyber-attacks: 

Analytical Modeling of Modern Warfare 

 

A. A. Boyko 

 
Problem Statement. In modern warfare and armed conflicts cyber-attacks are used at the channel 

and higher levels of the OSI model. It is necessary to justify the requirements for the protection of weapons 

and military equipment from these attacks. However, well-known analytical warfare models used to assess 

the electromagnetic impacts combat effectiveness do not allow to take into account the possibilities of cyber-

attacks associated with simultaneous influence on the time and probability functioning characteristics of the 

military formation subsystems. Aim of the paper is to develop an analytical warfare model that allows to 

quantify the cyber-attacks effectiveness at the level of opposing military formations combat potentials ratio. 

The idea is to propose the temporal approach to analytical warfare modeling, in which the military for-

mations combat potentials ratio is not determined in the form of empirical relationships or functional par-

ties’ relationships, determined by their numbers and intensity of impact on the enemy. In proposed temporal 

approach it is determined as a ratio of the winning side destruction time to the losing side destruction time. 

The destruction times of sides are calculated taking into account their mutual influence on the enemy's com-

bat cycles (from the beginning of the reconnaissance process to the end of the target firing process). This 

influence includes fire destruction, electromagnetic impacts, and cyber-attacks. If necessary, the combat di-

vides into episodes, in each of which the destruction speed of each side is a constant. Novelty in taking into 

account the cyber-attacks effect on the time and probability functioning characteristics of intelligence, com-

munications, control and fire destruction subsystems when they are used together in the military formation 

combat cycle. Result. Based on the proposed temporal approach, developed an analytical warfare model 

with the use of cyber-attacks that affect the time of message transmission in the communication subsystem, 

the time of operations in the control subsystem, the probability and time of operations in the intelligence and 

fire destruction subsystems. The comparison results of the proposed model with the Vladimirov empirical 

dependence and Osipov-Lanchester analytical warfare models are obtained. It is established that the pro-

posed temporal approach allows to develop analytical warfare models, which can be considered generaliz-

ing the known analytical warfare models. Practical relevance. The solution can be used in tactical decision 

support systems. 

 

Keywords: analytical warfare model, cyber-attack, combat potentials ratio, military formation, 

combat cycle 
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