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УДК 623.20 

 

Динамическая модель информационного конфликта 

информационно-телекоммуникационных систем 

специального назначения 

 

Михайлов Р. Л. 

 
Постановка задачи: активное использование информационной сферы в ходе конфликтов 

различного рода актуализирует вопросы конфликтного взаимодействия информационно-

телекоммуникационных систем специального назначения. При этом представлен новый подход к 

оцениванию информационного превосходства в информационном конфликте информационно-

телекоммуникационных систем специального назначения, базирующийся на сравнении эффективно-

сти сбора информации о противостоящей стороне и затруднении подобных действий для противо-

стоящей стороны. Обосновано включение в состав противостоящих информационно-

телекоммуникационных систем специального назначения подсистем наблюдения и воздействия, реа-

лизующих вышеуказанные процессы. Целью работы является разработка математической модели 

информационного конфликта информационно-телекоммуникационных систем специального назна-

чения, адекватно отражающей вклад подсистем своем составе в достижение информационного 

превосходства в информационном конфликте. Используемые методы: элементы теории множеств 

и теории актуарной математики. Новизна: элементами новизны представленного решения являет-

ся формализация общих объемов информации, требуемых противостоящим информационно-

телекоммуникационных систем специального назначения для обеспечения принятия решения о при-

менении основных (базовых) сил с требуемой достоверностью. Результат: использование пред-

ставленной модели позволяет осуществить оценивание вклада подсистем наблюдения и воздействия 

в достижение перейти информационного превосходства в информационном конфликте информаци-

онно-телекоммуникационных систем специального назначения и в дальнейшем осуществить форма-

лизацию вероятностного показателя данного превосходства. Практическая значимость: пред-

ставленный научный результат предлагается положить в основу научно-методического аппарата 

динамической координации подсистем наблюдения и воздействия в информационном конфликте ин-

формационно-телекоммуникационных систем специального назначения. 

 

Ключевые слова: информационно-телекоммуникационная система специального назначения 

информационный конфликт, подсистема наблюдения, подсистема воздействия, координация.  

 

Актуальность 

На современном этапе развития общества не существует сфер его дея-

тельности, в которых бы не использовались информационные и телекоммуни-

кационные технологии. Есть все основания утверждать, что завершился пере-

ход из индустриального общества в общество информационное [1]. В соответ-

ствии с [1, 2] информационное общество – это такое общество, в котором про-

изводство и потребление информации является важнейшим видом деятельно-

сти, а информация признается наиболее значимым ресурсом, новые информа-
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ционные и телекоммуникационные технологии и техника становятся базовыми 

технологиями и техникой, а информационная среда наряду с социальной и эко-

логической – новой сферой обитания человека. Важной особенностью при этом 

является фактическое завершение к настоящему времени конвергенции инфор-

мационных и телекоммуникационных систем в составе единых информацион-

но-телекоммуникационных систем (ИТКС) [1].  

Под ИТКС в соответствии с [1] понимаются территориально распреде-

ленные комплексы информационных устройств (ИУ) и устройств телекомму-

никаций (УТ), а также соединяющие их каналы радиосвязи, обеспечивающие 

формирование, передачу, прием, хранение, поиск, отображение и обработку 

информации по заданным человеком алгоритмам и программам и предназна-

ченные для предоставления человеку и организациям различных информаци-

онных и коммуникационных продуктов и услуг. Таким образом, в настоящее 

время вопросы функционирования телекоммуникационных и информационных 

систем следует рассматривать не раздельно, а как составные части, вносящие 

свой вклад в функционирование ИТКС в целом.  

Подобный подход применим и к ИТКС специального назначения 

(ИТКС СН) под которыми в соответствии с [3] в работе понимаются ИТКС, ис-

пользуемые для нужд органов государственной власти, обороны страны, без-

опасности государства и обеспечения правопорядка, т. е. в специальной сфере 

деятельности. При этом сама указанная сфера подразумевает наличие кон-

фликтной ситуации, когда решение возложенных на соответствующие системы 

управления задач сопряжено с целенаправленным противодействием противо-

стоящей стороны (иных государств, различного рода незаконных формирова-

ний, отдельных правонарушителей и т.п.). Достижение сторонами конфликта в 

специальной сфере преимущества достигается применением основных (базо-

вых) сил. При этом, при рассмотрении ИТКС СН, под основными (базовыми) 

средствами, как правило, понимаются силы и средства непосредственно веду-

щие военное противоборство – воинские части и подразделения, ударные си-

стемы, комплексы огневого поражения и т.д. Управление данными силами 

осуществляется посредством принятия органами управления решения о поряд-

ке применения этих сил и доведения до них этого решения, т. е. каждому эпи-

зод применения данных сил предшествует цикл управления, представленный на 

рис. 1 на основе работ [4, 5]: 

 

1. Сбор и обработка данных о 

состоянии, намерениях и 

действиях противостоящей 

стороны

2. Принятие решения на 

применение основных 

(базовых) сил

4. Контроль результатов 

применения основных 

(базовых) сил

3. Доведение решения до 

основных (базовых) сил

 
Рис. 1. Цикл управления основными (базовыми) силами 
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Эффективное применение основных (базовых) сил предполагает, что ме-

роприятия в рамках цикла управления ими проводятся быстрее, нежели проти-

востоящая сторона. Таким образом, на стадии сбора и обработки данных о со-

стоянии, намерениях и действиях противостоящей стороны имеет место ин-

формационный конфликт между ИТКС СН, достижение преимущества в кото-

ром способствует получению превосходства в конфликте в целом. 

Под информационным конфликтом ИТКС СН будем понимать следующее. 

Информационный конфликт ИТКС – процесс столкновения ИТКС в раз-

личных сферах деятельности на этапе сбора и обработки данных о состоянии, 

намерениях и действиях противостоящей стороны, каждая из которых стремит-

ся к упреждающему по отношению к противостоящей стороне принятию 

управленческих решений и предпринимает определенные действия по сниже-

нию возможностей противостоящих средств сбора и обработки данных [6-8].  

Основной задачей ИТКС СН в информационном конфликте является до-

стижение информационного превосходства т. е. способности осуществлять не-

прерывный сбор сведений о противостоящей стороне, их обработку, распреде-

ление потока достоверной информации в интересах применения основных (ба-

зовых) средств, быстрее чем противостоящая сторона [6-11].  

Задачи сбора данных о состоянии, намерениях и действиях противостоя-

щей стороны возлагаются на средства наблюдения в составе соответствующей 

подсистемы ИТКС СН, а затруднение выполнения аналогичных действий про-

тивостоящей стороной – на средства из состава подсистемы воздействия 

ИТКС СН. Введено допущение, что информационный обмен между УТ в соста-

ве ИТКС СН осуществляется по каналам радиосвязи, которые доступны сред-

ствам наблюдения и воздействия ИТКС другой стороны. При таком допуще-

нии, средства наблюдения можно интерпретировать как средства радиомони-

торинга, а средства воздействия – как средства радиоэлектронного подавле-

ния (РЭП).  

Решение задач сбора данных о состоянии, намерениях и действиях проти-

востоящей стороны достигается посредством информационных контактов 

средств наблюдения и воздействия с УТ из состава телекоммуникационной си-

стемы (ТКС) ИТКС СН противостоящей стороны.  

Под информационным контактом средства наблюдения с УТ противосто-

ящей стороны понимается процесс вскрытия местоположения УТ, режимов его 

работы и содержания радиообмена между абонентами ТКС ИТКС СН противо-

стоящей стороны [12-14]. Результатом подобного информационного контакта 

является собранный объем оперативной информации, которая в дальнейшем 

обрабатывается в информационной системе (ИС) ИТКС СН и используется ор-

ганами управления при принятии решений о применении основных (базовых) 

сил и средств. 

Под информационным контактом средства воздействия с УТ противосто-

ящей стороны понимается процесс постановки помехи в канале радиосвязи, ко-

торый соединяет данное УТ с другими УТ в составе ТКС ИТКС СН [15-18]. Ре-

зультатом подобного информационного контакта является потеря противосто-
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ящей стороной некоторого объема оперативной информации, передаваемой во 

время контакта в канале радиосвязи, которая необходима органам управления 

при принятии решений о применении основных (базовых) сил и средств. 

 

Анализ исследований в предметной области распределения ресурсов 

и постановка задачи исследования 

Анализ подходов к анализу информационных конфликтов, проведенный 

автором в работе [6], показал, что большинство исследователей рассматривают 

однонаправленные информационные конфликты ИУ и УТ ИТКС СН как сторо-

ны 1, а средств наблюдения и воздействия как стороны 2. Вследствие этого, до-

стижение информационного превосходства основывается на повышении эф-

фективности выполнения в ИТКС СН задач обработки и распределения потока 

информации в интересах принятия решения о применении основных (базовых) 

средств. Это достигается повышением скрытности и устойчивости функциони-

рования УТ, качества формирования, хранения и обработки информации в ИУ, 

их устойчивости к информационно-техническим воздействиям и т.д. Однако, 

как было показано выше, на ИТКС СН также возлагаются задачи обеспечения 

затруднения выполнения аналогичных действий противостоящей стороной, т. е. 

информационный конфликт приобретает двунаправленный характер. В связи с 

этим применительно к специальной сфере деятельности автор считает оправ-

данным рассмотрение подсистем наблюдения и воздействия как составных ча-

стей ИТКС СН (рис. 2). Подобный подход используется в работах [12-18], од-

нако оценивание вклада подсистем наблюдения и воздействия в достижение 

информационного превосходства в информационном конфликте ИТКС СН в 

этих работах не осуществлялось.  

При такой формализации конфликта, информационное превосходство в 

информационном конфликте определяется разницей между информационными 

ущербами ИТКС СН, обусловленными применением средств наблюдения и 

воздействия по УТ противостоящей стороны на первом этапе цикла управления 

основными (базовыми) силами (рис. 1). При этом средства подсистемы наблю-

дения обеспечивают прирост «своего» объема оперативной информации о дей-

ствиях противостоящей стороны, а средства подсистемы воздействия – сниже-

ния аналогичного показателя для противостоящей стороны (рис. 2). 

Эффективность функционирования ИТКС СН на техническом уровне 

определяется совокупностью частных показателей, которые характеризуют ка-

чество формирования, передачи, хранения, обработки и представления инфор-

мации, а на информационном – показателями смысловой (энтропийной) ценно-

стью и достоверностью собранной информации и информационным ущербом. 

Средства наблюдения и воздействия посредством информационных контактов с 

УТ противостоящей стороны влияют на функционирования ИТКС СН на тех-

ническом уровне, однако эффект проявляется на информационном уровне в ви-

де информационного ущерба. 
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Таким образом, в работе рассматривается двунаправленный информаци-

онный конфликт ИТКС СН, в рамках которого каждая из сторон использует как 

свой «потенциал» защиты, так и нападения. В подобном виде в известных авто-

ру работах моделирование информационного конфликта ИТКС СН не осу-

ществлялось. Целью работы является формализация информационного кон-

фликта ИТКС СН в виде концептуальной модели в интересах определения 

условий достижения информационного превосходства. 

 

Модель информационного конфликта ИТКС СН 

Для формализации модели введем следующие сокращения: 

p(t) – процесс информационного конфликта ИТКС СН; 

Vпост 1 – объем постоянной информации стороны 1 на момент времени t=0; 

Vпост 2 – объем постоянной информации стороны 2 на момент времени t=0; 

опер 1i
V  – прирост объема оперативной информации стороны 1 вследствие 

i-го информационного контакта средств наблюдения с УТ ИТКС стороны 2; 

I(t) – число информационных контактов средств наблюдения стороны 1 с 

УТ ИТКС СН стороны 2 за время t; 

в1 j
V  – объем информации, не переданной в ТКС ИТКС СН стороны 2 

вследствие j-го информационного контакта средств воздействия ИТКС СН сто-

роны 1 с УТ ИТКС СН стороны 2; 

J(t) – число информационных контактов средств воздействия стороны 1 с 

УТ ИТКС СН стороны 2 за время t; 

опер 2l
V  – прирост объема оперативной информации стороны 2 вследствие 

l-го информационного контакта средств наблюдения с УТ ИТКС стороны 1; 

L(t) – число информационных контактов средств наблюдения стороны 2 с 

УТ ИТКС СН стороны 1 за время t; 

в 2k
V  – объем информации, не переданной в ТКС ИТКС СН стороны 1 

вследствие k-го информационного контакта средств воздействия ИТКС СН сто-

роны 2 с УТ ИТКС СН стороны 1; 

K(t) – число информационных контактов средств воздействия стороны 2 с 

УТ ИТКС СН стороны 1 за время t; 

V1 – общий объем информации, требуемый стороне 1 для принятия реше-

ния о применении основных (базовых) средств с требуемой достоверностью; 

V2 – общий объем информации, требуемый стороне 2 для принятия реше-

ния о применении основных (базовых) средств с требуемой достоверностью; 

t – время. 

На рис. 3 приведена схема модели информационного конфликта ИТКС СН. 

Как показано на рис. 3, общий объем информации, требуемый сторонам 

конфликта для принятия решения о применении основных (базовых) средств с 

требуемой адекватностью, складывается из объема постоянной информации, 

т. е. информации о противостоящей стороне, которая имеется в каждой из ИС 

ИТКС СН до начала конфликта, и суммарного прироста оперативной информа-

ции, полученной средствами наблюдения посредством информационных кон-
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тактов с УТ ИТКС СН противостоящей стороны за время t, за вычетом объема 

информации, непереданной в ТКС ИТКС СН вследствие информационных кон-

тактов средств воздействия противостоящей стороны с УТ ИТКС СН за время t. 

Таким образом, информационный конфликт ИТКС СН формализуется выраже-

нием (1). 
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Рис. 3. Схема динамической модели информационного конфликта 

ИТКС СН 

 

Окончанием первого этапа цикла управления основными (базовыми) 

средствами сторон конфликта является момент времени τ, когда одна из сторон 

осуществила сбор требуемого объема информации и ее обработку для после-

дующего принятия решения о применении основных (базовых) средств, опре-

деляемый выражением (2) 
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При этом вводятся следующие ограничения: 

 значения прироста объема оперативной информации сторон вслед-

ствие информационных контактов УТ со средствами наблюдения из 

состава противостоящей ИТКС СН, а также объема информации непе-

реданной в ИТКС СН вследствие информационных контактов УТ со 

средствами воздействия противостоящей стороны – положительные 

величины; 

 при информационных контактах УТ со средствами наблюдения (воз-

действия) из состава противостоящей ИТКС СН не рассматривается 

изменение объема распорядительной информации (рис. 2). 

Анализ выражений (1) и (2) позволяет сделать следующие выводы. 

1. Информационное превосходство в информационном конфликте ИТКС 

СН определяется преимуществом во времени накопления такого объема ин-

формации, который требуется для принятия решения о применении основных 

(базовых) сил. Это преимущество достигается: 

 заблаговременным увеличением объема постоянной информации Vпост, 

что позволяет требовать меньшего объема оперативной информации 

при обработке данных на первом этапе цикла управления основными 

(базовыми) средствами или, в случае достаточного объема (Vпост=V), 

сразу перейти ко второму этапу цикла управления (рис. 1); 

 увеличением прироста объема оперативной информации Vопер вслед-

ствие каждого информационного контакта средств наблюдения с УТ 

ИТКС противостоящей стороны; 

 увеличением объема непереданной в ТКС ИТКС СН противостоящей 

информации вследствие каждого информационного контакта УТ в ее 

составе со средствами воздействия; 

 повышением интенсивности информационных контактов средств наблю-

дения и воздействия с УТ ТКС ИТКС СН противостоящей стороны; 

 повышением скрытности и устойчивости связи в ТКС ИТКС СН в ин-

тересах снижения эффективности применения средств наблюдения и 

воздействия в составе ИТКС СН противостоящей стороны; 

 повышением качества формирования, хранения, обработки и пред-

ставления информации в ИС ИТКС СН. 

2. Наличие всей совокупности вышеперечисленных действий обеспечива-

ет принципиальную возможность нивелировать, с позиции информационного 

превосходства в информационном конфликте, отставание одной из сторон кон-

фликта по показателям качества функционирования ИТКС СН на техническом 
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уровне (рис. 1) путем повышения эффективности применения средств наблю-

дения и воздействия.  

3. Прирост объема «своей» оперативной информации и объема информа-

ции непереданной в ТКС ИТКС СН противостоящей стороны осуществляется 

посредством информационных контактов средств наблюдения и воздействия 

соответственно с УТ противостоящей стороны. В этой связи необходимо осу-

ществлять оптимальное распределение УТ ИТКС СН противостоящей стороны 

между подсистемами наблюдения и воздействия для информационных контак-

тов, что является механизмом координации данных подсистем со стороны ИС 

ИТКС СН. Результаты исследований данных вопросов представлены автором в 

работах [19-24]. 

4. Информационное превосходство одной из противостоящих ИТКС СН 

способствует, но не гарантирует превосходства в цикле управления основными 

(базовыми) средствами в целом и может быть «скомпенсировано» противосто-

ящей стороной на последующих этапах цикла. 

5. Показателем информационного превосходства, с учетом подходов к 

оцениванию эффективности функционирования целенаправленных систем [25], 

с позиции одной из сторон, является вероятность опережения во времени про-

тивостоящей стороны на первом этапе цикла управления основными (базовы-

ми) силами. Данное опережение достигается скоординированным со стороны 

ИС ИТКС СН применением средств наблюдения и воздействия в составе соот-

ветствующих подсистем, что позволяет как наращивать объем необходимой для 

принятия решения о применении основных (базовых) сил, так и затруднять по-

добные действия для противостоящей стороны. 

 

Выводы 

Процесс конфликтного взаимодействия ИТКС СН может быть 

формализован в виде концептуальной динамической модели информационного 

конфликта. Каждая из противостоящих ИТКС СН включает в себя ИС, ТКС, а 

также подсистемы наблюдения и воздействия, при этом каждая из составных 

частей вносит свой вклад в достижение информационного превосходства в 

информационном конфликте. Разработанная модель описывает изменение 

общих объемов информации, требуемых сторонам для принятия решения о 

применении основных (базовых) средств с требуемой достоверностью, и 

позволяет в дальнейшем перейти к вероятностному показателю 

информационного превосходства. Элементом научной новизны предложенной 

модели, отличающей ее от известных, является формализация момента оконча-

ния первого этапа цикла управления основными (базовыми) средствами τ с уче-

том вкладов подсистем наблюдения и воздействия обеих противостоящих 

ИТКС СН в процессы сбора оперативной информации и затруднения ее пере-

дачи через УТ ИТКС СН соответственно. 
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Informational conflict of informational-telecommunication systems 

of special purpose dynamic model 

 

R. L. Mikhailov 

 
Relevance. The active use of informational environment during different types of conflicts actualizes 

issues of informational-telecommunication conflict interaction of special purpose. At the same time, the new 

approach was presented for assessment of informational superiority in informational conflict of informa-

tional-telecommunication systems of special purpose. This approach is based on efficiency comparison of 

information-gathering process and prevention of similar hostile actions. There is also justification for inclu-

sion of monitoring and action subsystem in the opposing informational-telecommunication systems of special 

purpose that realizes aforementioned processes. The aim of this paper is development of informational con-

flict mathematical model of informational-telecommunication systems of special purpose that adequately 

reflects the subsystem contribution to informational superiority in informational conflict. Methods. Elements 

of the set theory and theory of actuarial mathematics. Novelty. The elements of modernity of submitted deci-

sions are information volume increase formalization that is required by opposing informational-

telecommunication systems of special purpose for the decision-making process on the basic means employ-

ment with required certainty. Result. The use of the reviewed model permits to realize the contribution of 

monitoring and action subsystem to informational superiority in informational conflict of informational-

telecommunication systems of special purpose. The use of the model also permits to realize the probability 

rate formation of this superiority. Practical significance. Presented scientific output is proposed to  base 

scientific methodological device of dynamic coordination of  monitoring and action subsystem in informa-

tional conflict of informational-telecommunication systems of special purpose.   

 

Key words: infocommunication system of special purpose, information conflict, monitoring subsys-

tem, impact subsystem, coordination. 
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