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УДК 004.056 

 

Имитозащита беспроводных автоматизированных систем 

охраны режимных объектов 

 

Орлов А. В., Мельников Е. В., Финько О. А. 

 
Постановка задачи. Высокую популярность для охраны режимных объектов (РО) различно-

го назначения, особенно мобильного типа, с жёсткими требованиями к скорости приведения их в 

необходимое состояние готовности, получили беспроводные автоматизированные системы охраны 

(АСО), основанные на использовании радиосетей с ячеистой топологией (т.н. mesh-сетей, беспро-

водных сенсорных сетей и пр.). Основным преимуществом таких систем охраны является высокая 

скорость развертывания/сворачивания, что особенно важно для охраны объектов мобильного типа. 

Другое важное преимущество АСО – простота масштабируемости при охране объектов различной 

площади и конфигурации, а также при их модернизации. Функционирование данных систем на осно-

ве использования радиоканала для передачи служебных сообщений актуализирует вопросы обеспече-

ния безопасности передаваемых данных от имитационных воздействий потенциального злоумыш-

ленника. Использование известного способа обеспечения имитозащиты данных, основанного на вы-

работке имитовставки, может привести к возрастанию вероятности компрометации ключевой 

информации при увеличении количества охранных извещателей и, следовательно, выходу АСО из со-

стояния необходимого уровня защищенности. Целью статьи является повышение уровня имитоза-

щищенности данных, передаваемых по радиоканалам АСО РО. Предложены алгоритмы защиты 

данных от имитационных воздействий злоумышленника на различных этапах функционирования си-

стемы охраны, а также методика обеспечения имитозащиты данных, особенности построения и 

функционирования АСО РО в защищенном режиме. Используются методы: теории алгоритмов и 

формализованного описания криптографических протоколов; элементы теории случайных процессов 

(при оценивании защищенности системы охраны). Новизна предложенных алгоритмов и методики 

заключается в новых правилах и приёмах комплексирования известных криптографических алгорит-

мов и протоколов, а также различных их режимов функционирования, обеспечивающих защиту ра-

диоканалов АСО РО от различных типов имитационных воздействий злоумышленника. Результа-

ты: комплекс алгоритмов защиты данных, передаваемых между элементами системы охраны, от 

имитационных воздействий злоумышленника, позволяющий осуществлять контроль данных на 

каждом из этапов их прохождения между элементами системы; методика обеспечения имитоза-

щиты данных, включающая в себя ряд научно-технических предложений, направленных на обеспече-

ние защищенности данных от имитационных воздействий злоумышленника. Выполнено оценивание 

защищенности системы охраны. Практическая значимость. Полученные результаты позволяют 

создавать АСО РО, имеющие возможность безопасного функционирования в условиях имитацион-

ных воздействий злоумышленника на нее. При этом предлагаемые протоколы основаны на суще-

ствующих и стандартизированных в Российской Федерации криптографических алгоритмах.  
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Актуальность 

Автоматизированные системы охраны (АСО) являются одной из ключе-

вых составляющих системы физической защиты важных государственных и во-

енных объектов и предназначены для надёжного обнаружения несанкциониро-

ванного доступа на объекты охраны и управления техническими средствами 

охраны [1, 2]. 

К числу важнейших объектов охраны следует отнести, прежде всего, ре-

жимные объекты (РО), под которыми в соответствии с Указом Президента [3] 

следует понимать военные и специальные объекты, воинские части, предприя-

тия, организации, учреждения, для функционирования которых установлены 

дополнительные меры безопасности. 

Одной из важнейших характеристик систем охраны следует считать 

устойчивость их функционирования в условиях воздействия различных де-

структивных факторов. 

Цикл действия мобильных РО включает четыре основных этапа (не счи-

тая техническое обслуживание, ремонт, консервацию и пр.): перемещение, раз-

вертывание, функционирование на позиции, свёртывание. 

Наиболее уязвимы РО на этапах развёртывания и свёртывания. Чем коро-

че эти этапы – тем выше уровень защищённости РО (ниже вероятность де-

структивного воздействия, компрометации конфиденциальной информации и 

пр.) при иных равных условиях. Следовательно, важно обеспечить снижение 

длительности указанных этапов.  

Обеспечить высокую оперативность развёртывания и свёртывания РО 

позволяют беспроводные АСО РО, которые могут быть исполнены как на осно-

ве только радиолиний связи (удалённые подступы объекту), так и по гибридной 

технологии – совместно с использованием других (проводных, оптоволокон-

ных) физических линий связи.  

Примером таких систем могут служить принятые на снабжение рядом 

силовых ведомств Российской Федерации комплексы: «Радий-БРК», «Стрелец-

часовой-2» (на основе распределённых микросотовых сетей), «Радиобарьер» и 

др. [1]. Наиболее перспективным вариантом структуры беспроводных АСО РО 

является построение их на основе радиосетей с ячеистой топологией (mesh-

сетей) [4–6].  

Распределённые ячеистые сети обладают рядом преимуществ, прежде 

всего – простотой масштабирования сети для объектов охраны различной пло-

щади и различной конфигурации. При этом характеристики радиоканала в та-

ких сетях остаются приблизительно постоянными, радиосредства извещате-

лей – идентичными. Низкая мощность радиопередатчика – порядка долей или 

единиц мВт – обеспечивает высокую продолжительность автономного функци-

онирования извещателей и хорошую разведзащищённость.  

К недостаткам таких АСО, как и любых других АСО, выполненных на 

основе радиосетей, относится высокая подверженность внешним деструктив-

ным воздействиям, которые могут полностью блокировать работу системы 

охраны. Таким образом, основным уязвимым элементом беспроводных АСО 

РО является радиоканал и радиосеть в целом [7]. 
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Краткий анализ факторов деструктивного воздействия  

на беспроводные АСО РО 

Принцип построения беспроводной АСО РО, основанной на использова-

нии технологии ячеистых распределённых сетей, поясняется с помощью рис. 1. 

 

Условные обозначения:

– пульт централизованного наблюдения 
системы охраны;

– охранный извещатель системы охраны;

– охранный извещатель, инициирующий 
передачу данных;

– охранный извещатель, выполняющий 
функции ретранслятора данных;

– маршрут прохождения инициированных 
данных;

– альтернативный маршрут прохождения 
инициированных данных;

 – возможные маршруты прохождения 
данных.

 
Рис. 1. Схематическое пояснение построения АСО РО 

 

В отечественной [8–15] и зарубежной литературе [16–25] опубликован 

ряд работ, посвящённых исследованию различных аспектов защиты радиокана-

лов и беспроводных сенсорных сетей от деструктивных воздействий.  

Далее будем различать понятия физической безопасности объектов охра-

ны и безопасности информации, циркулирующей в АСО РО, обеспечивающей 

процесс её надёжного функционирования при различных деструктивных воз-

действиях на информацию. 
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Физическая безопасность (ФБ) – состояние физической защищенности 

жизненно важных интересов и ресурсов объекта охраны от угроз, источника-

ми которых являются противоправные (несанкционированные) действия фи-

зических лиц (нарушителей) или от преступных посягательств физических лиц 

(нарушителей) [26]. 

Безопасность информации (БИ) – состояние защищенности информа-

ции (данных), при котором обеспечены ее (их) конфиденциальность, доступ-

ность и целостность [27]. 

Угрозы ФБ и БИ. Будем различать понятия «угроза ФБ» и «угроза БИ». 

Также будем считать, что реализация угрозы БИ в АСО РО всегда направлена 

на реализацию угрозы ФБ РО (рис. 2). 

 

Источник угрозы физической безопасности (безопасности информации)

Уязвимости безопасности информации

Угрозы безопасности информации

Уязвимости объекта охраны по критерию «физическая безопасность» 

Угрозы объекту охраны (режимному объекту) по критерию
«физическая безопасность» 

 
Рис. 2. Характеристика причинно-следственной взаимосвязи уязвимостей 

и угроз АСО РО по критерию физической безопасности 

 и по критерию безопасности информации 

 

К основным факторам (физическим и информационным) воздействия на 

беспроводные АСО РО, приводящим к реализации угроз БИ, а затем и ФБ, 

можно отнести (рис. 3): 

1) огневое поражение с помощью огневых и ударных средств, механиче-

ское разрушение с помощью роботов, применение ослепляющих (в радиовол-

новом, оптическом, инфракрасном и др. диапазонах волн) аэрозолей, образуе-

мых ими покрытий и пр.;  

2) энергетическое подавление, в том числе с использованием оружия, ос-

нованного на новых физических принципах (ЭМИ и пр.); 

3) имитационное «подавление» – наиболее эффективное, так как требует 

минимальных затрат злоумышленника. 

http://www.complexdoc.ru/lib/%D0%93%D0%9E%D0%A1%D0%A2%20%D0%A0%2050922-2006
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Огневое поражение или др. 
механическое воздействие 

(огневыми и ударными 
средствами, 

робототехническими 
средствами, аэрозолями и пр.)

Энергетическое подавление 
(мощным радиоизлучением; 

оружием, основанным на  
новых физических принципах: 
СВЧ-«пушки», генераторы ЭМИ 

и пр.)

Имитационное подавление 
(физический, канальный и 
другие уровни модели OSI)

Явный «отказ в обслуживании»
(следствие – изменение режима охраны: выставление блок-постов, патрулей и пр.) 

Скрытый «отказ в обслуживании»
(следствие – несанкционированное проникновение злоумышленника на охраняемый объект) 

 
Рис. 3. Виды и способы деструктивных воздействий на АСО РО 

и характеристика их последствий 

 

Рассмотрим варианты исполнения беспроводных АСО РО, основные уяз-

вимости безопасности информации (БИ) и варианты их устранения. 

Ограничение. Рассматриваются АСО РО без привязки к конкретному 

объекту охраны, без учёта параметров площади объекта, глубины рубежей 

охраны, параметров радиосредств, используемых в охранных извещателях; 

охранные извещатели по возможностям радиосвязи считаются идентичными. 

Вариант 1 построения сети (В 1). АСО РО базируется на основе рас-

пределённой системы с ячеистой топологией. Защита данных, передаваемых 

на канальном и более высоких уровнях модели OSI от умышленных деструк-

тивных воздействий, отсутствует. 

Защита таких сетей должна строиться на физическом уровне модели OSI: 

обеспечение скрытности передачи извещений за счёт понижения мощности ра-

диоизлучения, применения специальных видов модуляции радиосигнала, рас-

ширения полосы частот передаваемого сигнала различными методами [32], 

применения пространственно ориентированных антенных систем, в частности 

управляемых фазированных антенных решёток и пр.  

Сценарий 1. Злоумышленник подавляет радиосеть АСО РО с помощью 

генерации радиосигнала в заданной полосе частот с более высоким, чем уро-

вень радиосигнала в сети, энергетическим уровнем.  

В этом случае нормальное функционирование сети невозможно, возника-

ет состояние реализации угрозы БИ – «отказ в обслуживании». Как следствие, 

это должно приводить к реализации потенциальной возможности несанкциони-

рованного доступа злоумышленника на охраняемый объект. Однако в данной 

работе будем использовать следующее допущение. 

Допущение 1. АСО РО оснащена средствами и алгоритмами, способны-

ми идентифицировать факт энергетического подавления радиосети (обнару-

жение подавляющей радиопомехи, обнаружение факта прекращения обмена 

охранных извещателей с пультом централизованного наблюдения (ПЦН) слу-

жебными сообщениями и пр.). 

В этом случае оператор АСО РО переводит систему в другой режим 

функционирования: выставление постов, патрулей, «секретов» и пр. Уязвимо-

стью АСО РО будет являться возможность использования злоумышленником 

интервала времени, в течение которого он способен проникнуть на охраняемый 
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объект и нанести ущерб. Устранение такой уязвимости достигается соответ-

ствующим проектированием и размещением средств физической защиты охра-

няемого объекта, обеспечивающих задержку продвижения нарушителя, доста-

точную для успешного реагирования группы физического противодействия.  

Таким образом, в соответствии с принятым допущением 1, при реализа-

ции сценария 1 злоумышленник не имеет возможности реализовать угрозу БИ 

«отказ в обслуживании». 

Сценарий 2. Злоумышленник способен преодолеть защиту физического 

уровня модели OSI [28] и генерировать охранные извещения со структурой 

идентичной, используемой в сети АСО РО. 

Тогда злоумышленник способен блокировать нормальную работу АСО 

РО путём массовой генерации ложных срабатываний, то есть реализовать угро-

зу БИ «отказ в обслуживании». Распознать такую атаку не сложно, и оператор 

АСО РО аналогично действиям в соответствии со сценарием 1, должен переве-

сти АСО РО в режим функционирования, обеспечивающий состояние физиче-

ской защищённости объекта охраны.  

При этом сценарии злоумышленник может ставить и другую цель: исто-

щение заряда батарей. 

Уязвимость 1. Злоумышленник способен имитировать охранные изве-

щения о нормальном функционировании извещателей, сигналов об отсутствии 

тревоги, а также имитировать единичные сигналы тревоги отвлекающего ха-

рактера. В этом случае злоумышленник способен осуществить атаку БИ «отказ 

в обслуживании» [29] – наиболее опасную, ввиду скрытности её реализации от 

оператора АСО РО.  

Таким образом, наивысшая опасность имитационных атак злоумышлен-

ника состоит в его способности реализации угрозы БИ «отказ в обслуживании» 

путем инициализации скрытых состояний «ошибки 1-го или 2-го рода». Тогда 

злоумышленник имеет все шансы успешного проникновения на охраняемый 

объект.  

Для предотвращения реализации угрозы «отказ в обслуживании» требу-

ется построение распределённых радиосетей со встроенными средствами защи-

ты от имитации злоумышленника на канальном и более высоких уровнях моде-

ли OSI. 

Вариант 2 построения сети (В 2). Сеть строится в соответствии с вари-

антом 1 и в неё дополнительно встраиваются криптографические средства за-

щиты сигналов извещений от имитации в соответствии с одним из криптогра-

фических протоколов [30]. В этом случае все охранные извещатели снабжаются 

единым (для всей сети) секретным ключом, необходимым для формирования 

имитовставки или ключевой хеш-функции. Единственное преимущество такого 

способа построения ключевой системы – простота в построении сети и обслу-

живании, так как все извещатели – одинаковые (для замены охранного извеща-

теля не требуется предварительной записи в него индивидуального ключа и за-

писи нового ключа в ПЦН). 

Любые попытки злоумышленника действовать в соответствии с первым 

или вторым сценарием будут обнаружены.  
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Допущение 2. Для защиты радиоканалов сети от имитации используются 

алгоритмы, определённые актуальными криптографическими стандартами. По-

этому будем считать, что вероятность успешного анализа используемого шифра 

(вскрытия ключа) ничтожно мала.  

Сценарий 3. Злоумышленник овладевает секретным ключом, то есть 

компрометирует его. 

Допущение 3. Любые попытки злоумышленника завладеть секретным 

криптографическим ключом (кража охранного извещателя, попытка вскрыть 

его и пр.) успешно обнаруживаются (регулярный обмен в сети извещениями об 

исправности извещателей, физическая защита ключа с помощью изготовления 

специальных микросхем, стирание ключа при попытке вскрытия извещателя, 

снижении заряда батарей ниже допустимого уровня, изменение пространствен-

ного положения охранного извещателя и пр.).  

Опасность этой ситуации заключается в том, что для компрометации всей 

сети злоумышленнику достаточно завладеть только одним ключом (так как все 

используемые ключи – одинаковые). 

компромет. сети компр. извещателяP P ,        (1) 

где компромет. сетиP  – вероятность компрометации охранной сети, компр. извещателяP  – ве-

роятность компрометации охранного извещателя (ключа) (знак «приблизитель-

но равно» использован в связи с тем, что, строго говоря, компрометация может 

быть одного и более одинаковых ключей). 

В этих условиях при компрометации ключа оператор лишён возможности 

оперативной (дистанционной) замены ключей – для каждого извещателя долж-

на быть выполнена процедура замены ключа.  

Уязвимость 2. При компрометации одного извещателя в сети будет 

утрачен необходимый уровень защищённости на длительное время. 

Уязвимость 3. Как и при сценарии 2 злоумышленник может ставить це-

лью истощение заряда батарей и, как следствие, их замену со снижением необ-

ходимого уровня защищённости сети на длительное время.  

Сценарий 4. Злоумышленник осуществляет запись и повтор ранее пере-

данной сигнальной информации с известными параметрами работы извещате-

лей.  

Для противодействия такого рода атаке применяется так называемая 

«метка времени». В течение заданного интервала времени метка устаревает и 

при приёме сигнала с такой меткой он признаётся нелегитимным.  

Вариант 3 построения сети (В 3). Все охранные извещатели сети снаб-

жаются индивидуальными секретными ключами, необходимыми для выработки 

имитовставок от отправляемых извещений. Уровень защищённости такой сети 

будет значительно выше, чем в случае её построения в соответствии с вариан-

том 2. 

Сценарий 5. Злоумышленник компрометирует (что обнаруживается в со-

ответствии с допущением 3) один или несколько криптографических ключей.  

Для успешной реализации обнаруживаемой атаки «отказ в обслужива-

нии» злоумышленнику необходимо скомпрометировать не менее, чем по одно-
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му извещателю из каждого рубежа охраны, что довольно затруднительно, и, 

следовательно, менее вероятно. 

Таким образом, значение вероятности компрометации охранной сети 

можно вычислить по формуле: 

  компромет. сети компр. извещателя

1

1 1
i

j
n

i

P P


   ,      (2) 

где компромет. сетиP  – вероятность компрометации охранной сети, компр. извещателяP  – ве-

роятность компрометации охранного извещателя (ключа), j – количество рубе-

жей охраны системы, ni – количество охранных извещателей в i-м рубеже охра-

ны. 

При этом контактной замене подлежат ключи только скомпрометирован-

ных извещателей. Время, требуемое на выполнение этой операции, существен-

но меньше, по сравнению с вариантом 2 построения сети. 

Сценарий 6. Злоумышленник осуществляет ретрансляцию радиосигнала 

в реальном времени (с актуальной «меткой времени»), вырабатываемого изве-

щателем, установленным в заданном участке территории, в извещатель, уста-

новленный в другом участке. Он может ретранслировать сигналы с параметра-

ми «норма» или «тревога» (путем, например, использования роботов), имити-

руя тем самым отвлекающие действия. Уязвимость 3 остаётся актуальной. 

Уязвимость 4. Злоумышленник реализует угрозы БИ «отказ в обслужи-

вании» путем создания скрытых состояний «ошибки 1, 2-го рода». 

Уязвимость 5. Кратковременная реализация угрозы БИ «отказ в обслу-

живании» путём вызова перегрузки отдельных участков сети с помощью ими-

тации ложных извещений (например, ошибок 2-го рода). При этом легитимный 

сигнал тревоги может быть заблокирован вызванным отказом. С учётом воз-

можностей современных средств обработки информации данный вид атаки мо-

жет быть реализован синхронно с продвижением нарушителя к объекту охра-

ны. Здесь «слабость» и ограниченный объем ресурсов используемых сетевых 

технологий вызваны необходимостью ограничения потребления энергоресур-

сов батарей и стоимостью извещателей. 

Допущение 4. Если объект охраны – объект информатизации на котором 

может обрабатываться конфиденциальная информация, токопроводящие трак-

ты объекта информатизации располагаются на безопасном (в соответствии с 

нормативными документами) удалении от токопроводящих трактов АСО РО 

(при необходимости могут быть использованы любые другие пассивные, а так-

же активные средства технической защиты информации). 

В связи с данным допущением, у объекта информатизации, на котором 

может обрабатываться конфиденциальная информация, уязвимости, связанные 

с возможностью утечки конфиденциальной информации по техническим кана-

лам посредством АСО РО, отсутствуют.  
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Способ защиты радиосети АСО РО от имитационных  

воздействий злоумышленника (В 4) 

Несмотря на определённые преимущества, недостатками варианта 3 по-

строения сети (В 3) является сохранение уязвимостей 3–5, преимущественно 

связанных с возможностью беспрепятственного распространения и размноже-

ния нелегитимных (имитированных) сигналов по сети.  

В основу предлагаемого решения положим принцип разбиения всей сети 

с множеством охранных извещателей  | 1, ,ia i N  где ia  – условный номер  

i -го охранного извещателя, N – общее количество извещателей, на множество 

 | 1,iz i t  пересекающихся локальных участков – зон, образованных исходя из 

предельных, для требуемого уровня устойчивости функционирования сети, па-

раметров физического взаимодействия радиосредств охранных извещателей, 

где iz  – условный номер i -й зоны, включающей в себя охранные извещатели 

АСО РО, t  – общее количество зон (рис. 4). Пересечение зон необходимо для 

обеспечения контроля охранными извещателями друг друга. 

Кроме того, необходимые свойства сети получим комбинированным 

применением криптографических алгоритмов выработки имитовставки и вы-

числения электронной подписи (включая хеш-функцию). 

В каждом 𝑖-м охранном извещателе записываются: 

1) индивидуальный секретный ключ ik  выработки имитовставки; 

2) индивидуальный ключ id  подписи; 

3) база (массив) ключей 
   | 1,iz

pe p O E , где iz  – номер зоны для кон-

кретного охранного извещателя, pe  – ключи проверки подписи, тех охранных 

извещателей, которые находятся в пределах физической досягаемости передачи 

извещений друг другу, O – общее количество извещателей, находящихся в пре-

делах физической досягаемости передачи извещений. 

В ПЦН размещаются ключи: 

1) массив всех индивидуальных секретных ключей  | 1,ik i N  выработ-

ки имитовставки;  

2) база (массив) ключей  | 1,ie i H  проверки подписи, тех охранных из-

вещателей, которые находятся в пределах физической досягаемости передачи 

извещений на ПЦН, где H – общее количество извещателей, находящихся в 

пределах физической досягаемости передачи извещений. 

Таким образом, в сети реализуется принцип взаимодействия параметров 

физического и канального (в части, касающейся защиты информации) уровней 

модели OSI. 
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Рис. 4. Пояснение принципа построения радиосети АСО РО с фрагментацией 

охранных извещателей и размещённых в них криптографических ключей 

 

В соответствии с рассмотренным решением, разработаем комплекс ал-

горитмов имитозащиты данных, передаваемых по радиоканалам АСО РО. 

Алгоритм формирования данных в охранном извещателе. В качестве 

исходных данных для вычисления имитовставки используется массив 

 | 1,p p lB  векторных данных, подлежащих передаче по сети АСО РО. В ка-

честве аргумента функции ЭП используется результат операции конкатенации 

массива данных и значения имитовставки. 

Блок-схема алгоритма представлена на рис. 5. 
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Ввод: 

 | 1,p p lB  – массив данных, подлежащих передаче по радиоканалу 

АСО РО, где l  – длина массива; jk  – ключ вычисления имитовставки; 

jd  – ключ ЭП. 

Шаг 1: 

Вычислить значение имитовставки pI  от вектора данных pB , подлежа-

щих передаче по радиоканалу для 1,p l :  

 

 

 

1 им 1

2 им 2

им

, ;

, ;

;

, .

j

j

l j l

E k

E k

E k

 

 






I B

I B

I B
 

 

Начало

Ввод исходных данных:

                       – массив данных, подлежащих передаче по 

радиоканалу АСО РО
kj – ключ для вычисления имитовставки
dj – ключ электронной подписи

1

Вычислить значение имитовставки:

Ip = Eим (kj, Bp)

2

Выполнить операцию конкатенации:

Rp = Bp||  Ip

3

Вычислить значение электронной подписи:

Sp = Eэп (dj, Rp)

4

Вывод извещения: Mp = Rp||  Sp

5

Конец
 

Рис. 5. Блок-схема алгоритма формирования данных 

в охранном извещателе АСО РО 
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Шаг 2: 

Выполнить конкатенацию: 

1 1 1

2 2 2

;

;

;

.l l l

 





 

R B I

R B I

R B I

 

Шаг 3: 

Вычислить значение pS  ЭП от данных pR  с использованием ключа под-

писи jd , определенного охранному извещателю: 

 

 

 

1 эп 1

2 эп 2

эп

, ;

, ;

;

, .

j

j

l j l

E d

E d

E d

 

 






S R

S R

S R

 

Шаг 4: 

Сформировать массив pM , подлежащий передаче на ПЦН: 

1 1 1

2 2 2

;

;

;

.l l l

 





 

M R S

M R S

M R S

 

Вывод результата: 

1 1 1 1

2 2 2 2

;

;

;

.l l l l

 





 

M B I S

M B I S

M B I S
 

Алгоритм функционирования охранного извещателя-ретранслятора. 

В охранном извещателе осуществляется хранение ключа gk  для вычисления 

имитовставки, ключа подписи gd  для вычисления ЭП, а также базы данных 

ключей проверки подписи gE  для проверки ЭП данных, поступивших на 

охранный извещатель. 

Блок-схема алгоритма представлена на рис. 6. 

Ввод: 

 ( ) | 1,p p p p l M R S  – массив данных, поступивших на охранный изве-

щатель, выполняющий функции ретранслятора, где 
p p pR B I ; pS  – значение 
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ЭП, вычисленное от pR ; gd  – ключ подписи для вычисления ЭП; je  – ключ 

проверки подписи, где j ge E . 

Шаг 1: 

Выполнить проверку ЭП *

pS  от данных pR  с использованием ключа про-

верки je : 

 

 

 

*

1 эп 1

*

2 эп 2

*

эп

, ;

, ;

;

, .

j

j

l j l

D e

D e

D e

 

 






S R

S R

S R

 

 

Да

Нет

Начало

Ввод исходных данных:

                                                                         – массив данных, поступивших на 

охранный извещатель
dg – ключ электронной подписи
ej – ключ проверки подписи

1

Проверка принадлежности охранного извещателя
системе охраны

2

БД ключей 
проверки 
подписи

Извещатель
соответствует?

3

Проверка значения электронной подписи:

Sp 
* =  Dэп (ej, Rp)

4

Нет
Sp

* =  Sp ?

Да

5

Вычислить значение электронной подписи:

Сp = Eэп (dg, Rp)

6

Вывод извещения: Fp = Rp||  Cp

7

Конец

А

А

А

БД охранных 
извещателей

 
Рис. 6. Блок-схема алгоритма функционирования системы имитозащиты 

данных охранного извещателя, выполняющего функцию ретранслятора данных 
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Шаг 2: 

Выполнить сравнение полученного значения *

pS  ЭП и поступившего с 

данными pR  значения pS . 

Если * ,p pS S  то делается вывод о нарушении подлинности поступивших 

данных pR  и возможном воздействии нарушителя. Охранным извещателем 

может (определяется оператором) формироваться служебное сообщение «Тре-

вога», а данные pR  далее не передаются. 

Если * ,p pS S  то принимается решение на дальнейшую обработку посту-

пивших данных pR . 

Шаг 3: 

Вычислить значение pC  ЭП от проверенных данных pR  с использовани-

ем ключа подписи gd , определенного данному охранному извещателю: 

 

 

 

1 эп 1

2 эп 2

эп

, ;

, ;

;

, .

g

g

l g l

E d

E d

E d

 

 






C R

C R

C R

 

Шаг 4: 

Сформировать массив pF , подлежащий передаче на ПЦН: 

1 1 1

2 2 2

;

;

;

.l l l

 





 

F R C

F R C

F R C

 

Вывод результата:

 

 

1 1 1 1

2 2 2 2

;

;

;

.l l l l

 





 

F B I C

F B I C

F B I C

 

Алгоритм имитозащиты данных в ПЦН. В ПЦН осуществляется хра-

нение базы ключей  | 1,jk j N  всех охранных извещателей функционирую-

щих в системе, используемых для вычисления имитовставок, а также базы 

ключей  | 1,ge g H  проверки подписей, тех охранных извещателей, которые 

находятся в пределах физической досягаемости. 

Блок-схема алгоритма представлена на (рис. 7). 
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Да

Нет

Начало

Ввод исходных данных:

                                        – массив данных, поступивших на пульт 

централизованного наблюдения
kj – база ключей для вычисления имитовставки
eg – база ключей проверки подписи

1

Проверка принадлежности охранного извещателя
системе охраны

2

БД ключей 
проверки 
подписи

Извещатель
соответствует?

3

Проверка значения электронной подписи:

Сp 
* =  Dэп (eg, Rp)

4

Нет
Сp

* =  Сp ?

Да

5

А

А

БД охранных 
извещателей

Вывод результата: Rp = Bp||  Ip

6

БД ключей 
для 

вычисления 
имитовставки

Вычислить значение имитовставки:

Ip 
* =  Eим (kj, Bp)

7

Нет
Ip

* =  Ip ?

Да

8 А

                       Вывод извещения:

9

Конец

А

 

 
Рис. 7. Блок-схема алгоритма имитозащиты данных в ПЦН АСО РО 

 

Ввод: 

  | 1,p p p p l N R С  – массив данных, поступивших на ПЦН; 

p p pR B I ; pC  – значение ЭП, вычисленное от данных pR ; jk  – ключ для вы-

числения имитовставки; ge  – ключ проверки подписи. 

Шаг 1:  

Выполнить проверку значения *

pC  ЭП от поступивших данных pR  с ис-

пользованием ключа проверки подписи ge : 



 
Системы управления, связи и безопасности  №3. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-10302 

 
 

URL: https://sccs.intelgr.com/archive/2020-03/02-Orlov.pdf 
 

37 

 

 

 

*

1 эп 1

*

2 эп 2

*

эп

, ;

, ;

;

, .

g

g

l g l

D e

D e

D e

 

 






C R

C R

C R  

Шаг 2:  

Выполнить сравнение *

pC  и поступившего с данными pR  значения pC . 

Если * ,p pC C  то делается вывод о нарушении подлинности поступивших 

данных pR  и возможного воздействия злоумышленника на данные, передавае-

мые по сети. 

Если * ,p pC C  то принимается решение на дальнейшую обработку посту-

пивших данных pR . 

Шаг 3:  

Вычислить значение имитовставки 
*

pI  от данных pB , подлежащих пере-

даче по радиоканалу:  

 

 

 

*

1 им 1

*

2 им 2

*

им

, ;

, ;

;

, .

j

j

l j l

E k

E k

E k

 

 






I B

I B

I B

 

Шаг 4:  

Выполнить сравнение вычисленного значения имитовставки *

pI  и посту-

пившего с данными pR  значения pI . 

Если * ,p pI I  то делается вывод о нарушении целостности поступивших 

данных pR  и возможном воздействии злоумышленника. 

Если * ,p pI I  то делается вывод об отсутствии нарушения целостности 

полученных данных и функционировании АСО РО в штатном режиме. 

Таким образом, рассмотренный комплекс алгоритмов имитозащиты 

данных позволяет обеспечить защиту данных, циркулирующих между элемен-

тами АСО РО. 

 

Методика обеспечения имитозащиты данных, передаваемых по 

радиоканалам АСО РО 
Исследования в области безопасного функционирования АСО РО ведутся 

на протяжении многих лет и затрагивают различные ее стороны, например, 

принципы построения и развитие теории ее защиты, а также стандарты оценки 

ее надежности [1, 31]. Наиболее эффективно задачи защиты информации ре-

шаются в рамках упреждающей стратегии защиты, когда на этапе проектирова-
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ния оцениваются потенциально возможные угрозы и реализуются механизмы 

защиты от них [32]. 

Предложенный выше комплекс алгоритмов имитозащиты данных, пере-

даваемых по радиоканалам АСО РО, может использоваться в условиях приме-

нения дополнительных решений, обеспечивающих их необходимую эффектив-

ность. 

Пространственная декомпозиция АСО РО. Функционирование АСО 

РО может быть организовано для охраны протяженных по площади террито-

рий. При этом увеличивается количество охранных извещателей, что в свою 

очередь, оказывает влияние на безопасность функционирования системы охра-

ны, а именно: 

– возрастает вероятность компрометации ключей, хранящихся в охран-

ных извещателях; 

– увеличивается длительность обслуживания системы защиты информа-

ции – осуществления генерации и смены ключей в охранных извещателях; 

– усложняются условия обслуживания элементов системы охраны (тех-

ническое обслуживание и ремонт элементов системы). 

Для организации функционирования АСО РО в защищенном режиме при 

условии необходимости организации охраны протяженных по площади РО рас-

смотрим способ пространственной декомпозиции системы разнесенных, а так-

же пересекающихся охраняемых периметров РО с иерархическим и централь-

ным одноуровневым управлением (рис. 8, 9).  

 

...

 
а) 
 

...

 
б) 

Рис. 8. Пример пространственной декомпозиции АСО разнесенных охраняемых 

периметров режимных объектов с иерархическим (а) и центральным  

одноуровневым (б) управлением 
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а) 

 

 
б) 

Рис. 9. Пример пространственной декомпозиции АСО охраняемых периметров 

режимных объектов с иерархическим (а) и центральным одноуровневым 

(б) управлением 
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При реализации данного способа дополнительным мероприятием защиты 

является проверка соответствия охранных извещений установленной зоне раз-

мещения охранных извещателей, а также проверка частотной (и другой) совме-

стимости средств радиосвязи для различных зон. 

Этап проверки (рис. 10) производится между блоками 3 и 4 блок-схемы 

алгоритма функционирования системы имитозащиты данных охранного изве-

щателя, выполняющего функцию ретранслятора данных (рис. 6). Итогом про-

верки является либо дальнейшая обработка данных (в случае успешной провер-

ки), либо инициализация сигнала «Тревога» (в противном случае), или стирание 

данных. 

 

Конец

А

Да

Нет

Проверка принадлежности данных к разрешенной зоне

Зона разрешена? А

БД 
разрешенных 

зон

...
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о
п
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и
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л
ь
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е
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Рис. 10.  Фрагмент алгоритма (добавочного шага) для проверки охранного из-

вещателя, от которого поступило извещение, на принадлежность к разрешен-

ной зоне (противодействие имитации на основе записи и повторов извещений 

и/или ретрансляции) 

 

На этапе проверки поступивших данных ПЦН АСО РО выполняется 

контроль принадлежности извещателя, отправившего данные к соответству-

ющей зоне. Этап проверки (рис. 10) выполняется с использованием данных о 

разрешенных зонах для соответствующих охранных извещателей (между бло-

ками 3 и 4 блок-схемы алгоритма на рис. 7). 

На рис. 11 представлен пример пространственной декомпозиции АСО пе-

ресекающихся охраняемых периметров РО с трехуровневым иерархическим 

управлением системой охраны. Данное решение направлено на обеспечение 

имитозащиты данных, циркулирующих между элементами системы охраны, 

разворачиваемой для организации охраны протяженных по площади режимных 

объектов и позволяет уменьшить вычислительную нагрузку на ПЦН АСО РО за 

счет разделения процессов проверки циркулирующих по сети данных на про-

межуточных этапах. 

Шифрование служебных данных о состоянии охранного извещателя. 

Дополнительной мерой защиты данных от имитационных воздействий 

злоумышленника, является шифрование служебных данных о состоянии охран-

ного извещателя, инициирующего передачу данных по сети [33, 34]. 
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Под служебными данными следует понимать сообщения (вариант): 

– «Наблюдение» – сообщение, формируемое извещателем при функцио-

нировании системы охраны в штатном режиме; 

– «Тревога» – сообщение, инициируемое извещателем при обнаружении 

несанкционированного проникновения нарушителя на охраняемый объект; 

– «Аккумулятор» – сообщение, инициируемое извещателем при достиже-

нии заряда его аккумулятора критически низкого уровня. 

 

 
Рис. 11. Пример пространственной декомпозиции АСО охраняемых 

периметров РО с трехуровневым иерархическим управлением 

 

Решение по шифрованию подлежащих передаче служебных данных явля-

ется мерой, способной защитить АСО РО от таких деструктивных воздействий 

злоумышленника как запись и повтор ранее переданной информации с извест-

ными злоумышленнику параметрами работы охранных извещателей. 

Рассмотрим порядок функционирования охранного извещателя АСО РО, 

инициирующего передачу служебных данных на ПЦН. 

В охранном извещателе осуществляется хранение ключей: 
 сл

jk  – ключ шифрования служебного сообщения о состоянии охранно-

го извещателя; 
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jk  – ключ для вычисления имитовставки; 

jd  – ключ подписи для вычисления ЭП; 

je  – ключ проверки ЭП данных, поступивших на извещатель. 

Охранным извещателем с номером p  формируется вектор pB , который 

содержит одно из трех служебных сообщений, дополненное меткой «Unix 

Timestamp» (последовательность символов, отражающих количество секунд, 

прошедших с 1 января 1970 года [35]). Это позволяет избежать выработки 

идентичных последовательностей служебных данных, подлежащих передаче и, 

тем самым, в условиях успешного перехвата злоумышленником служебных 

данных, не дать ему возможности повторно их использовать. 

Алгоритм формирования служебных данных охранным извещателем, 

инициирующим передачу данных по сети можно представить в виде блок-

схемы (рис. 12). 
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Начало

Ввод исходных данных:

                                         – массив данных, подлежащих передаче по 

радиоканалу АСО РО
kj 

(сл) – ключ для шифрования служебного сообщения 

kj – ключ для вычисления имитовставки
dj – ключ электронной подписи

1

Вычислить значение имитовставки:

Ip = Eим (kj, Hp)

3

Выполнить операцию конкатенации:

Rp = Hp||  Ip

4

Вычислить значение электронной подписи:

Sp = Eэп (dj, Rp)

5

Вывод извещения: Mp = Rp||  Sp

6

Конец

Шифрование служебного сообщения:

Hp = Eсл (kj 
(сл), Bp)

2

 
Рис. 12. Блок-схема алгоритма формирования данных в охранном извещателе 

АСО РО, инициирующим передачу данных по сети 

 

Следующим этапом прохождения данных по сети АСО РО является про-

верка и формирование данных охранным извещателем, выполняющим функции 

ретранслятора. Следует заметить, что зашифрованное служебное сообщение о 
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состоянии охранного извещателя на этапе ретрансляции сообщения не контро-

лируется, а подлежит проверке на ПЦН АСО РО. 

На ПЦН осуществляется хранение: 

БД ключей  сл

jk  для расшифрования служебного сообщения о состоянии 

охранного извещателя; 

БД ключей jk  для вычисления имитовставки всех охранных извещате-

лей, функционирующих в системе; 

БД ключей 
je  проверки подписи всех охранных извещателей, входящих 

в охранную систему. 

Алгоритм функционирования системы имитозащиты данных ПЦН можно 

представить в виде блок-схемы (рис. 13). Решение по дополнительной крипто-

графической защите информации, а именно введению дополнительного шиф-

рования служебных данных, имеет целью внесение мер по обеспечению защи-

ты данных от имитационных воздействий злоумышленника. Данное решение 

позволяет обеспечить защищенную циркуляцию служебных данных между 

элементами системы охраны в условиях активных действий злоумышленника, 

направленных на добывание и изучение структуры передаваемых данных с це-

лью их дальнейшего использования в своих интересах. 

Без применения дополнительных мер защиты злоумышленник, при нали-

чии специального оборудования, имеет возможность изучать структуру слу-

жебных данных и использовать затем в деструктивных целях. 

Формирование данных о характере имитационного воздействия. Рас-

смотрим случаи формирования сообщения о характере воздействий злоумыш-

ленника. 

1. Получение данных от охранного извещателя, не входящего в базу дан-

ных охранных извещателей.  

На каждом охранном извещателе, выполняющем функции ретранслятора 

и ПЦН выполняется проверка данных на соответствие БД легитимных извеща-

телю. При обнаружении данных, сформированных охранным извещателем, не 

входящим в состав охранной системы, на ПЦН отправляется соответствующее 

сообщение. Алгоритм функционирования системы имитозащиты данных 

охранного извещателя, выполняющего функцию ретранслятора, и алгоритм 

функционирования системы имитозащиты данных ПЦН поясняется с помощью 

блок-схем (рис. 14, 15). 

2. Отрицательный результат проверки значения ЭП. 

В целях контроля подлинности поступивших данных охранными извеща-

телями, выполняющими функции ретрансляторов сообщений, и ПЦН проверя-

ется ЭП поступивших данных. Итогом проверки ЭП является либо разрешение 

дальнейшей обработки данных, либо инициализация сигнала «Тревога». При 

отрицательном результате проверки ЭП охранным извещателем – ретранслято-

ром, может быть сформировано соответствующее сообщение для ПЦН АСО 

РО, либо выполнено стирание охранного извещения. 
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Да

Нет

Начало

Ввод исходных данных:

                                           – массив данных, поступивших на пульт 

централизованного  наблюдения
kj

(сл) – ключ для шифрования служебного сообщения
kj

 – ключ для вычисления имитовставки 

ej – ключ проверки подписи

1

Проверка принадлежности охранного извещателя
системе охраны

2

БД ключей 
проверки 
подписи

Извещатель
соответствует?

3

Проверка значения электронной подписи:

Sp 
* =  Dэп (ej, Rp)

4

Нет
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* =  Sp ?

Да

5
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имитовставки

Вычислить значение имитовставки:
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* =  Eим (kj, Hp)

7
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Вывод извещения: Hp
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Конец

А

БД ключей для 
расшифрования 
служебного 
сообщения
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Рис. 13. Блок-схема алгоритма функционирования системы имитозащиты 

данных ПЦН АСО РО  
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Да

Нет

Начало

Ввод исходных данных:

                                                                        – массив данных, поступивших на 

охранный извещатель
dg – ключ электронной подписи
ej – ключ проверки подписи

1

Проверка принадлежности охранного извещателя
системе охраны

2

БД ключей 
проверки 
подписи

Извещатель
соответствует?

3

Проверка значения электронной подписи:

Sp 
* =  Dэп (ej, Rp)

4

Нет
Sp

* =  Sp ?

Да

5

Вычислить значение электронной подписи:

Сp = Eэп (dg, Rp)

6

Вывод извещения: Fp = Rp||  Cp

7

Конец

БД охранных 
извещателей

Извещатель 
отсутствует в БД

Значение ЭП
не соответствует

 
Рис. 14. Блок-схема алгоритма функционирования системы имитозащиты 

данных охранного извещателя, выполняющего функцию 

ретранслятора АСО РО 
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Да

Нет

Начало

Ввод исходных данных:

                                        – массив данных, поступивших на пульт 

централизованного наблюдения
kj – база ключей для вычисления имитовставки
eg – база ключей проверки подписи

1

Проверка принадлежности охранного извещателя
системе охраны

2

БД ключей 
проверки 
подписи

Извещатель
соответствует?

3

Проверка значения электронной подписи:

Сp 
* =  Dэп (eg, Rp)

4

Нет
Сp

* =  Сp ?

Да

5

БД охранных 
извещателей

Вывод результата: Rp = Bp||  Ip

6

БД ключей 
для 

вычисления 
имитовставки

Вычислить значение имитовставки:

Ip 
* =  Eим (kj, Bp)

7

Нет
Ip

* =  Ip ?

Да

8

                       Вывод извещения:

9

Конец

Извещатель 
отсутствует в БД

Значение ЭП
не соответствует

Значение 
имитовставки

не соответствует

 

 
Рис. 15. Блок-схема алгоритма функционирования системы имитозащиты 

данных ПЦН АСО РО 

 

Выработка и пролонгация действия криптографических ключей. Для 

обеспечения нормального функционирования подсистемы защиты информации 

АСО РО необходимо предусмотреть возможность выработки и пролонгации 

действия криптографических ключей [36], таких как:  
 сл

jk  – ключ шифрования служебных сообщений о состоянии охранного 

извещателя; 

jk  – ключ для вычисления имитовставки. 
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Выработку ключей охранным извещателем (параллельно с выработкой 

этих же ключей в ПЦН) предлагается производить путём шифрования (в соот-

ветствии с одним из стандартов) корневых ключей  сл

jk  и jk , присвоенных ему 

администратором системы охраны. Вариант схемы выработки и пролонгации 

действия криптографических ключей представлена на рис. 16. 

 

К
о
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 к
л
ю
ч
и ...

...

Рис. 16. Схема выработки и пролонгации действия криптографических ключей 

охранным извещателем АСО РО 

 

Эти меры является продолжением известных методов [37-39] и позволя-

ют обеспечить имитозащиту данных за счет периодической автоматической 

смены ключей через определенные промежутки времени, либо принудительно, 

по распоряжению администратора (например, после посещения РО различных 

рабочих групп – инспекций или других лиц или техники). 

Сигнализация несанкционированного доступа к охранному извеща-

телю. В условиях свободного размещения охранных извещателей на местности, 

создаются благоприятные условия по беспрепятственному захвату охранных 

извещателей злоумышленником. Возникает необходимость обеспечения без-

опасного хранения криптографических ключей в памяти охранного извещателя. 

Для этого конструкция извещателя дополняется датчиком контроля физи-

ческой целостности корпуса извещателя (рис. 17). При несанкционированном 

вскрытия корпуса охранного извещателя следует экстренное стирание крипто-

графических ключей. Также должен быть установлен контроль остаточного за-

ряда основного аккумулятора извещателя и использование дополнительного 

аккумулятора для питания внутренних часов и вышеупомянутого датчика. 

 

Оценивание защищенности беспроводной АСО РО 
Для оценивания защищенности системы охраны рассмотрим состояния 

радиосети АСО РО с подсистемой защиты от имитационных воздействий зло-

умышленника и показатели вероятностей ее нахождения в различных состоя-

ниях [40–43]. 
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Начало

Вычислить значение имитовставки:

Ip = Eим (kj, Bp)

4

Выполнить операцию конкатенации:

Rp = Bp||  Ip

5

Вычислить значение электронной подписи:

Sp = Eэп (dj, Rp)

6

Вывод извещения: Mp = Rp||  Sp

7

Конец

Проверка уровня заряда аккумулятора

2

Ввод исходных данных:

                       – массив данных, подлежащих передаче по 

радиоканалу АСО РО
kj – ключ для вычисления имитовставки
dj – ключ электронной подписи

1

НетДостаточный
уровень заряда?

3

Да

Экстренное 
стирание 

криптографических 
ключей

А

А

 
Рис. 17. Блок-схема алгоритма формирования данных в охранном 

извещателе АСО РО, инициирующим передачу данных по сети 

 

Примем допущения: 

– область искомых решений ограничивается канальным уровнем модели 

OSI; физический уровень не затрагивается; 

– в качестве прототипа принято решение, основанное на выработке ими-

товставки или ключевой хеш-функции на общем секретном ключе. 

Представим радиосеть АСО РО в виде модели (рис. 18) с дискретными 

состояниями в непрерывном времени [42]: 

S1 – состояние: «нормальное функционирование»; 

S2 – состояние: «явный отказ в обслуживании с долговременным устра-

нением»; 

S3 – состояние: «явный отказ в обслуживании с самоустранением»; 

S4 – состояние: «скрытый отказ в обслуживании – адресное инициирова-

ние ложных извещений»; 

S5 – состояние: «скрытый отказ в обслуживании – стирание легитимных 

извещений». 
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S1

S5

S4

S2 S3

31

21

12

13

1441

15 51

4342

52 53

  
Рис. 18. Граф состояний радиосети АСО РО с подсистемой защиты 

от имитационных воздействий злоумышленника 

 

Моменты возможных переходов системы из одного состояния в другое 

случайны и происходят под действием потоков событий, характеризующиеся 

их интенсивностями λab, где a, b = 1, …, 5. 

Система потоков событий с интенсивностями примет вид: 

λ12 – компрометация критического количества криптографических клю-

чей и/или преждевременный разряд батарей охранных извещателей в результа-

те ее истощения имитацией; 

λ13 – энергетическое подавление радиосети; массовая имитация злоумыш-

ленником сигнала «Тревога», а также массовая обнаруживаемая имитация оши-

бок 1-го или 2-го рода; 

λ14 – искусственная адресная генерация ошибок 1-го или 2-го рода в рабо-

те одного или нескольких охранных извещателей (прямая имитация или созда-

ние ретрансляционной имитационной помехи); 

λ15 – искусственная перегрузка сети путем инициирования ошибок 1-го 

или 2-го рода (принудительное «состаривание» меток времени легитимных 

сигналов для утраты их актуальности); 

λ21 – возврат системы в состояние «нормальное функционирование» из со-

стояния «явный отказ в обслуживании с долговременным устранением»; 

λ31 – возврат системы в состояние «нормальное функционирование» из со-

стояния «явный отказ в обслуживании с самоустранением»; 

λ41 – возврат системы в состояние «нормальное функционирование» из со-

стояния «скрытый отказ в обслуживании – адресное инициирование ложных 

извещений»; 

λ42 – «явный отказ в обслуживании с долговременным устранением» по-

сле адресного инициирования ложных извещений; 

λ43 – «явный отказ в обслуживании с самоустранением» после адресного 

инициирования ложных извещений; 
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λ51 – возврат системы в состояние «нормальное функционирование» из со-

стояния «скрытый отказ в обслуживании – стирание легитимных извещений»; 

λ52 – «явный отказ в обслуживании с долговременным устранением» по-

сле стирания легитимных извещений; 

λ53 – «явный отказ в обслуживании с самоустранением» после стирания 

легитимных извещений. 

Вероятность pi (t) того, что в момент времени t система будет находиться 

в состоянии Si, называется вероятностью i-го состояния. Граф состояний 

(рис. 18) можно описать системой дифференциальных уравнений Колмогорова 

[42, 43]: 
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
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(3)

 

Для решения данной системы определим значения вероятностей началь-

ных состояний: 

p1(0)=1,  p2(0)=0,…,  p5(0)=0.         (4) 

Решение (3) будем осуществлять методом Рунге-Кутты четвертого поряд-

ка в условиях присвоения численных значений интенсивностям λab и непрерыв-

ном времени t[t0, t1] с фиксированным шагом интегрирования [42]: 
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
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
           (5) 

где h – приращение, соответствующее шаговой поправке Эйлера, ∆pi – шаговая 

поправка (средневзвешенная величина поправок 1 2 3 4, , ,i i i ihk hk hk hk каждого этапа 

интегрирования с весовыми коэффициентами 
1 2 2 1

, , ,
6 6 6 6

 соответственно) [42]. 
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Приведем (3) к векторному виду: 

 

           
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   
 

      (6) 

Для решения (3) необходимо учитывать значения вероятностей началь-

ных состояний системы, интервал интегрирования t0, t1 и число этапов интегри-

рования n. На этапе решения производится расчет для заданных значений ин-

тенсивностей событий λab = const (марковский однородный процесс), что поз-

воляет получить числовую таблицу приближенных значений pi искомых реше-

ний p(t) на некотором интервале t[t0, t1] для вариантов построения В 2 и В 3: 

В 2 – сеть строится на основе применения распределенной структуры с 

ячеистой топологией, где все охранные извещатели снабжаются единым (для 

всей сети) секретным ключом, необходимым для формирования имитовставки 

или ключевой хеш-функции. 

В 3 – сеть строится в соответствии с В 2 и дополнительно все охранные 

извещатели сети снабжаются индивидуальными секретными ключами, необхо-

димыми для выработки имитовставок для аутентификации отправляемых изве-

щений. 

Определим исходные данные (таблица 1). 

Интенсивность перехода состояний: 

 
0

( , )
lim ab

ab
t

p t t t
t

t


 

 



, где ab. 

В качестве примера для определения значений переходных вероятностей 

pab каждого из состояний системы воспользуемся численными значениями, 

определенных охранному комплексу «Радиобарьер» [1]: 

Pобн=0,9; Pлс=0,012; Pпрон=0,1. 

Вероятность компрометации ключа одного охранного извещателя (пол-

ный перебор ключа имитовставки): 

компромет 2 nP  , 

где n – длина криптографического ключа. 

Под численными значениями вероятностей компрометации сети будем 

использовать значения, вычисленные по формулам (1) и (2) для систем, постро-

енных по варианту В 2 и В 3 соответственно. 

Рассмотрим радиосеть АСО РО в соответствии с вариантом В 2 при за-

данных значениях интенсивностей (таблица 1) на интервале t[0, 1800] и чис-

лом этапов интегрирования n = 3600. 
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Таблица 1 – Значения интенсивностей переходов системы 

Интенсивность λab 

Значения λab 

для различных вариантов 

В 2 В 3 

Компрометация критического коли-

чества криптографических ключей АСО РО 

и/или преждевременный разряд батарей 

λ12 3 1 

Энергетическое подавление радиосе-

ти; массовая имитация сигнала «Тревога», а 

также массовая обнаруживаемая имитация 

ошибок 1-го или 2-го рода 

λ13 3 1 

Искусственная адресная генерация 

ошибок 1-го или 2-го рода в работе одного 

или нескольких охранных извещателей 

λ14 3 1 

Искусственная перегрузка сети путем 

инициирования ошибок 1-го или 2-го рода 
λ15 3 1 

Возврат системы в состояние «нор-

мальное функционирование» из состояния 

«явный отказ в обслуживании с долговре-

менным устранением» 

λ21 0,17 0,81 

Возврат системы в состояние «нор-

мальное функционирование» из состояния 

«явный отказ в обслуживании с само-

устранением» 

λ31 
86,1 10  

51,52 10  

Возврат системы в состояние «нор-

мальное функционирование» из состояния 

«скрытый отказ в обслуживании – адрес-

ное инициирование ложных извещений» 

λ41 
86,1 10  

81,83 10  

Состояние «явный отказ в обслужи-

вании с долговременным устранением» 
λ42 

55,08 10  
81,83 10  

Состояние «явный отказ в обслужи-

вании с самоустранением» 
λ43 

51,52 10  
81,83 10  

Возврат системы в состояние «нор-

мальное функционирование» из состояния 

«скрытый отказ в обслуживании – стира-

ние легитимных извещений» 

λ51 
86,1 10  

51,52 10  

Состояние «явный отказ в обслужи-

вании с долговременным устранением» 
λ52 

55,08 10  
54,67 10  

Состояние «явный отказ в обслужи-

вании с самоустранением»  
λ53 0,07 51,52 10  
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Система (6) примет вид: 
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Приближенные значения pi представлены в таблице 2. 

 

Таблица 2 – Приближенные значения pi для состояний системы, 

при построении сети по варианту В 2 

Этап 

интегрирования 

p(t) 

p1(t) p2(t) p3(t) p4(t) p5(t) 

1 1 0 0 0 0 

2 0,996 0,001 0,001 0,001 0,001 

3 0,995 0,001 0,001 0,001 0,002 

4 0,992 0,002 0,002 0,002 0,002 

5 0,989 0,003 0,002 0,003 0,003 

… … … … … … 

3600 0,003 0,221 0,254 0,259 0,263 

 

Полученные значения: p1(t)=0,003, p2(t)=0,221, p3(t)=0,254, p4(t)=0,259 и 

p5(t)=0,263 указывают на конечные значения вероятностей нахождения системы 

в каждом из рассматриваемых состояний. 

В целях дальнейшего оценивания защищенности системы охраны, рас-

смотрим процесс функционирования АСО РО для варианта В 3 при заданных 

значениях интенсивностей (таблица 1) на интервале t[0, 1800] и тем же чис-

лом этапов, что и предыдущем варианте. 

Система (6) примет вид: 

           
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 

 

Приближенные значений pi представлены в таблице 3. 
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Таблица 3 – Приближенные значения pi для состояний системы, при 

построении сети по варианту В 3 

Этап 

интегрирования 

p(t) 

p1(t) p2(t) p3(t) p4(t) p5(t) 

1 1 0 0 0 0 

2 0,996 0,001 0,001 0,001 0,001 

3 0,996 0,001 0,001 0,001 0,001 

4 0,993 0,001 0,002 0,002 0,002 

5 0,991 0,002 0,002 0,002 0,003 

… … … … … … 

3600 0,115 0,151 0,239 0,244 0,251 

 

Полученные значения: p1(t)=0,115, p2(t)=0,151, p3(t)=0,239, p4(t)=0,244 и 

p5(t)=0,251 указывают на конечные значения вероятностей нахождения системы 

в каждом из рассматриваемых состояний.  

Из анализа таблиц 2 и 3 следует, что в целях более полного оценивания защи-

щенности системы целесообразно рассмотреть поведение АСО РО в состояни-

ях: S1 – «нормальное функционирование», S2 – «явный отказ в обслуживании с 

долговременным устранением» и S4 – «скрытый отказ в обслуживании – ад-

ресное инициирование ложных извещений» в условиях различных вариантов 

построения сети (В 2 и В 3). Рассмотрение состояний системы S3 и S5 целесооб-

разно опустить ввиду схожести значений вероятностей со значениями состоя-

ний S2 и S4 соответственно. 

Получим коэффициент выигрыша Kвыигр. для каждого из возможных состояний 

радиосети АСО РО (S1 – S5): 
 

 
1

выигр.

2

,
i

i

S

S

A
K

A
           (7) 

где 
 
1

iS
A  – сумма значений вероятностей нахождения системы в состоянии Si на 

интервале времени t[0, 1800] при построении сети по варианту В 2, 
 
2

iS
A  – сумма значений вероятностей нахождения системы в состоянии Si на ин-

тервале времени t[0, 1800] при построении сети по варианту В 3. 

На рис. 19-21 представлены зависимости значений вероятностей нахож-

дения радиосети АСО РО в состояниях S1 – «нормальное функционирование», 

S2 – «явный отказ в обслуживании с долговременным устранением» и 

S4 – «скрытый отказ в обслуживании – адресное инициирование ложных изве-

щений» от времени ее функционирования при вариантах построения сети В 2 и 

В 3. 
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Рис. 19. Зависимость вероятности нахождения радиосети АСО РО в состоянии 

«нормальное функционирование» от времени ее функционирования при вариан-

тах построения сети В 2 и В 3 
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Рис. 20. Зависимость вероятности нахождения радиосети АСО РО в состоянии 

«явный отказ в обслуживании с долговременным устранением» от времени ее 

функционирования при вариантах построения сети В 2 и В 3 
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Рис. 21. Зависимость вероятности нахождения радиосети АСО РО в состоянии 

«скрытый отказ в обслуживании – адресное инициирование ложных извеще-

ний» от времени ее функционирования при вариантах построения сети В 2 и В 3 

 

Выводы 

Разработан комплекс алгоритмов имитозащиты данных, передаваемых по 

радиоканалам АСО РО, позволяющий повысить уровень защищенности сигна-

лизационных (извещательных) данных. Оригинальность предложенных алго-

ритмов и методики заключается в использовании новых правил и приёмов ком-

плексирования известных криптографических алгоритмов и протоколов, а так-

же различных режимов функционирования. 

Показано, что при использовании предлагаемых алгоритмов: 

– возрастает вероятность (≈ 14%) нахождения АСО РО в состоянии «нор-

мальное функционирование» при варианте построения сети В 3; 

– уменьшается вероятность (≈ 28%) нахождения радиосети АСО РО в со-

стоянии «явный отказ в обслуживании с долговременным устранением» при 

варианте построения сети В 3; 

– уменьшается вероятность (≈ 16%) нахождения радиосети АСО РО в со-

стоянии «скрытый отказ в обслуживании – адресное инициирование ложных 

извещений». 

Дальнейшие исследования предполагают: 

– улучшение полноты и точности оценивания эффективности АСО РО за 

счёт учёта ошибок срабатывания охранных извещателей 1-го и 2-го рода непре-

думышленного происхождения; 

– построение интеллектуальной системы поддержки принятия решений 

оператором АСО РО за счёт анализа служебных данных об имитационных дей-

ствиях злоумышленника. 
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Imitation Protection of Wireless Automated Security Systems for 

Sensitive Objects 

 

A. V. Orlov, E. V. Melnikov, O. A. Finko 

 
Purpose. High popularity for protection of the sensitive sites of different function, especially mobile 

type, with strict requirements to the speed of their reduction in a necessary ready state, was received by the 

wireless automated security systems (ASS) based on use of radio networks with cellular topology (so-called 

mesh-networks, wireless sensor networks and so forth). The main advantages of such systems of protection is 

the high speed of expansion/turning that is especially important for protection of objects of mobile type. Oth-

er important advantage of ASS – simplicity of scalability at protection of objects of various area and a con-

figuration, and also at their modernization. Functioning of these systems on the basis of use of a radio chan-

nel for transfer of office messages staticizes questions of safety of transmitted data from imitating influences 

of the potential opponent. The known way of providing imitation protection of data based on development of 

message authentication code can lead to increase of probability of a compromise of key information at in-

crease in number of security announcers and, therefore, to ASS exit from a condition of necessary level of 

security. The aim of the work is increase in level of immunity of the data transferred on ASS sensitive sites 

radio channels. Data protection algorithms from imitating influences of the opponent at various stages of 

functioning of system of protection, and also the technique of providing imitation protection of data consid-
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ering features of construction and functioning of ASS sensitive sites in protected mode are offered. Methods 

used: theories of algorithms and the formalized description of cryptographic protocols; elements of the theo-

ry of casual processes (at estimation of security system of protection). Novelty of the offered algorithms and 

technique consists in new rules and receptions integration of the known cryptographic algorithms and proto-

cols, and also their various modes of functioning providing protection of radio channels of ASS sensitive 

sites against various types of the imitating influences of the malefactor. Results: the complex of the algo-

rithms of data protection transferred between elements of system of protection from imitating influences of 

the malefactor, allowing to exercise control of data on each of stages of their passing between system ele-

ments; the technique of providing an imitation protection of data including a number of the scientific and 

technical offers aimed at providing security of data from imitating influences of the opponent. Estimation of 

security system of protection is executed. Practical relevance. The received results allow to create ASS sensi-

tive sites having a possibility of safe functioning in the conditions of imitating impacts by the opponent on it. 

At the same time the offered protocols are based on the cryptographic algorithms existing and standardized 

in the Russian Federation. 

 

Key words: the automated system of protection, wireless sensor networks, message authentication 

code, imitation protection of data, radio channel immunity, cryptographic algorithms and protocols, protec-

tion of sensitive objects, a hash function, the digital signature, mesh-networks. 
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