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Алгоритм и устройство формирования ансамблей 

псевдослучайных ортогональных последовательностей для систем 

передачи информации с кодовым разделением каналов 
 

Жук А. П., Студеникин А. В., Жук Е. П. 
 

Постановка задачи: повышение структурной скрытности систем передачи информации с 
кодовым разделением каналов выдвигает на передний план задачу построения устройств формиро-
вания представительного количества ансамблей ортогональных последовательностей для последу-
ющего их использования псевдослучайным образом. Известные технические решения в данной обла-
сти и алгоритмы их функционирования ограничены незначительным количеством формируемых ан-
самблей ортогональных последовательностей, узкими возможностями изменения размерности ге-
нерируемых ансамблей, низкой точностью формирования и отсутствием возможности автомати-
ческой генерации по псевдослучайному алгоритму. Целью работы является повышение количества 
ансамблей ортогональных последовательностей на основе реализации нового алгоритма их форми-
рования. Предлагается автоматизировать процесс присвоения псевдослучайных исходных данных 
диагональным коэффициентам симметрической матрицы в генераторе функций Попенко-Турко за 
счет внедрения в него блока псевдослучайного формирования коэффициентов симметрической мат-
рицы, что обеспечивает автоматическую генерацию ансамблей псевдослучайных ортогональных 
последовательностей на выходах генератора. Используемые методы: решение задачи основано на 
использовании метода векторного синтеза ансамблей ортогональных последовательностей с уче-
том ограничений на числовой диапазон задаваемых псевдослучайных исходных данных. В качестве 
основного показателя разработанного генератора используется максимальное количество форми-
руемых структур ансамблей псевдослучайных ортогональных последовательностей. Новизна: эле-
ментами новизны являются получение нового алгоритма формирования ансамблей псевдослучайных 
ортогональных последовательностей на основе использования метода векторного синтеза и 
схемной реализации генератора ансамблей псевдослучайных ортогональных последовательностей. 
Результат: использование разработанного генератора и алгоритма формирования ансамблей псев-
дослучайных ортогональных последовательностей позволяет формировать их увеличенное количе-
ство, которое позволит повысить структурную скрытность систем передачи информации с кодо-
вым разделением каналов. Представленная реализация генератора ансамблей псевдослучайных орто-
гональных последовательностей и предложенный алгоритм формирования ансамблей псевдослучай-
ных ортогональных последовательностей обеспечивают повышение количества структур ортого-
нальных последовательностей, используемых в системах передачи информации, и, как следствие, 
увеличение их структурной скрытности. Количество возможных структур ортогональных последо-
вательностей, формируемых на основе разработанного алгоритма, по сравнению с количеством по-
следовательностей рассматриваемого класса, формируемых на основе наиболее известного алго-
ритма де Брейна, показывает преимущество первого над вторым от 1,5 до 6 раз при различных 
размерностях ансамблей ортогональных последовательностей. Практическая значимость: разра-
ботанный генератор ансамблей псевдослучайных ортогональных последовательностей, в случае 
применения в виде компонента системы передачи информации с кодовым разделением каналов, поз-
волит увеличить время, в течение которого не будут повторяться используемые для информацион-
ного обмена структуры последовательностей за счет увеличения их количества. Применение увели-
ченного количества ансамблей псевдослучайных ортогональных последовательностей для реализа-
ции информационного обмена в системах передачи информации с кодовым разделением каналов поз-
волит повысить их структурную скрытность. 

 

Ключевые слова: система передачи информации с кодовым разделением каналов, генератор 
псевдослучайных ортогональных последовательностей, структурная скрытность, собственные 
векторы, симметрическая матрица. 
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Актуальность 

Наряду с общей тенденцией развития инфотелекоммуникационных си-

стем выделяется тенденция дальнейшего расширения области применения бес-

проводных систем связи по причине удобства их использования мобильными 

пользователями. Достаточно широко беспроводные инфотелекоммуникацион-

ные системы и сети применяются в специальных целях. В этом случае они 

должны обладать дополнительными характеристиками, обеспечивающими воз-

можность их функционирования в условиях радиоэлектронного противоборства 

[1, 2]. Развитие беспроводных систем передачи информации (БСПИ) специаль-

ного назначения, с учетом отмеченного обстоятельства, связано с генерацией и 

обработкой сложных сигналов, имеющих широкую полосу частот спектра, а 

также применением специальных алгоритмов информационного обмена, обес-

печивающих им необходимые характеристики, одной из которых является раз-

ведывательная защищённость (разведзащищённость), которая характеризует 

способность системы связи противостоять всем видам разведки противника. 

Система связи специального назначения должна иметь возможность препят-

ствовать или затруднять противнику достижение его целей по обнаружению 

факта работы системы передачи информации, выявлению параметров радиопе-

редачи, выявлению местоположения, перехвату информации, подавлению ра-

диолинии преднамеренными помехами и уничтожению источника излучения. 

Для этого она должна обеспечить максимальную неопределенность (неосве-

домленность) противника относительно интересующих его параметров переда-

чи. Одним из основных методов повышения разведзащищенности беспровод-

ных систем передачи информации является применение радиосигналов с быст-

роменяющимися по псевдослучайному закону (неизвестному противнику) па-

раметрами [2-5]. 

Особое место среди беспроводных систем передачи информации занима-

ют системы с кодовым разделением каналов (КРК), в которых в качестве сигна-

лов-переносчиков информации используются ортогональные кодовые последо-

вательности [6-14]. БСПИ с КРК имеют ряд положительных свойств, основны-

ми из которых является высокая помехоустойчивость, рациональное использо-

вание частотного спектра, возможность эффективного функционирования в 

условиях многолучевого распространения радиоволн и др., поэтому они имеют 

широкое применение в различных целях. Основополагающим принципом рабо-

ты данных систем является использование регулярных ортогональных последо-

вательностей, достаточно хорошо известных из математики, таких как Уолша, 

Голда, Радемахера, Стиффлера, Джеффи и др. [15-18]. В силу незначительного 

количества, регулярности и широкой известности ортогональных последова-

тельностей, используемых в БСПИ с КРК, можно сделать вывод о том, что они 

обладают низкой структурной скрытностью, которая не может обеспечить вы-

сокую разведывательную защищённость данных систем. По данной причине 

задача формирования ансамблей ортогональных последовательностей с требу-

емыми характеристиками и в количестве, достаточном для изменения их пара-

метров по псевдослучайному закону, является актуальной. 
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Вопросам разработки способов, обеспечивающих увеличения количества 

синтезируемых ортогональных последовательностей посвящены работы [19- 

21]. В них предложены подходы к получению увеличенных наборов ансамблей 

ортогональных последовательностей, однако они ограничены верхним преде-

лом, недостаточным для их практического использования. В работах [22, 23] 

предлагается метод векторного синтеза различных наборов ансамблей ортого-

нальных последовательностей, моделируемых собственными векторами сим-

метрических матриц. Однако вопросы построения устройств генерации после-

довательностей данного типа не рассматривались. В работах [24-27] предложен 

способ передачи информации на основе хаотически формируемых ансамблей 

дискретных многоуровневых ортогональных сигналов, в котором в качестве 

ортогональных расширяющих последовательностей на каждом такте передачи 

сообщения используется расширяющая последовательность в виде одного из 

сигналов ортогональной системы сигналов, описываемой собственными векто-

рами диагональной положительно определённой симметрической матрицы 

(ПОСМ). Однако вопросы построения устройства формирования ансамблей ор-

тогональных последовательностей по псевдослучайному алгоритму в них де-

тально не рассматривались. В работе [28] предложен подход к генерации орто-

гональных базисов на основе собственных векторов ПОСМ с действительными 

положительными коэффициентами, принадлежащими интервалу (0; 1). Однако 

в данной работе вопросы формирования ортогональных последовательностей 

на основе метода векторного синтеза по псевдослучайному алгоритму авторами 

не рассматривались. 

Предлагается воспользоваться разработанными подходами, связанными с 

представлением ансамблей ортогональных последовательностей собственными 

векторами симметрических матриц, способом получения увеличенного количе-

ства ансамблей ортогональных последовательностей на основе псевдослучай-

ного задания значений диагональных коэффициентов симметрических матриц и 

генератором ортогональных базисов на основе собственных векторов ПОСМ с 

действительными положительными коэффициентами. На их основе разработан 

новый алгоритм формирования ансамблей псевдослучайных ортогональных 

последовательностей, базирующийся на методе векторного синтеза, а также 

схемная реализация генератора ансамблей псевдослучайных ортогональных по-

следовательностей, обеспечивающие формирование увеличенного количества 

структур рассматриваемых последовательностей. 

 

Постановка задачи 

Повышение разведывательной защищённости систем передачи информа-

ции с кодовым разделением каналов на основе структурной скрытности ка-

нальных сигналов напрямую связано с решением задачи построения устройств 

формирования представительного количества ансамблей ортогональных после-

довательностей и последующего их использования по псевдослучайному алго-

ритму. Известные технические решения в данной области и алгоритмы их 

функционирования ограничены количеством формируемых ансамблей ортого-

нальных последовательностей, узкими возможностями по изменению размер-



 
Системы управления, связи и безопасности  №3. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-10301 

 
 

URL: https://sccs.intelgr.com/archive/2020-03/01-Zhuk.pdf 
 

4 

ности генерируемых ансамблей, низкой точностью формирования и отсутстви-

ем возможности автоматической генерации по псевдослучайному алгоритму. 

Целью работы является повышение количества формируемых ансамблей 

псевдослучайных ортогональных последовательностей за счет расширения 

возможностей устройства формирования ортогональных последовательностей 

по псевдослучайному алгоритму. 

Для формальной постановки и решения задачи в работе введены обозна-

чения, представленные в таблице 1. 

 

Таблица 1 – Обозначения и их физический смысл 
Обозначение Физический смысл обозначения 

Zm+1 – очередное значение последовательности псевдослу-

чайных чисел {Z} на выходе генератора псевдослучай-

ных чисел 

Zm+1= f(Zm-k+1, Zm-k+2,…, Zm) – функция преобразования k последних членов после-

довательности псевдослучайных чисел Zm-k+1, Zm-k+2,…, 

Zm в очередное значение Zm+1 последовательности 

псевдослучайных чисел {Z} 

] ,  [1[ ] ,mА a m k   – треугольная матрица, состоящая из k элементов  

 [ ], , 1,' ,  1ij i nA a jn      – квадратная матрица размерностью n 
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– ансамбль (система) ортогональных последовательно-

стей Si(t), определяемый совокупностью собственных 

векторов xi
(j) квадратной матрицы А' 

МПСП – количество ансамблей ортогональных псевдослучай-

ных последовательностей Si(t)  

 

На формальном уровне постановка задачи исследования имеет следую-

щий вид. 

Дано: МИ количество известных ансамблей ортогональных последова-

тельностей; множество {РТ}, определяющее состав элементов генератора 

функций Попенко-Турко (ГФПТ); оператор E, определяющий алгоритм форми-

рования базисных функций в ГФПТ. 

Найти: множество {L}, определяющее состав элементов генератора псев-

дослучайных ортогональных последовательностей (ГПСОП), обеспечивающего 

формирование количества ансамблей псевдослучайных ортогональных после-

довательностей, превышающее число известных МПСП>МИ; оператор H, опре-
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деляющий алгоритм формирования ансамблей псевдослучайных ортогональ-

ных последовательностей Si(t), определяемых системами собственных векторов 

xi
(j) квадратных матриц А' порядка n с псевдослучайными значениями диаго-

нальных коэффициентов [aij]. 

 

Разработка структуры генератора псевдослучайных 

ортогональных последовательностей и алгоритма формирования 

ансамблей псевдослучайных ортогональных последовательностей 

Анализ известных подходов к формированию ансамблей ортогональных 

последовательностей показывает, что наибольшие возможности по формирова-

нию ортогональных функций имеются у генератора функций Попенко – Турко 

[28]. По этой причине он выбран за основу для построения генератора псевдо-

случайных ортогональных последовательностей. 

Работа ГФПТ основана на вычислении ортогонального базиса положи-

тельно определённой симметрической матрицы с действительными положи-

тельными коэффициентами, принадлежащими интервалу (0; 1). 

11 12 1

21 22 1

1 1

...

...
.

... ... ... ...

...

n

n

n n nn

a a a

a a a
A

a a a

 
 
 
 
 
 

 (1) 

Для обеспечения возможности применения матрица А должна удовлетво-

рять следующим условиям: 

- любой коэффициент матрицы А вида (1) должен иметь положительное 

значение 

   0, 1, , 1, ;ija i n j n    (2) 

- должно соблюдаться свойство симметричности для коэффициентов 

матрицы, не принадлежащих главной диагонали 

   , 1, , 1,n , .ij jia a i n j i j     (3) 

Недостатками ГФПТ является отсутствие автоматического поступления 

входных данных, а также отсутствие возможности стохастического формирова-

ния ансамблей ортогональных последовательностей различной структуры. 

Для устранения указанных недостатков ГФПТ авторами предлагается 

структура ГПСОП, представленная на рис. 1. 

Исходную структуру ГФПТ предлагается дополнить блоком псевдослу-

чайного формирования коэффициентов симметрической матрицы, состоящим 

из микроконтроллера, генератора псевдослучайных чисел (ГПСЧ), блока нако-

пителя (БН), блока N – разрядного (N – разрядность генерируемых ГПСЧ псев-

дослучайных коэффициентов матрицы) оперативного запоминающего устрой-

ства (ОЗУ), а также исключить обратную связь в трехразрядном регистре, кото-

рый обеспечивает вывод из блока памяти дискретных базисных функций S1(t), 

S2(t), S3(t), получаемых на основе расчета собственных векторов матрицы вида 

(1) для исключения цикличности вывода ортогонального базиса. 
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«Пуск»

Блок N-разрядного 
ОЗУ

ГФПТ

БН

ГПСЧМК

Вх. 1

Вых.1

Вых. 2

Вх. 1 Вх. 2 Вх. 3

Вх. 1

Вых.1
Вых. 3

S1(t) 

S2(t) 

S3(t) 

«Старт»

Блок псевдослучайного формирования 

коэффициентов симметрической матрицы 

«S, R»

Псевдослучайные 

ортогональные 

последовательности

Псевдослучайные 

диагональные 

коэффициенты 

ПОСМ
Вых. 1

Вых. 2

Вых. 3

Вх. 1

Шина данных

Вх. 2«Стоп»

 
Рис. 1. Структура генератора псевдослучайных 

ортогональных последовательностей 

 

За счет доработки ГФПТ путем добавления элементов и исключения свя-

зей появляется возможность автоматизировать процесс присвоения псевдослу-

чайных исходных данных диагональным коэффициентам симметрической мат-

рицы и тем самым обеспечить формирование различных по форме ансамблей 

псевдослучайных ортогональных последовательностей.  

Алгоритм формирования ансамблей псевдослучайных ортогональных по-

следовательностей представлен на рис. 2 и состоит из одиннадцати этапов. Рас-

смотрим основное содержание этапов представленного алгоритма.  

На первом этапе осуществляется ввод исходных данных, определение 

начальных значений переменных (комментарий 1, рис. 2). В качестве исходных 

данных выступают порядок симметрической положительно определённой сим-

метрической матрицы n и время, необходимое генератору псевдослучайных чи-

сел на генерацию псевдослучайного числа tген. На основании введенных исход-

ных данных производится расчет и присвоение начальных значений перемен-

ных k, m=1, S=0, R=0. 

С учетом условия (3) для формирования симметрической матрицы А 

необходимо ввести лишь элементы верхней или нижней её части. Формула рас-

чёта количества элементов k треугольной матрицы порядка n для получения 

квадратной матрицы вида (1) порядка n выглядит следующим образом [28]: 
2( )

2

n n
k n


  . (4) 
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Начало

m=1, S=0, R=0

Ввод n, tген.

S=1

 m< k

Нет
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 Генерация ПСЧ Zm
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2

n n
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
 

5  Формирование 

треугольной 

матрицы А

6  Формирование в 

ОЗУ квадратной 

матрицы А' 

7 Готовность

 ОЗУ на выдачу матрицы А' 

8  Запрос на перезапись от 

генератора функций Попенко-

Турко

9 Построчная перезапись 

положительно определенной 

симметрической матрицы с 

псевдослучайными 

диагональными 

коэффициентами А'   в 

генератор функций Попенко-
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R=1 
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последовательностей

11 Останов 

генератора
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псевдослучайных чисел

4 Запись псевдослучайных 

чисел в буферный 
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1 Ввод исходных данных, 
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значений переменных

 , ,  1,2,ijA a ni j  

 , ,  1,1,ijA a ni j  

 , ,  1,3,ijA a ni j  

2 Запуск МК и ГПСЧ

 

 ' ,

,

[ ]

[ ], 1,

 

1

m ijА

n

a

i n

A a

j

  







 

[ ]

[ ]

,  ,  

1,

m m m mZ a a А a

m k

  



 

Рис. 2. Алгоритм формирования ансамблей 

псевдослучайных ортогональных последовательностей 



 
Системы управления, связи и безопасности  №3. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-10301 

 
 

URL: https://sccs.intelgr.com/archive/2020-03/01-Zhuk.pdf 
 

8 

Второй этап алгоритма начинается с поступления команды «Пуск» на 

начало работы генератора (комментарий 2, рис. 2). По данной команде запуска-

ется в работу микроконтроллер МК, который запускает в работу ГПСЧ. 

На третьем этапе генератором псевдослучайных чисел формируется пер-

вое псевдослучайное число Z1 из последовательности k псевдослучайных чисел 

с определенным временным интервалом tген (комментарий 3, рис. 2).  

На четвертом этапе осуществляется запись сформированного псевдослу-

чайного числа в буферный накопитель (комментарий 4, рис. 2). 

Пятый этап алгоритма характеризуется началом формирования треуголь-

ной матрицы А первым псевдослучайным числом (комментарий 5, рис. 2). В ре-

зультате выполнения k итераций и повторных операций, предусмотренных тре-

тьим, четвертым и пятым этапами алгоритма, формируется серия из k псевдо-

случайных чисел Zm-k+1, Zm-k+2,…, Zm, для формирования треугольной матрицы А 

в буферном накопителе БН. 

На шестом этапе осуществляется формирование в ОЗУ квадратной мат-

рицы А' на основе треугольной матрицы А (комментарий 6, рис. 2). 

На седьмом этапе после завершения формирования квадратной матрицы 

А', из ОЗУ поступает команда готовности в виде сигнала S=1, выдаваемого по 

линии «S, R», который свидетельствует о возможности выдачи заполненной 

псевдослучайными числами матрицы А' в качестве исходных данных генерато-

ру функций Попенко-Турко (комментарий 7, рис. 2). 

На восьмом этапе в ответ на команду готовности из ОЗУ (S=1) генератор 

функций Попенко-Турко делает запрос в ОЗУ на перезапись от генератора 

функций Попенко-Турко путем формирования сигнала R=1, выдаваемого по 

линии «S, R» (комментарий 8, рис. 2). 

На девятом этапе реализуется построчная перезапись положительно 

определенной симметрической матрицы с псевдослучайными диагональными 

коэффициентами А' в генератор функций Попенко-Турко (комментарий 9, 

рис. 2). 

На десятом этапе осуществляется генерация ансамбля псевдослучайных 

ортогональных последовательностей, состоящего из набора последовательно-

стей S1(t), S2(t), …, Sn(t). В алгоритме показан случай формирования сигналов 

для n=3 (комментарий 10, рис. 2). 

Ансамбль псевдослучайных ортогональных последовательностей описы-

вается совокупностью собственных векторов симметрической положительно 

определённой матрицей порядка n вида (1), имеющими следующее представле-

ние  
( )

1

( )

( )

.

, (1,2,..., ),.

.

j

j

j

n

x

x j n

x

 
 
 
  
 
 
 
 

 (5) 

являющимися действительными и удовлетворяющими условию ортогонально-

сти [29-31] 
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( ) ( )

1

0,
n

j k

i i

i

x x j k


  . (6) 

Таким образом, положительно определённая симметрическая квадратная 

матрица А' порядка n имеет n собственных векторов, т.е. их число равно поряд-

ку матрицы А'. 

На одиннадцатом этапе осуществляется следующий цикл работы ГПСОП 

по команде «Старт», поступающей с генератора функций Попенко-Турко, 

начиная с этапа ввода исходных данных и определения начальных значений пе-

ременных, и заканчивая этапом генерации ансамбля псевдослучайных ортого-

нальных последовательностей S1(t), S2(t), …, Sn(t), сгенерированных из нового 

набора псевдослучайных чисел (комментарий 11, рис. 2). 

Остановка генератора псевдослучайных ортогональных последовательно-

стей осуществляется по команде «Стоп», выдаваемой из микроконтроллера 

МК, в случае отсутствия необходимости формирования следующего ансамбля 

псевдослучайных ортогональных последовательностей. 

Таким образом, данный алгоритм позволяет из наборов последовательно-

стей псевдослучайных чисел, формируемых генератором псевдослучайных чи-

сел, получить наборы различных ансамблей псевдослучайных ортогональных 

последовательностей. Генерируемые наборы ансамблей псевдослучайных орто-

гональных последовательностей будут отличаться друг от друга по форме, а в 

случае их использования в качестве расширяющих последовательностей в 

БСПИ с КРК с учетом их представительного количества могут в течение дли-

тельного времени не повторяться. 

 

Пример реализации алгоритма формирования ансамбля  

псевдослучайных ортогональных последовательностей 

Для примера рассмотрим реализацию алгоритма формирования ансамбля, 

состоящего из трех псевдослучайных ортогональных последовательностей. 

Для этого в качестве исходных данных зададим порядок матрицы А n=3. 

С учетом (4) число вводимых диагональных коэффициентов матрицы будет 

равно k=6. 

По команде «Пуск» запускается микроконтроллер МК, который далее за-

пускает генератор псевдослучайных чисел ГПСЧ. 

Для заполнения матрицы А псевдослучайными числами от ГПСЧ доста-

точно будет сформировать 6 псевдослучайных чисел Z1–Z6. ГПСЧ формирует 

псевдослучайное число Z1 и со своего первого выхода передает его на третий 

вход блока накопителя БН для временного хранения. По прошествии опреде-

ленного времени, равному tген, необходимого ГПСЧ на выработку псевдослу-

чайного числа Z1, микроконтроллер МК с первого выхода подает на первый 

вход ГПСЧ команду на генерацию следующего псевдослучайного числа Z2. Ве-

личина tген выбирается согласно соответствующей характеристике аппаратной 

реализации ГПСОП и записывается предварительно в память микроконтролле-

ра МК. Микроконтроллер МК одновременно с третьего выхода подает команду 

на первый вход блока накопителя БН на запоминание им выработанного ГПСЧ 
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Z2 и с первого выхода подает на первый вход ГПСЧ команду на генерацию сле-

дующего псевдослучайного числа Z3. 

Микроконтроллер МК одновременно с третьего выхода подает команду 

на первый вход блока накопителя БН на запоминание им выработанного ГПСЧ 

Z3. Далее описанный процесс продолжается аналогичным образом, пока по ко-

мандам микроконтроллера с помощью ГПСЧ не будут сформированы шесть 

псевдослучайных чисел Z1–Z6. Из буферного накопителя сформированные 

псевдослучайные числа Z1–Z6 поступают в блок N – разрядного ОЗУ, где они 

преобразуются в массив данных, в виде шести псевдослучайных чисел, присво-

енных диагональным коэффициентам ПОСМ А. 

Окончание процесса формирования массива псевдослучайных данных 

отмечается сигналом S=1, поступающим с выхода ОЗУ на вход ГФПТ по 

управляющей линии «S, R». Массив исходных данных может временно хра-

ниться в ОЗУ до момента поступления запроса в виде сигнала R=1 от ГФПТ по 

управляющей линии «S, R». 

После этого ГФПТ для вычисления ансамбля псевдослучайных ортого-

нальных последовательностей дает команду запроса R=1 на вход Вх. 2 блока 

N – разрядного ОЗУ. По этой команде из блока N – разрядного ОЗУ по выходу 

Вых. 1 выдаются значения первой строки записанного ранее массива данных, 

которые в течение времени записи tзап поступают в ГФПТ и присваиваются в 

качестве исходных данных коэффициентам первой строки ПОСМ. Далее по 

окончании записи первой строки ГФПТ формирует сигнал запроса R=1 на 

управляющую линию «S, R» для получения второй строки массива данных. По 

этой команде из блока N – разрядного ОЗУ по выходу Вых. 2 выдаются значе-

ния второй строки записанного ранее массива данных, которые в течение вре-

мени записи tзап поступают в ГФПТ и присваиваются в качестве исходных дан-

ных коэффициентам второй строки ПОСМ. Далее по окончании записи второй 

строки ГФПТ формирует сигнал запроса R=1 на управляющую линию «S, R» 

для получения третьей строки массива данных. По этой команде из блока N – 

разрядного ОЗУ по выходу Вых. 3 выдаются значения третьей строки записан-

ного ранее массива данных, которые в течение времени записи tзап поступают в 

ГФПТ и присваиваются в качестве исходных данных коэффициентам третьей 

строки ПОСМ. После этого считается, что массив исходных данных в виде 

псевдослучайных чисел диагональных коэффициентов ПОСМ для работы 

ГФПТ задан. На основании заданного набора псевдослучайных диагональных 

коэффициентов ПОСМ генератор функций Попенко-Турко в течение некоторо-

го времени tвыч производит расчет собственных векторов этой матрицы, кото-

рые представляют собой следующий ансамбль псевдослучайных ортогональ-

ных последовательностей S1(t), S2(t), S3(t) на его выходах 

1(1) (2) ( )

1 1 1

2

( )

(1) (2) ( )

( ),

( ),
. . .

.
, ,..., .. . .

.
. . .

.

( ).

j

j

i

j

n n n

n

S t
x x x

S t

x

x x x
S t

 
        
        
        
         
        
        
                

 

 (7) 
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В последующем с помощью тактового генератора в моменты времени tтак 

ансамбль псевдослучайных ортогональных последовательностей S1(t), S2(t), S3(t) 

по параллельным выходам выдается на выходы ГФПТ. После формирования 

ансамбля псевдослучайных ортогональных последовательностей S1(t), S2(t), S3(t) 

на основании первого массива псевдослучайных данных ГФПТ выдает команду 

«Старт» на первый вход микроконтроллера МК. На основании этой команды 

микроконтроллер МК формирует команду на первый вход ГПСЧ на генерацию 

следующего набора псевдослучайных чисел Z1–Z6. Эта процедура выполняется 

согласно описанного выше алгоритма. На основании сформированного набора 

Z1–Z6 с помощью ГФПТ будет сформирован новый ансамбль псевдослучайных 

ортогональных последовательностей вида (7). С учетом того, что последующие 

наборы Z1–Z6 каждый раз будут отличны от предшествующих, ансамбли псев-

дослучайных ортогональных последовательностей S1(t), S2(t), S3(t), которые по-

лучены на их основе, тоже будут отличаться друг от друга. За счет этого будет 

обеспечиваться уникальность формируемых ансамблей псевдослучайных орто-

гональных последовательностей на выходах ГПСОП. 

Остановка процесса формирования ансамблей псевдослучайных ортого-

нальных последовательностей на выходах ГПСОП осуществляется командой 

«Стоп», поступающей в необходимый момент времени на вход Вх. 2 микро-

процессора МК, который блокирует работу ГПСЧ, блока накопителя БН, блока 

N – разрядного ОЗУ и ГФПТ. Описанный выше процесс иллюстрируется на 

рис. 3. 
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Рис. 3. Временные диаграммы работы генератора 

псевдослучайных ортогональных последовательностей 
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На рис.3 показаны следующие временные диаграммы (сверху вниз): 

- запуска и остановки микроконтроллера МК; 

- работы ГПСЧ по формированию Z1–Z6; 

- построчной выдачи псевдослучайных значений диагональных коэффи-

циентов ПОСМ; 

- работы управляющей линии «S, R» при окончании формирования набо-

ра псевдослучайных чисел Z1–Z6 и поступлении запроса на их переза-

пись в ГФПТ; 

- работы ГФПТ при формировании ансамбля псевдослучайных ортого-

нальных последовательностей S1(t), S2(t), S3(t) и останове генератора. 

 

Результаты моделирования процесса формирования псевдослучайных  

ортогональных последовательностей и оценка их количества 

Для примера рассмотрим генерацию ортогональных последовательностей 

рассматриваемым ГПСОП. Предположим, что с помощью ГПСЧ данного гене-

ратора была сформирована положительно определенная симметрическая мат-

рица А 3-го порядка (n=3). 

4 2 2

2 5 1 .

2 1 6

А

 
 


 
  

 (8) 

В результате выполнения описанных выше процедур в ГПСОП на его вы-

ходе будет сформирована система дискретных базисных функций S1(t), S2(t), 

S3(t), представляющих собой ансамбль псевдослучайных ортогональных после-

довательностей: 

1

2

3

( ) (0,8077; 0,7720; 1)

( ) (0,2170; 1; 0,9473) .

( ) (1; 0,5673; 0,3698)

S t

S t

S t

 
 

  
    

 (9) 

В ортогональности функций S1(t), S2(t), S3(t) легко убедиться посредством 

умножения одной из них на любую из двух других. 

На рис. 4 представлена временная реализация ансамбля псевдослучайных 

ортогональных последовательностей (ПСОП) вида (9), формируемая на выходе 

предложенного ГПСОП, для случая использования в качестве исходных дан-

ных диагональной симметрической матрицы (8). 

Разработанный генератор псевдослучайных ортогональных последова-

тельностей может иметь широкую область применения, заключающуюся в ге-

нерировании ансамблей псевдослучайных ортогональных последовательностей, 

число которых может быть отлично от 2m (m  – натуральное число), имеющих 

широкий набор значений периодов генерируемых функций и большое число 

значений ортогональных базисных функций за счёт автоматизации процесса 

присвоения псевдослучайных значений диагональных коэффициентов симмет-

рической матрицы А вида (1). 

Нелинейность формируемых структур ортогональных последовательно-

стей достигается за счет того, что на каждом такте его работы ансамбль псевдо-

случайных ортогональных последовательностей, представляемый собственны-
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ми векторами диагональной ПОСМ, формируется путем псевдослучайного за-

дания набора её диагональных коэффициентов с помощью ГПСЧ. 
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Рис. 4. Структура формируемого ансамбля псевдослучайных 

ортогональных последовательностей 

 

Для оценки количества структур ансамблей псевдослучайных дискретных 

ортогональных последовательностей воспользуемся подходом, предложенным 

в [24]. 

Для расчета количества структур сигналов MПСП, которое можно полу-

чить с помощью разработанного алгоритма и генератора, использовалось вы-

ражение для неупорядоченных сочетаний с повторением элементов [24]: 
2

ПСП

( 1)!
; .

! ( 1)! 2

r

p

p r n n
M С r

r p

   
   

  
 (10) 

где: p – диапазон возможных значений диагональных коэффициентов матрицы 

А (например p=5); r – количество элементов диагональной симметрической 

матрицы А порядка n, находящихся ниже или выше главной диагонали. 

В результате расчетов с учетом, что диапазон возможных значений диа-

гональных коэффициентов матрицы А выбран равный p=5, для различных по-

рядков матриц n в соответствии с (10) были получены значения количества 

возможных структур MПСП ансамблей ортогональных последовательностей, 

представленные в таблице 2. 

Аналогичным образом было определено количество возможных структур 

ортогональных последовательностей для ортогональных последовательностей, 

полученных на основе наиболее известного алгоритма де Брейна, которое пред-

ставлено в [21, 32]. Анализ таблицы 2 и [21, 32] показывает, что даже при диа-

пазоне возможных значений диагональных коэффициентов положительно 
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определенной симметрической матрицы А равном p=5 с ростом её порядка су-

щественно возрастает количество возможных структур ортогональных после-

довательностей, формируемых предложенным генератором. 

 

Таблица 2 – Количество возможных структур ортогональных  

последовательностей для различных размерностей симметрических матриц 
Порядок диагональной симметрической  

матрицы, n 
Количество возможных структур  

ортогональных последовательностей, MПСП 
3 6,3·102 

4 4,0·103 

8 4,19·105 

16 1,4·108 

32 8,0·1010 

64 4,4·1013 

128 8,8·1016 

256 2,5·1020 

 

Сравнение количества возможных структур ортогональных последова-

тельностей, формируемых предложенным генератором псевдослучайных орто-

гональных последовательностей с количеством подобных последовательностей, 

формируемых на основе наиболее известного алгоритма де Брейна, показывает 

преимущество первого над вторым от 1,5 до более 6 раз, при различных раз-

мерностях последовательностей. 

 

Выводы 

Представленный генератор ансамблей псевдослучайных ортогональных 

последовательностей позволяет автоматически формировать на выходах ансам-

бли псевдослучайных ортогональных последовательностей, получаемых на ос-

нове метода векторного синтеза и определяемых системой собственных векто-

ров xi
(j) квадратной матрицы А'. Элементом новизны является структура блока 

псевдослучайного формирования коэффициентов симметрической матрицы, 

состоящая из микроконтроллера, генератора псевдослучайных чисел, блока 

накопителя, блока N – разрядного оперативного запоминающего устройства, 

совмещенная с известным генератором функций Попенко-Турко. 

Разработан алгоритм формирования ансамблей псевдослучайных ортого-

нальных последовательностей, состоящий из одиннадцати этапов и реализую-

щий следующие процедуры: ввод исходных данных и определение начальных 

значений переменных; запуск в работу микроконтроллера МК и ГПСЧ; форми-

рование первого псевдослучайного числа Z1 из последовательности k псевдо-

случайных чисел; запись сформированного псевдослучайного числа в буфер-

ный накопитель; формирование треугольной матрицы А; формирование серии 

из k псевдослучайных чисел Zm-k+1, Zm-k+2,…, Zm, для построения треугольной 

матрицы А в буферном накопителе БН; формирование в ОЗУ квадратной мат-

рицы А' на основе треугольной матрицы А; формирования сигнала S=1, выдава-

емого по линии «S, R», свидетельствующего о возможности выдать заполнен-

ную псевдослучайными числами матрицу А' в качестве исходных данных гене-
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ратору функций Попенко-Турко; формирование генератором функций Попен-

ко-Турко сигнала запроса R=1, выдаваемого по линии «S, R» в ОЗУ; построчная 

перезапись положительно определенной симметрической матрицы с псевдо-

случайными диагональными коэффициентами А' в генератор функций Попенко-

Турко; генерация ансамбля псевдослучайных ортогональных последовательно-

стей, состоящего из набора последовательностей S1(t), S2(t), …, Sn(t); осуществ-

ление следующего цикла работы ГПСОП по команде «Старт», поступающей с 

генератора функций Попенко-Турко или останов генератора по команде 

«Стоп», поступающей от микропроцессора МК. Элементами новизны в пред-

ставленном алгоритме являются реализация процедур генерации псевдослучай-

ных чисел, запись их в буферный накопитель, формирование треугольной мат-

рицы А путем присвоения диагональным коэффициентам значений псевдослу-

чайных чисел, построение квадратной матрицы А' на основе треугольной мат-

рицы А. 

Сравнение количества возможных структур ортогональных последова-

тельностей, формируемых предложенным генератором псевдослучайных орто-

гональных последовательностей с количеством подобных последовательностей, 

формируемых на основе наиболее известного алгоритма де Брейна, показывает 

преимущество первого над вторым. 

В дальнейшем планируется развитие представленной схемы генератора 

ансамблей псевдослучайных ортогональных последовательностей и алгоритма 

формирования ансамблей псевдослучайных ортогональных последовательно-

стей с учетом возможности использования не только положительных, но и от-

рицательных псевдослучайных чисел, а также дополнение структуры предло-

женного генератора дополнительным запоминающим устройством и устрой-

ством сравнения, для выявления случаев повторений формируемых ансамблей 

псевдослучайных ортогональных последовательностей, с целью исключения 

повторяемых последовательностей. 

 

Работа финансировалось Российским фондом фундаментальных иссле-

дований в ходе выполнения исследовательского проекта № 18-07-01020. 
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Algorithm and device for forming ensembles of pseudorandom orthogonal 

sequences in information transfer systems with code-division multiple access 

 

A. P. Zhuk, A. V. Studenikin, E. P. Zhuk 

 
Formulation of the task. Improving the structural secrecy of information transfer systems with code-

division multiple access highlights the task of constructing devices for the formation of a representative 

number of ensembles of orthogonal sequences for its subsequent use in a pseudorandom manner. Known 

technical solutions in this field and algorithms for their functioning are limited by a negligible quantity of 

formed ensembles of orthogonal sequences, narrow possibilities for changing the dimension of generated 

ensembles, low accuracy of formation and the lack of automatic generation by a pseudorandom algorithm. 

The purpose of this article is to increase the number of ensembles of orthogonal sequences by implementing 

a new algorithm for their formation. It is proposed to automate the process of assigning pseudorandom input 

data to the diagonal coefficients of the symmetric matrix in the Popenko-Turko function generator by intro-

ducing a block of pseudorandom formation of the coefficients of the symmetric matrix. This will provide au-
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tomatic generation of ensembles of pseudorandom orthogonal sequences at the outputs of the generator. 

Methods. The solution of the task is based on the use of the vector synthesis method for ensembles of orthog-

onal sequences, considering restrictions on the numerical range of pseudorandom input data. As the main 

indicator of the developed generator, the maximum number of generated structures of ensembles of pseu-

dorandom orthogonal sequences is used. Novelty. Novelty elements consist in obtaining a new algorithm for 

the formation of ensembles of pseudorandom orthogonal sequences based on the use of the vector synthesis 

method and the circuit implementation of the generator of ensembles of pseudorandom orthogonal sequenc-

es. Results. Using the developed generator and algorithm for forming ensembles of pseudorandom orthogo-

nal sequences allows to form an increased number of ensembles of pseudorandom orthogonal sequences 

which is necessary for increasing the structural secrecy of information transfer systems with code-division 

multiple access. The presented implementation of the generator of ensembles of pseudorandom orthogonal 

sequences and the proposed algorithm for the formation of ensembles of pseudorandom orthogonal sequenc-

es provides an increase in the number of generated structures of orthogonal sequences in information trans-

fer systems, and as a result, an increase of the system’s structural secrecy. The number of possible structures 

of orthogonal sequences formed on the basis of the developed algorithm, shows the advantage by 1.5 to 6 

times for different dimensions of ensembles of orthogonal sequences in comparison with the number of se-

quences of the considered class formed on the basis of the more popular De Bruijin algorithm. Practical rel-

evance. The developed generator of ensembles of pseudorandom orthogonal sequences, if used as a compo-

nent of an information transfer system with code-division multiple access, will increase the time during 

which the sequence structures used for information exchange will not be repeated because of increasing 

their quantity. The use of an increased number of ensembles of pseudorandom orthogonal sequences to im-

plement information exchange in information transfer systems with code-division multiple access will in-

crease system’s structural secrecy. 

 

Key words: information transfer system with code-division multiple access, pseudorandom orthogo-

nal sequence generator, structural secrecy, eigenvector, symmetric matrix. 
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