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Аннотация. Специфика функционирования современных территориально-распределенных ком-

плексов связи специального назначения, характеризующаяся изменяющимися условиями работы в слож-

ной помеховой обстановке, а также высокой критичностью отказа, обуславливает необходимость 

применения систем дистанционного контроля их технического состояния. Использование подобных 

систем контроля характеризуется недостаточной помехоустойчивостью при передаче аварийных 

сигналов с контролируемых комплексов связи, функционирующих в условиях воздействия естественных 

и искусственных дестабилизирующих факторов, что снижает эффективность функционирования всей 

системы связи специального назначения. Цель работы заключается в разработке способов повыше-

ния помехоустойчивости в автоматизированных системах дистанционного контроля технического 

состояния территориально-распределенных комплексов связи специального назначения. Используе-

мые методы: повышение помехоустойчивой передачи аварийных сигналов осуществляется за счет 

применения новой сигнально-кодовой конструкции в радиоканале доведения телеметрической ин-

формации, что позволяет повысить помехоустойчивость систем удаленного контроля и телемет-

рии. Новизна: предложено и обосновано расширение возможностей систем удаленного контроля 

технического состояния территориально-распределенной автоматизированной системы связи спе-

циального назначения с использованием радиосистем в декаметровом диапазоне волн. На основе 

применения SDR-технологий и использования данных контроля от элементов системы контроля, 

предлагаются новые способы построения помехоустойчивых сверхузкополосных декаметровых ра-

диолиний, в том числе работающих в режиме перестройки рабочих частот по псевдослучайному 

закону. Результат: в основу системы дистанционного контроля, телеметрии должны лечь про-

граммно-аппаратные комплексы средств связи, построенные на основе SDR-технологий. Предложе-

но графическое отображение аварийных сигналов с объектов контроля при их приеме в виде спек-

трограммы. Это дает возможность внедрения нового способа доведения аварийных сигналов от 

удаленных терминалов территориально-распределенной системы контроля по декаметровому ра-

диоканалу в виде линейно- либо дискретно-частотно модулированных сигналов с возрастающим, ли-

бо убывающим градиентом модуляции. Практическая значимость: результаты исследования 

можно использовать в процессе дистанционного контроля технического состояния территориаль-

но-распределенных комплексов связи для помехоустойчивой передачи измерительной информации, 

при оперативном управлении радиолиниями и для маневра частотным ресурсом в сложной помехо-

вой обстановке. Предлагаемые способы позволяют осуществлять помехоустойчивую радиосвязь при 

автоматическом и визуальном приеме за счет повышения вероятности доведения аварийных сигна-

лов до органов управления, а также вести работу с унаследованными радиолиниями.  
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Введение 

Увеличение числа источников измерительной информации (ИИ) в совре-

менных комплексах связи и на автоматизированной системе связи (АСС) спе-

циального назначения (СН), характеризуется специфичностью задач, которые 

ставятся при мониторинге технического состояния (ТС) их элементов, и много-

образием каналов передачи ИИ, телеметрической информации (ТМИ) к автома-

тизированным системам контроля (АСК), к телеметрическим системам (ТМС), 

что предполагает предъявляются все более жесткие требования по повышению 

помехоустойчивой передачи информации [1, 2].  

Существующие АСК, в которых информация от датчиков на объектах 

контроля (ОК) передается на диспетчерские пункты управления (ДПУ) монито-

ринга ТС распределенных телекоммуникационных систем, характеризуются 

проблемами сбора аварийных сигналов при прохождении их через различные 

среды распространения, в условиях воздействия дестабилизирующих факторов 

(ДФ) различной физической природы. Проблемы сбора этих сигналов в условиях 

ДФ определяют как ТС ОК и, соответственно, готовность современных комплек-

сов связи СН к выполнению задач по предназначению, так и состояние среды 

распространения сигналов телеизмерений (ТИ) и телесигнализации (ТлС). По-

этому традиционными способами не всегда удается решить задачу сбора и пе-

редачи больших потоков ИИ с заданной достоверностью, особенно при воздей-

ствии таких ДФ как помехи в канале связи (КС) [3]. 

Длительность удаленного измерения большого количества параметров и 

продолжительность анализа результата измерения обуславливается особенно-

стью среды распространения и воздействиями ДФ. В связи с этим, применяе-

мые в АСС способы дистанционного контроля ТС территориально-

распределенных объектов связи характеризуются низкой производительностью 

(оперативностью, полнотой, достоверностью) оценки ТС, что в целом снижает 

эффективность системы связи. 

Эволюция развития комплексов связи СН, привела в тому, что даже крат-

ковременное пропадание или существенное искажение данных о протекающих 

в них процессах, контролируемых с помощью существующих средств измере-

ний, является неприемлемой с точки зрения выполнения требований устойчи-

вости [4]. Поэтому, необходимы новые способы удаленного контроля, которые 

будут способствовать повышению помехоустойчивости при передаче аварий-

ных сигналов о ТС комплексов связи АСС СН. Это, в целом, позволит обеспе-

чить эффективное управление и функционирование комплексов связи АСС СН. 
Проблемы помехоустойчивой передачи ИИ. Проблема повышения эффек-

тивности целевого использования АСС СН, тесным образом связана с обеспе-

чением устойчивости ее функционирования в условиях воздействия различного 

рода ДФ. С учетом этого в материалах данного исследования основным показа-

телем эффективности АСС СН определена именно помехоустойчивость, как 

одно из основных составляющих свойства устойчивости. Высокая помехо-

устойчивость АСС СН определяется как способностью выполнять свои задачи 

по передаче сообщений (доведению аварийных сигналов, команд управления и 

др.) с требуемым качеством при всех воздействующих ДФ (естественного и ис-
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кусственного происхождения) и является центральной как по значимости дан-

ного свойства системы, так и по сложности ее обеспечения [5, 6]. Достижение 

высокой помехоустойчивости АСС СН возможно на основе оперативной рабо-

ты системы контроля ТС по своевременному доведению до ДПУ достоверной 

информации о ТС ОК с целью «маневра» телекоммуникационными ресурсами в 

условиях динамически меняющейся обстановки. Обеспечение требований по 

устойчивости АСС СН является, фактически, ключевым для системы контроля 

ТС комплексов связи, на который расходуется внешний и внутренний ресурс. 

Таким образом, обобщая вышесказанное, можно сделать вывод, что повышение 

помехоустойчивости АСС СН, с учетом неблагоприятных воздействий внешней 

среды, различного рода ДФ на процессы контроля при передаче ИИ, является 

актуальной научно-технической проблемой. 

Технической проблемой в процессах передачи (обмена) ТМИ систем ди-

станционного контроля ТС комплексов связи СН является низкая помехоустой-

чивость аварийных сигналов, передаваемых в ДПУ для принятия оперативных 

решений по управлению АСС СН. С учетом этого, с ростом поступающих на 

снабжение комплексов связи, ввиду малой оснащенности их АСК или даже 

полным ее отсутствием, растет число аварийных ситуаций в АСС при воздей-

ствии ДФ: влиянии сложных климатических факторов, сосредоточенных по 

спектру помех, индустриальных шумов крупных мегаполисов, а также предна-

меренных радиоэлектронных помех в особый период (перед началом и при ве-

дении боевых действий). С учетом этого, необходима разработка нового спосо-

ба помехоустойчивой передачи (обмена) ИИ в АСК ТС комплексов связи тер-

риториально-распределенной АСС СН, функционирующей в условиях ДФ 

(здесь и далее под ДФ понимаются естественные и преднамеренные радиоэлек-

тронные помехи, формирующие сложную помеховую обстановку). Особенно 

это важно в интересах контроля ТС необслуживаемых автономных (удаленных) 

необитаемых объектов связи АСС или иных ОК с низкой степенью обитаемости. 

Таким образом, цель настоящей работы заключается в разработке спо-

собов повышения помехоустойчивости в автоматизированных системах ди-

станционного контроля ТС комплексов связи СН, функционирующих в услови-

ях ДФ, соответствующих естественным и преднамеренным радиоэлектронным 

помехам. 

Для реализации помехоустойчивой передачи (приема) ИИ в виде аварий-

ных сигналов о ТС комплексов связи СН предлагается использование интел-

лектуальных радиосистем, отличительной особенностью которых является спо-

собность извлекать и анализировать информацию об окружающем радиопро-

странстве, прогнозировать изменения параметров КС и оптимально адаптиро-

вать услуги, предоставляемые органам управления к изменяющимся парамет-

рам среды распространения радиоволн (РРВ), помеховой обстановке и др. 

(например, загрузке частотного диапазона). 

Функционирование АСК ТС комплексов связи СН в рамках технологиче-

ского базиса интеллектуальных радиосистем позволит значительно повысить 

помехоустойчивость передачи ИИ, что, в целом, обеспечит эффективное функ-

ционирование территориально-распределенных АСС СН. 
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1. Анализ известных работ по повышению 

устойчивости систем передачи данных (ТМИ) 

Проведем анализ существующих способов передачи информации, приме-

нение которых будет способствовать повышению помехоустойчивости систем 

удаленного контроля. 

Существующие способы помехоустойчивой передачи ТМИ в процессах 

интеллектуального контроля ТС АСС СН. Используемый еще со времен пер-

вой мировой войны способ ведения радиообмена в неавтоматическом режиме с 

приемом на слух кода Морзе [7], продолжает широко применяться и в настоя-

щее время для связи с удаленными объектами различных типов базирования 

(наземного, воздушного и морского). В соответствии с данным способом фор-

мирование бинарных посылок осуществляется при помощи длинных и корот-

ких сигналов («точек» и «тире»), причем за единицу времени при кодировании 

букв алфавита, цифр, знаков препинания и других символов принимается дли-

тельность одной «точки». Длительность одного «тире» равна трём «точкам», 

пауза между знаками в одной букве – одна «точка», между буквами в слове – 

три «точки», между словами – семь «точек». Передача сигналов происходит на 

фиксированных частотах волн в режиме амплитудной телеграфии (АТ), а прием 

на слух – с использованием головных телефонов. В некоторых случаях данный 

способ является безальтернативным из-за уникальных возможностей слуха че-

ловека, в сравнении с автоматическими системами, по распознаванию радио-

сигнала на фоне шумов и помех. К недостаткам описанного способа относится 

низкая помехозащищенность радиообмена из-за значительной загрузки частот-

ного диапазона сосредоточенными помехами и наличие замираний сигнала в 

среде распространения радиоволн (особенно для ионосферного канала), а также 

низкую скорость телеграфирования. 

В авиации, для связи диспетчерских пунктов с заходящими на посадку 

воздушными судами, используют маркерные радиомаяки (МРМ) дальнего 

(ДПРМ) и ближнего (БПРМ) приводных радиомаркерных пунктов аэродромов, 

а также отдельных приводных радиомаркерных пунктов (ОПРМ) вертолетных 

площадок (для радиомаячных систем (РМС) метрового диапазона*). Их функ-

ционирование основано на способе привода воздушных судов с помощью РМС 

обеспечения инструментального захода воздушных судов на посадку [8-11]. 

Приводные аэродромные радиостанций (ПАР), работающие в режимах «связь» 

и «привод» характеризуются особенностью размещения на одной позиции с 

ними маркерных радиомаяков ДПРМ, БПРМ и ОПРМ. При отказе бортовой ра-

диостанции передача команд на воздушное судно осуществляется в режиме 

«связь». При этом ПАР ДПРМ (ОПРМ) и ПАР БПРМ передают опознаватель-

ные сигналы в режиме «привод». Причем ПАР ДПРМ и ОПРМ передают кодом 

Морзе двухбуквенный опознавательный сигнал с заданной кратностью и пери-

одом повторения, а ПАР БПРМ – однобуквенный опознавательный сигнал так-

же с заданной кратностью и периодом повторения. Маркерный радиомаяк так-

                                                 
*В качестве дальнего и ближнего маркерных радиомаяков РМС допускается использовать маркерные радиома-

яки ДПРМ и БПРМ. 
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же использует для передачи сигналов опознавания код Морзе: для МРМ в со-

ставе ДПРМ – последовательность «тире», передаваемых с заданной частотой; 

для МРМ в составе БПРМ и ОПРМ – последовательность «точек» также с за-

данной частотой; для МРМ в составе ОПРМ, установленного в дополнение к 

объективным средствам посадки – последовательность «точек» и «тире», пере-

даваемых с заданной частотой чередования, отличающаяся от сигналов опозна-

вания МРМ ДПРМ и БПРМ. Низкая помехозащищенность кода Морзе в усло-

виях помех является недостатком данного способа привода воздушных судов 

на аэродром базирования. Воздействие ДФ естественного и искусственного 

происхождения на систему связи и радиотехническое обеспечение (РТО) аэро-

дрома является критичным и резко снижает безопасность полетов. Для частич-

ной компенсации снижения помехозащищенности для ПАР и МРМ выделяются 

резервные частоты. 

Другой способ передачи информации по радиоканалу с использованием 

линейно-частотно-модулированных (ЛЧМ1) сигналов («0» и «1») [12, 13] пред-

полагает формирование двух сигналов соответственно с линейно возрастаю-

щим и линейно убывающим законом изменения частоты, а для приема исполь-

зуют корреляционный метод или метод согласованной фильтрации. Низкая по-

мехозащищенность радиообмена является недостатком и этого способа, что 

влечет за собой повышение вероятности пропуска сигнала при попытке его 

распознавания на фоне шумов и помех при автоматическом приеме. 

Способ повышения помехоустойчивости средств радионавигации и по-

садки в условиях сосредоточенных и шумовых помех, называемый в США 

«сверхмедленный телеграф» [14], представляет собой визуальный радиообмен 

QRSS (Quasi Random Signal Source, крайне низкая скорость передачи телеграф-

ных сигналов). Данный способ основан на процессе формирования бинарных 

посылок в виде последовательности коротких и длинных элементов на мини-

мальной скорости передачи, реализуемом на передающей стороне. Передача 

бинарных посылок происходит на фиксированных частотах волн, а прием – ви-

зуально по спектрограмме с экрана монитора. При этом длительность отдель-

ных элементов телеграфных посылок кода Морзе может достигать от 3 с (для 

«точки») и 9 с (для «тире») до 60 с и 180 с соответственно (в QRSS-60). В ре-

зультате этого, невозможным становится прием на слух, однако используя ком-

пьютерную обработку сигналов с применением звуковой карты, получают ав-

томатическую регистрацию сигналов, после чего их представляют на спектро-

грамме в плоскости «время-частота» на экране монитора в виде телеграфного 

кода. К недостаткам этого способа можно отнести очень низкую скорость пере-

дачи информации. Так, при передаче одного бинарного элемента (бита) знака за 

180 с время передачи знака в целом (буквы, цифры) может достигать более 

10 мин, а слова – более 1 ч. При совпадении частоты передачи сигнала с часто-

той какого-либо источника мощных сосредоточенных помех, прием информа-

                                                 
1 Линейная частотная модуляция (ЛЧМ) сигнала – это вид частотной модуляции, при которой частота 

несущего сигнала изменяется по линейному закону 
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ции становится затруднительным. При этом отметим, что наличие таких помех 

является обычным явлением в загруженных участках радиодиапазона. 

Известен способ передачи и приема цифровой информации в радиолини-

ях, в соответствие с которым, на передающей стороне величину несущей часто-

ты модулируют информационной последовательностью по одному из извест-

ных узкополосных методов, изменяют расширяющей кодовой последователь-

ностью по псевдослучайному закону и излучают в эфир, при этом используется 

сигнал с расширением спектра скачками частоты – ППРЧ [15]. Частоту первого 

гетеродина на приемной стороне изменяют в соответствии с расширяющей ко-

довой последовательностью, которая задается на передающей стороне, а приня-

тый сигнал после гетеродинирования переносят на фиксированную промежу-

точную частоту, где осуществляют селективную фильтрацию. К недостаткам 

способа приема сигналов ППРЧ можно отнести необходимость динамической 

скоростной перестройки фильтров (их переключение). Эти процессы не всегда 

позволяют получить требуемое качество фильтрации, а также усложняют при-

емное устройство.  

Известен способ сдвоенного приема с разнесением по частоте [16], при 

котором на одну антенну через дуплексор подается сигнал от двух передатчи-

ков, работающих на разных частотах, к которым через общий модулятор посту-

пает групповой сигнал от каналообразующей аппаратуры. Приемная станция 

также имеет одну антенну, к которой через дуплексор подключены два прием-

ника, настроенные на соответствующие передатчикам частоты. При определен-

ном разносе между этими заданными частотами замирания радиосигналов на 

входах приемников оказываются декоррелированными, благодаря чему и обес-

печивается снижение влияния помех и быстрых замираний радиосигнала на ка-

чество приема. К недостатку этого способа, можно отнести необходимость R-

кратного разнесения по частоте, что требуется для повышения помехоустойчи-

вости приема. Однако при этом должно быть R передатчиков и R приемников. 

К стабильности частоты возбудителей передатчиков и гетеродинов предъявля-

ются весьма высокие требования, при том что мощные передатчики и чувстви-

тельные приемники всегда характеризуются высокой сложностью. 

Наибольший интерес, в отношении достижения цели настоящей статьи, 

представляет способ повышения помехоустойчивости средств радионавигации 

и посадки [17, 18]. Особенно необходимо выделить его применение в качестве 

основного режима работы маркерных радиомаяков и приводных аэродромных 

радиостанций для режима внутрибитовой псевдослучайной перестройки рабо-

чих частот (ППРЧ). Повышение помехоустойчивости в условиях воздействия 

помех, в соответствии с данным способом, осуществляется за счет расширения 

спектра передаваемого сигнала за счет использовании ППРЧ. Восстановление 

бинарных посылок на приемной стороне осуществляют путем преобразования 

принимаемого сигнала в исходную форму. Кроме того, длительность бинарных 

посылок равна отношению длительности бита к числу скачков рабочей частоты 

внутри одного бита, изменяющихся по псевдослучайному закону. Преобразо-

ванием принимаемого сигнала в исходную частотную форму за счет его пере-
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множения с сформированным гетеродинным сигналом на частотах матрицы 

ППРЧ осуществляют восстановление принятого бита. 

При этом способе приём сообщений осуществляется, как правило, только 

в автоматическом режиме. Для обеспечения помехоустойчивой связи повыша-

ют мощность передачи, для компенсации сложной помеховой обстановки в де-

каметровом канале. При этом использование метода анализа панорамных спек-

трограмм не позволяет оператору (диспетчеру) в реальном масштабе времени 

визуально демодулировать и декодировать группы коротких импульсов (менее 

0,1 с), передаваемых на разных частотах в режиме ППРЧ. К недостаткам этого 

способа можно отнести увеличение вероятности обнаружения сигнала в усло-

виях постановки преднамеренных помех. Кроме того, для использования режи-

ма ППРЧ в системе радиосвязи необходимо наличие высокоточной синхрони-

зации необходимо [17]. 

Таким образом, анализ представленных выше способов, в основном, по-

казал, что они обладают недостаточной помехоустойчивостью, а также низкой 

скоростью, скрытностью и необходимостью значительного усложнения аппара-

туры передачи информации с учетом новых требований, предъявляемых к эво-

люционирующим АСС СН. Это предполагает необходимость разработки новых 

способов повышения помехоустойчивой передачи информации в системах кон-

троля ТС АСС СН. 
 

2. Применение интеллектуальных технологий в системах 

дистанционного контроля ТС территориально-распределенных АСС СН 

В настоящее время известен ряд интеллектуальных подходов в современ-

ных системах передачи ИИ, характеризующихся высокой помехоустойчиво-

стью, основанных на механизме динамического управления спектром. Отличи-

тельной особенностью, так называемых, интеллектуальных радиосистем явля-

ется способность извлекать и анализировать информацию из окружающего ра-

диопространства, прогнозировать изменения параметров КС и оптимально 

адаптировать услуги связи, предоставляемые абонентам сети к изменяющимся 

параметрам среды РРВ, помеховой обстановке и загрузке частотного диапазона 

[19-21]. 

Когнитивное радио. Когнитивные радиосистемы являются новой эпохой 

в развитии радиосвязи. Основанные на гносеологических методах, когнитивные 

системы связи характеризуются «интеллектуальностью» функционирования, 

способностью к познанию и самообучению. При этом, сами принципы когни-

тивности радиосистем в административном смысле включает в себя, прежде 

всего, вторичность использования радиочастотного спектра (РЧС), а в техноло-

гическом смысле – адаптивность радиосистем в части использования полос и 

номиналов радиочастот [22]. 

Резолюция МСЭ-R2117 («Рекомендации международного союза электро-

связи по определению формата данных») устанавливает, что «...к системам ко-

гнитивного радио относятся радиосистемы, использующие технологию, позво-

ляющую получать знания о своей среде эксплуатации и географической среде, 

об установившихся правилах и о своем внутреннем состоянии; динамически и 
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автономно корректировать свои эксплуатационные параметры и протоколы, со-

гласно полученным знаниям, для достижения заранее поставленных целей и 

учиться на основе полученных результатов...». 

SDR-технология. Одним из перспективных направлений развития систем 

радиосвязи является использование SDR-технологий, обуславливающих созда-

ние радиоприемных устройств (РПУ) с системой графического отображения 

сигналов в виде спектрограммы, что способствует повышению помехоустойчи-

вости, помехозащищенности, и, в целом, эффективности их функционирования. 

К таким РПУ могут быть отнесены цифровые радиоприемники декаметрового 

диапазона (ДКМ) волн, работающие под управлением компьютер. Согласно 

МСЭ-R2117, «...SDR – это устройство с программируемыми параметрами: пе-

редатчик и/или радиоприемное устройство, использующие технологию, позво-

ляющую с помощью программного обеспечения установить или изменить ра-

бочие радиочастотные параметры, включая, в частности, диапазон частот, тип 

модуляции или выходную мощность…» [18]. 

Известно, что в АСС СН, значительное внимание уделяется средствам 

«прямой» радиосвязи, обеспечивающим возможности оперативного обмена 

информацией между абонентами минуя каналы и линии первичной сети связи и 

сетей связи общего пользования. К классу таких средств относятся линии 

ДКМВ радиосвязи, которые находят широкое применение практически во всех 

звеньях управления, что обусловлено возможностью доведения информации на 

дальние и сверхдальние расстояния, а также сравнительно низкая стоимость и 

компактность технических средств ДКМВ радиолиний. 

Особое место ДКМВ радиосвязь занимает при организации обмена дан-

ными между удаленными абонентами гражданских и военных ведомств, 

например, для организации связи с абонентами в труднодоступных районах, 

доведения команд, сигналов до объектов СН и решения ряда других специаль-

ных задач. Кроме того, ДКМВ радиосвязь имеет важное значение как резерв-

ный вид связи. Поэтому поиск путей, основанных на применении SDR-

технологий, требует модернизации принципов помехоустойчивой передачи 

(обмена) информации в ДМКВ радиолиниях и является основой эффективного 

развития АСК территориально-распределенных комплексов связи АСС СН. 

Для ДКМВ канала характерно наличие помех естественного и искус-

ственного происхождения, а также искажение принимаемого сигнала из-за эф-

фекта «многолучёвости», что приводит к снижению вероятности приёма сооб-

щений в автоматизированных радиосистемах. С учётом этого для помехоустой-

чивой передачи сообщений в ряде случаев применяется параллельная передача: 

передача по автоматизированной радиолинии с соответствующей сигнально-

кодовой конструкцией (СКК), а также передача текста в коде «азбуки Морзе» с 

последующим его приёмом автоматически или дежурным оператором в «слу-

ховом режиме». Это связано с тем, что система слухового восприятия человека 

способна адаптироваться к посторонним шумам и определять наличие полезно-

го сигнала даже при отношении сигнал/шум (ОСШ) менее 1. 

Вместе с тем, зрительное восприятие человеком заранее заданного образа 

(геометрической фигуры, отрезка линии и т.д.) обеспечивается при потере или 
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искажении до 90 % элементов изображения, в результате воздействия помех 

(шумов) на его фрагменты, позволяя отождествить оставшиеся элементы изоб-

ражения с заданным образом [18, 23].  

Проведенные на реальных радиотрассах исследования [18] показали, что 

визуальный приём сигналов азбуки Морзе, с использованием приёмника, отоб-

ражающего на мониторе временную спектрограмму сигнала, позволяет зри-

тельно зарегистрировать передаваемую информацию, даже в том случае, когда 

в слуховом режиме приём уже невозможен из-за слишком низкого ОСШ. Визу-

ализация сигнала, т.е. его графическое отображение на экране монитора в ре-

альном масштабе времени является эффективным средством повышения поме-

хоустойчивости систем связи. Для разработчиков это является возможностью 

для проведения новых исследований СКК и их визуального восприятия, а также 

создания на их основе новых способов передачи и приёма сообщений. 

Таким образом, существующие интеллектуальные способы приема (пере-

дачи) информации, с последующим графическим распознаванием сигнала поз-

воляют использовать их совместные комбинации, а также осуществить разра-

ботку новых СКК с целью повышения помехоустойчивости в системах 

дистанционного контроля комплексов связи территориально-распределенной 

АСС СН. 

 

3. Способы повышения помехоустойчивости дистанционного 

контроля ТС территориально-распределенной АСС СН 

Предлагаемые способы повышения помехоустойчивости дистанционного 

контроля ТС территориально-распределенной АСС СН основаны на примене-

нии новой СКК передаваемых аварийных сигналов с использованием SDR-

технологии. 

 

3.1. Способ повышения помехоустойчивости дистанционного 

контроля ТС территориально-распределенной АСС СН 

Предлагаемый способ повышения помехоустойчивости дистанционного 

контроля ТС территориально-распределенных комплексов связи СН заключает-

ся в последовательности действий, представленных в виде алгоритма (рис. 1), 

относительно процесса передачи (приема) аварийных сигналов с удаленного 

терминала, находящимся непосредственно на контролируемом комплексе связи 

и, представляющим собой датчики и контроллеры сенсорного уровня системы 

дистанционного контроля, в главный терминал для последующей обработки и 

принятия соответствующих решений. 

В начале формируют пакеты аварийных сигналов в виде бинарных посы-

лок и передают их на заданном интервале времени. Их прием осуществляется 

автоматически или в ручном режиме с отображением спектрограммы на экране 

монитора автоматизированного рабочего места (АРМ) оператора (диспетчера). 

При этом, бинарные посылки при передаче представляют в виде отрезков ЛЧМ 

сигналов с линейно возрастающим или линейно убывающим законами измене-

ния частоты в зависимости от значения бинарной посылки «0» или «1», а при 
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приеме – в виде элементов с различными градиентами2 наклона, несовпадаю-

щими с градиентом прямых, отображающих сосредоточенные помехи на спек-

трограмме в плоскости «время-частота», что отображается на экране монитора 

АРМ ДПУ. 

Далее принятый бит аварийного сигнала (при работе АСК в режиме ТлС) 

или информационного сообщения (при работе АСК в режиме ТИ) подлежит де-

кодированию по заданному образу из двоичного алфавита (согласно базы обра-

зов), а после этого по принятой бинарной последовательности – идентификации 

знака сообщения (автоматически или по зрительному образу). 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

НАЧАЛО 

     Задание исходных данных:  
выбор диапазона частот, режима 

передачи/приема, кодировки (КОИ), 
fmin, fmax, Tбп, Tзащ, Тмг 

2      Представление (кодирование) информационного   
    сообщения по используемому правилу с защитными 
интервалами между бинарными посылками или без них 

3.1  Последовательная передача  
   бинарных посылок знаков (букв) 
     информационного сообщения  

1       Формирование бинарных посылок «0» и «1»                                                       
в виде отрезков ЛЧМ-сигналов 

К
о

д
и

р
о

в
к
а 

 

С
о

о
б

щ
ен

и
е 

3         Выбор режима  
         передачи/приема 

сети-адресата 
3.2  Параллельная передача бинарных        
        посылок каждого знака  (буквы)  
         информационного сообщения 

4.1     Последовательный прием    
   бинарных посылок знаков (букв) 
     информационного сообщения  

4.2  Параллельный (многоканальный) 
прием бинарных посылок знаков 

(букв) информационного сообщения 

5.1       Отображение принятой  
                бинарной посылки 
                 на спектрограмме 

5.2  Одновременное отображение при- 
нятых по параллельным каналам бина  
рных посылок в составе знака (буквы)    

 
6.1        Декодирование бинарной  
    посылки по заданному образу 

6.2      Декодирование бинарных   
       посылок по заданному образу 

7.1  Идентификация знака (буквы)   
            по принятой кодировке 

7.2   Идентификация знака (буквы)     
            по принятой кодировке 

8          Восстановление принятых бинарных посылок  
      по фрагментарным данным путем повторного анализа    
   в режиме замедленного воспроизведения или в статике 
 

Вывод принятых знаков 
информационного сообщения            

на экран монитора 

ОКОНЧАНИЕ 

 
Рис. 1. Алгоритм повышения помехоустойчивости дистанционного 

контроля ТС комплексов связи территориально-распределенной АСС СН 

                                                 
2 На спектрограмме в частотно-временной области помеха отображается в виде вертикальной линии и любые 

одночастотные сигналы типа азбуки Морзе при совпадении с нею неразличимы (градиент отличия равен нулю). 
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Повышение помехоустойчивости дистанционного контроля осуществля-

ется за счет введенной последовательности действий, основанной на примене-

нии автоматической и визуальной идентификации аварийных сигналов 

(ТИ-ТлС), передаваемых от удаленных комплексов связи бинарных посылок, 

существенно отличающихся от отображения сосредоточенных и шумовых по-

мех, что отображается на спектрограмме при приеме. Также, в случаях оши-

бочного распознавания, при автоматическом приеме, повышение помехоустой-

чивости осуществляется за счет идентификации оператором ДПУ соответству-

ющих отличий бинарных посылок по зрительному образу.  

В целом, этот способ повышения помехоустойчивости систем дистанци-

онного контроля ТС комплексов связи территориально-распределенной АСС 

СН сводится к алгоритму, который представлен на рис. 1 и описывается на сле-

дующими действиями, разграниченными на 8 этапов. 

На этапе 1, на удаленном терминале АСК контролируемых комплексов 

связи в формирователях сигналов передающих устройств осуществляется фор-

мирование бинарных посылок («0» и «1») в виде отрезков ЛЧМ-сигналов с ли-

нейно возрастающим "0" 2

ЛЧМ 0 0 0 0 0( ) cos{φ φ( )} cos{φ 2π[ ( / 2) ]}S t S t S f t b t      и 

линейно убывающим "1" 2

ЛЧМ 0 0 0 0 0( ) cos{φ φ( )} cos{φ 2π[ ( / 2) ]}S t S t S f t b t      

законами изменения частоты (рис. 2 а, б), где 0S  – амплитуда сигнала, 

max min( ) / cb f f T   – параметр равный скорости изменения частоты во времени, 

0 max min( ) / 2f f f   – центральное значение несущей частоты, cT  – длительность 

сигнала, 0φ  – начальная фаза, а maxf и minf  – максимальное и минимальное зна-

чения частот радиосигнала. Процесс формирования сигналов с данным видом 

модуляции известен и подробно описан, например, в [24]. ЛЧМ-сигналы, фор-

мируемые по линейно возрастающему (логический «0») и линейно убывающе-

му (логическая «1») законам изменения частоты приведены соответственно на 

рис. 2 в, г и отображаются в частотно-временной плоскости наклонными ли-

нейными отрезками с положительной и отрицательной крутизной наклона (гра-

диентом) линейного изменения закона модуляции, рис. 3 а, б. 

На этапе 2 (рис. 1) сформированные последовательности логических «0» 

или «1» для передачи знаков аварийного сигнала (в режиме ТС) или информа-

ционного (в режиме ТИ) с удаленного терминала АСК представляют таким об-

разом, что время передачи любой бинарной посылки бпТ  сопоставимо с време-

нем передачи «точки» (70 мс) (рис. 3 а) в режиме АТ при передаче кода азбуки 

Морзе. При этом необходимо учесть, что «тире» в режиме АТ при передаче ко-

да азбуки Морзе передается в три раза длиннее «точки» (210 мс), защитный ин-

тервал защТ  между «точками» и «тире» (бинарными посылками) внутри одного 

знака равен периоду передачи «точки», а межгрупповой интервал мгT  (между 

знаками информационной последовательности) равен длительности «тире».  

В данном способе предлагается сократить время для передачи удаленным 

терминалом АСК бинарной посылки, увеличив при этом скорость передачи 

аварийного сигнала, поскольку в ДПУ возможно принятую бинарную последо-

вательность анализировать как в режиме реального времени в автоматическом 
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режиме, так и при работе штатных радиостанций с записью и последующим 

изменением скорости воспроизведения, а также в статике (в сложной помехо-

вой обстановке, когда автоматический прием невозможен). Кроме того, переда-

чу бинарных посылок внутри информационного знака можно осуществлять как 

с защитным интервалом защТ  (рис. 3 б), так и без него (рис. 3 в), что дает до-

полнительный выигрыш вТ  в передаче знака. Это необходимо для ранней иден-

тификации развития аварийной ситуации на объектах контроля (комплексах 

связи СН). 

 
Рис. 2. Характеристики ЛЧМ-сигнала  
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На рис. 2 обозначены: а) частотно-временная характеристика (ЧВХ) ава-

рийного ЛЧМ-сигнала удаленного терминала АСК с законом линейно возрас-

тающего изменения частоты (в); б) ЧВХ аварийного ЛЧМ-сигнала удаленного 

терминала АСК с законом линейно убывающего изменения частоты (г); д) ЧВХ 

аварийного многочастотного дискретного сигнала удаленного терминала АСК с 

законом линейно возрастающего изменения частоты (ж); е) ЧВХ аварийного 

многочастотного дискретного сигнала удаленного терминала АСК с законом 

линейно убывающего изменения частоты (з). 

Межзнаковый интервал внутри информационного сообщения необходимо 

оставить, но также сократить его по сравнению с режимом передачи азбуки 

Морзе, поскольку полное его отсутствие потребует ввода дополнительной си-

стемы синхронизации для эффективной идентификации знаков на приемной 

стороне. Для примера, на рис. 3 показана сравнительная оценка выигрыша в 

скорости передачи знаков информационной последовательности. На рис. 3 обо-

значены: а) при передаче информационных сигналов АТ (в коде Морзе); б) при 

передаче бинарных посылок в виде отрезков ЛЧМ-сигналов с защитными ин-

тервалами между ними; в) при передаче бинарных посылок виде отрезков 

ЛЧМ-сигналов без защитных интервалов между ними; г) при передаче бинар-

ных посылок в виде многочастотного дискретного сигнала (ДЧМ) с защитными 

интервалами между ними; д) при передаче бинарных посылок в виде многоча-

стотного дискретного сигнала (ДЧМ), без защитных интервалов между ними, 

позволяющего обеспечить работу в режиме ППРЧ. Так, при времени передачи 

бинарных посылок предлагаемым способом ( бп 80T   мс), величине защитного 

интервала между ними ( защ 20T   мс) и величине защитного интервала между 

знаками (группами бинарных посылок) ( мг 40T   мс) (рис. 3 б) величина выиг-

рыша в скорости передачи группы бинарных посылок (знака) по сравнению с 

вариантом передачи азбуки Морзе в режиме АТ (рис. 3 а) составит более чем в 

два раза – 600 мс, а в случае отсутствия защитных интервалов между бинарны-

ми посылками внутри знака (рис. 3 в) составит еще больше – 680 мс. Следова-

тельно, и скорость передачи увеличится. 

Длительность бинарных посылок и межзнаковых интервалов аварийных 

сигналов (ТИ-ТС), формируемых на удаленном терминале АСК можно умень-

шать и далее, а скорость передачи наращивать, поскольку современные радио-

приемные устройства на SDR-технологиях позволяют вести запись принимае-

мой бинарной последовательности с последующим анализом и идентификацией 

на медленной скорости воспроизведения или в статике.  

На этапе 3 (рис. 1) осуществляется передача сформированных ЛЧМ-

сигналов известными в радиотехнике способами [12, 16]. При этом осуществ-

ляют согласование частотных характеристик разверток для каждой несущей 
"0"

ЛЧМ ( )S t  и "1"

ЛЧМ ( )S t  (рис. 2 а, б) в отношении их длительности 
бпT  в соответствии 

с условиями канала передачи (для радиоканалов со сложной помеховой обста-

новкой 
бпT  может быть увеличена). После чего на интервале 

бпT  модулируют 

информационный сигнал несущей частотой, линейно изменяющейся от minf  до 
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maxf  или наоборот, в зависимости от передаваемой информационной бинарной 

посылки «0» или «1» и передают сформированный сигнал.  

 

 
Рис. 3. Сравнение величин выигрыша в скорости передачи группы 

бинарных посылок (знака) при формировании аварийных сигналов 

на ОК (при работе АСК в режиме ТС) 

 

На этапе 4 (рис. 1) прием аварийного сигнала на главном терминале 

(ДПУ) осуществляют также известными в радиотехнике способами [12, 16]. 

При этом после фильтрации сигнала осуществляют согласование с ЛЧМ сигна-

лом, оцифровку и преобразование в другую частотную форму посредством 

смешивания или перемножения принимаемого сигнала со сформированным ге-

теродинным сигналом, имеющим знак изменения частоты, противоположный 

знаку изменения частоты несущей волны передаваемого сигнала, так что часто-

та несущей волны преобразованного сигнала является постоянной, либо ча-

стотные составляющие соответствующего спектра представляют собой посто-

янные частоты. Также существует возможность обработки спектральных со-

ставляющих принятого частотно-преобразованного сигнала с применением бо-

лее сложных фильтровых систем по одиночке, параллельно в блоке, в случае 

необходимости комбинируя их друг с другом с целью восстановления, или из-



 
Системы управления, связи и безопасности №2. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-10206 

 
 

URL: https://sccs.intelgr.com/archive/2020-02/06-Budko.pdf 
 

190 

влечения, или выделения параметров, несущих информацию. Для этого могут 

применяться способы, известные из общедоступных источников по цифровой 

обработке сигналов [25]. 

На этапе 5 (рис. 1) осуществляют отображение принятых бинарных по-

сылок аварийного сигнала ОК (в режиме ТлС), а также информационного сиг-

нала при работе удаленного терминала в режиме ТИ на экране монитора АРМ 

оператора (программно-аппаратного комплекса) ДПУ. 

Для режекции различных помеховых составляющих может оказаться до-

статочным применение простых фильтров, например, полосно-пропускающих 

фильтров (ППФ). При этом такие фильтры могут настраиваться на интересую-

щие составляющие, или, с другой стороны, соответствующие составляющие 

могут переноситься в заданный частотный диапазон, например, посредством 

синхронизации соответствующей вспомогательной частоты с соответствующей 

многолучевой составляющей. Также для повышения помехоустойчивости в 

сложной помеховой обстановке может использоваться согласованная фильтра-

ция с блоком защиты от сосредоточенных помех [26, 27].  

На этапе 6 (рис. 1) отображенную на экране монитора оператора ДПУ 

бинарную посылку декодируют, ставя ей в соответствие заданный образ из 

двоичного алфавита «0» или «1». Необходимо отметить, что во всех используе-

мых до настоящего времени ЛЧМ несущих частотные градиенты устанавлива-

ются слишком малыми (около ±20о от вертикали развертки типа «водопад»), 

поэтому, при передаче данных, для эффективного декодирования оператором 

принятых бинарных посылок, а также для получения наилучшего технического 

результата по повышению помехоустойчивости и различимости информацион-

ных «0» и «1» величину градиента отображаемых на экране монитора бинар-

ных посылок с линейно возрастающим или линейно убывающим законами из-

менения частоты необходимо поддерживать около ±45о от вертикали, как пока-

зано на рис. 2 а, б. Поскольку только противоположные градиенты наклона, 

близкие к ±45о от вертикали (горизонтали) в отображении бинарных посылок 

наиболее различимы нейронной сетью головного мозга оператора при иденти-

фикации, в том числе и в условиях помех. Это доказано продолжительной изо-

терической практикой с использованием «карт Зенера» [28], в соответствии с 

которой наиболее различимыми фигурами для лучшего зрительного восприятия 

человеком являются: « », «／», «＼», «○», «□», « », «≈». Причем отображе-

ние градиентов «／» «＼» (отрезков с противоположной крутизной наклона) на 

экране монитора, фиксирующих линейно убывающий (возрастающий) законы 

изменения частоты можно менять путем регулировки скорости развертки в 

ручном режиме оператором на главном терминале (ДПУ), придерживаясь оп-

тимальной величины в 45о.  

На этапе 7 (рис. 1) осуществляют идентификацию (распознавание) знака 

(буквы) принимаемого сообщения с априори известной по базе данных (базе 

фильтров) в автоматическом режиме или непосредственно оператору (диспет-

черу) ДПУ кодировкой (МТК-2, КОИ-8 и др.) в режиме реального времени. 

Причем, обычно, при нормальном изображении, целостность восприятия фор-
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мируется эмпирически, а при недостаточно полном отображении действитель-

ности у оператора включается мыслительная деятельность. Фрагментарность 

зрительных представлений проявляется в том, что в образе объекта зачастую 

отсутствуют многие существенные детали, что в значительной мере преодоле-

вается благодаря развитию навыков зрительного обследования объектов в со-

вокупности с деятельностью мышления при формировании целостного образа 

объекта в сумме его свойств: фрагментарность восприятия, схематизм, неточ-

ное отражение в сознании внешнего мира. Если к этому процессу добавляется 

еще один канал восприятия – слух человека, процесс отображения объекта в со-

знании внешнего мира значительно улучшается. При этом визуальная иденти-

фикация принимаемой информации в неавтоматическом режиме значительно 

увеличивает скорость приема по сравнению с используемым до настоящего 

времени слуховым приемом. Поскольку слух человека принципиально не поз-

воляет из радиоэфира принимать знак в целом. В то же время визуально опера-

тору (диспетчеру) проще идентифицировать (читать) принимаемый текст по-

знаково. Визуальная идентификация принятого знака при этом осуществляется 

в целом, так называемыми «образами». Как отмечается в [29], мозг человека 

позволяет идентифицировать известный заранее зрительный образ всего за 

13 мс, и с высокой вероятностью восстанавливает весь образ (фигуры, отрезка 

линии и т. п.) целиком при сохранившихся всего лишь 10% его элементов на 

фоне визуальных помех. При этом прием информации визуально познаково с 

использованием кода МТК-2 фактически повышает скорость приема в пять раз 

в сравнении с слуховым приемом каждой бинарной посылки знака (буквы ис-

пользуемого алфавита) раздельно и последовательно. 

На этапе 8 (рис. 1) в случае сложной помеховой обстановки, а также при 

высокой скорости передачи и малой длительности бинарных посылок аварий-

ного сигнала удаленного терминала в режиме ТлС, по сохраняемой в цифровой 

форме спектрограмме осуществляют восстановление принятых бинарных по-

сылок в информационной последовательности по фрагментарным данным пу-

тем повторного визуального анализа в режиме замедленного воспроизведения 

или в статике. Фактически заявленный способ пригоден для передачи любой 

двоичной информации с любой скоростью, поскольку все современные сред-

ства имеют возможность записи (сохранения в карте памяти) для дополнитель-

ного просмотра и восстановления информации. При этом сохраненный сигнал, 

переданный с высокой скоростью, может быть проанализирован (визуально 

просмотрен) и восстановлен в группе сообщения как познаково (буквы, цифры, 

знаки) в целом, так и поэлементно (побитно) в статике или на медленной ско-

рости воспроизведения. Причем восстановление информации по видеоизобра-

жению возможно при значительном превышении уровня сигнала над уровнем 

помех, когда исключена возможность автоматического приема или приема на 

слух (при использовании азбуки Морзе). На спектрограммах рис. 4 приведены 

возможности визуальной идентификации сигналов азбуки Морзе (АТ) при по-

падании «точек» и «тире» рядом с шумовой помехой (рис. 4 а), под сосредото-

ченной помехой (рис. 4 б) и под шумовыми помехами (рис. 4 в, г). При этом в 

условиях помеховой обстановки, представленной на рис. 4 а пока еще возможен 
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слуховой прием, а в случаях, представленных на рис. 4 б-г, слуховой прием не-

возможен.  

Вариант восстановления бинарных посылок в заявленном способе приве-

ден на рис. 5. Так сигнал (левый и правый градиент наклона бинарных посы-

лок) явно просматривается в режиме реального времени на свободном от помех 

и шумов участке диапазона частот в центральной части спектрограммы рис. 5 в, 

в отличие от использования сигнала с унаследованной структурой при соотно-

шениях сигнал/помеха ≈ 0дБ (рис. 5 а) и сигнал/помеха ≈ –40дБ (рис. 5 б). При 

переносе передачи сигнала заявленным способом в полосу частот, занятую 

мощной сосредоточенной помехой левый и правый градиент наклона бинарных 

посылок также легко восстанавливается визуально, что продемонстрировано на 

рис. 5 в, несмотря на превышение мощности помехи над сигналом на 

п 40h   дБ (таблица 1). 

 

Таблица 1 – Соотношение уровня сигналов и помех в АСК 
ОСШ, дБ (относи-

тельно «несущей» 

помехи) 

автоматический 

режим 
слуховой режим визуальный режим 

0 0 0 0 

–20 3-5 1-2 0 

–40 неустойчивый прием 
неустойчивый прием 

(более 20) 

неустойчивый прием 

(более 10) 

 

При использовании дискретно-частотно-модулированных сигналов коли-

чество частотных чипов внутри сформированной бинарной посылки может до-

стигать десяти и более в зависимости от состояния радиоканала или от предна-

меренного воздействия. Так на рис. 2 д, е показаны информационные бинарные 

посылки, состоящие из восьми частотных чипов, что значительно повышает 

помехоустойчивость заявленного способа, поскольку вероятность одновремен-

ного глубокого замирания сигнала на такой полосе частот значительно меньше 

вероятности столь же глубоких замираний в полосе частот каждого передавае-

мого частотного чипа в отдельности. 

Минимальное количество частотных чипов, необходимых для уверенного 

(надежного) восстановления (с определением градиента наклона линейно убы-

вающего или возрастающего законов дискретного изменения частоты) на при-

емной стороне при визуальном восприятии оператором информации, равно 

двум. Это определяется тем, что любой наклон отрезка можно определить всего 

по двум его точкам. Даже при наличии глубоких замираний, поражающих весь 

частотный чип (или несколько чипов), входящий в бинарную информационную 

посылку, для ее визуального восстановления на приемной стороне достаточно 

уверенного восстановления (распознавания) всего двух чипов, по которым воз-

можно определить градиент наклона бинарной посылки. На рис. 6 представлен 

вид отображения на спектрограмме варианта визуального восстановления би-

нарной посылки по фрагментарным данным при приеме четырех (а), трех (б) и 

двух (в, г, д) частотных чипов (элементов бинарных посылок) в условиях слож-
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ной помеховой обстановки. При этом вертикальные сплошные и пунктирные 

линии соответствуют на спектрограмме мощным сосредоточенным помехам. 

 

 

 

 
Рис. 4. Вариант визуализации сигналов АТ (в коде Морзе) в условиях 

сосредоточенных и шумовых помех: а) АЧХ и спектрограмма сигнала 

АТ рядом с шумовой помехой; б) спектрограмма сигнала АТ рядом с 

сосредоточенной помехой; в) спектрограмма сигнала АТ под мощны-

ми шумовой и сосредоточенной помехами; г) спектрограмма сигнала 

АТ под шумовой помехой 
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а) ОСШ ≈ 0дБ; 

 

 

 
б) ОСШ ≈ –40дБ; 



 
Системы управления, связи и безопасности №2. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-10206 

 
 

URL: https://sccs.intelgr.com/archive/2020-02/06-Budko.pdf 
 

195 

 
в) ОСШ ≈ –40дБ (для СКК) 

 

Рис. 5. Вариант идентификации бинарных посылок в виде ЛЧМ-

сигнала: а) без помех ( п 0h   дБ); б) в условиях мощной 

сосредоточенной помехи с уровнями помехи и сигнала п 40h    дБ; 

в) отображение сигнала с новой СКК при п 40h    дБ 

 

Таким образом, техническим результатом, достигаемым с помощью 

предлагаемого способа повышения помехоустойчивости в АСК ТС комплексов 

связи, является: 

- повышение помехоустойчивости аварийных сигналов (ТИ-ТлС) в 

АСК, ТМС к сосредоточенным по спектру помехам; 

- обеспечение равновероятного приема ЛЧМ-сигнала «точки» и «тире» 

в смысле одинаковой помехоустойчивости (в коде Морзе, передавае-

мом в унаследованном режиме АТ, помехоустойчивость «точки» и 

«тире» различная. Из-за воздействия сосредоточенной помехи «точка» 

может трансформироваться в «тире». Для ЛЧМ-сигнала такой транс-

формации произойти не может); 

- повышение различимости слухового фона при приеме «точки» и «тире»; 

- возможность применения на унаследованных средствах связи (старого 

парка) исходя из классического определения, что широкополосный 

сигнал не создает шумов для узкополосного;  

- простота реализации автоматического приема ЛЧМ сигналов аварии 

на ДПУ (ПУ различных звеньев управления связью) с использованием 

согласованной фильтрации; 

- совместимость ЛЧМ сигналов аварии с радиолиниями другого (уна-

следованного) класса; 
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- расширение степени свободы в способах приема аварийных сигналов 

(удаленных терминалов АСК) для оператора ДПУ: автомат-слух-видео 

(в мирное время работает автоматический прием аварийных сигналов, 

но в особый период при преднамеренном воздействии ДФ на АСС, до-

бавляется возможность слухового или визуального приема в ДПУ); 

- простота организации работы АСК средств связи по допусковому кон-

тролю таких параметров опознавательных ЛЧМ сигналов как скваж-

ность их следования, уменьшение глубины модуляции (градиента 

наклона «точек» и «тире») и пр. 

 

3.2. Способ повышения помехозащищенности дистанционного 

контроля ТС территориально-распределенной АСС 

с использованием режима «быстрой» ППРЧ 

Передача аварийных сигналов в режиме перестройки рабочих частот по 

псевдослучайному закону (ППРЧ) может использоваться в системах дистанци-

онного контроля ТС комплексов связи территориально-распределенной АСС 

СН, при передаче данных контроля по ДКМ радиолиниям [17, 30] в целях по-

вышения помехозащищенности. Это обусловлено снижением влияния случай-

ных и преднамеренных помех на функционирование таких РЛ, а также умень-

шением вероятности группирования ошибок в принимаемых сообщениях, вы-

званных наличием глубоких замираний сигнала в КС. В работе [13] отмечено, 

что дополнительное повышение качества приема при сохранении скорости пе-

редачи сообщений в целом может быть достигнуто при использовании много-

канальной радиолинии с параллельным излучением узкополосных (сверхузко-

плосных) сигналов (элементов сообщения) в режиме ППРЧ. 

В начале формируют аварийный сигнал (бинарную посылку) в виде мно-

гочастотного дискретного сигнала, состоящего из n чипов, в котором каждый 

его i-й частотный чип 1,i n  передают на частоте псевдослучайного кода, а на 

ДПУ их принимают и восстанавливают путем преобразования принимаемого 

сигнала в исходную частотную форму. Причем, при передаче несущие колеба-

ния частот «точек» и «тире» 
"0" "1"( )i if f  каждого i-го частотного чипа, сигнальной 

(ТлС) или информационной (ТИ) бинарной посылки «0» или «1» до частотного 

преобразования по псевдослучайному закону дискретно изменяют с равномер-

ным шагом 
"0"("1") "0"("1") "0"("1") "0"("1")

1 1i i i if f f f f      , с постоянным дискретно повы-

шающим или дискретно понижающим изменением частоты на заданных интер-

валах времени "0"

бпT  или "1"

бпT . Причем несущие колебания частот остаются по-

стоянными на длительности i-го частотного чипа 
it  ( "0" constif  , "1" constif  ). 

Далее осуществляют прием сигнала и обратное преобразование по псевдослу-

чайному закону. Затем многочастотный дискретный сигнал (состоящий из n 

чипов) отображают в виде группы n чипов, которые воспроизводят вид бинар-

ной посылки с соответствующим градиентом наклона на спектрограмме в плос-

кости «время-частота» автоматически или в режиме визуального приема. После 

чего принятый бит аварийного сигнала (при работе АСК в режиме ТлС) или 
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информационного сообщения (при работе АСК в режиме ТИ) декодируют по 

заданному образу из двоичного алфавита (согласно базы образов), а после этого 

по принятой бинарной последовательности – идентифицируют знак сообщения 

(автоматически или по зрительному образу). 

 

  
Рис. 6. Отображение на спектрограмме варианта восстановления 

(идентификации) бинарной посылки по фрагментарным данным при 

приеме четырех (а), трех (б) и двух (в, г, д) частотных чипов (элемен-

тов бинарных посылок) в условиях сложной помеховой обстановки 

(вертикальные сплошные и пунктирные линии соответствуют на спек-

трограмме мощным сосредоточенным помехам) 
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Повышение помехозащищенности средств дистанционного контроля 

осуществляется за счет введенной в нем последовательности действий, пред-

ставленной в алгоритме на рис. 7 и основанной на применении автоматической 

и визуальной идентификации новой СКК аварийных сигналов (сигналов ТИ-

ТлС удаленного терминала АСК) в режиме внутрибитовой ППРЧ с уменьшени-

ем длительности частотного чипа до времени, меньшего времени реакции си-

стемы радиоэлектронного противодействия (РЭП).  

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 
 

 

 

 

НАЧАЛО 

     Задание исходных данных:  
выбор диапазона частот, режима 

передачи/приема, кодировки (КОИ), 
fmin, fmax, Tбп, Tзащ, Тмг, n 

2 Дискретное изменение несущей частоты с равномерным  
   шагом Δf

  
с постоянным дискретно повышающим или 

понижающим значением частоты на заданных интервалах 
времени "0"

бпT ( "1"

бпT ) при постоянной длительности i-го чипа  

3.1   Последовательная передача n 
частотных чипов бинарных посылок 
на частотах псевдослучайного кода  
информационного сообщения  

1    Формирование бинарных посылок «0» и «1» в виде n 
чипов многочастотного дискретного сигнала "0"

if ( "1"

if ), i= n,1    

К
о

д
и

р
о

в
к
а 

 

С
о

о
б

щ
ен

и
е 

3.2  Параллельная передача n частот-
ных чипов каждой бинарной посылки  
  на частотах псевдослучайного кода   

4.1     Последовательный прием n  
частотных чипов бинарных посылок  
на частотах псевдослучайного кода   
     информационного сообщения  

4.2  Параллельный (многоканальный) 
прием n чипов каждой бинарной посыл  
 ки на частотах псевдослучайного кода   

 
5.1 Восстановление бинарной посы- 
лки по n чипам путем их преобразо- 
вания в исходную частотную форму 

5.2  Восстановление каждой бинарной 
посылки по n чипам путем их преобра 
зования в исходную частотную форму 

 

7.1      Декодирование бинарной  
      посылки по заданному образу 

7.2       Декодирование бинарных  
         посылок по заданному образу 

8.1 Идентификация знака (буквы) по  
принятой кодировке заданного образа 

8.2  Идентификация знака (буквы) по 
принятой кодировке заданного образа  

9          Восстановление принятых бинарных посылок  
     по фрагментарным данным путем повторного анализа  
  в режиме замедленного воспроизведения или в статике 
 

Вывод принятых знаков 
информационного сообщения            

на экран монитора 

ОКОНЧАНИЕ 

6.1 Одновременное отображение при- 
нятых по параллельным каналам  n 
частотных чипов бинарной посылки 
знака (буквы) 

6.2 Одновременное отображение при-
нятых по параллельным каналам n чи-
пов бинарных посылок знака (буквы) 
каналам 

 
Рис. 7. Алгоритм повышения помехозащищенности дистанционного 

контроля ТС комплексов связи территориально-распределенной АСС 

СН с использованием режима «быстрой» ППРЧ 
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При этом обеспечение повышения помехозащищенности и фактический 

переход от канала с прицельной преднамеренной помехой к каналу со случай-

ными сосредоточенными помехами с выделением «полезного» сигнала (на 

фоне помех) осуществляется за счет идентификации (автоматической и визу-

альной) принятых бинарных посылок. В случаях ошибочного распознавания, 

при автоматическом приеме, повышение помехозащищенности осуществляется 

с учетом последующей (параллельной) идентификации оператором ДПУ отли-

чий зрительного образа бинарных посылок, согласно базе образов, от отобра-

жения помех своими градиентами наклона и другими характеристиками. Кроме 

того, данный процесс обеспечивает за счет доведения до нейронной сети голов-

ного мозга оператора информации, отображенной на спектрограмме (от зри-

тельного анализатора, способного обеспечивать «трансляции в мозг» до 90 % 

данных контроля) [18, 24].  

В целом, способ повышения помехозащищенности систем дистанционно-

го контроля ТС комплексов связи территориально-распределенной АСС СН с 

использованием режима «быстрой» ППРЧ сводится к алгоритму (рис. 7) и опи-

сывается на следующими действиями, разграниченными на 9 этапов. 

На этапе 1 на удаленном терминале в формирователях сигналов переда-

ющих устройств формируют бинарные посылки в виде многочастотного дис-

кретного сигнала, в котором несущие колебания частот 
"0" "1"( )i if f  каждого i-го 

частотного чипа, 1,i n , логической бинарной посылки «0» или «1» скачкооб-

разно изменяются с постоянным повышающим или понижающим градиентом 

на заданном интервале времени (рис. 2 д-з), где n = 8).  

При этом шаг скачкообразного изменения частоты Δf между чипами, 

формирующими передачу логического «0» или логической «1» одинаков 

constf  , (
"0"("1") "0"("1") "0"("1") "0"("1")

1 1i i i if f f f f      ). Частота передачи каждого чипа 

при формировании логического «0» или логической «1» внутри чипа также по-

стоянна (fi=const), в то время как увеличение частот от f1 до fn (от чипа к чипу) 

изменяется по линейному закону (по способу модуляции скачкообразного из-

менения частоты). 

На этапе 2 (рис. 7) в сформированных на этапе 1 бинарных посылках 

(рис. 2 д-з) дискретно изменяют частоту модуляции через равные промежутки 

времени Δt (равных величине временных дискретов) для каждого из n чипов 

бинарной посылки «0» или «1» на заданных интервалах времени "0"

бпT  и 
"1"

бпT  с 

длительностью it  каждый. Причем длительности бинарных посылок равны 

между собой 
"0" "1"

бп бпс iТ T T nt   , 1,i n , длительность i-го чипа (временного 

дискрета) зависит от требуемой (заданной) точности идентификации сигнала в 

условиях различной помеховой обстановки (состояния канала радиосвязи) и 

должна быть меньше времени реакции системы радиоэлектронной борьбы 

(РЭБ) противоборствующей стороны 
реакц.

РЭБ< τit  [31], а количество частотных чи-

пов в бинарной посылке должно быть не менее чем отношение 
реакц.

бп РЭБ[ /τ ]n T . 
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Максимальное количество частотных чипов n, предназначенных для пе-

редачи бинарной посылки (логических «0» или «1»), и уверенной (надежной) 

их идентификации на удаленном терминале в условиях преднамеренных, адди-

тивных (сосредоточенных и шумовых), а также мультипликативных помех за-

висит от ширины выделенной полосы частот, в которой осуществляется пере-

дача аварийных сигналов (в режиме ТлС) или информационного сообщения (в 

режиме ТИ) с удаленного терминала АСК. Чем шире полоса частот, тем мень-

ше вероятность попадания под помеху или в интервал селективных замираний 

для ДКМ КС. Полосу частот в ДКМ радиоканалах для передачи чипов, из кото-

рых формируется логический «0» или логическая «1», целесообразно выбирать 

больше чем коэффициент частотной корреляции в радиоканале для того чтобы 

не допустить попадания всей бинарной посылки под замирания. С наибольшей 

вероятностью селективные замирания в ДКМ радиоканале проявляются в поло-

се 3÷5 кГц. Поэтому для защиты от замираний передаваемых частотных чипов 

внутри информационных бинарных посылок полосу частот для них необходимо 

брать 10÷15 кГц.  

Фактически несущие колебания частот излучения каждого i-го чипа 
"0" "1"( )i if f  дискретно меняются с равномерным шагом 

"0"("1") "0"("1") "0"("1") "0"("1")

1 1i i i if f f f f       с постоянным дискретно (ступенчато) повы-

шающим или понижающим градиентом модуляции изменения частоты бинар-

ной посылки на заданных интервалах времени 
"0"

бпT  или 
"1"

бпT , оставляя их посто-

янными внутри чипа it  
"0"( constif  , 

"1" const)if  . Причем для передачи логиче-

ского «0» из веера n частотных чипов с постоянными дискретно изменяющими-

ся частотами 
1 nf f  формируется сигнал с линейно возрастающим законом 

дискретного изменения частот передачи чипов от 
"0"

min 1 1f f f   до 
"0"

max n nf f f   (рис. 7 д) в логической бинарной посылке 
"0" "0"

1( )i if f  , а для пере-

дачи логической «1» из веера n частотных чипов с постоянными дискретно из-

меняющимися частотами 
1 nf f  формируется сигнал с линейно убывающим 

законом дискретного изменения частот передачи чипов от 
"1"

max 1 nf f f   до 
"1"

min n nf f f   в логической бинарной посылке (
"1" "1"

1i if f  ). Кроме того, передачу 

бинарных посылок внутри информационного знака можно осуществлять как с 

защитным интервалом защT  (рис. 3 г), так и без него (рис. 3 д), что дает допол-

нительную величину выигрыша вT  в передаче знака.  

На этапе 3 (рис. 7) для повышения помехозащищенности при передаче 

аварийных сигналов с удаленного терминала АСК (при режиме ТС) каждый ча-

стотный чип бинарной посылки «0» или «1» передают на частоте псевдослу-

чайного кода, обеспечивая известный режим ППРЧ, например, как показано на 

спектрограмме рис. 3 д, с последующей обратной сверткой бинарной посылки в 

интересах получателя информации (данных контроля). При этом достигается 

более высокая устойчивость при передаче данных в условиях динамических 

помех. Причем, передача сформированных бинарных посылок осуществляется 
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в режиме побитовой ППРЧ [29], когда передача каждого i-й частотного чипа 

внутри логических бинарных посылок «0» или «1» осуществляется на частотах 

псевдослучайного кода  "0"("1")

ППРЧ
if . При этом число чипов n равно числу скач-

ков рабочей частоты (рис. 2 д, е) внутри одной бинарной посылки и более. 

На этапе 4 (рис. 7) на ДПУ принимают аварийные сигналы с удаленного 

терминала АСК известным способом [29] путем обработки в соответствии с 

установленным порядком их трансляции [12, 13] или в соответствии с частот-

но-временным расписанием и ППРЧ [32], целенаправленно объединяя незави-

симые частотные элементы (чипы) бинарной посылки сигнала, распределяемые 

в частотно-временной области в режиме побитовой ППРЧ, путем фильтрации, 

оцифровки и преобразования в другую частотную форму [31, 33] путем пере-

множения принимаемого сигнала с сформированным гетеродинным сигналом 

на частотах используемого псевдослучайного кода и имеющим знак градиента 

частоты, противоположный знаку градиента частоты несущей волны передава-

емого сигнала, так, что частота несущей волны преобразованного сигнала явля-

ется постоянной, либо частотные составляющие соответствующего спектра 

представляют собой постоянные частоты. 

На этапе 5 (рис. 7) бинарные посылки восстанавливают путем преобра-

зования принимаемого сигнала в исходную частотную форму.  

На этапе 6 (рис. 7) после приема, обратного преобразования по псевдо-

случайному закону и восстановлению на ДПУ бинарные посылки отображают в 

виде группы n чипов с определенным градиентом наклона на спектрограмме в 

плоскости «время-частота» в составе информационной бинарной последова-

тельности.  

Для более эффективного декодирования и идентификации оператором 

(диспетчером) ДПУ принятых бинарных посылок и знаков, величину градиента 

отображаемых на экране монитора бинарных посылок необходимо поддержи-

вать около +45о от вертикали, как показано на рис. 2 д, е. Это доказано изотери-

ческой практикой с использованием «карт Зенера» [28]. Вид отображения би-

нарных посылок на спектрограмме в плоскости «время – частота» на экране 

монитора оператора ДПУ приведен на рис. 5 а-в. Для отделения/очистки от по-

меховых составляющих принятого сигнала может использоваться фильтрация, 

как описано выше, на этапе 5 предыдущего алгоритма. 

На этапе 7 (рис. 7) отображенную на экране монитора бинарную посыл-

ку декодируют, ставя ей в соответствие заданный образ из двоичного алфавита 

«0» или «1», как описано выше на этапе 6 предшествующего способа. Для по-

вышения эффективности (автоматического или визуального) декодирования 

бинарных посылок следует реализовать на экране монитора в зоне отображения 

принимаемых импульсов «маску», осуществляющую отображение принятых 

сигналов с правым и левым градиентом наклона бинарных посылок. Данный 

подход необходим для уменьшения площади отображения сигналов, повыше-

ния скорости и вероятности правильного анализа принимаемого графического 

элемента сообщения (опознавательного сигнала). Причём наличие двух про-

странственных фильтров (ПФ) ПФ-0 для графического «0» и ПФ-1 для графи-



 
Системы управления, связи и безопасности №2. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-10206 

 
 

URL: https://sccs.intelgr.com/archive/2020-02/06-Budko.pdf 
 

202 

ческой «1» повысит вероятность приёма за счёт автоматически решаемой зада-

чи сравнительной оценки правдоподобия объектов (ЭВМ или оператором 

(нейронной сетью мозга)).  

В настоящее время все способы передачи/приема и декодирования ин-

формации, основанные на использовании режима ППРЧ требуют автоматиче-

ского приема с наличием системы синхронизации. Однако в заявленном спосо-

бе повышения помехоустойчивости средств дистанционного контроля при пе-

редаче/приеме и декодировании информации в режиме ППРЧ без наличия до-

рогостоящей системы единого времени (СЕВ) обеспечить четкую синхрониза-

цию в радиолинии на больших расстояниях не представляется возможным, тем 

более при длительности передачи чипа бинарной посылки в 10-20 мс (менее 

времени реакции системы РЭБ 
реакц.

РЭБ<τit ) [31]. В связи с чем, в предлагаемом 

способе синхронизацию необходимо осуществить без установки на удаленном 

терминале СЕВ, а только за счет ввода в текст сообщения межзнаковых интер-

валов, после трансляции каждой группы частотных чипов, составляющих би-

нарную информационную посылку (знак, букву, цифру). Если в коде Морзе 

длина интервала между группами «точек» и «тире» составляет 210 мс, то при 

передаче сигналов заявленным способом в режиме ППРЧ данный межзнаковый 

интервал может быть соизмерим с временем трансляции бита (бинарной по-

сылки) – 40-80 мс. 

Отсутствие дорогостоящей СЕВ в заявленном способе является суще-

ственным преимуществом, и наряду с использованием ППФ, значительно сни-

жающих площадь анализа частотно-временного пространства на спектрограмме 

автоматически или при визуальном декодировании бинарных посылок. Это 

позволяет вести уверенный прием аварийных сигналов и измерительной ин-

формации (ТИ-ТлС) с удаленных терминалов АСК в режиме ППРЧ не только в 

автоматическом, но и в неавтоматическом режимах, что особо важно при визу-

альном приеме и визуальном декодировании информации оператором ДПУ в 

сложной помеховой обстановке.  

На этапе 8 (рис. 7) по группе принятых и декодированных бинарных по-

сылок идентифицируют знак (букву) принимаемого сообщения с априори из-

вестным кодом (МТК-2, КОИ-8 и др.) по базе данных автоматически или опе-

ратором (диспетчером) ДПУ в режиме реального времени. Данный этап описан 

выше при рассмотрении предыдущего алгоритма (рис. 1).  

На этапе 9 (рис. 7) в случае сложной помеховой обстановки, а также при 

высокой скорости передачи и малой длительности бинарных посылок, по со-

храняемой в цифровой форме спектрограмме осуществляют восстановление 

принятых бинарных посылок в информационной последовательности по фраг-

ментарным данным автоматически или путем повторного визуального анализа 

в режиме замедленного воспроизведения или в статике. Как отмечалось на за-

вершающем этапе предшествующего алгоритма заявленный способ фактически 

пригоден для передачи любой двоичной информации с любой скоростью, по-

скольку все современные средства имеют возможность сохранения в карте па-

мяти, а также за счет использования пополняемой базы данных АРМ ДПУ для 
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документирования, а также дополнительного просмотра и восстановления ин-

формации.  

Техническим результатом, достигаемым с помощью предлагаемого спо-

соба повышения помехозащищенности в АСК ТС комплексов связи с использо-

ванием режима «быстрой» ППРЧ, дополнительно к перечисленному является:  

- повышение скрытности работы АСК, из-за передачи каждого частот-

ного чипа опознавательного или информационного бита на своей ча-

стоте с длительностью менее времени, необходимого на реакцию си-

стемы РЭП; 

- повышение оперативности в передаче ТМИ в КС (мультисервисные 

КС) при работе телекоммуникационного уровня АСК и при отсутствии 

защитного интервала (паузы) между знаками в буквах и словах кода 

Морзе (почти в 2 раза), а также за счет параллельной передачи и па-

раллельного приема бит в режиме ППРЧ; 

- повышение оперативности процедуры приема ИИ при работе АСК за 

счет того, что в режиме АТ обычно прием ведется последовательно 

(побитно), однако радиотелеграфист воспринимает информацию по-

знакова (буквами, цифрами). При ведении параллельной передачи и 

приема информации в канале радиосвязи и визуальном отображении 

бит на мониторе оператор воспринимает сообщение позначно (сигна-

лы ТлС). В случае автоматического приема на мониторе идентифици-

руется текст сообщения (сигналы ТИ), принимаемый на скоростях, 

независящих от обученности оператора ДПУ к приему азбуки Морзе;  

- отказ от наличия дорогостоящей СЕВ при приеме аварийных сигналов 

в ДПУ АСК в режиме побитовой ППРЧ. 

 

Таблица 2 – Вероятность безошибочного приема аварийного сигнала 

(сообщение, 40 знаков), в условиях помех 

Вид  
помехи 

Штатный код Морзе 
СКК, оптимизированная 
для визуального приема 

Режим ППРЧ 

Слу-
ховой 
прием 

Слуховой 
+ визуаль-
ный прием 

Автома-
тический 

прием 

Визу-
альный 
прием 

Автоматический 
прием 

Визуаль-
ный при-

ем 

Автома-
тический 

прием 
Сосредоточенная  0,67 0,73 0,57 1,0 0,99 

1,0 1,0 
Широкополосная  0,83 0,92 0,71 0,98 0,68 

 

Эффективность этого способа повышения помехоустойчивости в автома-

тизированных системах дистанционного контроля ТС территориально-

рассредоточенных комплексов связи СН, функционирующих в условиях воз-

действия ДФ, может быть представлена в виде вероятности безошибочного 

приема аварийных сигналов (таблица 2). 

 

Заключение 

Проведенные исследования показали возможность обеспечения эффек-

тивного функционирования территориально-распределенной АСС СН за счет 

способов повышения помехоустойчивости в системах дистанционного кон-
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троля. Новизной данных способов является возможность приема (передачи) 

аварийных сигналов новой СКК с различными градиентами наклона, несовпа-

дающими с градиентом прямых, отображающих сосредоточенные помехи на 

спектрограмме в плоскости «время-частота», регистрации передаваемой ИИ, 

даже в том случае, когда в автоматическом или в слуховом режиме приём не-

возможен из-за слишком низкого соотношения сигнал/помеха. Причем, аварий-

ные сигналы, в виде бинарных посылок представляют отрезками линейно-

частотно-модулированных сигналов с линейно возрастающим или линейно 

убывающим законами изменения частоты в зависимости от значения бинарной 

посылки «0» или «1», а на приемной стороне их автоматически распознают с 

помощью банка фильтров (базы данных), что является новизной представлен-

ного способа.  

В отличие от известных способов [13, 18, 29, 30], предлагаемые способы 

повышения помехоустойчивости в системах дистанционного контроля позво-

ляют осуществлять прием аварийных сигналов в автоматическом режиме. При 

резкоменяющейся динамике воздействий ДФ имеется возможность комбиниро-

ванного приема (для оператора ДПУ): автомат-слух-видео как в мирное время 

(работает автоматический прием аварийных сигналов), так и в особый период 

при преднамеренном воздействии ДФ на АСС СН (добавляется возможность 

слухового или визуального приема в ДПУ). 

Так, в условиях превышения уровня сосредоточенной помехи над уров-

нем полезного сигнала на 40 дБ (помеховая обстановка, приведена на рис. 5 

(широкополосная помеха), при передаче аварийного сигнала с использованием 

предлагаемого способа повышения помехоустойчивости на основе ЛЧМ-

сигналов вероятность правильного приема элемента сообщения (бита информа-

ции) в автоматическом режиме составила Авт.

пр 0,68Р  , в то время как при визу-

альном приеме сообщения этим способом в той же помеховой обстановке обес-

печено значение вероятности правильного приема Виз.

пр 0,98Р  . При передаче со-

общения (аварийного сигнала) той же длительностью с использованием пред-

лагаемого способа повышения помехозащищенности в режиме ППРЧ в услови-

ях помеховой обстановки (широкополосная помеха), где уровень преднамерен-

ных помех превышает уровень полезного сигнала на 40 дБ, автоматически 

можно обеспечить вероятность правильного приема элемента сообщения 
Авт.

пр 1,0Р  . При визуальном приеме сообщения заявленным способом обеспече-

но значение вероятности правильного приема Виз.

пр 1,0Р  . Что, в целом, говорит о 

повышении помехоустойчивости в системах удаленного контроля предлагае-

мыми способами.  

При этом необходимо отметить, что помехоустойчивость предлагаемых 

способов зависит также от выбранного частотного диапазона, состояния радио-

канала, длительности бинарной посылки ( бпT ), количества частотных чипов n, 

используемых для формирования бинарных посылок и их длительности it , а 

также возможностей системы РЭБ. 
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Ways to increase noise immunity in automated control systems 

 

P. A. Budko, N. P. Budko, A. M. Vinogradenko 
 
Abstract. The specifics of the functioning of modern geographically distributed special-purpose com-

munication systems, characterized by changing operating conditions in a complex interference environment, as 

well as a high critical failure rate, necessitates the use of remote control systems for their technical condition. 

The use of such control systems is characterized by insufficient noise immunity in the transmission of emergency 

signals from controlled communication complexes operating under the influence of natural and artificial desta-

bilizing factors, which reduces the effectiveness of the entire special-purpose communication system. The pur-

pose of the work is to develop ways to improve noise immunity in automated systems for remote control of 

the technical condition of geographically distributed special-purpose communication complexes. Methods 

used: increasing the noise-resistant transmission of emergency signals is carried out by applying a new sig-

nal-code design in the radio channel for transmitting telemetry information, which allows increasing the 

noise-resistance of remote control and telemetry systems. Novelty: it is proposed and justified to expand the 

capabilities of remote control systems for the technical condition of a geographically distributed automated 

special-purpose communication system using radio systems in the decameter wave range. Based on the ap-

plication of SDR technologies and the use of control data from the control system elements, new methods are 
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proposed for constructing noise-resistant ultra-narrowband decameter radio lines, including those operating 

in the pseudo-random frequency tuning mode. Result: the remote monitoring and telemetry system should be 

based on software and hardware complexes of communication facilities built on the basis of SDR technolo-

gies. A graphical representation of alarm signals from control objects when they are received in the form of 

a spectrogram is proposed. This makes it possible to implement a new method for transmitting emergency 

signals from remote terminals of a geographically distributed control system over a decameter radio channel 

in the form of linear or discrete-frequency modulated signals with an increasing or decreasing modulation 

gradient. Practical significance: the results of the study can be used in the process of remote control of the 

technical condition of geographically distributed communication complexes for noise-resistant transmission 

of measurement information, for operational control of radio lines and for maneuvering the frequency re-

source in a complex interference environment. The proposed methods allow for interference-free radio 

communication with automatic and visual reception by increasing the probability of bringing emergency 

signals to the control bodies, as well as working with inherited radio lines. 
 
Key words: noise immunity, transmission of emergency signals, geographically distributed commu-

nication complexes, remote control system, technical condition, telesignalization, tele-measurements. 
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