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Постановка задачи: возросшие потенциальные возможности совместного применения сил и 

средств радиоэлектронного подавления, огневого поражения и специальных программных воздей-

ствий определяют необходимость оперативного распределения ресурса (задач) радиоэлектронной 

борьбы (РЭБ). Применение сил и средств РЭБ в сочетании с огневым поражением радиоэлектрон-

ных и информационно-технических объектов системы управления РЭБ противника приводит к заво-

еванию превосходства в управлении и, как следствие, быстрому достижению решающего превос-

ходства и завоеванию инициативы в операции. Целью работы является исследование конфликтного 

взаимодействия противоборствующих сторон в виде единой конфликтной системы, учитывающей 

новые внутри- и внешнесистемные взаимосвязи процессов комплексного применения средств радио-

электронного подавления, огневого поражения и специальных программных воздействий против ра-

диоэлектронных и информационно-технических объектов системы управления РЭБ противника. 

Используемые методы: для моделирования конфликтного взаимодействия использованы матема-

тические методы теории многоуровневых иерархических систем, теории марковских процессов, 

теории вероятностей, вычислительной математики, а также теории графов. Новизна. Элементом 

новизны представленного решения является учет, в виде дополнительных дуг графа восходящего и 

нисходящего формирования, условий протекания процессов в многоуровневой модели конфликта, 

включающего, с одной стороны, радиоэлектронные и информационно-технические объекты из со-

става систем управления силами и средствами РЭБ противника, и, с другой стороны, системы и 

средства огневого поражения, радиоэлектронного подавления и специальных программных воздей-

ствий, выделенных для завоевания превосходства в управлении. Структура сложного конфликта 

представлена в виде последовательного формирования условий, возникающих в процессе конфликтов 

разных уровней иерархии, возможные исходы которого будут являться условиями протекания кон-

фликта другого уровня. Результат: модель, позволяющая определить требуемые вероятностно-

временные характеристики своих подсистем управления и обосновать объемы, выделяемых для по-

ражения объектов автоматизированной системы управления РЭБ противника, ресурсов огневого 

поражения, радиоэлектронного подавления и специальных программных воздействий. Практиче-

ская значимость: результаты исследования можно использовать при разработке информационно-

расчетных систем, что позволит повысить эффективность борьбы за превосходство в управлении, 

и, как следствие, достичь высокой эффективности применения основных систем вооружения за 

счет учета новых факторов быстропротекающих конфликтных процессов, задаваемых характери-

стиками подсистем противника и своих подсистем. 

 

Ключевые слова: радиоэлектронная борьба, распределение ресурса, превосходство в управ-

лении. 
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Актуальность 

В условиях появления новых оперативно-стратегических концепций бое-

вого применения Вооруженных Сил РФ, информационное превосходство и 

возможность его поддержания в ходе операции (боя), а также активное приме-

нение сил и средств радиоэлектронной борьбы (РЭБ) приводит к существенно-

му доминированию в применении обычных систем вооружения в наземных 

операциях. При этом итоги учений войск и результаты исследований показыва-

ют, что одной из основных ролей в активной составляющей достижения инфор-

мационного превосходства и борьбе за превосходство в управлении принадле-

жит силам и средствам РЭБ [1]. Вместе с тем доказана необходимость упре-

ждающего ведения РЭБ, обеспечивающего создание благоприятных условий 

для оперативной реализации боевых возможностей своих основных систем во-

оружения (ОСВ) [2]. В ряде работ, например, [3, 4] определены пути достиже-

ния информационного превосходства, а также обоснованы формы и способы сов-

местного применения сил и средств РЭБ и средств огневого поражения для завое-

вания превосходства в управлении в операциях объединения Сухопутных войск 

(СВ). 

Не вызывает сомнений, что радиоэлектронное или огневое поражение 

объектов, относящихся к информационно-управляющим системам противосто-

ящей группировки войск (сил) противника, может привести к существенному 

снижению эффективности ударов (огня) его ОСВ и, как следствие, к быстрому 

достижению решающего превосходства и завоеванию инициативы. 

Дополнительно к этому, расширение возможностей РЭБ, связанное с по-

явлением новых методов и способов информационно-технического воздействия 

[5] на информационно-технические объекты автоматизированной системы 

управления (АСУ) войсками и оружием (В и О) противника, определяет необ-

ходимость учета эффективности в том числе таких новейших форм завоевания 

информационного превосходства в действиях сил и средств РЭБ.  

В то же время очевидно, что повышение эффективности управления си-

стемой РЭБ у одной из противоборствующих сторон и снижение ее у другой 

способны повлиять не только на эффективность РЭБ, но и на общее соотноше-

ние сил, ход и исход операции. Поэтому в борьбе за превосходство в управле-

нии можно достичь преимущества в ходе операции за счет воздействий на си-

стему управления РЭБ противника, в результате которых снизится эффектив-

ность помеховых воздействий на нашу систему управления и обеспечится ин-

формационное превосходство в операции.  

Основой методологической базы борьбы за превосходство в управлении 

является теория информационного конфликта. Анализ известных публикаций в 

области методологии исследования информационного конфликта, показываю-

щий актуальные направления развития исследований информационного кон-

фликта такие, как: учет факторов сложности и многоуровневости конфликтую-

щих систем, многоэтапности протекания конфликта; учет скрытых воздействий 

в процессе конфликта, а также учет динамических свойств конфликта за счет 

его формализации на основе теории динамических систем приведен в [6]. 
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Общетеоретические работы в области конфликта сложных систем появи-

лись достаточно давно, хотя ориентированы они были на исследование дина-

мики изменений биосферы, экосферы, ноосферы. Концепция конфликта широ-

ко применялась в исследованиях сложных крупномасштабных экономических и 

эргатических систем. Среди зарубежных исследователей в области исследова-

ния конфликтных ситуаций и исследования операций наиболее заметны работы 

Дж. Моудера и Т. Саати [7, 8]. Другими зарубежными исследователями кон-

фликт систем РЭБ рассматривался с позиции теории игр [9]. Так, конфликтные 

ситуации, возникающие при подавлении радиосвязи, в условиях временных 

ограничений моделировались как динамические антагонистические игры двух 

игроков [10], позволяющие определить оптимальные стратегии поведения иг-

роков в условиях полной определенности о действиях сторон. 

Однако сформулированные в отечественной и зарубежной литературе ме-

тодология и главные утверждения теории социальных, политических, управ-

ленческих, психологических конфликтов [11] в терминах структурной, вероят-

ностной, динамической, теоретико-игровой и структурно-игровой моделей при 

систематическом исследовании боевых действий не учитывают важных осо-

бенностей технической и информационной составляющих многоуровневого и 

многофазного конфликта в ходе борьбы за превосходство в управлении, суще-

ственно важных при исследовании боевых действий. 

Опираясь на конфликтную сущность РЭБ, вопросам развития методоло-

гии современной РЭБ [12] и совершенствованию систем и средств РЭБ [13] в 

разное время в научной литературе, несомненно, уделялось значительное вни-

мание. Как отмечалось ранее, первыми наиболее значащими работами в обла-

сти теории конфликта в локации являлись работы Дружинина В.В. и Конторо-

ва Д.С. [14, 15]. 

Впервые при исследовании эффективности способов оптико-

электронного подавления конфликт РЭБ в виде единой конфликтной полумар-

ковской системы был описан Козирацким Ю.Л. Исследованию информацион-

ного конфликта противоборствующих сторон, разработке соответствующей ме-

тодологии посвящен ряд работ Владимирова В.И. [16], Козирацкого Ю.Л. [17], 

Козирацкого А. Ю [18, 19], Кузнецова В.И. [20, 21]. В работе Шляхина В.М. 

[22], посвященной развитию теории радиоэлектронного конфликта в радиоло-

кации, исследовались взаимосвязи качественных характеристик противостоя-

щих радиолокационных систем различного базирования и средств радиоэлек-

тронной борьбы с качественными динамическими характеристиками и их влия-

ние на исход конфликта в целом. 

Помимо работ, посвященных описанию конфликтных ситуаций и кон-

фликтному взаимодействию информационных и информационно-управляющих 

систем [23-27], выполненных в настоящее время, известна работа [28], которая 

учитывает неоднородность этих процессов и дополнительные ограничения  

Однако в этих работах не учитывается активное противодействие систе-

мам управления и, в свете этого, указанные научные разработки не могут адек-

ватно описать конфликт систем, решающих задачи по завоеванию превосход-

ства в управлении, в том числе и управлении РЭБ. 
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Как следует из этого анализа, несмотря на обилие выполненных в области 

информационного конфликта теоретических работ и большой существующий 

научный задел, до настоящего времени вопросам развития методического обес-

печения обоснования совместного применения сил и средств РЭП, огневого по-

ражения и СПВ, выделяемых для завоевания превосходства в управлении РЭБ, 

не уделялось достаточного внимания. 

Постановка задачи 

Поэтому, несмотря на имеющейся задел по определению способов боево-

го применения сил и средств РЭБ объединения СВ и предложенные способы 

дезорганизации управления [29], в современных операциях достаточно остро 

стоит вопрос об учете возросших потенциальных возможностей совместного 

применения сил и средств радиоэлектронного подавления (РЭП), огневого по-

ражения и специальных программных воздействий (СПВ), а также оперативно-

го распределения ресурса (задач) РЭБ в сочетании с огневым поражением ра-

диоэлектронных и информационно-технических объектов (РЭиИТОб) системы 

РЭБ противника в интересах завоевания превосходства в управлении.  

В этой связи можно сделать вывод, что все это значительно меняет цели и 

задачи, характер применения, содержание мероприятий по завоеванию инфор-

мационного превосходства и, как следствие, состав привлекаемых для этого сил 

и средств в операциях. Поэтому в рамках работы введем определение информа-

ционного превосходства учитывающие данные особенности. Под информаци-

онным превосходством будем понимать состояние явного преимущества у од-

ной из противоборствующих сторон в оперативности (быстроте) и качестве 

(объеме, точности, достоверности и рациональности формата представления 

данных) информационного обеспечения как принимаемых решений, так и вы-

полнения задач подчиненными [30]. 

Известно, что одно из слагаемых информационного превосходства 

напрямую определяется превосходством в управлении [3]. Под превосходством 

в управлении будем понимать явное преимущество одной из противоборствую-

щих сторон в оперативности и обоснованности генерируемых управляющих 

воздействий, направленных на изменение хода операции (боевых) действий 

применительно к складывающейся оперативной обстановке и обеспечивающих 

безусловное выполнение поставленной боевой задачи. 

В дуэльном противоборстве сторон за превосходство в управлении в опе-

рации (боевых действиях) важное и приоритетное место занимают силы и сред-

ства РЭБ конфликтующих сторон. Поэтому в качестве отдельной, дополни-

тельной задачи в операции (боевых действиях) в плане достижения превосход-

ства в управлении в целом следует выделить обеспечение устойчивости управ-

ления силами и средствами РЭБ и активного противодействия системам управ-

ления силами и средствами РЭБ противника. Что приводит к необходимости 

рассмотрения новой предметной области превосходства в управлении РЭБ, рас-

сматривающей вопросы активного противодействия системам управления си-

лами и средствами РЭБ противника и обеспечения устойчивости управления 

силами и средствами РЭБ, приводящего к явному преимуществу одной из про-
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тивоборствующих сторон в оперативности и обоснованности генерируемых 

управляющих воздействий, направленных на изменение хода РЭБ. 

Системная вложенность процессов: «Борьба за превосходство в управле-

нии РЭБ»   «Борьба за превосходство в управлении»   «Борьба за информа-

ционное превосходство» четко обозначает их взаимосвязь и определяет пути их 

достижения.  

Это, в свою очередь, ставит новые проблемные вопросы совместного 

применения сил и средств РЭП, огневого поражения и СПВ, связанные прежде 

всего с динамическим сбалансированным перераспределением сил и средств, 

выделяемых для завоевания превосходства в управлении РЭБ, в соответствии с 

замыслом командования. 

Как известно, состав привлекаемых сил и средств РЭП, огневого пораже-

ния и СПВ в динамике операции можно получить на основе имитационного 

моделирования процессов применения ОСВ с учетом факторов, вносимых при-

влекаемыми обеспечивающими силами и средствами в условиях конфликтного 

характера их функционирования [31]. Однако с учетом появления новых целей 

и задач, объектов и способов воздействия, совместное применение всего арсе-

нала возможных средств воздействия на РЭиИТОб системы управления РЭБ 

противника требует дополнительного исследования этого взаимодействия в ви-

де единой конфликтной системы в целом, учитывающей новые взаимнообу-

словливающие взаимосвязи, связанные с системной вложенностью процессов: 

«Борьба за превосходство в управлении РЭБ»   «Борьба за превосходство в 

управлении»   «Борьба за информационное превосходство». 

Таким образом, целью работы является разработка модели для исследо-

вания конфликтного взаимодействия в виде единой конфликтной системы, учи-

тывающей новые внутри- и внешнесистемные взаимосвязи, возникающие при 

совместном применении средств РЭП, СПВ и огневого поражения против 

РЭиИТОб системы управления РЭБ противника.  

Результаты исследования конфликтного взаимодействия противостоящих 

сторон позволят повысить эффективность борьбы за превосходство в управле-

нии и, как следствие, достичь высокой эффективности применения ОСВ за счет 

учета новых характеристик быстропротекающих конфликтных процессов.  

Модель конфликтного взаимодействия противостоящих сторон 

Группировки сил и средств противостоящих сторон, в общем случае, 

имеют ярко выраженную иерархическую структуру. Это допускает возмож-

ность использования для изучения конфликта известных методов исследования 

сложных иерархических систем и теории живучести систем. 

Таким образом, структурная модель борьбы за превосходство в управле-

нии может быть представлена как на рис. 1. Каждая из сторон представляется в 

виде трехуровневого стратифицированного описания. Верхняя страта — страта 

физических действий по завоеванию превосходства в управлении за счет огне-

вого поражения. Вторая страта — страта информационных процессов, проте-

кающих в АСУ В и О и в системах предварительной и исполнительной развед-

ки. Третья страта — страта информационных конфликтных процессов, возни-
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кающих при ведении РЭБ, в том числе процессов радиоэлектронного пораже-

ния (РЭПр), радиоэлектронной защиты (РЭЗ) и радиоэлектронно-

информационного обеспечения (РИО). При чем различия во взглядах на формы 

и способы ведения РЭБ в части ведения радиоэлектронной разведки (РЭР) и 

электронных атак предполагают определенную асимметричность иерархий, 

описанных этой стратой. 

 

Такое иерархическое представление четко определяет иерархию задач, 

решаемых в ходе операции (боевых действиях) по: «Завоеванию превосходства 

в управлении РЭБ»   «Завоеванию превосходства в управлении»   «Завое-

ванию информационного превосходства» и реализуемых в виде борьбы (проти-

воборства) соответствующего уровня (см. рис. 1). 

Анализ связей, возникающих между конфликтующими элементами в 

рамках введенного стратифицированного описания, показывает, что наличие 

управляющих элементов в системе управления РЭБ противника приводит к об-

разованию общей временной последовательности взаимообусловленных дей-

ствий сторон по завоеванию превосходства в управлении и взаимному ведению 

РЭБ. 
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Рис. 1. Структурная модель борьбы за превосходство в управлении 
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В соответствии с этим рассмотрим типовое представлени3е двух проти-

воборствующих сторон А и B. Взаимодействие противоборствующих группи-

ровок может быть представлено совокупностью непрерывных двух и более сто-

ронних физических и информационных антагонистических и соревновательных 

конфликтных процессов многоуровневых иерархических высокоорганизован-

ных систем. Поэтому в интересах определения состава привлекаемых сил и 

средств РЭП, огневого поражения и СПВ для завоевания превосходства в 

управлении РЭБ рассмотрим следующие уровни стратифицированного описа-

ния: уровень ОСВ, поражающих противника, уровень управления с использо-

ванием автоматизированных систем и уровень системы РЭБ, решающей задачи 

как по РЭП радиоэлектронных объектов противника, так и СПВ на информаци-

онно-технические объекты противника.  

Упрощенная структура подобного трехуровневого конфликтного взаимо-

действия ОСВ противоборствующих сторон применительно к ведению совре-

менных высокоорганизованных боевых действий в условиях борьбы за превос-

ходство в управлении представлена на рис. 2. 

При этом между противоборствующими сторонами возникает антагони-

стический конфликт и стороны будут стремиться упредить друг друга в реше-

нии задач по целевому предназначению. Процессы управления собственными 

силами и средствами сторон формируют конфликтный процесс между управ-

ляющим и управляемыми объектами в виде (форме) содружества. В этом слу-

чае взаимодействие противоборствующих сторон будет носить вид соревнова-

тельного конфликта, так как стороны будут стремиться выполнить задачи орга-

низации и управления быстрее противника. Исходы частных антагонистиче-

ских и соревновательных конфликтов формируют условия для конфликтов бо-

лее высокого уровня, например, конфликт уровня РЭБ определяет условия для 

протекания конфликтов уровня управления, конфликт уровня управления опре-

деляет условия протекания конфликтов боевого уровня применения ОСВ. Так, 

учитывая внутрисистемные связи, промежуточный выигрыш в конфликте си-

стем РЭБ ведет к промежуточному выигрышу в конфликте «наша АСУ В и О – 

система РЭБ противника». Полученное превосходство в управлении, в свою 

очередь, ведет к превосходству ОСВ, т.е. к способности огневых средств 

успешно выполнять свои задачи, не допуская организованного противодей-

ствия средств поражения противника [32].  

Это неминуемо снижает эффективность воздействия ОСВ противника, в 

том числе и на объекты наших АСУ и системы РЭБ. Учет подобных системных 

взаимосвязей позволит получить новые результаты, которые могут быть ис-

пользованы при организации и ведении высокоорганизованных и технологич-

ных боевых действий. 

Подобное многоуровневое конфликтное взаимодействие удобно пред-

ставлять в виде единой системы, изменение состояний которой описывается 

марковским процессом с дискретными состояниями и непрерывным време-

нем [33].  
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Следует отметить, что пуассоновские и близкие к ним по структуре пото-

ки событий встречаются в ходе боевых действий наиболее часто. Тот факт, что 

при моделировании боевых процессов, как правило, имеет место суммирование 

потоков и их случайное разрежение, а также моменты возникновения отдель-

ных событий независимы (или слабо зависимы), позволяет предположить, что 

пуассоновские потоки достаточно точно аппроксимируют реальные потоки в 

боевых процессах [34]. Поэтому описание различных боевых процессов непре-

рывными цепями Маркова при допущении что поток событий, переводящий 
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Рис. 2. Структура конфликтного взаимодействия противоборствующих 

сторон в условиях борьбы за превосходство в управлении 
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конфликтную систему из одного состояния в другое является простейшим, яв-

ляется достаточно точным. 

Как отмечалось выше, множество независимых случайных потоков собы-

тий, переводящих конфликтную систему (нанесение огневого удара, передача 

целеуказания, обнаружение цели, постановка помех), образуют суммарный по-

ток, близкий к пуассоновскому (простейшему), то для простоты условимся счи-

тать, что интенсивности внутрисистемных событий, изменяющих состояния си-

стемы, являются стационарными. В случае необходимости рассмотрения неста-

ционарного потока событий функция его интенсивности ( )t  может быть заме-

нена средним значением интенсивности на исследуемом интервале времени  
2

1

( )

t

t

t t dt   , (1) 

где 1 2,t t – временные границы исследуемого интервала времени боевых дей-

ствий (операции). 

В соответствии с [35] покажем, как выражаются вероятности состояний 

для такого процесса конфликтного взаимодействия высокоорганизованных и 

технологичных сторон.  

Пусть в ходе этого взаимодействия конфликтная система может нахо-

диться в множестве дискретных состояний 0 1, , , nS S S , переход (перескок) си-

стемы S  из состояния в состояние может осуществляться в любой момент вре-

мени.  

Обозначим ( )iP t  – вероятность того, что в момент t  система S  будет 

находиться в состоянии ( 0, , )iS i n . Очевидно, для любого момента t  сумма 

вероятностей состояний равна единице:  

1

( ) 1
n

i

i

P t


 , (2) 

так как события, состоящие в том, что в момент t  система находится в состоя-

ниях 0 1, , , nS S S , несовместны и образуют полную группу.  

Вместо переходных вероятностей ijP  введем в рассмотрение плотности 

вероятностей перехода ij .  

Пусть конфликтная система S  в момент t  находится в состоянии iS . Рас-

смотрим элементарный промежуток времени t , примыкающий к моменту t .  

Назовем плотностью вероятности перехода ij  предел отношения вероят-

ности перехода системы за время ij  из состояния iS  в состояние jS  к длине 

промежутка t :  

0

( )
lim

ij

ij
t

P t

t


 





, (3) 

где ( )ijP t  – вероятность того, что система, находившаяся в момент t  в состоя-

нии iS , за время t  перейдет из него в состояние jS  (плотность вероятностей 

перехода определяется только для i j ).  
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Из формулы (Ошибка! Источник ссылки не найден.) следует, что при 

малом t  вероятность перехода ( )ijP t  (с точностью до бесконечно малых 

высших порядков) равна 
ij t  , т.е.  

( )ij ijP t t   . (4) 

Тогда, с учетом сделанных заключений и ассоциативной формализации 

номера состояния, размеченный граф состояний системы, вершины которого 

отражают состояния в конфликте в любой момент времени t , а дуги графа — 

направление протекания конфликта, может представлен так, как это приведено 

на рис. 3. При этом образованные взаимосвязи между вершинами разных уров-

ней определяют условность протекания многоуровневого конфликтного про-

цесса, а интенсивности соответствующих переходов характеризуют переходные 

вероятности за малый промежуток времени t . С учетом свойства ординарно-

сти пуассоновского (простейшего) потока событий, можно считать изменения 

значений переходных вероятностей на интервале времени t  существенно ма-

лыми, что позволяет переходные вероятности ( )ijP t  заменить значениями ин-

тенсивностей ij  соответствующих переходов. 
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Рис. 3. Размеченный граф состояний конфликта 

основных систем вооружения противоборствующих сторон 
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Поясним принятые обозначения. Вершина 
0S  представленного на рис. 3 

графа определяет начальное состояние конфликтов на уровнях применения 

ОСВ, процессов управления и исследуемой системы РЭБ, достигающей своих 

целей в том числе и за счет проведения СПВ на РЭиИТОб противоборствую-

щей стороны. Переходные вероятности 
0 _S ОСВP , 

0 _  S АСУP , 
0 _S РЭБP  характеризуют 

переход конфликта из начального состояния к формированию конфликта на со-

ответствующей страте с интенсивностями (плотностью вероятности) 
ОСВ , 

  АСУ , 
РЭБ . Вершины представленного графа 

ОСВS ,   АСУS , 
РЭБS  формализуют 

возникновение конфликта в момент времени t  между ОСВ или АСУ или РЭБ. 

В свою очередь, вершины графа   А

ОСВS  и В

ОСВS  определяют состояния выигрыша 

в конфликте сторон на уровне применения ОСВ с вероятностями 
_ ( )ОСВ АP t  и 

_ ( )ОСВ ВP t  (вероятность выигрыша в артиллерийской дуэли, танковом бою, более 

эффективное выполнение боевых задач огневыми комплексами), вершины гра-

фа   А

АСУS  и В

АСУS  – выигрыш систем управления (по сути достижения превосход-

ства в управлении с вероятностями 
_ ( )АСУ АP t  и 

_ ( )АСУ ВP t  и вершины   А

РЭБS  и 

В

РЭБS  – выигрыш системы РЭБ соответствующей стороны с вероятностями 

_ ( )РЭБ АP t  и 
_ ( )РЭБ ВP t . 

При этом, как отмечалось ранее, следует отметить, что конфликт ОСВ 

протекает в условиях, зависящих от значений вероятностей состояний   А

АСУS , 
В

АСУS ,   А

РЭБS  и В

РЭБS , т. е. с восходящим формированием условий с соответству-

ющей переходной вероятностью. В свою очередь применение ОСВ против объ-

ектов АСУ и системы РЭБ противника также обусловливает изменение эффек-

тивности функционирования данных систем, т.е. реализуется нисходящее фор-

мирование условий с соответствующей переходной вероятностью. Например, 

переход А

ОСВS  – А

АСУS , выполняемый с интенсивностью _ _ОСВ АСУ А , характеризу-

ет формирование ОСВ условий для выигрыша в конфликте на уровне АСУ 

(например, поражение объектов АСУ противника с переходной вероятностью 

_ _ОСВ АСУ АP , которую, как показано выше (см. (Ошибка! Источник ссылки не 

найден.)), с достаточной степенью точности можно заменить интенсивностью 

_ _ОСВ АСУ А ). Исследуемые переходы, физический смысл протекаемых при этом 

процессов и обозначения интенсивностей переходов приведены в табли-

це Ошибка! Источник ссылки не найден.. 

Для простоты восприятия значения интенсивностей событий, переводя-

щих конфликтующую систему из одного состояния в другое, связанных дея-

тельностью сторон, могут быть записаны в виде множества значений Λ . Для 

графа, представленного на рис. 3, мощность данного множества равна 19, 

  19Λ . При этом, как отмечалось выше, интенсивности событий в конфлик-

тующих системах представляют значения интенсивностей событий выигрыша в 

элементарном микроконфликте, например, выигрыш в артиллерийской дуэли, 

эффективная защита от огневого поражения объектов АСУ и системы РЭБ и т.д. 
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Таблица 1 – Физический смысл формализуемых переходов 

Формализуе-

мый переход 

Физический смысл события Направле-

ние фор-

мирования 

условий  

Обозначе-

ние 

0S 
ОСВS  Нанесение огневого удара  

ОСВ  

0S    АСУS  Формирование управляющего воздей-

ствия 

 
АСУ  

0S 
РЭБS  Выполнение мероприятия РЭБ  

РЭБ  

ОСВS    А

ОСВS  Выигрыш ОСВ стороны А  
_ОСВ A  

ОСВS    В

ОСВS  Выигрыш ОСВ стороны В  
_ОСВ B  

  АСУS    А

АСУS  Выигрыш АСУ стороны А  
_АСУ A  

  АСУS    В

АСУS  Выигрыш АСУ стороны В  
_АСУ B  

РЭБS  А

РЭБS  Выигрыш системы РЭБ стороны А  
_РЭБ A  

РЭБS  В

РЭБS  Выигрыш системы РЭБ стороны В  
_РЭБ B  

А

АСУS А

ОСВS  Передача команд целераспределения 

ОСВ стороны А  

Восходящее 
_ _АСУ ОСВ A  

А

ОСВS  А

АСУS  Нанесение огневого удара по объектам 

АСУ стороны В. Обеспечение выиг-

рыша в конфликте АСУ стороны А  

Нисходящее 
_ _ОСВ АСУ A  

А

ОСВS  А

РЭБS  Нанесение огневого удара по объектам 

системы РЭБ стороны В. Обеспечение 

выигрыша в конфликте системы РЭБ 

стороны А 

Нисходящее 
_ _ОСВ РЭБ А  

В

АСУS В

ОСВS  Передача команд целераспределения 

ОСВ стороны В  

Восходящее 
_ _АСУ ОСВ B  

В

ОСВS  В

АСУS  Нанесение огневого удара по объектам 

АСУ стороны А. Обеспечение выиг-

рыша в конфликте АСУ стороны В  

Нисходящее 
_ _ОСВ АСУ B  

В

ОСВS  В

РЭБS  Нанесение огневого удара по объектам 

системы РЭБ стороны А. Обеспечение 

выигрыша в конфликте системы РЭБ 

стороны В 

Нисходящее 
_ _ОСВ РЭБ B  

А

РЭБS  А

АСУS  Подавление объектов АСУ стороны В. 

Обеспечение выигрыша в конфликте 

АСУ стороны А 

Восходящее 
_ _РЭБ ACУ A  

А

АСУS  А

РЭБS  Передача команд целераспределения 

для системы РЭБ стороны А 

Нисходящее 
_ _АСУ РЭБ А  

В

РЭБS  В

АСУS  Подавление объектов АСУ стороны А. 

Обеспечение выигрыша в конфликте 

АСУ стороны В 

Восходящее 
_ _РЭБ ACУ B  

В

АСУS  В

РЭБS  Передача команд целераспределения 

для системы РЭБ стороны В 

Нисходящее 
_ _АСУ РЭБ B  

 



 
Системы управления, связи и безопасности  №1. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-00001 

 
 

URL: https://sccs.intelgr.com/archive/2020-01/03-Kozlitin.pdf 
 

61 

Определение вероятностей событий формирования названных выше 

условий (состояний графа) требует формализации единого физического про-

странства состояний противоборствующих систем в виде системы уравнений 

Колмогорова [35], учитывающей все 19 параметров конфликтного взаимодей-

ствия. Решение данной системы уравнений позволяет получить зависимости 

вероятностей нахождения в выигрышном и проигрышном состояниях конфлик-

та сторон на всех представленных на рис. 2 уровнях конфликтного взаимодей-

ствия (ОСВ, АСУ, РЭБ).  

Тогда процесс конфликта будет описываться следующей системой одно-

родных дифференциальных уравнений (5), в которой для упрощения поиска ее 

решения восьмое (одно из самых сложных) уравнение заменено нормирующим 

условием. 

Аналитическое решение данной системы возможно с использованием 

различных методов решения однородных дифференциальных уравнений перво-

го порядка (метод исключения, Эйлера, операторным методом), но результаты 

решения относительно всех исследуемых переменных будут представлять до-

статочно сложные выражения, а процесс нахождения решения будет достаточ-

но трудоемким. Развитие численных методов и их реализация в доступных сре-

дах моделирования позволяют получить быстро достаточно решение, с кото-

рым допустимы операции дифференцирования и интегрирования.  

Поэтому для решения данной системы однородных дифференциальных 

уравнений используем конечноразностный многошаговый метод численного 

интегрирования обыкновенных дифференциальных уравнений первого порядка 

– метод Адамса, реализованный в среде MathCad [36]. С применением числен-

ной реализации данного метода можно вычислить значения вероятностей во 

всех исследуемых состояниях в зависимости от времени t . 

Пример исследования конфликтного взаимодействия 

Естественно считать, что при таком рассмотрении борьбы за превосход-

ство в управлении РЭБ каждая из сторон стремится осуществить упреждающее 

воздействие на системы управления РЭБ, а также опережающую передачу ин-

формации на средства поражения, поражение средств (вооружения, военных 

объектов и военной техники) противостоящей группировки. При подобном ди-

намизме событий достаточно важным процессом является сбалансированный 

выбор объектов воздействия и динамическое распределения сил и средств РЭП, 

огневого поражения и СПВ, который влияет на эффективность применения 

ОСВ.  

https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%8B%D0%BA%D0%BD%D0%BE%D0%B2%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5_%D0%B4%D0%B8%D1%84%D1%84%D0%B5%D1%80%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D0%B5_%D1%83%D1%80%D0%B0%D0%B2%D0%BD%D0%B5%D0%BD%D0%B8%D0%B5


 
Системы управления, связи и безопасности  №1. 2020 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2020-00001 

 
 

URL: https://sccs.intelgr.com/archive/2020-01/03-Kozlitin.pdf 
 

62 

0 0

0 _ _

0 _ _

0 _ _

_ _

( ) ( ) ( );

( ) ( ) ( ) ( );

( ) ( ) ( ) ( );

( ) ( ) ( ) ( );

( ) ( )

S ОСВ АСУ РЭБ S

ОСВ ОСВ S ОСВ A ОСВ B ОСВ

АСУ АСУ S АСУ A АСУ B АСУ

РЭБ РЭБ S РЭБ A РЭБ B РЭБ

ОСВ A ОСВ A ОСВ АСУ

d
P t Р t

dt

d
P t Р t Р t

dt

d
P t Р t Р t

dt

d
P t Р t Р t

dt

d
P t Р t

dt

  

  

  

  

 

   

  

  

  

  _ _ _

_ _ _ _ _

_ _ _ _ _

_ _ _ _ _

_ _ _ _ _

_ _ _

( )

( ) ( );

( ) ( ) ( )

( ) ( );

( ) ( ) ( )

( ) (

ОСВ A АСУ A

ОСВ АСУ A ОСВ РЭБ А ОСВ A

ОСВ В ОСВ B ОСВ АСУ ОСВ B АСУ B

ОСВ АСУ B ОСВ РЭБ B ОСВ B

АСУ A АСУ A АСУ ОСВ АСУ A ОСВ A

РЭБ ACУ A РЭБ A

Р t

Р t

d
P t Р t Р t

dt

Р t

d
P t Р t Р t

dt

Р t

 

 

 

 





 

  

 

  

  _ _ _ _ _

_ _ _ _ _

_ _ _ _ _ _

_ _ _ _ _

_ _ _ _ _

) ( );

( ) ( ) ( )

( ) ( );

( ) ( ) ( )

( )

АСУ ОСВ А АСУ РЭБ А АСУ A

РЭБ А РЭБ А РЭБ АСУ РЭБ А АСУ A

ОСВ РЭБ A ОСВ A РЭБ АСУ А РЭБ А

РЭБ В РЭБ В РЭБ АСУ РЭБ В АСУ В

ОСВ РЭБ В ОСВ В РЭБ АСУ В Р

Р t

d
P t Р t Р t

dt

Р t Р t

d
P t Р t Р t

dt

Р t Р

 

 

 

 

 



  

 

  

  _

0 _ _

_ _ _ _

( );

( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) 1.

ЭБ В

S ОСВ АСУ РЭБ ОСВ A ОСВ В

АСУ A АСУ B РЭБ А РЭБ В

t

P t P t P t P t P t P t

P t P t P t P t




































     
     

 (5) 

 

С учетом этого, в качестве показателей эффективности борьбы за превос-

ходство (вклада превосходства стороны В в управлении РЭБ в выигрыш ОСВ) 

используем отношение вероятностей нахождения в выигрышном и проигрыш-

ном состояниях конфликта ОСВ противоборствующих сторон, соответственно 

состояний В

ОСВS  и А

ОСВS : 

_

_

( , )( , , )
( , )

( , , ) ( , )

ОСВ В

ОСВ

В

ОС

С А

В

А

О В

S P tP t
W t

P t PS t
 

ΛΛ
Λ

Λ Λ
, (6) 

где _ ( , )ОСВ ВP tΛ  ( _ ( , )ОСВ АP tΛ ) – вероятность выигрыша ОСВ стороны В(А) при 

заданных значениях множеств параметров Λ . 

Превышение показателя ( , )W tΛ  единичного значения говорит о превос-

ходстве ОСВ стороны В над ОСВ стороны А в момент времени t . Тогда для 

различных наборов значений 1, 2, 3Λ Λ Λ , характеризующих технические и ве-

роятностно-временные характеристики систем и средств противоборствующих 
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сторон, можно выявить различные моменты времени 
1t ,

2t  и 
3t  достижения пре-

восходства ОСВ стороны В над стороной А. Это предполагает возможность 

оперативного управления ОСВ и РЭБ в динамике операции. Зависимость пре-

восходства ОСВ стороны В над ОСВ стороны А представлена на рис. 4. Также 

полученная зависимость позволяет провести анализ области достижения пре-

восходства ( , ) 1W t Λ  от задаваемых характеристик подсистем противника и 

своих подсистем Λ . 

 

 
Рис. 4. Зависимость превосходства ОСВ 

стороны В над ОСВ стороны А ( , )W tΛ  

Анализ зависимостей значений времени достижения превосходства ОСВ 

стороны В над ОСВ стороны А, приведенных на рис. 4, показывает, что при 

различных значениях множеств Λ  время достижения превосходства является 

различным. Задавая с учетом ограничений значения параметров множеств Λ , 

характеризующих возможности своих сил и средств, можно решить задачу ми-

нимизации времени достижения превосходства в применении ОСВ, в том числе 

и при неблагоприятных начальных условиях в виде: 

arg min ( ( , ) 1)
В

W t 
Λ

Λ , (7) 

где В
Λ  – параметры, характеризующие системы и средства стороны В. Для 

обоснования сбалансированного состава сил и средств РЭБ и огневого пораже-

ния рассмотрим влияние объемов выделяемого ресурса на начальном этапе 

конфликта (состояние 
0S ) на достижение превосходства ОСВ. Допустим, что 

есть некий ресурс управления (возможности формирования управляющих воз-

действий системой управления), направляемый решение задач на уровнях при-

менения ОСВ, процессов управления и системы РЭБ, с суммарной возможно-

стью формирования до 50 управляющих воздействий в единицу времени (один 
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час), при этом 50ОСВ АСУ РЭБ     . Ограничения ресурса управления опреде-

ляются возможностями системы управления (штабы) по оценке обстановки, 

принятию решения и передачи донесений (указаний, распоряжений и приказов) 

до управляемых систем и объектов. Естественно, что различные варианты вы-

деления этого ресурса приводят различным значениям времени достижения 

превосходства ОСВ (момента выполнения условия, когда ( , ) 1W t Λ ). Решая 

задачу распределения этого ресурса по управлению ОСВ, АСУ и РЭБ в гранич-

ном условии  
*

, ,

arg ( , , , ) 1
ОСВ АСУ РЭБ

ОСВ АСУ РЭБW t
  

    , (8) 

и ограничениях: 

ОСВ РЭБ АСУ    , (9) 

50ОСВ АСУ РЭБ      (10) 

и оптимальном времени 
*t , можно получить различные сочетания значений 

объемов выделяемых ресурсов, приводящих к выигрышу ОСВ сторо-

ны В. Полученные зависимости для различных параметров конфликта 4Λ  и 

5Λ , показывающие распределение ресурса в виде соответствующих линий 

приведены на рис. 5.  

 

а) для варианта 4Λ  б) для варианта 5Λ  

Рис. 5. Распределение ресурса управления на начальном этапе конфликта 

Приведенные зависимости позволяют провести анализ области достиже-

ния превосходства ( , ) 1W t Λ  от задаваемых характеристик своих систем 

управления и РЭБ, в том числе на начальном этапе конфликта в неблагоприят-

ных условиях. При этом четко прослеживаются точки перегиба полученных 

кривых, которые характеризуют изменение градиента функции эффективности 

автоматизированного управления и применения ОСВ в зависимости от эффек-

тивности управления РЭБ. Следует отметить, что полученные результаты под-

тверждают некоторые «фантастические» выводы о возможности выигрыша в 

вооруженном конфликте без единого выстрела, но со значительным привлече-

нием (более 50 % от всей группировки сил и средств) ресурса РЭБ 25РЭБ   и 
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эффективным управлением 25АСУ  . В то же время, не менее интересен ре-

зультат анализа зависимости превосходства ОСВ ( , )W tΛ  от интенсивности пе-

редачи команд (сообщений) от системы РЭБ в АСУ
_ _РЭБ АСУ В  и интенсивности 

передачи команд для ОСВ из АСУ _ _АСУ ОСВ В  при фиксированных значениях 

остальных показателей интенсивностей переходов и времени t . Полученные 

зависимости приведены на рис. 6. 

 

 

Анализируя характер полученных зависимостей, можно сделать вывод о 

монотонно возрастающей зависимости превосходства ОСВ W  от интенсивно-

сти передачи команд (сообщений) от системы РЭБ _ _ИТВ АСУ В  в АСУ. Это гово-

рит о важности задействования средств РЭБ в интересах исполнительной раз-

ведки ОСВ и нелинейному возрастании эффективности комплексного примене-

ния огневых средств и средств РЭБ. Данный вывод подтверждает эффектив-

ность интеграции средств РЭБ и ОСВ с помощью средств автоматизированного 

управления в виде единой помехово-огневой системы.  

Экстремальный же характер зависимости превосходства ОСВ W  от ин-

тенсивности передачи команд для ОСВ _ _АСУ ОСВ В  позволяет обосновать опти-

мальные параметры информационного обмена между ОСВ и объектами АСУ в 

интересах решения задач борьбы за превосходство в управлении. Анализ дан-

ной зависимости подтверждает выводы о необходимости организации эффек-

тивного взаимодействия между ОСВ и системой РЭБ в виде отдельного конту-

ра управления. Это показывает основную динамику роста значений вероятно-

стей до (90 %) в начальные 40 минут конфликта, что позволяет, при эффектив-

 

а) от интенсивности передачи ко-

манд от системы РЭБ _ _РЭБ АСУ В  

б) от интенсивности передачи команд 

для ОСВ _ _АСУ ОСВ В  

Рис. 6. Зависимость превосходства ОСВ W  

от интенсивности передачи команд 
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ном планировании и ведении РЭБ, достичь первичного общего информацион-

ного превосходства и, как следствие, обеспечить в последующем выполнение 

функциональных боевых задач ОСВ соединений и объединений СВ. 

Выводы 

Таким образом, в условиях постоянной борьбы за завоевание и удержание 

информационного превосходства в современных операциях важным элементом 

боевых действиях является борьба за превосходство в управлении силами и 

средствами РЭБ. Основным исполнительным элементом завоевания превосход-

ства в управлении силами и средствами РЭБ является объединённая система 

РЭБ и ОСВ, которая становится частью боевого компонента современных бое-

вых действий любого масштаба.  

Предлагаемое многими авторами аналитическое описание взаимодей-

ствия сложных систем и динамики боя системами дифференциальных, интегро-

дифференциальных уравнений (уравнениями Колмогорова) [7, 37-39], в том 

числе и с запаздывающими аргументами, и последующее решение таких систем 

уравнений позволяли получить количественные характеристики конфликтных 

процессов и вероятностно-временные характеристики исхода конфликта. Стро-

гие решения таких систем уравнений всегда приводят только к двум исходам 

конфликта, находящимся в прямой зависимости от количества имеющихся ре-

сурсов конфликтующих сторон. Однако, в отличие от них, в рассматриваемом 

многоуровневом с обоюдным формированием условий конфликтном взаимо-

действии противоборствующих сторон применительно к ведению современных 

высокоорганизованных боевых действий в условиях борьбы за превосходство в 

управлении показано, что любая ситуация в конфликте систем, борющихся за 

превосходство в управлении, всегда содержит возможность победы системы с 

меньшим ресурсом. 

При этом очень важно динамично, в зависимости от условий конфликта 

противоборствующих сторон, перераспределять ресурсы огневого поражения, 

помеховых и СПВ для поражения объектов АСУ РЭБ противника. Проблемы 

динамического сбалансированного перераспределения сил и средств РЭП, ог-

невого поражения и СПВ, выделяемых для завоевания превосходства в управ-

лении РЭБ, являются вопросами дальнейших исследований.  
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Electronic warfare and fire damage means joint use modeling 

for improving a superiority of control struggle efficiency 

 

S. N. Kozlitin, Yu. L. Koziratsky, S. A. Budnikov 

 
Purpose of the work. Increased potential opportunities of joint use of electronic suppression means, 

fire damage means and special program impacts determine the electronic warfare (EW) operational re-

source (tasks) distribution need. The use of EW forces and means in combination with radio, electronic, in-

formational and technical enemy's EW control system facilities fire damage, leads to the supremacy of con-

trol and, as a result, causes the rapid decisive superiority achievement and total initiative gain in military 

operation. The aim of the work is to study the conflict interaction of opposing sides in the form of a single 

conflict system. The system takes into account new internal and external system processes interactions of the 

electronic suppression means, fire damage means and special program effects which are used against radio, 

electronic, informational and technical enemy's EW control system facilities. Methods: mathematical meth-

ods of the multilevel hierarchical systems theory, the Markov processes theory, the probability theory, the 

computational mathematics theory and the graph theory are used for conflict interaction modeling. Novelty: 

the element of novelty of the presented solution is the possibility to take into account the conditions of the 

multi-level conflict model processes, in the form of additional arcs of the ascending and descending for-

mation graph. The conflict includes, on the one hand, radio, electronic, informational and technical facilities 

from the enemy's EW control systems, and, on the other hand, fire damage and electronic suppression sys-

tems and means, special program impacts systems which are allocated to receive the superiority of control. 

The structure of a complex conflict is presented in the form of a sequential formation of conditions which 

arise in the process of conflicts in different hierarchy levels. So, such complex conflict results are the condi-

tions for a conflict of the other level. The model which allows to determine the required probabilistic and 

temporal characteristics of its control subsystems and to confirm the amount of allocated resources which 

are needed to destroy objects of the enemy's EW control system, fire destruction resources, electronic sup-

pression and special program effects is the result of the work. Practical relevance: the results of the work 

can be used in information and computing systems development. It can increase the superiority of control 

struggle efficiency, and, as a result, achieve high efficiency of basic weapon systems use, by taking into ac-

count new factors of fast-moving conflict processes defined by the characteristics of the enemy’s subsystems, 

as well as, by the characteristics of our own subsystems. 
 

Key words: electronic warfare, resource allocation, superiority of control. 
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