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Базовая модель координации подсистем наблюдения 

и воздействия информационно-телекоммуникационной системы 

специального назначения в информационном конфликте 

 

Михайлов Р. Л. 

 
Постановка задачи: информационные конфликты между информационно-

телекоммуникационными системами специального назначения обусловлены стремлением каждой из 

сторон обеспечить благоприятные с позиции предупреждения действий противостоящей стороны 

условия для использования основных элементов. Вместе с тем, данные системы включают в себя 

информационную и телекоммуникационную составляющие, а также подсистемы наблюдения и воз-

действия, являясь, таким образом, сложными и обладающими иерархической структурой. В этих 

условиях актуальным является исследование механизмов координации подсистем в их составе в ин-

тересах их эффективного функционирования, а также достижения цели функционирования систе-

мы в целом. Целью работы является разработка математической модели координации подсисте-

мам наблюдения и воздействия в составе информационно-телекоммуникационных систем специаль-

ного назначения с учетом необходимости оптимального распределения между ними телекоммуни-

кационными устройствами противостоящей стороны для информационных контактов. Использу-

емые методы: элементы теории динамической координации, теории множеств и теории опти-

мального управления. Новизна: элементами новизны представленной модели являются оригинальная 

декомпозиция процесса информационного конфликта на подпроцессы наблюдения и воздействия, а 

также формализация подсистем в составе информационно-телекоммуникационной системы специ-

ального назначения в виде отображений между множествами координирующих сигналов. Резуль-

тат: представленная модель позволяет формализовать полученные ранее результаты расчета оп-

тимального распределения телекоммуникационных устройств между подсистемами наблюдения и 

воздействия как координирующие сигналы в информационно-телекоммуникационной системе специ-

ального назначения посредством которых осуществляется межуровневое взаимодействие. Проти-

востоящая сторона формализована множеством внешних дестабилизирующих воздействий на про-

цесс информационного конфликта Практическая значимость: разработанная модель позволяет 

определить «точки входа» в процесс информационного конфликта для методов динамической коор-

динации подсистем наблюдения и воздействия в составе информационно-телекоммуникационной 

системе специального назначения. 

 

Ключевые слова: информационно-телекоммуникационная система, информационный кон-

фликт, подсистема наблюдения, подсистема воздействия, распределение ресурсов, координация. 

 

Актуальность 

Конфликты между организационно-техническими системами (ОТС), свя-

занные с разрешением различных противоречий, в том числе и силовым путем, 

являются неотъемлемой чертой существования мирового сообщества и, более 

того, одним из основных мотивационных факторов его эволюции. При этом до-
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стижение главной (глобальной) цели конфликта – овладение какими-либо ма-

териальными (нематериальными) благами противостоящей стороны, либо не 

имеющими принадлежности или защита этих благ от посягательств противо-

стоящей стороны возлагается на основные (базовые) элементы в составе кон-

фликтующих ОТС [1]. Примерами данных элементов могут являться в зависи-

мости от сферы конфликта, его масштаба и структуры самой ОТС силовые под-

разделения, дипломатические ведомства, производственные мощности и т. п. 

Применительно к ОТС, функционирующим в интересах обеспечения управле-

ния государством, его обороны, безопасности и охраны правопорядка, основ-

ными (базовыми) элементами является вся совокупность сил специального 

назначения (СН). Кроме того, эффективное применение указанных основных 

элементов в конфликте зависит от способности ОТС СН организовать их ин-

формационное обеспечение, то есть осуществлять сбор, формирование, переда-

чу, хранение, обработку, представление и интерпретацию информации о состо-

янии, намерениях и действиях противостоящей стороны. Непосредственное 

выполнение данных задач, а также математическое обеспечение принятия ре-

шения и доведение его до основных элементов возлагается, соответственно, на 

информационную и телекоммуникационную системы информационно-

телекоммуникационной системы СН (ИТКС СН) в составе ОТС. В условиях ан-

тагонистического конфликта между ОТС в специальной сфере естественно 

предположить, что каждая из сторон стремится к упреждающему характеру 

вышеуказанных действий по отношению к противостоящей стороне и предпри-

нимает определенные действия по снижению возможностей противостоящей 

стороны и обеспечению независимости и эффективности своей ИТКС СН от 

вмешательства действий другой стороны, что, в свою очередь, и образует суть 

информационного конфликта между данными ОТС. Таким образом, обоснова-

но говорить об информационном конфликте между ИТКС СН, как о важной ча-

сти конфликта между ОТС в целом, в результате которого каждая из сторон 

стремиться обеспечить благоприятные условия для применения основных 

средств. 

Предшествующие работы автора [2-8] в области информационного кон-

фликта, являющиеся развитием исследований других ученых [9-22], и позволя-

ют выявить следующие его особенности: 

- показателем информационного превосходства (превосходства в ин-

формационном конфликте) является преимущество во времени приня-

тия решения о применении основных средств [1, 2, 9-11]; 

- задачи непосредственного достижения превосходства в специально 

сфере возлагаются на подсистемы наблюдения и воздействия, приме-

рами первых могут служить подсистемы радиомониторинга (РМ), 

компьютерного мониторинга и аппаратно-программных средств обес-

печения информационной безопасности, а вторых – подсистемы ра-

диоэлектронного подавления (РЭП), функционального поражения и 

информационно-технического воздействия, а задача обеспечения ин-

формационного обмена между этими подсистемами в составе ОТС 

решается посредством взаимосвязанных устройств телекоммуникации 
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(УТ) в составе телекоммуникационной системы СН (ТКС СН), приме-

рами которых служат узлы связи, отдельные радиостанции и автома-

тизированные рабочие места [3, 12-14]; 

- информационное превосходство достигается посредством информаци-

онных контактов технических средств из состава подсистем наблюде-

ния и воздействия с УТ противостоящей стороны, в ходе которых ре-

шаются как задачи сбора информации о действиях противостоящей 

стороны (подсистемой наблюдения), так и срыв (затруднение) процес-

са информационного обмена противостоящей стороны (подсистемой 

воздействия). При этом локальной целью подсистемы наблюдения в 

информационном конфликте является снижение времени принятия 

решения о применении «своих» основных средств, а подсистемы воз-

действия – увеличение данного показателя для противостоящей сторо-

ны [4, 15-16]; 

- ограниченное число УТ противостоящей стороны и невозможность в 

большинстве случаев одновременно использовать одно УТ в качестве 

объекта информационного контакта для технических средств наблю-

дения и воздействия актуализируют задачу их оптимального распреде-

ления между указанными подсистемами [5-6, 17-19]; 

- помимо определения оптимального распределения УТ противостоя-

щей стороны между подсистемами наблюдения и воздействия необхо-

димо осуществлять динамическую координацию данных подсистем, 

при этом целью ИС в составе ИТКС СН как координирующего органа 

является согласование условий достижения подсистемами своих ло-

кальных целей с обеспечением превосходства в информационном 

конфликте [7-8, 20-22]. 

Обобщенная схема информационного конфликта между ИТКС СН как 

составной части конфликта между ОТС приведена на рис. 1.  
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Рис. 1. Обобщенная схема информационного конфликта ИТКС СН 
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В работе [6] автором были получены математические выражения для оп-

тимальных долей УТ из состава ТКС СН противостоящей стороны, распреде-

ленных подсистемам наблюдения (QН) и воздействия (QВ), а также исследован 

порядок их изменения во времени при обнаружении новых УТ и с учетом ана-

логичных действий противостоящей стороны. Однако сами результаты подоб-

ных вычислений, проводимых ИС ИТКС СН, в ходе изменения условий проте-

кания конфликта должны быть доведены до подсистем наблюдения и воздей-

ствия с целью осуществления перераспределения соответствующих средств для 

информационных контактов с УТ из состава ТКС СН противостоящей стороны. 

Таком образом, настоящая статья развивает полученные автором ранее резуль-

таты расчета оптимального распределения УТ в направлении их формализации 

в качестве координирующих сигналов в условиях имеющей место двухуровне-

вой структуры ИТКС СН, а также наличия вышеописанного конфликта между 

подсистемами наблюдения и воздействия за выделяемый ресурс (число УТ из 

состава ТКС СН противостоящей стороны) в интересах достижения ими своих 

локальных целей. Подобные вопросы ранее рассматривались автором в работах 

[7-8], в рамках которых предложена концептуальная двухуровневая модель ко-

ординации подсистем наблюдения и воздействия и, как ее дальнейшее разви-

тие, динамическая модель координации с использованием элементов научно-

методического аппарата теории дифференциальных игр. Вместе с тем, актуаль-

ным является уточнение характера и формы управляющих воздействий, а также 

декомпозиция самого процесса информационного конфликта на взаимосвязан-

ные подпроцессы наблюдения и воздействия, что позволит, в дальнейшем, пе-

рейти к разработке методов координации подсистем наблюдения и воздействия 

в составе ИТКС СН.   

 

Принятые обозначения 

Рассмотрим процесс координации подсистем наблюдения и воздействия в 

информационном конфликте между ИТКС СН с позиции стороны 1. Противо-

стоящая сторона при этом формализуется в виде внешних дестабилизирующих 

воздействий на процесс информационного конфликта. Введем следующие обо-

значения: 

Q` – множество УТ из состава ТКС СН стороны 2; 

Q – множество обнаруженных УТ из состава ТКС СН стороны 2; 

QН – множество обнаруженных УТ из состава ТКС СН стороны 2, рас-

пределенных средствам наблюдения стороны 1:  Н Н / 1...
a

Q q a A  ; 

QВ – множество обнаруженных УТ из состава ТКС СН стороны 2, рас-

пределенных средствам воздействия стороны 1:  В В / 1...
b

Q q b B  ; 

С0 – ИС ИТКС СН как координирующий орган стороны 1; 

С1 – подсистема наблюдения стороны 1; 

С2 – подсистема воздействия стороны 1; 

N – множество средств наблюдения стороны 1:  / 1...iN n i I  ; 

I – общее количество средств наблюдения стороны 1; 
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V – множество средств воздействия стороны 1:  / 1...jV v j J  ; 

J – общее количество средств воздействия стороны 1; 

Т – множество моментов времени в цикле управления основными (базо-

выми) элементами, в которые осуществляется распределение или перераспре-

деление УТ из состава ТКС СН стороны 2 между подсистемами наблюдения и 

воздействия стороны 1:  / 0...kT t k K  ;  

K – общее количество моментов времени в цикле управления основными 

(базовыми) элементами стороны 1; 

A – множество координирующих сигналов ИС ИТКС СН стороны 1, пе-

редаваемых подсистемам наблюдения и воздействия в моменты времени tkT: 

 λ / 0,1...k k K   , при этом координирующие сигналы принимают вид 

  Н В Н Н В В, / , , если 0;
λ

λ , если >0.

a b a b

k

k

q q q Q q Q k

k

   
 


 

W1 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы наблюдения стороны 1: 

  1 Н Н Н, , / , ,
a ai k i kW q n t q Q n N t T    ; 

W2 – множество управляющих воздействий на процесс информационного 

конфликта со стороны подсистемы воздействия стороны 1: 

  2 В В В, , / , ,
b bj k j kW q v t q Q v V t T    . 

Х – процесс информационного конфликта ИТКС СН; 

Ω – множество внешних дестабилизирующих воздействий на процесс 

информационного конфликта, при этом в работе под ними понимаются измене-

ния в порядке функционирования УТ из состава ТКС СН стороны 2, вносимых 

ею в момент времени tkT в интересах обеспечения их скрытности и помехо-

устойчивости:  ω / 0,1...k k K   ; 

Y – «выход» информационного конфликта, то есть значение показателя 

преимущества во времени принятия решения о применении основных (базо-

вых) элементов в цикле управления стороны 1 в момент времени tkT: 

Y={yk / k=0, 1,…K}.  

 

Модель координации подсистем наблюдения и воздействия 

Формализуем взаимосвязь между введенными ранее переменными. Мно-

жество УТ из состава ТКС СН стороны 2 Q` является пространством для мно-

жества обнаруженных УТ Q и имеет физический смысл максимального числа 

УТ, используемых стороной 2 при принятии решения о применении основных 

элементов, и, соответственно, максимально возможного числа обнаруженных 

УТ. Множества УТ из состава ТКС СН стороны 2, распределенных подсисте-

мам наблюдения и воздействия стороны 1, связаны между собой выражением: 

Н ВQ Q Q  . 



 
Системы управления, связи и безопасности №4. 2019 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2019-10418 

 
 

URL: http://sccs.intelgr.com/archive/2019-04/18-Mikhailov.pdf 
 

442 

В момент времени t0T ИС ИТКС СН стороны 1 как координирующий 

орган передает подсистемам наблюдения и воздействия координирующий сиг-

нал λ0, содержащий множества распределенных им ОИП УТ из состава ТКС СН 

стороны 2 QН и QВ, определяемых на основе априорных расчетов оптимальных 

долей УТ подсистемам для достижения превосходства в информационном кон-

фликте [6]. Подсистемы С1 и С2 осуществляют динамическое распределение по 

данным УТ Нa
q и Вb

q  средств наблюдения niN и воздействия vjV исходя из 

необходимости достижения своих вышеуказанных локальных целей в инфор-

мационном конфликте. Взаимосвязь между подсистемами управления, наблю-

дения и воздействия с позиции процесса координации приведена на рис. 2. По 

сути, в рамках разработанной модели подсистемы наблюдения и воздействия 

предстают в виде отображений: 

1 Н 1:С Q N T W   , 

2 В 2:С Q V T W   . 
Множества W1 и W2 представляют собой выбранные подсистемами 

наблюдения и воздействия стороны 1 в каждый момент времени tkT опти-

мальные варианты распределения соответствующих средств по УТ из состава 

ТКС СН стороны 2, выделенных им для информационных контактов подсисте-

мой управления. В дальнейшем, посредством указанных информационных кон-

тактов подсистемы наблюдения и воздействия оказывают влияние на процесс 

информационного конфликта в интересах достижения своих локальных целей, 

при этом результатом их влияния являются выходы процесса информационного 

конфликта yk Y в каждый момент времени tkT.  

В моменты времени tkT, k>0 ИС ИТКС СН стороны 1 передает коорди-

нирующие сигналы λk, которые будут содержать не множества УТ из состава 

ТКС СН стороны 2, распределенных подсистемам наблюдения и воздействия, а 

значения связующих подпроцессы наблюдения и воздействия сигналов, описа-

ние которых приведено ниже. 

 

 
Рис. 2. Двухуровневая модель координации 

подсистем наблюдения и воздействия 
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Таким образом, предлагается рассматривать влияние подсистем наблю-

дения и воздействия на процесс информационного конфликта в форме их связи 

с соответствующими подпроцессами. 

Проведем декомпозицию процесса информационного конфликта Х на 

подпроцессы наблюдения Х1 и воздействия Х2 в соответствии с подходом, из-

ложенным в работе [20]. Для этого необходимо учесть, что влияние на подпро-

цессы оказывают не только соответствующие подсистемы, но и противостоя-

щая сторона посредством выбора в моменты времени tkT воздействий ωk  . 

В результате в каждый момент времени tkT k>0 множество УТ из состава 

ТКС СН стороны 2, распределенных подсистемам наблюдения и воздействия 

для информационных контактов, не являются по составу оптимальными. В це-

лях пояснения, представим каждый из подпроцессов наблюдения и воздействия 

Х1 и Х2 в виде отображений (рисунок 3): 

1 1 1 1:X W U Y  , 

2 2 2 2:X W U Y  ,
 

где U1 и U2  – множество входных сигналов подпроцессов наблюдения и воз-

действия, посредством которых осуществляется их взаимосвязь, а Y1 и Y2 – вы-

ходные параметры подпроцессов наблюдения и воздействия, то есть показатели 

достижения подсистемами наблюдения и воздействия стороны 1 своих локаль-

ных целей в информационном конфликте: 

 1 1 / 0,1...
k

Y y k K  , 

 2 2 / 0,1...
k

Y y k K  . 

Данные параметры связаны с выходом информационного конфликта в 

целом выражением 1 2Y Y Y  . 

 

 
Рис. 3. Декомпозиция информационного конфликта 

на подпроцессы наблюдения и воздействия 

 

Сигналы U1 и U2 представляют собой множества УТ из состава ТКС СН 

стороны 2, которые в интересах их оптимального распределения должны пере-
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даваться в момент времени tkT, k>0
 
между подсистемами наблюдения и воз-

действия стороны 1: 

  1 В В В В, / , ,
b bk kU Q T q t q Q t T      

  2 Н Н Н Н, / ,
а аk kU Q T q t q Q t T    

. 

Зададим отображения: 

1 1 1: ,Н W Y U 
 

2 2 2: ,Н W Y U 
 

которые связывают подпроцессы Х1 и Х2 и покажем соотношение между ними и 

процессом информационного конфликта Х. 

Положим 
1 2U U U  , 1 2W W W   и определим функции H1 и H2 на 

множестве W Y  и X  на множестве W U   в виде 

      1 1 2 2, , , , ,k k kH w y H w y H w y  

      1 1 1 2 2 2, ,ω , ,ω , , ,ωk k kX w u X w u X w u
, 

где 1 1w W , 2 2w W , ky Y , 1 1u U , 2 2u U ,ωk  . 

В этом случае компонентами X  являются не связанные между собой 

подпроцессы наблюдения и воздействия, в то время как с помощью функции H 

осуществляется их соединение. Физическим смыслом данной функции является 

формализация зависимости между элементами множеств W1 и W2 и выходом 

процесса информационного конфликта yk Y в каждый момент времени tkT. 

Процесс информационного конфликта Х декомпозируется на связанные под-

процессы наблюдения (Х1) и воздействия (Х2), если условие: 

    , , ,ω ,ωk k kY X w H w y Y X w         (1) 

выполняется для всех  , ,ωkw u  в пространстве W Y  . 

Из условия (1) следует, что связующие сигналы u1U1, и u2U2, поступа-

ющие на входы подпроцессов наблюдения и воздействия, могут быть функцио-

нально связаны с управляющими воздействиями wW и внешними возмущени-

ями ωk  . Точнее, uU является результатом отображения 

:Z W U , 

которое, в свою очередь, определяется выражением 

    ,ω , ,ωk kZ w H w X w . 

Функция Z является функцией взаимодействия подпроцессов наблюдения 

и воздействия и отражает весь процесс информационного конфликта X, так как 

для любого управляющего сигнала wW и внешнего возмущающего воздей-

ствия ωk   с ее помощью определяются связующие сигналы u1U1, и u2U2, 

которые поступят на входы, соответственно, подпроцессов Х1 и Х2. Примени-

тельно к информационному конфликту функция Z формализует взаимосвязь 

между управляющими сигналами подсистем наблюдения w1W1, и воздействия 

w2W2 в информационном конфликте, изменениями в порядке функционирова-

ния УТ из состава ТКС СН стороны 2, вносимых последней в интересах обес-
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печения их скрытности и помехоустойчивости ωk   и значениями связующих 

подпроцессы наблюдения u1U1, и воздействия u2U2, сигналов, содержащих 

множества УТ из состава ТКС СН стороны 2, которые в интересах их опти-

мального распределения должны передаваться в момент времени tkT, k>0 

между подсистемами наблюдения и воздействия стороны 1. 

Полученное в рамках модели формализованное описание взаимосвязей 

подпроцессов наблюдения и воздействия позволяет предложить подходы к син-

тезу методов координации соответствующих подсистем в рамках информаци-

онного конфликта.  

Существуют три подхода к рассмотрению такого рода взаимодей-

ствий [20]. 

1. Прогнозирование взаимодействий. Координирующие сигналы пред-

ставляют собой прогноз связующих сигналов, в этом случае каждый координи-

рующий сигнал λkА k>0 несет с собой прогнозные значения связующих сиг-

налов u1U1, и u2U2, которые будут иметь место в связи с информационными 

контактами подсистем наблюдения и воздействия с УТ из состава ТКС СН сто-

роны 2, а также в результате вмешательства противостоящей стороны на поря-

док функционирования ОИП. 

2. Развязывание взаимодействий. При реализации данного подхода под-

системы наблюдения и воздействия стороны 1 получают право при достижении 

своих локальных целей Y1 и Y2 рассматривать связующие сигналы u1U1, и 

u2U2 как дополнительные свободные переменные, которые они могут выби-

рать по своему усмотрению 

3. Оценка взаимодействий. Координирующие сигналы в этом случае не 

содержат точных значений связующих сигналов u1U1, и u2U2, а лишь огра-

ничивают области их изменения: каждый координирующий сигнал λkА k>0 

выделяет множество ν ν ν

1 2U U U  , тогда подсистема наблюдения считает диа-

пазон ν

1U , а подсистема воздействия – диапазон ν

2U  установленным диапазоном 

возмущений. 

 

Выводы 

Представленная в работе модель координации позволяет формализовать 

управляющие воздействия в ИТКС СН при координации подсистем наблюде-

ния и воздействия в виде распределения в каждый момент времени УТ ТКС СН 

противостоящей стороны для осуществления информационных контактов. Но-

визной модели является оригинальная декомпозиция процесса информационно-

го конфликта на подпроцессы наблюдения и воздействия, при этом динамиче-

ский характер координации подсистем в составе единой ИТКС СН формализу-

ется декартовым произведением всех множеств сигналов на входе и выходе 

процесса и элементами множества моментов времени T. В отличие от извест-

ных работ в области информационного конфликта [1, 9-16] взаимоувязаны про-

цессы распределения ресурса между подсистемами наблюдения и воздействия в 

составе ИКС СН и их динамической координации посредством данного распре-
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деления. Практическая значимость предложенной модели состоит в определе-

нии «точек входа» в процесс информационного конфликта для методов дина-

мической координации подсистем наблюдения и воздействия в информацион-

ном конфликте, синтез которых является актуальным дальнейшим направлени-

ем исследований. 
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Base Model of Coordination of Surveillance and Impact Subsystems 

as the Parts of Special Information and Telecommunication System 

during the Information Conflict 

 

R. L. Mikhailov 

 
Relevance. Information conflicts between special information and telecommunication systems are 

specified the tendency of each party to ensure favorable conditions for the use of basic elements from the 

alert of opposing side actions. At the same time, these systems include information and telecommunication 

components, as well as surveillance and impact subsystems. So, special information and telecommunication 

systems are complex and hierarchical. Under the circumstances it is relevant to study the mechanisms of 

subsystems coordination as the parts of special information and telecommunication systems in the interest of 

their effective functioning and the achieve the goal of functioning of the whole system. The goal of this paper 

is a development of coordination mathematical model of surveillance and impact subsystems in the special 

information and telecommunication systems considering the need for optimal allocation of telecommunica-

tion devices of the opposing side for information contacts. Methods. Elements of dynamic coordination theo-

ry, set theory, and optimal control theory. Novelty. The novelty elements of the presented model are the orig-

inal decomposition of the process of information conflict into subprocesses of surveillance and impact, as 

well as the formalization of subsystems in the composition of special information and telecommunication 

systems in the form of representation between sets of coordinating signals. Result. The presented model al-

lows to formalize the previously obtained results of calculating the optimal allocation of telecommunication 

devices between the surveillance and impact subsystems as coordinating signals in the special information 

and telecommunication systems through which inter-level interaction is carried out. Practical significance. 

The developed model allows to define "entry points" in the information conflict process for dynamic coordi-

nation methods of surveillance and impact subsystems as the parts of special information and telecommuni-

cation system. 

 

Key words: information and telecommunication system, information conflict, surveillance subsystem, 

impact subsystem, resource allocation, coordination. 

 

Information about Author 

Roman Leonidovich Mikhailov – Ph.D. of Engineering Sciences. Scientific and 

pedagogical worker. Cherepovets Higher Military Engineering School of Radio Elec-

tronics. Field of research: information conflict, resource allocation, coordination of 

subsystems. E-mail: mikhailov-rom2012@yandex.ru 

Address: Russia, 162622, Vologda region, Cherepovets, Sovetskiy pro-

spect, 126. 


