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Актуальность работы: Разграничение доступа на основе атрибутов представляет собой 

перспективную модель контроля доступа для облачных инфраструктур, поскольку подобная инфра-

структура включает в себя большое количество пользователей, ресурсов и динамически изменяемых 

прав доступа, задача верификации систем доступа, основанных на данной модели, не исследована. 

Цель работы заключается в разработке моделей политик разграничения доступа на основе атри-

бутов и подхода к их экспериментальной проверке с помощью метода проверки на модели. Исполь-

зуемые методы: темпоральная логика, метод проверки на модели. Новизна полученных результа-

тов заключается в следующем: предложен теоретический фундамент применения метода проверки 

на модели для верификации политик разграничения доступа на основе атрибутов; выполнена реали-

зация предлагаемого подхода на примере небольшой организации; продемонстрирован порядок при-

менения предлагаемого подхода для выявления и устранения противоречий в политиках доступа на 

основе атрибутов. Результат: возможность применения метода проверки на модели для верифика-

ции политик доступа на основе атрибутов продемонстрирована на основе проведенных экспери-

ментов. Реализация выполнена с использованием инструмента верификации UPPAAL. Практиче-

ская значимость: сложность верификации политик доступа на основе атрибутов увеличивается 

экспоненциально с ростом количества правил, а потому ручная проверка сложных систем контроля 

неприемлема. Для автоматизации данного процесса предложен и экспериментально проверен под-

ход, основанный на методе проверки на модели. 
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Введение 

Разграничение доступа играет важнейшую роль в обеспечении компью-

терной и сетевой безопасности в облачных инфраструктурах, пользователи ко-

торых должны обладать разными полномочиями по выполнению различных 

действий над информационными ресурсами [1, 2]. Облачные инфраструктуры 

лежат в основе как больших информационных систем коллективного пользова-

ния, так и многих киберфизических систем (умный город, умный дом, автома-

тизированное производство, робототехника и т.д.) [3, 4]. Для решения задач 

разграничения доступа в этих системах разработано несколько моделей кон-

троля доступа, которые считаются традиционными. Такими моделями являют-

ся: дискреционное управление доступом (discretionary access control, DAC), 

мандатное управление доступом (mandatory access control, MAC), а также 
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управление доступом на основе ролей (role-based access control, RBAC). Однако 

опыт использования традиционных моделей контроля доступа показал, что 

в условиях высокой динамики изменения требуемых полномочий, возникаю-

щих при изменении характеристик (атрибутов) пользователей, ресурсов или 

среды, данные модели становятся неэффективными. Возникает потребность 

в использовании новых, более гибких моделей контроля доступа. 

Одной из таких достаточно гибких моделей контроля доступа, которая 

появилась сравнительно недавно, является модель разграничения доступа 

на основе атрибутов (attribute-based access control, ABAC) [5]. Эта модель мо-

жет успешно заменить традиционные модели контроля доступа [6]. Разрешение 

на выполнение тех или иных действий над ресурсами (объектами) в этой моде-

ли выдается на основании проверки корректности выполнения множества логи-

ческих условий (правил), которые определяют используемую политику кон-

троля доступа. Правила формируются в виде логических выражений, в которых 

используются значения атрибутов. Все множество атрибутов состоит из трех 

групп: атрибутов пользователей (субъектов), атрибутов ресурсов (объектов) 

и атрибутов компьютерного окружения. К последней группе относится время. 

По этой причине ABAC модель является более гибкой, чем другие модели кон-

троля доступа, и способной быстро реагировать на изменения. 

Однако, в отличие от традиционных DAC, MAC и RBAC моделей, ABAC 

модель еще во многом находится на исследовательском уровне. Многие вопро-

сы, касающиеся разработки и использования политик на основе ABAC, еще 

не до конца исследованы. Поэтому разработчики средств защиты еще 

не перешли к широкому внедрению ABAC в своих продуктах. Одним из таких 

проблемных вопросов является верификация политик, основанных на ABAC. 

Задачами верификации ABAC политик является нахождение противоречий 

в правилах контроля доступа и способов устранения этих противоречий.  

В настоящей статье исследуется возможность применения для верифика-

ции ABAC политик подхода на основе проверки на модели (model checking). 

Проверка на модели осуществляется с использованием темпоральной логики 

и ориентирована на анализ множества возможных состояний логической си-

стемы. Для практической реализации разработано множество программных 

средств, которые нашли успешное применение при решении задач верифика-

ции во многих сценариях. Однако для верификации ABAC политик данный ме-

тод еще не исследовался. Этим определяется теоретический вклад статьи. Но-

визна полученных результатов заключается в следующем: 

1) предложен теоретический фундамент для применения метода провер-

ки на модели к верификации ABAC политик; 

2) выполнена реализация этого метода для фрагмента ABAC политики; 

3) продемонстрирован порядок применения подхода для выявления 

и устранения противоречий в ABAC политиках. 

Статья имеет следующую структуру. Во втором разделе приводится ана-

лиз современного состояния исследований. Третий и четвертый разделы по-

священы теоретическим основам разграничения доступа на основе атрибутов. 

Предлагаемый подход к верификации представлен в пятом разделе. В шестом 
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разделе описаны результаты проведенных экспериментов. В заключении со-

держатся основные выводы, и представлены направления дальнейших исследо-

ваний. 
 

Анализ релевантных работ 

Рассмотрим исследования в области моделирования ABAC политик 

и применения подходов на основе проверки на модели к их верификации более 

подробно.  

В [7] представлен подход к разграничению доступа на основе атрибутов 

для улучшения обмена данными внутри организации с учетом планирования, 

проектирования, внедрения и эксплуатации. В данной работе представлены 

стандарты ABAC, область применения разграничения доступа на основе атри-

бутов, а также нерешенные проблемы, связанные с его использованием и вери-

фикацией. Однако вопросы автоматизированной верификации ABAC политик 

в данной работе не были рассмотрены. 

В [8] рассмотрена одна из важнейших задач – решение проблемы оптими-

зации структуры ABAC модели. В качестве одного из возможных решений 

предложено использование методов глубокого обучения (deep learning). 

При этом в работе предполагается, что используемая модель контроля доступа 

не содержит аномалий, а задача верификации является одним из направлений 

дальнейших исследований.  

Анализ текущих проблем в области моделирования ABAC представлен 

в [9]. Среди различных проблем выделяется проблема формального анализа 

безопасности ABAC модели. Верификация ABAC политик является частью 

этой проблемы. При этом в данной работе подчеркивается, что во многих рабо-

тах, например, в [10–12], анализ политик осуществлен независимо от формаль-

ной модели контроля доступа. Хотя многие из этих решений применимы 

к ABAC политикам, сами по себе они не могут обеспечить полный анализ без-

опасности модели ABAC без учета свойств формальной модели и способа ком-

бинирования и применения политик. В этой связи задача верификации политик 

ABAC модели приобретает достаточно большое значение. Однако эта задача в 

настоящее время решается, в основном, за счет доверенной третьей сторо-

ны [13].  

В [14] предлагается решать задачу верификации политик контроля досту-

па посредством применения заранее разработанных шаблонов. Этот подход 

упрощает проектирование системы безопасности. Однако он не подходит 

для анализа безопасности и верификации в режиме реального времени.  

В [15] представлена графическая модель для упрощения спецификации 

ограничений и верификации. Визуализация в настоящее время является доста-

точно перспективным направлением анализа безопасности. Она приводит к по-

явлению новых моделей контроля доступа, в которых используются графиче-

ские элементы, например, модель визуализации контроля доступа на основе 

треугольных матриц [16]. Однако ни одна из графических моделей контроля 

доступа не может обеспечить требуемую скорость верификации.  
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Достижение требуемого качества верификации ABAC политик видится 

в использовании методов автоматической верификации. Среди этих методов 

достаточно распространенным и хорошо разработанным является метод про-

верки на модели. Так, в [17] рассматривается применение данного метода 

для верификации правил авторизации политики безопасности для мобильных 

систем. В [18] предлагается подход, основанный на проверке на модели, для 

обнаружения аномалий фильтрации. В [19] рассматривается подход для фор-

мального моделирования и анализа реализации атак на компьютерную сеть. 

Эти работы демонстрируют достаточно высокую эффективность применения 

проверки на модели для анализа и верификации различных систем безопасно-

сти и дают основания полагать, что этот метод может также успешно приме-

няться для верификации ABAC моделей. 
 

Модель разграничения доступа на основе атрибутов  

В отличие от RBAC, в ABAC разграничение доступа пользователей обес-

печивается на основе атрибутов, а не ролей. Атрибуты, участвующие в форми-

ровании условий доступа, сгруппированы в три категории: атрибуты субъектов 

доступа, атрибуты информационных ресурсов и атрибуты окружающей среды. 

Значения этих атрибутов участвуют в формировании правил, на основании ко-

торых принимается решение на разрешение или запрет доступа. Операции до-

ступа относятся к информационным ресурсам и их атрибутам. В результате 

ABAC позволяет строить более гибкие схемы доступа, чем RBAC, которые от-

личаются способностью хорошо адаптироваться к высокой динамике измене-

ния политики безопасности, свойственной современным крупномасштабным 

информационным системам. 

Как для RBAC, так и ABAC существует проблема формирования схемы 

разграничения доступа. В модели RBAC эта проблема получила название Role 

Mining Problem (RMP). В модели ABAC некоторые исследователи предлагают 

называть эту проблему ABAC Policies Mining Problem (APMP). Ее суть заклю-

чается в следующем. 

Пусть даны множество пользователей (U), ресурсов (R) и операций (O), 

которые пользователи могут выполнять над ресурсами. Атрибуты разделяются 

на два типа: для пользователей (Au) и ресурсов (Ar). Атрибут a пользователя u 

или ресурса r может принимать пустое значение или значение из своего домена 

Da. Это значение обозначается с помощью отношений a(u) или a(r). Правило 

политики p = <e;o> в модели ABAC задается выражением, которое определяет 

условие применимости (e) и выполняемое действие (o). Покажем это 

на следующем примере.  

Пусть атрибут пользователя Au имеет имя «отдел» - «Department» 

(  uA Department ) и атрибут ресурса Ar имеет имя «Владелец» - «Owner» 

(  rA Owner ). Пользователь u может выполнять над ресурсом r действие 

o read , если выполняется одно из двух условий: либо пользователь u работает 

в отделе управления («Management»), либо он является владельцем ресурса r. 

Формальное представление этого правила имеет следующий вид: 
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( ) ( ) ; ( , )u rp A u Management OR A r u read u r    (1) 

где ( , )read u r  – операция чтения, выполняемая u над r. 

Проблема нахождения политики (схемы) разграничения доступа в модели 

ABAC (APMP) формулируется следующим образом. Пусть имеются журнал 

событий L, состоящий из записей вида <u, r, o, t>, обозначающих тот факт, 

что пользователь u выполняет над ресурсом r действие o в момент времени t. 

Требуется найти такую политику, которая максимизирует ее показатель каче-

ства. 
 

Теоретические основы проверки на модели 

Верификация политик контроля доступа на предмет аномалий правил 

с помощью метода проверки на модели сводится к следующим действиям. 

Вначале осуществляется построение модели информационной системы, в 

которой применяются политики безопасности. Затем задается спецификация 

этой системы с помощью линейной темпоральной логики.  

Модель информационной системы предназначена для представления 

взаимосвязей пользователей, ресурсов и действий, их атрибутов и 

задействованных информационных процессов. Она включает в себя два 

базовых компонента: конфигурацию системы и политики контроля доступа. 

Конфигурация системы представляется множеством пользователей с 

установленными между ними логическими связями и множеством 

информационных ресурсов. 

Верификация политик разграничения доступа включает в себя 

следующие этапы [20]:  

1) построение модели информационной системы во внутреннем формате 

системы верификации в виде конечного автомата;  

2) построение спецификации на проверяемую систему, задающей свой-

ства корректности на языке темпоральной логики;  

3) вычисление модели с помощью программного средства;  

4) обработка результатов верификации и построенных контрольных при-

меров, показывающих, каким образом система может перейти в некор-

ректное состояние;  

5) сравнение и оценка результатов верификации в соответствии с требо-

ваниями к их эффективности. 

Для построения модели информационной системы в методе проверки 

на модели принято использовать модель Крипке [21]. Она состоит из 

множества состояний, множества переходов между состояниями и функции, 

которая помечает каждое состояние набором свойств, истинных в этом 

состоянии. Детализация данной модели приведена в более ранних работах 

авторов [22]. 
 

Подход к верификации 

Рассмотрим небольшую организацию, состоящую из пяти сотрудников: 

двух начальников отделов и трех рабочих (рис. 1). Начальники могут работать 

только в своем отделе, в то время как рабочие могут быть переведены из одного 
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отдела в другой. Каждый сотрудник может создавать файлы и работать с ними. 

Начальники могут также работать со всеми файлами, созданными в их отделе. 

 

 

Рис. 1. Иерархия сотрудников организации 

 

У каждого сотрудника есть три атрибута: personal_id – уникальный иден-

тификатор сотрудника в организации (помогает отличить одного сотрудника 

от другого); role_id – идентификатор роли сотрудника (Рабочий или Начальник 

в нашем примере); department_id – идентификатор отдела, в котором работает 

сотрудник (отдел_1 или отдел_2 в нашем примере). 

У Файла, созданного сотрудником, есть два атрибута: owner_id – иденти-

фикатор сотрудника (его или её personal_id); department_id – идентификатор 

отдела, в котором работал сотрудник в момент создания файла (отдел_1 

или отдел_2 в нашем примере). 

В соответствии с политикой безопасности, доступ к Файлу для сотрудни-

ка, роль которого – Начальник, предоставляется, если department_id сотрудника 

и Файла совпадают. Для сотрудников, роль которых – Рабочий, доступ к Файлу 

предоставляется, если personal_id сотрудника и owner_id Файла совпадают. 

Во всех остальных случаях в доступе должно быть отказано. 

Подобная политика безопасности позволит избежать ситуаций, в которых 

сотрудники отдела_2 будут иметь возможность работать с файлами, создан-

ными сотрудниками отдела_1 и наоборот. Кроме того, если Рабочий_11 из от-

дела_1 создаст Файл, и затем Рабочий_11 будет переведен в отдел_2, 

то Начальник_1 все еще будет иметь доступ к созданному Файлу (за счет атри-

бута department_id). 

Недостаток подобной политики заключается в том, что Рабочий_11 со-

хранит доступ к созданному Файлу за счет атрибута owner_id даже будучи со-

трудником отдела_2. Для предотвращения подобных ситуаций, политика без-

опасности может быть изменена следующим образом: для сотрудников, роль 

которых – Рабочий, доступ к Файлу предоставляется тогда и только тогда, когда 

personal_id сотрудника и owner_id Файла совпадают точно также как их de-

partment_id. 

Отметим, что сложность верификации политик доступа растет с каждым 

добавленным правилом, а потому их ручная проверка занимает все больше 

временных ресурсов. Для автоматизации данного процесса используется под-
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ход, основанный на проверке на модели. В следующем разделе смоделируем 

представленный пример в среде UPPAAL и верифицируем его. 
 

Экспериментальная проверка 

UPPAAL представляет собой инструмент для моделирования и верифи-

кации систем реального времени. При этом системы представляются в виде ко-

нечных автоматов [23]. Конечные автоматы Сотрудника и Файла, основанные 

на примере из предыдущего раздела, представлены на рис. 2 и рис. 3 соответ-

ственно. Используемые на рисунках обозначения соответствуют синтаксису 

среды UPPAAL: окружности – состояния (двойная окружность – начальное со-

стояние), направленные дуги – переходы между состояниями, зеленый текст – 

условия перехода между состояниями (равенство “==”, логическое И “&&”, ло-

гическое ИЛИ “||”), синий текст – изменение значений переменных, голубой 

текст – параметры синхронизации между конечными автоматами. 

d_id = 1d_id = 2

d_id == 1

d_id == 2

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

работа_1

работа_2

d_id == 2 && r_id == 2d_id == 1 && r_id == 2

отдел_1

отдел_2

открыт !

закрыт !

закрыт !

открыт !

 
Рис. 2. Конечный автомат сотрудника в среде UPPAAL 

fo_id = owner_id,

создан подписан
открыт ?

fd_id = department_id
открыт ?

открыт закрыт

 

Рис. 3. Конечный автомат файла в среде UPPAAL 

Конечный автомат Сотрудника состоит из пяти состояний: начального 

состояния; отдел_1 (сотрудник работает в первом отделе); отдел_2 (сотрудник 

работает во втором отделе); работа_1 (процесс работы с файлами первого от-

дела); работа_2 (процесс работы с файлами второго отдела).  

Кроме того, у сотрудника есть три параметра: p_id (соответствует person-

al_id), r_id (соответствует role_id) и d_id (соответствует department_id). Пере-

ходы между состояниями представлены в виде направленных ребер с соответ-
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ствующими правилами доступа и синхронизации (например, работа с файлом 

на основе открыть ! закрыть !). 

Конечный автомат Файла состоит из четырех состояний: создан (началь-

ное состояние); подписан (привязка к сотруднику через owner_id и отделу через 

department_id); открыт; закрыт. Переходы между состояниями представлены 

в виде направленных ребер с соответствующими правилами синхронизации 

(например, работа с файлом на основе открыт ? закрыт ?). Использованные 

при моделировании параметры Файла отражают, что он был создан 

Рабочим_11 в то время как данный сотрудник работал в отделе_1.  

Для моделирования и верификации, в среде UPPAAL была создана си-

стема, состоящая из пяти сотрудников и одного файла (рис. 4). 
 

Начальник_1

Файл

d_id = 1d_id = 2

d_id == 1

d_id == 2

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

работа_1

работа_2

d_id == 2 && r_id == 2d_id == 1 && r_id == 2

отдел_1

отдел_2

открыт !

закрыт !

закрыт !

открыт !

Начальник_2

d_id = 1d_id = 2

d_id == 1

d_id == 2

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

работа_1

работа_2

d_id == 2 && r_id == 2d_id == 1 && r_id == 2

отдел_1

отдел_2

открыт !

закрыт !

закрыт !

открыт !

Рабочий_11

d_id = 1d_id = 2

d_id == 1

d_id == 2

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

работа_1

работа_2

d_id == 2 && r_id == 2d_id == 1 && r_id == 2

отдел_1

отдел_2

открыт !

закрыт !

закрыт !

открыт !

Рабочий_21

d_id = 1d_id = 2

d_id == 1

d_id == 2

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

работа_1

работа_2

d_id == 2 && r_id == 2d_id == 1 && r_id == 2

отдел_1

отдел_2

открыт !

закрыт !

закрыт !

открыт !

Рабочий_12

d_id = 1d_id = 2

d_id == 1

d_id == 2

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

(r_id == 1 && d_id == fd_id) || (r_id == 2 && p_id == fo_id)

работа_1

работа_2

d_id == 2 && r_id == 2d_id == 1 && r_id == 2

отдел_1

отдел_2

открыт !

закрыт !

закрыт !

открыт !

fo_id = owner_id,

создан подписан
открыт ?

fd_id = department_id
открыт ?

открыт закрыт

 
Рис. 4. Моделирование системы в среде UPPAAL 
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Листинг исходного кода представлен ниже: 

 

 
 

Правило 1. Доступ к Файлу для сотрудника, роль которого – Начальник, 

предоставляется тогда и только тогда, когда department_id сотрудника и Файла 

совпадают. В среде UPPAAL данное правило представимо следующим обра-

зом: r_id == 1 && d_id == fd_id и является правилом перехода между состояни-

ями отдел_1 → работа_1, отдел_2 → работа_2. 

Правило 2. Доступ к Файлу для сотрудника, роль которого – Рабочий, 

предоставляется тогда и только тогда, когда personal_id сотрудника совпадает 

с owner_id Файла. В среде UPPAAL данное правило представимо следующим 

образом: r_id == 2 && p_id == fo_id и является правилом перехода между со-

стояниями отдел_1 → работа_1, отдел_2 → работа_2. 

Для верификации политики безопасности были проверены следующие 

параметры: (1) переход сотрудников между отделами и (2) возможность работы 

с созданными файлами (таблица 1). 

 

Таблица 1 – Проверка политики безопасности 

Правило Результат 

E<> not Начальник_1.работа_1 and not Рабочий_11.работа_1 

and not Рабочий_11.работа_2 and Файл.открыт 
False 

E<> not Начальник_1.работа_1 and Рабочий_11.работа_2 

and Файл.открыт 
True 

E<> not Начальник_1.работа_1 and Рабочий_11.работа_1 

and Файл.открыт 
True 

E<> Начальник_1.работа_1 and not Рабочий_11.работа_1 

and not Рабочий_11.работа_2 and Файл.открыт 
True 

E<> Рабочий_11.отдел_2 True 

E<> Начальник_1.отдел_2 False 

A[] not deadlock True 

 

Рассмотрим выражение «E<> not Начальник_1.работа_1 and not Рабо-

чий_11.работа_1 and not Рабочий_11.работа_2 and Файл.открыт» более по-

дробно. Данное выражение дает ответ на следующий вопрос: может ли кто-то 

// Place template instantiations here. 

Boss_1 = Employee(1, 1, 1); 

Worker_11 = Employee(2, 2, 1); 

Worker_12 = Employee(3, 2, 1); 

 

Boss_2 = Employee(4, 1, 2); 

Worker_21 = Employee(5, 2, 2); 

 

// List one or more processes to be composed into a 

system. 

system Boss_1, Worker_11, Worker_12, Boss_2, Work-

er_21, File; 
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работать с файлом (and Файл.открыт), при условии, что с ним в данный мо-

мент не работают: Начальник_1 из отдела_1 (not Начальник_1.работа_1); Ра-

бочий_11 из отдела_1 (and not Рабочий_11.работа_1); Рабочий 11 из отдела_2 

(and not Рабочий_11.работа_2).  

Так как по результатам проверки на модели получен ответ False, может 

быть сделан вывод, что доступ к Файлу может быть предоставлен только 

Начальнику_1, который является руководителем отдела_1, и Рабочему_11, ко-

торый является создателем Файла и в тот момент работал в отделе_1. 

Выражение «E<> not Начальник_1.работа_1 and Рабочий_11.работа_2 

and Файл.открыт» дает ответ на вопрос может ли Файл быть открыт, ес-

ли Начальник_1 на данный момент с ним не работает, а Рабочий_11 работает 

с этим Файлом во втором отделе.  

Так как по результатам проверки на модели получен ответ True, то доступ 

к Файлу может быть предоставлен его владельцу, даже если он был переведен 

в другой отдел (проблема политики безопасности, которая упоминалась ранее). 

Для предотвращения подобных ситуаций, второе правило политики без-

опасности должно быть изменено следующим образом: доступ к Файлу для со-

трудника, роль которого – Рабочий, предоставляется тогда и только тогда, ко-

гда personal_id сотрудника совпадает с owner_id Файла точно также как de-

partment_id сотрудника и Файла.  

В среде UPPAAL данное правило представимо следующим образом: 

r_id == 2 && p_id == fo_id  и является правилом перехода между состояниями 

отдел_1 → работа_1, отдел_2 → работа_2. Проведем повторную верифика-

цию политики безопасности (таблица 2). 

 

Таблица 2 – Повторная проверка политики безопасности 

Правило Результат 

E<> not Начальник_1.работа_1 and not Рабочий_11.работа_1 

and not Рабочий_11.работа_2 and Файл.открыт 
False 

E<> not Начальник_1.работа_1 and Рабочий_11.работа_2 

and Файл.открыт 
False 

E<> not Начальник_1.работа_1 and Рабочий_11.работа_1 

and Файл.открыт 
True 

E<> Начальник_1.работа_1 and not Рабочий_11.работа_1 

and not Рабочий_11.работа_2 and Файл.открыт 
True 

E<> Рабочий_11.отдел_2 True 

E<> Начальник_1.отдел_2 False 

A[] not deadlock True 

 

Изменение политики безопасности привело к тому, что по результатам 

проверки на модели выражения «E<> not Начальник_1.работа_1 and Рабо-

чий_11.работа_2 and Файл.открыт» был получен ответ False. Т.е. если 

Начальник_1 не работает с Файлом, а Рабочий_11 на данный момент работает в 

отделе_2, то Файл не может быть в состоянии открыт. При этом результаты 
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проверки остальных выражений остались прежними. Это означает, что внесен-

ные изменения, с одной стороны, решили существующую проблему, а с другой 

– не добавили новых проблем. 

Для удобства работы с представленным в данном разделе экспериментом, 

разработанные в среде UPPAAL модели доступны для загрузки в GitHub репо-

зитории [24].  
 

Заключение 

В данной работе представлен новый подход к верификации политик раз-

граничения доступа на основе атрибутов в облачных инфраструктурах посред-

ством проверки на модели. На основе представленной модели ABAC и приме-

нения метода проверки на модели, был построен эксперимент в среде UPPAAL. 

Данный эксперимент заключался в спецификации политики безопасности 

небольшой компании в терминах ABAC и демонстрации применимости пред-

лагаемого подхода к верификации. Верификация политики безопасности в сре-

де UPPAAL позволила обнаружить в ней недостатки, а также подтвердить, 

что после ее доработки обнаруженные недостатки устраняются, а новые недо-

статки отсутствуют.  

При этом важно отметить, что конечные автоматы, используемые для мо-

делирования в среде UPPAAL, отлично подходят для графического представле-

ния небольших политик доступа. Однако данный инструмент не подходит 

для моделирования более сложных политик в виду большого количества руч-

ной работы. И хотя для проведения текущих экспериментов возможностей сре-

ды UPPAAL было достаточно, в рамках дальнейших исследований планируется 

переход к инструментам, позволяющим верифицировать распределенные моде-

ли (например, SPIN [25]). 

 

Работа выполнена при частичной финансовой поддержке РФФИ (про-

екты 18-07-01488 и 18-29-22034) и бюджетной темы 0073-2019-0002. 
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Verification of Access Control Policies based on Attributes 

in Cloud Infrastructures based on Model Checking  

 

I. V. Kotenko, D. S. Levshun, I. B. Saenko 

 
Purpose. Attribute-Based Access Control (ABAC) is a promising access control model for cloud in-

frastructures, since such an infrastructure includes a large number of users, resources, and dynamically 

changing access rights. The purpose is to evaluate the effectiveness of verification of ABAC policies 

by model checking approach. Methods. Temporal logics, model checking. Novelty. The theoretical back-

ground for application of the model-checking to ABAC policies verification is considered. The implementa-

tion of the model checking for a fragment of ABAC policy is developed. the identification and elimination of 

contradictions in ABAC policies is shown. Results. The possibility of using the model verification method to 

verify ABAC policies is validated by experiment. Implementation was performed using the UPPAAL verifica-

tion tool. Practical relevance. The complexity of verification of attribute access policies grows with each 

rule added, and therefore, their manual verification takes up more and more time resources. To automate 

this process, an approach based on model verification was proposed and experimentally tested. 

 

Key words: access control, model checking, temporal logics, ABAC, cloud infrastructure 
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