
 
Системы управления, связи и безопасности №4. 2019 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2019-10411 

 
 

URL: https://sccs.intelgr.com/archive/2019-04/11-Gaifulina.pdf 
 

280 

УДК 004.056 

 

Методика лексической разметки структурированных бинарных 

данных сетевого трафика для задач анализа протоколов  

в условиях неопределенности 

 

Гайфулина Д. А., Котенко И. В., Федорченко А. В. 

 
Актуальность работы: эффективность исследования сетевых протоколов для сложных 

информационно-коммуникационных инфраструктур, таких как киберфизические системы или "Ин-

тернет вещей", снижается по причине неопределенности структуры хранимых и передаваемых в 

них данных. Таким образом возникает необходимость определения спецификаций подобных нерегла-

ментированных протоколов. Исходными данными при этом служат бинарные данные, содержащие 

сообщения протоколов, например, сетевой трафик в виде последовательности атомарных единиц 

информации (байт, бит). Целью работы является преодоление лексической неопределенности би-

нарных данных сетевого трафика на основе разметки трафика по лексемам (полям) сообщений и 

формирования общих лексических структур (протоколов). Предлагается подход к выявлению типо-

вых структур протоколов формирования сообщений в бинарных данных и определения их лексиче-

ских спецификаций. Используемые методы: в основу подхода заложены статистические методы 

анализа информации на естественных языках, широко применяемые при интеллектуальном анализе 

текстов, что является основным теоретическим вкладом данной работы. Новизна: лексическое 

распознавание условно структурированных бинарных данных на основе частотного анализа воз-

можных последовательностей информационных единиц и их комбинаций. Результат: разработана 

методика анализа структурированных бинарных данных, апробированная на различных наборах 

данных сетевого трафика в условиях неопределенных спецификаций сетевых протоколов, представ-

ленных в виде упорядоченной последовательности цифровых (бинарных) данных. По результатам 

экспериментальной оценки точности разработанной методики, выявленные типовые последова-

тельности (лексемы) единиц информации (байт) в среднем на 95% соответствуют содержанию 

полей сетевых протоколов трафика, а выявленные структуры (последовательности лексем) на 70% 

соответствуют спецификациям данных протоколов. Практическая значимость: возможность 

выполнения предварительной обработки структурированных бинарных данных для автоматизиро-

ванного решения задач обнаружения аномалий, выполнения аудита безопасности, выявления уязви-

мостей протоколов, проведения тестирования приложений, а также расследования инцидентов 

информационной безопасности в условиях неопределенных спецификаций протоколов взаимодей-

ствия в условиях неопределенности. 

 

Ключевые слова: восстановление форматов данных, структурный анализ, бинарные данные, 

проприетарные протоколы, анализ защищенности, неопределенные инфраструктуры. 

 

Введение 

Существующие информационно-коммуникационные инфраструктуры от-

личаются сложной архитектурой, высокой гетерогенностью и большими объе-

мами хранимой, передаваемой и обрабатываемой информации. К системам с 
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подобной инфраструктурой относятся киберфизические системы, сети «Интер-

нета вещей» (Internet of Things, IoT), автоматизированные системы управления 

технологическими процессами (АСУ ТП), системы управления транспортом и 

многие другие. Эффективность анализа защищенности подобных систем значи-

тельно снижается из-за высокой разнородности источников информации, несо-

гласованности их форматов представления данных, использования нерегламен-

тированных протоколов передачи данных и спецификаций форматов проприе-

тарных хранилищ, а также возрастающей сложности потенциальных угроз и 

специально реализованных атак и вредоносного программного обеспече-

ния [1, 2].  

Поиск и устранение различных уязвимостей в среде передачи информа-

ции, аппаратном, программном и программно-аппаратном обеспечении явля-

ются актуальными задачами обеспечения безопасности, особенно в неопреде-

ленных инфраструктурах. Исходными данными анализа при этом служат би-

нарные («сырые») данные, содержащие сообщения различных протоколов. Под 

протоколом понимается набор правил, по которым осуществляется внутренний 

или внешний обмен данными и формируются сообщения для его осуществле-

ния между функциональными блоками (программами, файловыми системами, 

узлами сети и т.д.). Таким образом, исследование протоколов включает в себя 

задачу восстановления форматов и структур бинарных данных с целью опреде-

ления алгоритмов формирования сообщений [3]. Для обозначения объекта, 

формат которого требуется восстановить, будет использоваться общий термин 

«сообщение», обозначающий сетевое сообщение или файл. С точки зрения пе-

редачи информации по каналу связи сообщение представляет собой последова-

тельность атомарных единиц информации (байт, бит). Спецификацией сообще-

ния является информация о типах данных, синтаксисе и семантике полей его 

структуры, а также о группировке полей в определенные последовательности. 

Восстановленные спецификации данных применяются для тестирования 

программного обеспечения при статистическом и динамическом анализе би-

нарных последовательностей. Наличие описания структуры входных данных 

позволяет значительно повысить эффективность и снизить время автоматиче-

ского тестирования программ для своевременного обнаружения уязвимостей, 

недекларированных возможностей и программно-аппаратных закладок, кото-

рые могут эксплуатироваться злоумышленниками. Спецификации форматов 

данных могут также использоваться в системах обнаружения вторжений для 

идентификации атак, в системах глубокого инспектирования пакетов (Deep 

Packet Inspection, DPI) для фильтрации трафика, в системах предотвращения 

утечек для выявления запрещенного содержимого бинарных файлов, в антиви-

русных решениях для обнаружения вредоносного программного обеспечения. 

Место и роль задачи восстановления форматов данных представлены на рис. 1. 

Восстановление форматов данных при наличии кода исследуемой про-

граммы основывается на идентификации переменных программной среды (ис-

полняемого кода, окружения и др.). Для получения информации о процессе 

разбора сообщения применяется метод формирования трассы в процессе про-

граммной обработки сообщения внутри эмулятора. Такой метод реализует ди-
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намический анализ программ и позволяет восстановить большое количество 

семантической информации благодаря наблюдению за процессом обработки 

сообщения. Однако при отсутствии доступа к коду программы, например, в 

случае выполнения кода в виде удаленного сервиса, восстановление форматов 

данных выполняется преимущественно в ручном режиме, что требует высокой 

квалификации аналитика и значительных временных затрат. По этой причине 

автоматизация задачи восстановления форматов данных в условиях неопреде-

ленности является актуальным направлением исследований.  

В данном случае неопределенность выражается как в отсутствии объекта 

обработки сообщения (кода программы), так и невозможности тривиального 

определения спецификации его данных (полей бинарных форматов). В свою 

очередь, поля спецификаций данных могут быть неопределенными: (1) лекси-

чески – при отсутствии разделения данных по структурным единицам – лексе-

мам; (2) синтаксически – при отсутствии данных о правилах присвоения значе-

ний и функциональном взаимодействии лексем; (3) семантически – при отсут-

ствии данных о смысловых нагрузках лексем.  
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Рис. 1. Место и роль анализа форматов бинарных данных 

 

Текущее исследование направлено на преодоление лексической неопре-

деленности путем разметки трафика по лексемам (полям) сообщений и форми-

рования общих лексических структур (протоколов). В основу методики зало-

жены статистические подходы анализа информации на естественных языках, 

широко применяемые при интеллектуальном анализе текстов, что является ос-

новным теоретическим вкладом данной работы. Научной новизной подхода яв-

ляется лексическое распознавание условно структурированных бинарных дан-

ных на основе частотного анализа возможных последовательностей информа-

ционных единиц и их комбинаций. Практическая значимость исследований за-

ключается в преодолении лексической неопределенности данных с целью вы-

полнения различных задач обеспечения безопасности, таких как выявление се-

тевых аномалий, идентификация вредоносного контента, оценка защищенно-
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сти, проведение аудита безопасности и расследование инцидентов в неопреде-

ленных и гетерогенных средах обработки данных (например, в киберфизиче-

ских системах и сетях «Интернета вещей»).  

Таким образом, целью текущего исследования является классификация и 

определение спецификаций структурированных бинарных («сырых») данных 

сетевого трафика в условиях неопределённости протоколов передачи инфор-

мации для повышения эффективности последующего выделения сетевых по-

токов, представляющих угрозу.  

В статье развиваются ранее полученные результаты, основные положения 

которых описаны в [4]. Данная статья демонстрирует применение разрабатыва-

емого авторами подхода для более широкой области анализа бинарных данных, 

в частности, вносятся новые положения и обозначения используемых единиц и 

переменных, что позволяет перейти к определению форматов данных для раз-

личных протоколов. Приводится развернутое описание предлагаемого подхода 

и проводимых экспериментов по анализу структурированных бинарных дан-

ных. В качестве исходных данных для эксперимента используются новые запи-

си сетевого трафика, специфицирующие использование проприетарных прото-

колов киберфизических систем, а также представляются новые способы визуа-

лизации результатов эксперимента.  

Работа организована следующим образом. Вначале проводится анализ ре-

левантных работ, посвященных определению спецификаций бинарных форма-

тов данных (в том числе, сетевых протоколов) и поиску ключевых слов 

в текстовых данных. Затем описывается методика определения формального 

приближения структур бинарных данных в условиях неопределенности 

и требования к исходным данным. В следующем разделе рассматриваются ре-

зультаты экспериментов по анализу структурированных бинарных данных се-

тевого трафика, преимущества предлагаемого подхода, причины некорректного 

выполнения разработанной методики, а также возможные способы их преодо-

ления.  

 

Анализ работ в исследуемой предметной области 

Существует несколько различных подходов к восстановлению формата 

сообщений, среди которых можно выделить две основные группы: 

1) статистический анализ данных (например, сетевого трафика или би-

нарных файлов) с выделением повторяющихся паттернов; 

2) динамический анализ кода одного из участников обмена сообщениями. 

Процесс восстановления форматов данных с одной стороны является са-

мостоятельной и важной задачей обратной инженерии, с другой стороны, 

в рамках анализа сетевого трафика, он является частью задачи анализа сетевых 

протоколов. Анализ сетевого трафика главным образом основывается на разбо-

ре заголовков протоколов в пакетах. В зависимости от количества протоколов, 

а также глубины их стека и уровня в модели OSI (Open System Interconnection), 

выделяют три основных вида анализа трафика: 

1) поверхностный (Shallow Packet Inspection, SPI); 

2) средний (Medium Packet Inspection, MPI); 
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3) глубокий (Deep Packet Inspection, DPI). 

Очевидно, что наиболее сложным и результативным видом анализа явля-

ется DPI [5], реализующий накопление статистических данных о сетевых пото-

ках, а также проверку и фильтрацию сетевых пакетов. Описанный вид анализа 

применяется в одноименном классе систем (DPI), реализующих правило-

ориентированные и интеллектуальные методы анализа трафика. В системах 

анализа защищенности среды передачи данных выполняется разбор сетевых 

пакетов с использованием технологии DPI для оценки потенциальной опасно-

сти их содержимого. Для применения указанной технологии также необходимо 

описание структуры сетевых пакетов.  

Использование статистических подходов к восстановлению форматов со-

общений заключается в извлечении полей сообщения в виде ключевых слов 

и дальнейшее проведение их синтаксического анализа. Примерами инструмен-

тов, реализующих указанные подходы, являются Biprominer [6], ProDecoder [7], 

AutoReEngine [8], ReverX [9]. Статистические походы анализа данных осу-

ществляются в три этапа:  

1) идентификация статистически-значимых паттернов (шаблонов) дан-

ных в качестве ключевых слов; 

2) определение сообщений с помощью отличительных ключевых слов; 

3) определение порядка и взаимосвязи ключевых слов в данных для по-

иска вероятных последовательностей сообщений.  

Выделяют статистические и структурные методы извлечения ключевых 

слов сообщений. Статистические методы извлечения ключевых слов учитыва-

ют относительные частоты встречаемости языковых единиц и их комбинаций. 

Одним из классических методов в данном классе является расчет для каждого 

слова меры TF-IDF (Term Frequency-Inverse Document Frequency) [10], которая 

отражает его важность в конкретном тексте среди коллекции документов.  

Структурные методы анализа ключевых слов представлены граф-

ориентированными подходами, например, Rake [11] и DegExt [12]. В данных 

алгоритмах строится граф, вершинами которого выступают отдельные слова. 

Значимость слов характеризуется набором показателей, таких как частота 

наблюдения слова, связность с другими словами (степень) и их отношение. 

Стоит отметить, что статистические инструменты анализа не требуют доступа к 

коду программного обеспечения, реализующего протокол взаимодействия, и 

поэтому являются подходящей отправной точкой для администратора сети, ко-

торый исследует подозрительный сетевой трафик. При этом статистический 

анализ позволяет преодолеть лексическую и синтаксическую неопределенность 

данных, в то время как основным недостатком остается сложность определения 

семантики полей сообщений.  

Методики динамического анализа данных, или фаззинга, контролируют 

выполнение кода программного обеспечения, реализующего протокол взаимо-

действия, и осуществляют выявление используемых спецификаций бинарных 

данных. Техника фаззинга позволяет отслеживать инструкции, которые вызы-

ваются при выполнении кода (программного или машинного) на специально 

сформированных либо случайных исходных данных [13]. Наблюдая за выпол-
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нением конкретных инструкций по обмену сообщениями и использованием па-

мяти участников обмена, инструменты анализа выводят формат сообщений и, в 

некоторых случаях, их семантику. 

В ряде работ описаны методики динамического анализа бинарных фай-

лов. В [14] представлен инструмент Dispatcher, использующих трехфазную ме-

тодику анализа:  

1) выполнение программного кода с искажением передаваемых на вход 

данных («заражением»); 

2) идентификация границ полей фиксированной и переменной длины; 

3) выделение ключевых слов. 

В инструменте ReFormat [15] применяется следующий двухфазный под-

ход:  

1) идентификация наборов команд шифрования; 

2) деконструирование исследуемого сообщения в источники динамиче-

ского «заражения».  

В работе [16] предлагается подход, при котором сообщения выстраива-

ются в одну из двух иерархических категорий: по восходящим или по нисходя-

щим грамматикам. Нисходящие грамматики сообщений анализируют сообще-

ния на основе информации предыдущих значений полей (заголовков сообще-

ний), в то время как восходящие грамматики анализируют сообщения от полез-

ной нагрузки, не полагаясь на заголовок. Описанный инструмент наблюдает 

за направлением последовательности инструкций программы, отслеживает чте-

ние или запись данных в буфере памяти и восстанавливает структуру сообще-

ния в виде дерева полей данных. Основным ограничением динамических под-

ходов к анализу данных становится зависимость результата от тестируемой ре-

ализации программного обеспечения. Если реализация протокола игнорирует 

определенные поля сообщения, тогда эти поля не будут выведены [17]. Также 

недостатком динамических подходов к анализу бинарных файлов является вос-

становление только той части структуры сообщения, которая была обработана 

при выполнении на фиксированных входных данных (конкретном сетевом со-

общении или файле). 

Таким образом, техника фаззинга реализует анализ бинарных данных ме-

тодом «серого ящика», когда у исследователя имеется как минимум машинный 

код обработки информации. В свою очередь, предлагаемый в настоящей работе 

подход реализует анализ бинарных данных методом «черного ящика», то есть 

методика не принимает дополнительных сведений, кроме самой последова-

тельности «сырых» данных. Применяемый в работе подход структурного ана-

лиза бинарных данных основан на методах и алгоритмах извлечения ключевых 

слов из текстов, написанных на естественных языках.  

Для анализа структуры бинарных данных также применяются подходы, 

использующие методы машинного обучения и интеллектуального анализа дан-

ных для извлечения ключевых слов. Подходы на основе методов для создания 

обучающей выборки и построения модели-классификатора, такие как байесов-

ские методы [18], метод опорных векторов [19], деревья решений [20] и 

нейронные сети [21], как правило, требуют обучающей выборки сообщений с 
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размеченными ключевыми словами. Преимуществами чисто статистического 

подхода являются универсальность алгоритмов извлечения ключевых слов и 

отсутствие необходимости в трудоемких и ресурсозатратных процедурах по-

строения баз знаний.  
 

Методика лексической разметки  

Для разметки бинарных данных с неизвестными спецификациями форма-

тов (протоколов) сообщений необходимо преодоление лексических неопреде-

ленностей разных уровней, заключенных в отсутствии сведений о: (1) границах 

сообщений в исходных данных; (2) структурах сообщений (заголовков и полез-

ной нагрузке); (3) структурах заголовков сообщений в виде упорядоченного 

набора полей. Таким образом, результатом лексического восстановления спе-

цификаций бинарных форматов данных является формальное приближение за-

головков сообщений, а также их полей, к исходным структурам соответствую-

щих протоколов. Исходными данными для выполнения предлагаемой методики 

анализа является структурированная последовательность B единиц информации 

(в описываемом случае, мы ограничиваемся байтами данных), отражающая ряд 

непересекающихся сообщений.  

Первый этап методики заключается в разбиении последовательности B 

размерностью N байт на всевозможные подпоследовательности db (слова, или 

лексемы) с размерностями k байт для создания словаря DW: 

1 2{ , ,..., }eB db db db , 
max

...
2 3

N N N
e

k

    
        
     

,    (1) 

1 max max{ ,..., }, [2, ],kdb b b k k k N   ,      (2) 

где kmax – максимальная длина лексемы, а e – размер словаря.  

Графическая иллюстрация первого этапа методики представлена на 

рис. 2. На данном этапе выделяется kmax параллельных потоков обработки ис-

ходных данных. Каждый поток принимает на вход свое уникальное значение 

max[2, ]k k , осуществляет разбиение исходной последовательности байт 

на отрезки длиной k и определяет количество повторяющихся отрезков. Далее 

окно поиска смещается с длиной шага [0, 1]k   от первого байта 

в последовательности. Таким образом, каждый поток совершает k итераций по-

иска повторившихся хотя бы раз последовательностей байт в исходных данных.  
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Рис. 2. Схема выделения подпоследовательностей бинарных данных 

 

В сформированном словаре каждое слово w описывается уникальным по-

рядковым идентификатором iw, значением vw, длиной k и частотой наблюде-

ния cw: 

, , , , , [2, ]w iw vw k cw w DW k N   .      (3) 

Второй этап методики заключается в фильтрации полученного словаря 

DW. Смысл данного этапа заключается в выделении значимых лексем. К таким 

лексемам относятся подпоследовательности, наблюдаемые не менее двух раз, 

при этом их границы не должны пересекаться в последовательности B. Под пе-

ресечением в данном случае понимается принадлежность очередного неразме-

ченного байта s к двум и более словам (wx и wy). В упорядоченную последова-

тельность слов LI добавляется очередной идентификатор слова (iwx или iwy). с 

наибольшей частотой наблюдения (cwx или cwy), а остальные слова исключают-

ся. Каждая позиция байт исходных данных, которая в результате анализа не 

причислена ни к одной извлеченной типовой последовательности, соответству-

ет нулевому идентификатору. Данный идентификатор обозначает лексическую 

неопределенность участка бинарных данных. Таким образом, последователь-

ность индексов значимых слов iw’ списка LI определяется по следующему 

принципу: 

, , , ;

' , , , ;

0, , .

x x y x x y y

y x y x y y y

x y

iw s w w k cw k cw

iw iw s w w k cw k cw

s w w

  


  




      (4) 

Третий этап методики заключается в определении цепей слов бинарных 

данных. Каждая цепь состоит из последовательностей лексем, для каждой из 

которых указан размер и смещение относительно начала сообщения. Из списка 
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LI извлекаются возможные последовательности порядковых идентификаторов 

слов по следующим условиям: последовательность не должна начинаться с ну-

левого идентификатора и должна содержать не менее двух слов. Далее опреде-

ляются идентичные друг другу последовательности, схожие по включаемым в 

них слова и их порядку в цепи. Длина искомой последовательности слов (коли-

чество включаемых идентификаторов) увеличивается на единицу до некоторого 

значения, при котором в исходных данных не будет найдено ни одной идентич-

ной пары последовательностей. Каждая определенная цепь лексем с в форми-

руемом словаре DC описывается порядковым идентификатором iс, значением 

vс, длиной z, а также частотой наблюдения cс:  

, , , , , [2,| |]c ic vc z cc c DC z DW   .      (5) 

Четвертый этап методики заключается в упорядочивании цепей слов 

без пересечения на исходных данных. В последовательность LS для каждой по-

зиции последовательности байт добавляется порядковый идентификатор цепи 

лексем с наибольшей частотой наблюдения. При этом нулевому идентификато-

ру аналогично соответствуют участки данных, в которых цепи слов не опреде-

лены. Структура бинарных данных LS по упорядоченным последовательностям 

лексем ic’ определяется по следующему принципу: 

, , , ;

' , , , ;

0, , .

x x y x x y y

y x y x x y y

x y

ic s c c z cc z cc

ic ic s c c z cc z cc

s c c

  


  




       (6) 

Пятым этапом методики является восстановление спецификации (струк-

туры) сообщений в бинарных данных. Заголовки сообщений идентифицируют-

ся как наиболее часто наблюдаемые цепи слов в последовательности LS, полу-

ченной на четвертом этапе. Определяются параметры «слов» в каждой струк-

туре поля сообщения field’, такие как идентификатор iw, длина k и частота 

наблюдения среди сообщений ct: 

' , ,field iw k ct .         (7) 

Далее определяются границы полей в структуре сообщения путем подбо-

ра и анализа разметки с использованием словаря лексем. Таким образом, струк-

тура каждого сообщения состоит из множества полей (принадлежащих кон-

кретной выделенной структуре спецификации). В свою очередь, каждое поле 

сообщения field описывается идентификатором поля if и лексическим Plex, син-

таксическим Psyn и семантическим Psem типом информации: 

, , ,lex syn semfield if P P P .        (8) 

Лексический тип определяет размер лексемы (поля) сообщения в бинар-

ных данных. Множество лексических типов сообщений сформировано по раз-

мерности машинного слова классической архитектуры Intel8086 для целых зна-

чений. Данное множество включает следующие типы полей: 8-разрядное 

(BYTE), 16-разрядное (WORD), 32-разрядное (DWORD), 64-разрядное 
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(QWORD), а также массив n-байт (nBYTES). Семантический тип поля сообще-

ния отражает его функциональное значение. Определение данного типа полей 

является наиболее трудновыполнимой и актуальной задачей, поскольку позво-

лит автоматизировано оценивать эффективность применения протоколов, а 

также выявлять в них разнообразные ошибки и уязвимости. Определение се-

мантического типа лексем планируется реализовать за счет логического вывода 

методами дискрипционной логики. 

Данная работа направлена исключительно на определение лексической 

неопределенности бинарных данных. Результатом выполнения предлагаемой 

методики является последовательность бинарных данных, размеченная 

по определенным полям (лексемам) протоколов формирования сообщений. 

При анализе разметки сообщений может возникнуть ситуация, что размер неко-

торого поля варьируется в нескольких значениях. В таком случае появляются 

варианты структуры сообщения bstrx и bstry, для которых поле (fieldx или fieldy) 

с одинаковым смещением от начала заголовка х имеет разный лексический тип 

(Px
lex и Py

lex): 

, ;
,

, .

lex

x x x xlex lex

x y lex

y y y y

P field field bstr
P P x y

P field field bstr

  
   

 
    (9) 

Анализируя возможные лексические типы полей сообщений, получается 

множество вариантов структур бинарных данных BSTR = {bstr}. 

Описанный подход к анализу бинарных данных ориентирован на дости-

жение максимального покрытия при сохранении наибольшей точности размет-

ки.  

Схема описанной методики анализа бинарных данных предоставлена на 

рис. 3.  

 
Бинарные данные B = {b1, b2, …, 

bN}

Нахождение типовых последовательностей

 байт/бит: «слов»
1

Определение структуры бинарных данных по 

«словам»
2

Нахождение «цепочек слов» 

бинарных данных
3

Определение структуры бинарных данных 

по «цепочкам слов»
4

Определение структуры последовательности 

бинарных данных
5

Словарь типовых 

последовательностей

 DW = { w1, w2, …, wm}, w = {iw, vw, k, cw}

Структура бинарных данных 

по «словам» LI =  = {iw}

Словарь «цепочек слов»

DC = {c1, c2, …, cr}, c = {ic, vc, z, cc} 

Cтруктура бинарных данных по 

«цепочкам слов» LC =  = {ic}

Варианты структуры бинарных данных

 BSTRT = {BSTR1,… BSTRT}
 

Рис. 3. Схема методики анализа бинарных данных 
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Для корректного выполнения разработанной методики определен ряд 

требований к исходным данным по следующим свойствам: 

- структурированность - упорядоченность спецификаций сообщений 

и полей сообщений в исходных данных, то есть отсутствие их фраг-

ментированности; 

- полнота исходных бинарных данных для выполнения описанных эта-

пов по извлечению слов и определению типовой структуры каждого из 

содержащихся в бинарных данных протокола; 

- однотипность (целостность) структуры спецификаций, отсутствие 

(минимизация) шифрованных, хэшированных и рандомизированных 

данных, имеющих достаточно высокую уникальность.  

 

Эксперименты 

Предлагаемая методика анализа была реализована на языке программи-

рования Python и апробирована на различных наборах бинарных данных. В ка-

честве исходных данных для анализа использовались последовательности байт 

сетевого трафика в условиях неопределенных спецификаций сетевых протоко-

лов. Протоколы являются наборами правил формирования соответствующих 

сетевых сообщений и очередности их отправки для выполнения конкретных за-

дач по обеспечению работоспособности сети. Сетевые протоколы модели OSI 

организуются в стек таким образом, что каждый очередной протокол является 

полезной нагрузкой предыдущего. Сообщения конкретных протоколов, а также 

их стеки, формируют пакеты, которые отправляются через сетевые интерфейсы 

и составляют сетевой трафик. Сетевые пакеты могут иметь различную структу-

ру, описываемую в рамках протокола, по которому происходит коммуникаци-

онная сессия в рамках поддерживаемого сетевого соединения. Однако отсут-

ствие сведений о спецификации протокола более низкого уровня подразумевает 

отсутствие информации о спецификации последующих протоколов в его стеке. 

В условиях неопределенных спецификаций сетевых протоколов запись трафика 

сети за фиксированный временной период является конечным подмножеством 

передаваемой информации, представленной в виде упорядоченной последова-

тельности цифровых (бинарных) данных в виде пакетов. 

Результаты проведенных экспериментов по определению неопределен-

ных спецификаций сетевых протоколов представлены в таблице 1. 

В данной таблице описываются реальные характеристики анализируемо-

го трафика, характеристики, полученные в результате выполнения разработан-

ной методики, и сравнительная оценка (соотношения) полученных и фактиче-

ских характеристик данных.  

Исследуемый набор данных был сгенерирован для сценария автоматиза-

ции процессов управления с использованием оборудования MODBUS/TCP с 

целью исследования применения методов машинного обучения для кибербез-

опасности в автоматизированных системах управления [22]. 

Анализ результатов проведенных экспериментов показал, что методика 

позволяет достигнуть более высокой эффективности определения слов, совпа-
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дающих с реальными полями сетевых протоколов (DVF) при больших количе-

ствах наблюдаемых протоколов в стеке и их значений (снимки 5-6). Наличие 

большего объема данных полей протоколов в трафике (UFV, DD) позволяет по-

лучить более высокую оценку точности разметки сетевого трафика по пакетам 

(DP) и полям протоколов (DPb). Оценка точности разметки трафика 

по протоколам (DPb), в свою очередь, демонстрирует высокую эффективность 

методики при наличии большего числа пакетов (P) в совокупности с относи-

тельно небольшим количеством используемых сетевых протоколов в трафике 

(снимок 1). Это обосновывается достаточным наличием дублируемых данных 

сетевого трафика, необходимым для анализа его структуры. 

 

Таблица 1 – Результаты обработки сетевого трафика  

с помощью предлагаемой методики анализа 

№
 с

н
и

м
к

а
 

Размер, 

МБ 

Фактическая структура 

трафика 

Структура нерегламентированных про-

токолов 
Оценка результатов 

Уникальные 

значения полей, 

N 

 Пакеты, N 

 Повторяю- 

щиеся  

данные, 

 байты 

Слова, 

 N 

Найдено полей 

протоколов, 

N 

 

Определено 

пакетов,  

N 

Данные 

полей, 

байты 

Данные 

протоколов, 

байты 
DVF / 

UVF 

P / 

DP 

DFb 

/ DD 

DPb / 

DD 

UVF P DD W DVF DP DFb DPb 

1 2,78 124013 35430 2,55 15961 79368 34721 2,45 1,938 0,64 0,98 0,96 0,76 

2 5,74 207942 72150 5,3 36858 149718 63492 4,99 4,346 0,72 0,88 0,94 0,82 

3 8,39 298247 105508 7,56 52079 196843 100232 7 4,914 0,66 0,95 0,93 0,65 

4 11,3 320991 142194 10,15 71577 189 384 130818 9,5 6,902 0,59 0,92 0,94 0,68 

5 2,78 116549 35477 2,1 15879 88577 33703 1,9 1,512 0,76 0,95 0,93 0,72 

6 5,56 211879 70863 4,87 31840 131364 68737 4,6 3,7499 0,62 0,97 0,95 0,77 

7 2,78 118950 35430 2,28 15838 131364 30115 2,2 1,5732 0,74 0,85 0,97 0,69 

8 5,44 229128 69440 4,76 30935 155 807 63884 4,57 3,808 0,68 0,92 0,96 0,8 

Среднее значение 0,67 0,93 0,95 0,74 

 

На рис. 4 представлен пример визуализации результатов лексической 

разметки сетевого трафика после определения начала заголовков сообщений 

(пакетов). Каждая ячейка является байтом данных, последовательность байтов 

следует слева на право, а последовательность сообщений (пакетов Ethernet) – 

сверху вниз. Номер ячейки определяет принадлежность текущей информаци-

онной единицы (байта) к определенному полю (лексеме) конкретного протоко-

ла. Дублирующиеся в пакетах трафика байты полей протоколов помечены оди-

наковыми номерами и выделены одинаковыми цветами. В рамках данного при-

мера, каждое поле всех протоколов имеет уникальный цвет и порядковый но-

мер.  

 

 
Рис. 4. Пример лексической разметки сетевого трафика  

по сообщениям и выделенным «словам» 
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На данном изображении можно отметить, что лексемы расположены в 

сообщении разнородно, не формируя единообразную структуру. Далее прово-

дится сравнение сообщений по последовательности лексем с использованием 

множества слов. Результатом данного анализа являются возможные варианты 

разметки структуры сообщений в сетевом трафике.  

На рис. 5 представлен пример визуального представления спецификаций 

сообщений. Выделенные лексемы (слова) по отношению к исходным данным, 

изображенным на рис. 3, имеют аналогичный принцип отображения. Наимено-

вание ячейки определяет принадлежность байта к определенному полю 

в восстановленной структуре сообщения. 

 

 
Рис. 5.Пример различных вариантов разметки сообщений  

сетевого трафика по полям протоколов (последовательностям лексем) 

 

Таким образом, в результате анализа было восстановлено пять возмож-

ных спецификаций сообщений в сетевом трафике. Для каждой спецификации 

проведено сравнение с фактической структурой сообщения по полям сетевых 

протоколов и определено их совпадение в интервале от 59% до 76%. На рис. 6 

отображен пример сравнения полей сетевого сообщения по ее фактической 

структуре и восстановленной структуре с использованием предлагаемой мето-

дики.  

В фактической структуре сообщения каждая строка отображает поле се-

тевого протокола и ее лексический тип. В восстановленной спецификации ана-

логично отображены лексические типы полей сообщений.  

Сопоставление данных полей отображено в четырех видах:  

- сплошная двойная стрелка – полное совпадение полей (например, 

для MAC-адресов, IP-адресов);  

- стрелка слева-направо – слияние фактических полей сообщения 

(для типа обслуживания и длины пакета); 

- стрелка справа-налево – дробление фактического поля сообщения 

(для порядкового номера); 

- пунктирная двойная стрелка – отсутствие совпадения (для Ethernet 

типа, версии IP протокола и длины пакета). 
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Рис. 6. Пример оценки точности восстановления структуры сообщения 

 

Можно отметить, что полное совпадение полей является наиболее удач-

ным результатом и достигается при наличии достаточного числа дублируемых 

данных в полях сетевого трафика. Слияние нескольких полей фактической 

структуры сообщения в одно поле спецификации происходит по причине сле-

дования друг за другом полей с малой длиной. Дробление поля фактической 

структуры сообщения проявляется при высокой частоте наблюдения его эле-

ментов в других полях, отчего части значения поля воспринимаются как от-

дельные ключевые слова. Слияние нескольких полей является более критичным 

для конечного результата, так как приводят к потере значимости полей факти-

ческой структуры как отдельной и самостоятельной единицы для последующе-

го анализа. Дробление же может являться одним из способов детализации со-

держания полезной нагрузки сообщения, что позволит выделить более подроб-

ную структуру бинарных данных. Отсутствие совпадения в восстановленных 

полях является наиболее критичной ошибкой, которая может привести к пере-

сечению полей разных протоколов (в примере это показано для протоколов 

Ethernet и IP). 

На рис. 7 представлен пример визуального представления исходных дан-

ных сетевого трафика в виде набора сообщений (пакетов), размеченных по 

структуре, наиболее совпадающей с фактической спецификацией. Выделенные 

лексемы типовых структур сообщений в сетевом трафике имеют аналогичные 

принципы отображения, как и на рис. 4-5. 
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Рис. 7. Пример лексической разметки структуры 

 сообщений сетевого трафика 

 

Заключение 

В результате проведенных исследований разработана методика анализа 

структурированных бинарных данных. Предлагаемый подход основан на при-

менении методов структурного анализа неразмеченных («сырых») данных. 

Определены требования к исходным данным, ограничивающие применение 

разработанной методики.  

Подход к анализу бинарных данных был апробирован на различных 

наборах данных сетевого трафика в условиях неопределенных спецификаций 

сетевых протоколов, представленных в виде упорядоченной последовательно-

сти цифровых (бинарных) данных. По результатам экспериментальной оценки 

точности разработанной методики выявленные типовые последовательности 

(лексемы) единиц информации (байт) в среднем на 95% соответствуют содер-

жанию полей сетевых протоколов трафика, а выявленные структуры (последо-

вательности лексем) на 70% соответствуют спецификациям данных протоко-

лов. Данные оценки на новых записях сетевого трафика соответствуют полу-

ченным результатам ранее проведенных экспериментов [4], что подтверждает 

применимость разрабатываемой методики. Также продемонстрировано улуч-

шение прежних показателей эффективности разметки трафика. 

Низкие показатели оценки точности определения протоколов сетевого 

трафика в ряде случаев являются следствием недостаточного количества дуб-

лируемых данных сетевого трафика, необходимым для анализа его структуры. 

Практическая значимость работы заключается в возможности выполне-

ния предварительной обработки структурированных бинарных данных для ав-

томатизированного решения задач обнаружения аномалий, выполнения аудита 

безопасности, выявления уязвимостей протоколов, проведения тестирования 

приложений, а также расследования инцидентов информационной безопасно-

сти в условиях неопределенных спецификаций протоколов взаимодействия в 

условиях неопределенности. 

Дальнейшим направлением исследования является развитие предложен-

ного подхода для определения синтаксических и семантических типов полей 

сообщений и их спецификаций. В работе по данному направлению планируется 

также адаптировать методику разметки бинарных данных к параллельной обра-

ботке больших исходных данных. 
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A Technique for Lexical Markup of Structured Binary Data 

for Problems of Protocols Analysis in Uncertainty Conditions 

 

D. A. Gaifulina, I. V. Kotenko, A. V. Fedorchenko 

 
Purpose. The study of network protocols for complex information and communication infrastruc-

tures, such as cyberphysical systems or the Internet of Things, is subject to decrease due to the uncertainty in 

the structure of the data stored and transmitted in them. Thus, there is a need to define specifications for 

such unregulated protocols. The initial data in this case is binary data containing protocol messages, for 

example, network traffic, in the form of a sequence of atomic information units (bytes, bits).The purpose of 

the work is to overcome the network traffic lexical uncertainty based on marking up traffic by message to-

kens (fields) and forming common lexical structures (protocols). An approach is proposed to identify typical 

structures of protocols for generating messages in binary data and to determine their lexical specifications. 

Methods. The approach is based on statistical methods of analyzing information in natural languages, which 

are widely used in the intellectual analysis of texts, which is the main theoretical contribution of this work. 

Novelty. The novelty of the proposed approach lies in the possibility of lexical recognition of conditionally 

structured binary data based on the frequency analysis of possible sequences of information units and their 

combinations. Results. As a result of the research, a methodology for the analysis of structured binary data 

was developed. The approach to the analysis of binary data was tested on various datasets of network traffic 

under the conditions of uncertain specifications of network protocols presented in the form of an ordered 

sequence of digital (binary) data. According to the results of an experimental assessment of the accuracy of 

the developed methodology, the identified typical sequences (tokens) of information units (bytes) on average 

correspond to the content of the fields of network traffic protocols by 95%, and the identified structures (se-

quences of tokens) correspond to the specifications of these protocols by 70%. Practical relevance. The abil-

ity to perform pre-processing of structured binary data to automatically solve problems of detecting anoma-

lies, perform a security audit, identify protocol vulnerabilities, conduct application testing, and investigate 

information security incidents in the face of undefined specifications of interaction protocols in the face of 

uncertainty. 

 

Key words: recovery of data formats, structural analysis, binary data, proprietary protocols, securi-

ty analysis, uncertain infrastructures 
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