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и радиоэлектронного подавления 
 

Васильченко А. С., Иванов М. С., Малышев В. А. 

 
Актуальность. Боевое применение беспилотных летательных аппаратов (БЛА) 

специального назначения, как правило, происходит на театрах военных действий (ТВД), 

оборудованных средствами противовоздушной обороны (ПВО) и радиоэлектронного подавления 

(РЭП) противника. Целью данной работы является повышение живучести БЛА и устойчивости 

управления им на ТВД оборудованных средствами ПВО и РЭП противника. Результаты. В статье 

предложена методика для формализованного формирования зон ПВО и РЭП на основе методов 

теории кластеризации. В дальнейшем зоны ПВО и РЭП учитываются при автоматизированном 

маршрутном управлении БЛА путем формирования маршрута полета БЛА в обход этих зон. 

Новизна. Новизной данного решения, отличающей его от известных работ в области формирования 

маршрутов полетов БЛА, является учет в качестве препятствий для полета БЛА двух типов 

дестабилизирующих факторов – воздействие средств ПВО и воздействие средств РЭП. Эти 

факторы формализуются в виде интегральной метрики узлов графа геотопологической модели зоны 

полетов на ТВД. При этом для формирования «бесполетных» зон, в которых высока вероятность 

поражения БЛА, и зон нарушения управления им, вследствие воздействия средств РЭП, 

используется математический алгоритм иерархической кластеризации Ланса-Вильямса. Проверка 

связности маршрутной сети основана на методе определения сильносвязных областей графа. 

Практическая значимость. Данное решение позволяет повысить устойчивость управления БЛА 

при их боевом применении на ТВД, оборудованных средствами ПВО и РЭП. 

 

Ключевые слова: маршрут полета, беспилотный летательный аппарат, устойчивость 

управления, геотопологическая модель, театр военных действий. 
 

Введение 

Анализ опыта применения беспилотных летательных аппаратов (БЛА) в 

последних локальных военных конфликтах, а также опыт применения БЛА в 

операции Воздушно-космических сил (ВКС) РФ в Сирии показал, что БЛА 

преимущественно применяются в тех районах театра военных действий (ТВД), 

где применение пилотируемой авиации неоправданно или нецелесообразно в 

виду высокой вероятности поражения пилотируемых летательных аппаратов 

(ЛА). Основными угрозами для БЛА на современном ТВД является возмож-

ность поражения их средствами зенитно-ракетных комплексов (ЗРК) противо-

воздушной обороны (ПВО), а также нарушение функционирования средствами 
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радиоэлектронного подавления (РЭП) командной радиолинии управления 

(КРУ) между пунктом управления (ПУ) и БЛА. 

Анализ известных работ и технологических решений показывает, что в 

подавляющем числе работ живучесть БЛА в условиях применения по ним ЗРК 

ПВО и помехоустойчивость КРУ БЛА в условиях применения средств РЭП 

рассматриваются без учета возможностей пространственного маневра БЛА с 

целью обхода зон ПВО и РЭП. В существующих автоматизированных системах 

управления (АСУ) БЛА не учитываются, возможности по заблаговременному 

формированию «бесполётных» зон, в которых вероятность поражения сред-

ствами ЗРК ПВО выше безопасного значения, а также автоматизированного 

формирования таких маршрутов полета БЛА, которые обеспечивают требуе-

мый уровень устойчивости управления по КРУ «ПУ – БЛА» в том числе в 

условиях воздействия средств РЭП. Вместе с тем, именно пространственная 

маневренность и скрытность БЛА должна быть положена в основу их гибкого 

боевого применения, а устойчивость управления БЛА должна достигаться в 

числе прочего и маршрутным маневром с целью обхода зон заведомого такти-

ческого преимущества противника. 

Целью данной работы является разработка теоритических решений, 

направленных на формализованное формирование зон ПВО и РЭП на ТВД, на 

основе методов теории кластеризации для последующего учета этих зон при 

автоматизированном формировании маршрутов полета БЛА. 

 

Анализ известных работ в исследуемой области 

Общим проблемам управления авиацией посвящены работы научных 

школ академика РАН Е.А. Федосова [1], члена-корреспондента РАН В.С. Вер-

бы [2, 3]. Основам организации радиоуправления ЛА и БЛА посвящены работы 

научной школы В.И. Меркулова [5, 6]. 

Особенности реального управления и применения БЛА, в том числе и в 

условиях боевых действий, а также противодействия ПВО и РЭП подробно 

рассмотрены в работах: С.И. Макаренко [7, 8], М.К. Казамбаева, 

Б.Ж. Куатова [9], Б.И. Казарьяна [10], В.В. Ростопчина [11]. Опыт реального 

боевого применения БЛА, а также мнение ведущих специалистов по радио-

управлению БЛА – В.С. Вербы и В.И. Меркулова [1-6], показывает, что для 

управления БЛА первостепенное значение имеет обеспечение непрерывной 

устойчивой связи с ними, а также обход управляемыми БЛА районов тактиче-

ского преимущества противника – зон ПВО и РЭП. 

Анализ данных работ показывает, что проблематика оценки уязвимости 

БЛА к воздействию боевых факторов ПВО и РЭП является чрезвычайно акту-

альной и относительно новой, что подтверждается тем, что первые теоритиче-

ские работы в этой области относятся к периоду не ранее 2012 года. 

Необходимо отметить, что общий подход к маршрутному управлению 

БЛА с обходом опасных зон и препятствий не является принципиально новым. 

В настоящее время, известны работы: И.А. Батраевой Д.П. Тетерина [12], 

Н.П. Зубова [13], А.Н. Козуба, Д.П. Кучерова [14], Г.Н. Лебедева, А.В. Рума-

кина [15], А.Н. Попова [16], К.С. Яковлева, Е.С. Баскина, А.А. Андрейчука [17]. 
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В этих работах рассматриваются вопросы формирования маршрутов полета 

БЛА, в том числе с облетом препятствий, а также с учетом различного рода де-

стабилизирующих факторов, таких как неровности поверхности Земли, боковой 

ветер, условия городской застройки. Однако во всех вышеуказанных работах, 

за исключением работы [16], в качестве препятствий не рассматривались зоны 

противодействия полету БЛА со стороны противника. Ближайшим аналогом 

решения задачи формирования маршрута полета БЛА в обход зон противодей-

ствия противника, решаемой в данной работе, является работа [16]. Однако за-

дача формирования маршрута БЛА в обход зон противодействия противника в 

работе [16] ставится не как задача кластеризации, а как задача численного при-

ближенного решения динамической системы дифференциальных уравнений, 

описывающих пространственное движение БЛА, при этом специфика средств 

ПВО и РЭП в работе [16] не рассматривается. 

Анализ практики управления БЛА показал, что в практике их эксплуата-

ции зачастую «бесполётные» зоны назначаются в административном порядке, 

либо эвристически формируются операторами АСУ БЛА в соответствии с соб-

ственным пониманием складывающейся тактической обстановки. Одним из 

подходов к решению задачи научно-обоснованного формирования зон ПВО и 

РЭП является группирование узлов геотопологической модели в отдельные 

множества, называемые кластерами. Решение задачи декомпозиции сети на от-

дельные кластеры является довольно стандартным подходом в предметной об-

ласти телекоммуникационных сетей. В частности, подходы к кластеризации те-

лекоммуникационных сетей представлены в работах [18-20]. В интересах ре-

шения поставленной в данной статье задачи предлагается воспользоваться вы-

шеуказанными подходами, связанными с декомпозицией графа на отдельные 

кластеры, для решения задачи выделения на геотопологической модели ТВД 

областей, в которых БЛА подвергаются воздействию средств ПВО и РЭП. Ис-

пользование вышеуказанных известных теоритических подходов в новой обла-

сти – в области управления БЛА на ТВД в условиях применения средств ПВО и 

РЭП, формирует основные элементы научной новизны результатов данной ра-

боты. 

 

Формализация зоны полетов БЛА на ТВД 

в виде геотопологической модели 

В качестве дестабилизирующих факторов, угрожающих нарушению 

управления БЛА на ТВД можно рассматривать: 

1) фактор применения противником ЗРК ПВО, ориентированный на по-

ражение БЛА и тем самым уничтожения самого объекта управления; 

2) фактор применения противником средств РЭП, ориентированный на 

подавление КРУ БЛА и тем самым нарушение гарантированного дове-

дения до БЛА управляющих команд. 

Данные факторы могут быть формализованы через соответствующие по-

казатели – вероятность поражения БЛА средствами ПВО (Рпор) и вероятность 

подавления КРУ БЛА средствами РЭП (Рпод). Предметом данной работы не яв-

ляется разработка методик определения Рпор и Рпод. Для определения этих веро-
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ятностей можно использовать известные работы в области оценки живучести 

БЛА в условиях применения против них ЗРК ПВО [11, 21], а также результаты 

известных работ в области оценки помехозащищенности систем радиосвязи 

[11, 22-27]. 

Для формального представления зоны выполнения боевой задачи БЛА 

формируется геотопологическая модель зоны полетов, покрывающая соответ-

ствующую область ТВД. Пример подобной зоны, соответствующий примене-

нию комплексов РЭП «Житель» и «Лесочек», а также ЗРК «Панцирь-С1» про-

тив разведывательных БЛА «Орлан-10» при проведении стратегических учений 

«Запад-2017», представлен на рис. 1. Масштаб и дискретность сетки геотополо-

гической модели выбираются исходя из практики управления полетом БЛА и 

из возможностей вычислительных средств ПУ. Обычно шаг дискретизации ли-

ний сетки составляет 5 или 10 км. 
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Рис. 1. Зона полетов БЛА на ТВД 

 

Отметим, что в настоящее время средства АСУ БЛА при формировании 

маршрута полета не учитывают зоны ПВО и РЭП. В этом случае маршрут БЛА 
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будет проложен по прямому пути между аэродромом базирования БЛА и це-

лью. Однако в этом случае существует определенная возможность, что на от-

дельных участках маршрута БЛА может быть поражен средствами ПВО или 

лишиться управления вследствие подавления средствами РЭП линии КРУ. 

Пример такой ситуации представлен на рис. 1. 
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Рис. 2. Геотопологическая модель для тактической обстановки,  

представленной на рис. 1 

 

Пересечения линий сетки геотопологической модели формируют узлы 

графа. Каждому u-му узлу данного графа сопоставим пару значений 

(Рпор u, Рпод u), которые определяют вероятность поражения БЛА средствами 

ПВО (Рпор u) и вероятность подавления его КРУ средствами РЭП (Рпод u) при его 

нахождении в месте, координаты которого совпадают с месторасположением u-

го узла. Пример формирования значений (Рпор u, Рпод u) для тактической обста-

новки, приведённой на рис. 1, представлен на рис. 2. Сформированная таким 
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образом геотопологическая модель будет являться формализованной основой, 

на которой будут формироваться зоны ПВО и РЭП. 

 

Постановка задачи на формирование полетных зон БЛА 

Для формальной постановки и решения задачи формирования полетных 

зон БЛА с учетом зон ПВО и РЭП введем следующие обозначения: 

c – кластер, являющийся множеством, содержащим узлы, классифициро-

ванные по заданному критерию; 

C={c} – множество кластеров, содержащих узлы на различных этапах 

процесса кластеризации; 

G(U, V) – множество вершин и ребер, соответствующее исходному графу 

геотопологической модели; 

G* – связный граф, содержащий узлы геотопологической модели, кото-

рые сохранили свойство связности с учетом месторасположения средств воз-

действия; 

Gt** – множество узлов геотопологической модели, в которых вероят-

ность воздействия на БЛА средствами t-го типа ниже критического значения: 

ниже Рпор
крит при t=1; ниже Рпод

крит при t=2; 

G** – множество узлов геотопологической модели, в которых вероятно-

сти воздействия на БЛА средствами ПВО и РЭП ниже критического значения; 

GT – транспонированная матрица; 

Mкрит t – максимальное значение метрики: при t=1 метрика Mкрит 1=Рпор
крит; 

при t=2 метрика Mкрит 2=Рпод
крит; 

Mt – метрика отдельного узла графа G, соответсвующая t-му типу воздей-

ствия: при t=1 метрика M1=Рпор; при t=2 метрика M2=Рпод; 

Mt(ui, uj) – значение суммарной метрики Mt на пути из узла ui в узел uj; 

n – количество узлов в графе G; 

n* – количество узлов в графе G*; 

R=RПВОURРЭП – множество узлов, соответствующих областям, которые 

подвергаются воздействию средств ПВО RПВО или средств РЭП RРЭП 

Rt – множество узлов, соответствующих областям, которые подвергаются 

воздействию t-го типа: R1=RПВО при t=1; R2=RРЭП при t=2; 

RПВО – множество узлов, соответствующих областям, которые подверга-

ются воздействию ПВО; 

RРЭП – множество узлов, соответствующих областям, которые подверга-

ются воздействию средств РЭП; 

s(ui, uj) – количество необходимых шагов из узла ui для достижения узла 

uj; 

t – показатель типа воздействия: t=1, соответствует воздействию средств 

ПВО; t=2, соответствует воздействию средств РЭП; 

U={u} – множество узлов в графе G, соответствующих узлам геотополо-

гической модели; 

V={v} – множество ребер в графе G, соответствующих участкам возмож-

ных маршрутов в геотопологической модели; 
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Y=YПВОUYРЭП – множество узлов, которые в результате учета факторов 

воздействия средств ПВО и РЭП, утратили свойство связности с графом G*; 

Yt – множество узлов, которые в результате учета воздействия фактора 

t-го типа утратили свойство связности с графом G*: Y1=YПВО при t=1; Y2=YРЭП 

при t=2; 

YПВО – множество узлов, которые в результате воздействия средств ПВО, 

утратили свойство связности с графом G* и являются недоступными для БЛА; 

YРЭП – множество узлов, которые в результате воздействия средств РЭП, 

утратили свойство связности с графом G* и являются доступными для полетов 

БЛА, но с возможной потерей его управляемости вследствие подавления КРУ; 

Рпод u – вероятность подавления КРУ БЛА средствами РЭП при его 

нахождении в узле u геотопологической модели; 

Рпод
крит – критическое значение вероятности подавления КРУ БЛА сред-

ствами РЭП, при котором реализуется угроза потери управляемости БЛА; 

Рпор u – вероятность поражения БЛА средствами ПВО при его нахождении 

в узле u геотопологической модели; 

Рпор
крит – критическое значение вероятности поражения БЛА средствами 

ПВО, при котором реализуется угроза потери БЛА; 

i, j, k, v, w – счетчики. 

На вербальном уровне задача формирования зон ПВО и РЭП на ТВД мо-

жет быть декомпозирована и представлена в следующем виде: 

1) формирование критериальных значений опасности деструктивного 

воздействия средствами ПВО и РЭП на БЛА: Рпор
крит и Рпод

крит; определение для 

каждого u-го узла геотопологической модели пары значений (Рпор u, Рпод u), со-

ответствующих вероятностям поражения БЛА и подавления его КРУ при 

нахождении БЛА в месте соответствующем u-му узлу; 

2) нахождения подграфа G* графа G, для которого после учета воздей-

ствия средств ПВО и РЭП выполняется свойство связности узлов; 

3) выделение в графе G* подграфа G**, который соответствует множе-

ству узлов, которые не подвергаются воздействию средств ПВО и РЭП, и под-

графа R=RПВОURРЭП, который соответствует множеству узлов подвергнувшимся 

воздействию средств ПВО RПВО или средств РЭП RРЭП. 

 

Решение задачи формирования полетных зон БЛА 

Задача формирования зон ПВО и РЭП решается за счет использования 

метода определения сильносвязных областей графа из теории графов, пред-

ставленного в работе [28], и алгоритма иерархической кластеризации Ланса-

Вильямса из теории кластеризации [29]. 

Метод определения сильносвязных областей, примененный к графу гео-

топологичсекой модели G после учета вероятностей воздействия средств ПВО 

и РЭП, позволяет за счет поиска в глубину по матрице смежности узлов графа 

выделить связную область G*, а также множество узлов Y=YПВОUYРЭП=G\G*, 

которые в результате учета воздействия факторов ПВО и РЭП утратили связ-

ность с областью G*. 
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Особенностью алгоритма иерархической кластеризации Ланса-Вильямса 

является объединение объектов по заданному критерию «снизу-вверх». То есть 

каждый узел помещается в свой отдельный кластер. Отдельные кластеры объ-

единяются при выполнении критерия кластеризации в слитные кластеры. Пред-

лагается применить данный алгоритм к связному графу G* и провести класте-

ризацию узлов, для которых выполняется условие Рпор u ≥Рпор
крит и Рпод u ≥Рпод

крит. 

Это позволит сформировать в составе области G* множество автономных обла-

стей RПВО и RРЭП, которые подвергаются воздействию средств ПВО и РЭП соот-

ветственно. В качестве показателя кластеризации выбирается метрика М. При 

формировании множества RПВО под метрикой будем понимать вероятность по-

ражения БЛА средствами ПВО Mu=Рпор u, а при формировании множества RРЭП – 

вероятность подавления КРУ БЛА средствами РЭП Mu=Рпод u. 

Схема методики формирования полетных зон БЛА по степени устойчиво-

сти управления представлена на рис. 3. Рассмотрим ее основные этапы. 

В начале методики инициализируются исходные данные, необходимые 

для проверки связности графа сети G, и формирования связной области G* 

(блок 1 на рис. 3). На первом прогоне формируются кластеры, соответствую-

щие зонам ПВО, при этом t=1, а в качестве метрики М1 узлов, в этом случае, 

принимается вероятность поражения БЛА средствами ПВО Рпор u, а в качестве 

критического значения метрики Мкрит 1 выбирается критическое значение веро-

ятности поражения БЛА Рпор
крит (блок 2 на рис. 3). 

На первом этапе прогона методики необходимо проверить связность те-

кущего графа G геотопологической модели, т.е. определить, нет ли областей, 

которые в результате учета фактора ПВО, оказываются недоступными для 

БЛА. Для определения связности области G используется известный метод 

определения сильносвязных областей [25]. При использовании данного метода 

для всех узлов ui, i=1...n в составе графа G сначала ведется поиск путей в глу-

бину до всех других узлов uj, j=1..n, i≠j с целью определения количества шагов 

s(ui, uj) от ui до uj (цикл из блоков 3-6 на рис. 3). При этом считается, что шаг 

для достижения следующей вершины возможен (s(ui, ui+1)=1) если метрика пути 

на данном шаге менее критического значения (M(ui, ui+1)<Рпор
крит), то есть путь 

со значением вероятности Рпор<Рпор
крит между ui и ui+1 существует. После этого 

ведется расчет количества шагов в обратных путях sT(ui, uj) тем же способом, но 

с использованием транспонированной матрицы связности GT (блоки 7-11 на 

рис. 3). Вершины ui, uj, между которыми имеются пути из счетного количества 

шагов в прямом или обратном направлении, добавляются в качестве элементов 

связного графа G* (блоки 6, 11 на рис. 3). Из тех узлов графа G, которые не во-

шли в множество связных вершин G*, образуется множество узлов Yt, утратив-

ших связность вследствие воздействия t-го типа (блок 12 на рис. 3): Yt=G\G*. 

Второй этап прогона ориентирован на формирование кластеров. Для дан-

ного этапа инициируются следующие исходные данные. Каждый узел помеща-

ется в собственный отдельный кластер (блок 13 на рис. 3). Инициализируется 

пустое начальное множество Rt={○}, содержащее кластеры, подвергшиеся воз-

действию t-го типа. Задается критериальное значение воздействия t-го типа в 

виде показателя Мкрит 1  (блок 16 на рис. 3). 



 
Системы управления, связи и безопасности №4. 2019 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2019-10410 

 
 

URL: http://sccs.intelgr.com/archive/2019-04/10-Vasilchenko.pdf 
 

270 

 

     Найти в Ck-1 два кластера ci и cj с максимальным 

значением метрики t-го типа Мt между ними

   , arg max ,
i j

i j t i j
c c

c c M c c


 ,t k t i jM M c c

    Объединить кластеры ci и cj в слитный кластер сw

w i jc c c 

   Инициализация начального множества кластеров, 

подвергшихся деструктивному воздействию: 

Rt={○}

Задание максимального значения счетчика 

итераций, соответствующего количеству узлов в 

графе G*: kmax=│G*│-1 = n*-1

           Задание критериального показателя 

метрики Мкрит t узлов графа по которому  ведется 

кластеризация

Для всех k=1..(n*-1)

         Изъять из множества Ck кластеры ci и cj и 

добавить слитный кластер сw 

   1 \ ,k k w i jC C c c c 

Критерий 

Мt k ≥ Мкрит t
  для 

формирования кластера 

выполнен?

Да

Нет

       Инициализация начального множества 

кластеров Ck={ci}, k=0. Каждому узлу ui (i=1..n) 

связного графа G* ставится

 в соответствие собственный кластер ci

Инициализация исходных данных

   Выбрать в качестве источника узел ui и 

провести от него поиск в глубину 

в графе G(U, V)

Построить транспонированный граф GТ(U, V)

Определить s(ui, uj) 

для всех ui≠uj и Mt(ui, uj)<Мкрит t

G(U, V) - исходный граф геотопологической 

модели ; 

n - количество узлов в графе G; 

s(ui, uj) – количество шагов для достижения узла uj 

из узла ui;

G* - граф состоящий из связных узлов;

n* - количество узлов в графе G*; 

Y – множество несвязных узлов;

М – метрика канала связи;

t – признак типа воздействия: t=1 – средства 

ПВО; t=2 – средства РЭП.

Pпор u – вероятность поражения БЛА 

средствами ПВО в u-ом узле;

Pпод u – вероятность подавления КРУ БЛА 

средствами РЭП в u-ом узле;

Pпор
крит – критическое значение вероятности 

поражения БЛА средствами ПВО;

Pпод
крит – критическое значение вероятности 

подавления КРУ БЛА средствами РЭП;

Счетчики: i, j, k, v, w. 

      Добавить связные узлы с s(ui, uj)≠∞ в граф 

связных узлов G*

   , * *i j i js u u G G u u    

Для всех i=1..n, j = 1...n

Выбрать в качестве источника узел ui 

и провести от него поиск в глубину в графе 

GT(U, V) в порядке убывания s(ui, uj), 

для s(ui, uj)≠∞

Определить sТ(ui, uj) 

для всех ui≠uj и Mt(ui, uj)<Мкрит t

          Добавить связные узлы с sT(ui, uj)≠∞ в граф 

связных узлов G*

   , * *T

i j i js u u G G u u     

 Сформировать:  

Граф состоящий из связных узлов Gt*=G*;

Множество узлов Yt,  к которым нет путей: 

Yt=G\G*

Локализация областей воздействия 

дестабилизирующих средств t-го типа 

Определение связной области G* при 

воздействии дестабилизирующих 

средств t-го типа

RПВО=R1 - множество узлов,  соответствующих областям, которые подвергаются воздействию средств ПВО.

RРЭП=R2 - множество узлов,  соответствующих областям, которые подвергаются воздействию средств РЭП.

YПВО=Y1 - множество узлов которые в результате учета воздействия средств ПВО, являются недоступными для БЛА (утратили 

связность с остальной частью графа).

YРЭП=Y2 - множество узлов которые в результате учета воздействия средств РЭП, являются недоступными для БЛА (утратили 

связность с остальной частью графа).

Y=YПВОUYРЭП - множество узлов которые в результате учета воздействия средств ПВО и РЭП, являются недоступными для БЛА.

G*=G\Y - множество связных узлов которые остаются доступными для формирования маршрутов полета БЛА.

G**=G\(RПВОURРЭП) - множество связных узлов которые не подверженны воздействию средств ПВО или РЭП, и являются 

предпочтительными для формирования маршрутов полета БЛА
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Рис. 3. Схема методики формирования полетных зон БЛА 
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Процесс формирования областей, которые подверглись воздействию t-го 

типа, состоит в следующем. С учетом того, что при инициализации каждый 

узел был помещен в отдельный кластер, формирование областей воздействия 

состоит в объединении узлов, находящихся в кластерах ci и cj, с наибольшими 

значениями метрики M(ci) и M(cj). При этом значения M(ci) и M(cj) должны пре-

вышать критическое значение Мкрит t (блоки 17-22 на рис. 3). Это приводит к 

тому, что начав с узла с наибольшим значением M, остальные узлы «стягива-

ются» к нему пока обеспечивается выполнение критерия Мt k ≥ Мкрит t. Процесс 

продолжается до тех пор пока не останется узлов, соответствующих критерию 

Мt k ≥ Мкрит t (блок 19 на рис. 3). По завершению процесса объединения класте-

ров множество Rt будет содержать кластера, соответствующие автономным об-

ластям, которые соответствуют воздействию t-го типа на БЛА. В случае, если 

критерий Мt k ≥ Мкрит t для объединения кластеров не будет выполнен, то множе-

ство Rt останется пустым. 

После того как завершится прогон для t=1 значению типа воздействия 

присваивается t=2 и процесс повторяется. При этом для t=2 в качестве метрики 

узлов М2 принимается вероятность подавления КРУ БЛА средствами РЭП 

Рпод u, а в качестве критического значения метрики Мкрит 2 выбирается критиче-

ское значение вероятности подавления КРУ БЛА Рпод
крит (блок 26 на рис. 3). 

На последнем этапе методики формируются следующие выходные дан-

ные (блок 27 на рис. 3): 

RПВО=R1 – множество узлов, соответствующих областям, которые подвер-

гаются воздействию средств ПВО; 

RРЭП=R2 – множество узлов, соответствующих областям, которые подвер-

гаются воздействию средств РЭП; 

YПВО=Y1 – множество узлов, которые в результате учета воздействия 

средств ПВО, являются недоступными для БЛА (утратили связность с осталь-

ной частью графа); 

YРЭП=Y2 – множество узлов, которые в результате учета воздействия 

средств РЭП, являются недоступными для БЛА (утратили связность с осталь-

ной частью графа); 

Y=YПВОUYРЭП – множество узлов, которые в результате учета воздействия 

средств ПВО и РЭП, являются недоступными для БЛА; 

G*=G\Y – множество связных узлов, которые остаются доступными для 

формирования маршрутов полета БЛА; 

G**=G*\(RПВОURРЭП) – множество связных узлов, которые не подвержены 

воздействию средств ПВО или РЭП, и являются предпочтительными для фор-

мирования маршрутов полета БЛА. 

Таким образом, применение данной методики позволяет разложить ис-

ходный граф G, соответствующий геотопологической модели зоны полетов 

БЛА на ТВД, на связный граф G* и изолированные в результате воздействия 

ДФ множество узлов YПВО и YРЭП. А связный граф G** – разложить на области, 

подвергшиеся воздействию ПВО и РЭП (RПВО и RРЭП), и область G**, не под-

вергшуюся воздействию этих средств, и являющуюся предпочтительной для 
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формирования в ней маршрутов полета БЛА. Пример результата применения 

данной методики к геотопологической модели на рис. 2 представлен на рис. 4. 

 

Цель

10 км

(Рпор, Рпод)

Аэродром 

базирования
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Рис. 4. Пример сформированных множеств G*, R1, R2 и Y2 

для графа геотопологической модели зоны полетов БЛА на ТВД 

 

Выводы 

Представленное в статье решение позволяет автоматически на основе 

геотопологической модели зоны полетов БЛА на ТВД и известном местополо-

жении комплексов РЭП и ЗРК ПВО формировать «бесполетные» зоны, в кото-

рых высока вероятность поражения БЛА, и зоны нарушения управления вслед-

ствие воздействия средств РЭП. Элементами новизны данного решения, отли-

чающее его от известных работ в области формирования маршрутов полетов 

БЛА [12-17], а также от известных работ в области кластеризации [18-20], явля-

ется учет в качестве препятствий для полета БЛА двух типов дестабилизирую-

щих воздействий – воздействие средств ПВО и воздействие средств РЭП. Эти 
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воздействия формализуются в виде интегральной метрики узлов графа геотопо-

логической модели зоны полетов на ТВД. При этом для формирования «беспо-

летных» зон, в которых высока вероятность поражения БЛА, и зон нарушения 

управления вследствие воздействия средств РЭП на КРУ БЛА используется ма-

тематический алгоритм иерархический кластеризации Ланса-Вильямса [28], а 

проверка связности маршрутной сети основана на методе определения сильно-

связных областей графа [29]. 
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Unmanned aerial vehicles flight zones formation, 

based on their control stability degree in air defense and electronic 

warfare conditions 

 

A. S. Vasilchenko, M. S. Ivanov, V. A. Malyshev 

 
Relevance. Combat use of special purpose unmanned aerial vehicles (UAVs) usually happens in thea-

ters of operations (TO), which are equipped with air defense (AD) and electronic warfare (EW). The aim of 

the paper is to increase the survivability of UAVs and stability of their control in TO which are equipped 

with AD and EW facilities. Results. The method of formation of AD and EW zones based on the methods of 

clustering theory is proposed in the article. Such AD and EW zones are taken into account in the UAVs au-

tomated route control when the UAVs flight route which passes out of these zones is formed. Novelty. The 

novelty of this decision is the consideration of two types of destabilizing factors: the AD means and the EW 

equipment impacts as the UAVs flight obstacles. These factors are formalized in the form of integral metric 

of graph nodes of the geotopological model of the flight zones in TO. In addition, the mathematical algo-

rithm of hierarchical clustering of Lance-Williams for the «no-fly» zones formation, where the probability of 

UAV defeat is high, and for «off control» zones, because of the EW means impact is used. The connectivity 

test of a route network in TO is based on a strongly connected graph regions determining method. Practical 

significance of the work. The method allows to increase the stability of UAVs control at their flights in TO 

equipped with AD means and EW equipment. 
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