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Обеспечение конфликтной устойчивости программной реализации 

алгоритмов управления радиоэлектронной аппаратурой 

пространственно распределенных организационно-технических систем 

 

Бойко А. А., Будников С. А. 

 
Постановка задачи. В антагонистическом конфликте пространственно распределенных 

разнородных организационно-технических систем процессы функционирования радиоэлектронной 

аппаратуры многообразны, вариативны и трудно предсказуемы. Качество программной реализации 

алгоритмов управления радиоэлектронной аппаратурой оказывает существенное влияние на воз-

можности таких систем. Однако известные методы синтеза организационно-технических систем 

это влияние не учитывают. Цель работы: обеспечить конфликтную устойчивость программной 

реализации алгоритмов управления радиоэлектронной аппаратурой организационно-технических 

систем. Идея: предлагается метод, состоящий в выявлении внешних и внутренних программных 

угроз безопасности заданного образца радиоэлектронной аппаратуры, специфичных для его теле-

коммуникационных протоколов и программных человеко-машинных интерфейсов, и определении тех 

угроз, устранение которых обеспечит повышение или достижение требуемого уровня целевой эф-

фективности его организационно-технической системы в конфликте. Новизна: получена возмож-

ность оценки влияния качества программной реализации алгоритмов управления радиоэлектронной 

аппаратурой на ход и исход антагонистического конфликта организационно-технических систем, в 

котором эта аппаратура используется. Результат: предложенный метод трансформируется в 

методики обоснования численных значений параметров функциональной пригодности, производи-

тельности, надежности и защищенности программной реализации алгоритмов управления радио-

электронной аппаратуры пространственно распределенных разнородных организационно-

технических систем. Показан пример применения методики обоснования требований к функцио-

нальной пригодности программной реализации алгоритмов управления радиоэлектронной аппарату-

рой для боя двух равных батальонов при различных уровнях их информатизации ∆. Установлено, что 

функциональная пригодность программной реализации алгоритмов управления радиоэлектронной 

аппаратурой батальона в обороне должна быть не менее 0,32 при ∆=0,5, не менее 0,53 при ∆=0,6, не 

менее 0,65 при ∆=0,7, не менее 0,72 при ∆=0,8, не менее 0,77 при ∆=0,9 и не менее 0,81 при ∆=1. 

Практическая значимость: решение можно использовать при модернизации существующих и со-

здании перспективных образцов конфликтно-устойчивой радиоэлектронной аппаратуры. 

 

Ключевые слова: радиоэлектронная аппаратура, антагонистический конфликт, устойчи-

вость, организационно-техническая система, программная угроза, алгоритм управления. 

 

Актуальность 

В антагонистическом конфликте процессы функционирования, в том чис-

ле информационного взаимодействия, радиоэлектронной аппаратуры (РЭА) 

пространственно распределенных разнородных организационно-технических 
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систем (далее – ОТС) отличаются многообразием, вариативностью и низкой 

предсказуемостью. Такая РЭА может выступать в качестве самостоятельного 

элемента ОТС или его составной части и представляет собой систему или ком-

плекс информационно-технических средств (ИТС), то есть радиоэлектронных 

средств, средств вычислительной техники и их конструктивно единых комби-

наций с другими классами технических средств [1]. В конфликте аппаратура 

подвержена угрозам безопасности. Каждая угроза – это совокупность условий и 

факторов, создающих возможность нанести с использованием РЭА ущерб ОТС, 

в состав которой данная аппаратура входит. Наиболее полный перечень факто-

ров, влияющих на безопасность РЭА и обрабатываемой с ее использованием 

информации, приведен в ГОСТ [2]. В рассматриваемом виде конфликта основ-

ными из этих факторов до недавнего времени являлись дефекты, сбои, отказы и 

аварии технического обеспечения, ошибки эксплуатирующих его операторов, 

диверсия (захват), огневое поражение, определяющих физические угрозы без-

опасности РЭА, а также разведка, уничтожение, блокирование информации с 

применением средств радиоэлектронного подавления (РЭП), поражения мощ-

ным электромагнитным излучением (ЭМИ), дезинформация (путем имитации 

обстановки), способствующая нецелевому использованию ресурсов самой РЭА 

и элементов своей ОТС, зависящих от результатов применения РЭА, определя-

ющих нецифровые информационные угрозы безопасности РЭА. 

Внедрение в РЭА последних достижений цифровых информационных и 

телекоммуникационных технологий добавило принципиально новые факторы, 

угрожающие ее безопасности. Ими стали дефекты, сбои и отказы программного 

обеспечения, ошибки персонала, эксплуатирующего программное обеспечение, 

в том числе эксплуатирующего средства и системы защиты информации, тех-

ническая компьютерная разведка, искажение, уничтожение или блокирование 

информации с применением средств программного воздействия (ПВ). Угрозы, 

связанные с этими новыми факторами, можно назвать программными (или циф-

ровыми информационными) угрозами безопасности РЭА, поскольку все они 

обусловлены недостаточно высоким качеством программной реализации ее ал-

горитмов управления (АЛУ) (см., например, [3, 4]). 

Качество программной реализации АЛУ наиболее полно характеризуется 

согласно ГОСТ [5] следующими показателями: 1) удобство использования, 

2) переносимость (мобильность), 3) сопровождаемость (модифицируемость), 

4) совместимость, 5) функциональная пригодность, 6) производительность, 

7) надежность и 8) защищенность. На сегодняшний день в процессе разработки 

РЭА обеспечивается достаточно высокий уровень первых четырех из этих по-

казателей, поскольку необходимые для этого меры интуитивно понятны и от-

носительно просты. Остальные показатели существенно зависят не только от 

специфики организации работы заказчиков и ресурсной оснащенности разра-

ботчиков РЭА в каждом конкретном случае, но и от применяемых подходов к 

программной реализации АЛУ. К тому же на практике качеству программной 

реализации АЛУ часто не уделяется достаточное внимание, поскольку тради-

ционно у разработчиков оно сосредоточено на техническом обеспечении РЭА, а 

программная реализация АЛУ доводится до стадии успешной отработки кон-
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трольных примеров и дорабатывается по замечаниям пользователей в процессе 

эксплуатации. Показатели функциональной пригодности, надежности и произ-

водительности программной реализации АЛУ характеризуют область внутрен-

них программных угроз, а защищенность – как внутренние программные угро-

зы, связанные с ошибками (в том числе умышленными) операторов, так и 

внешние программные угрозы, связанные с ПВ противостоящей ОТС. 

Наличие большого числа программных угроз безопасности существую-

щих и перспективных образцов РЭА на сегодняшний день является следствием 

противоречия в практике между потребностью в высоком уровне информати-

зации этих образцов и одновременно низким качеством программной реализа-

ции алгоритмов управления ими, не позволяющим в полной мере реализовать 

возможности их ОТС в конфликтных условиях. Устранение этого противоречия 

является одним из ключевых направлений совершенствования РЭА. 

 

Постановка задачи 

Наиболее яркими примерами антагонистического конфликта являются 

боевые действия и антитеррористические акции. Очевидно, что при введении 

ограничений на реализацию физических угроз безопасности РЭА в процессе 

взаимного влияния сторон антагонизм переходит в строгий конфликт. Строгий 

конфликт ОТС характерен, например, для борьбы коммерческих организаций за 

ограниченный и высокодоходный ресурс, а также для так называемого «перио-

да непосредственной угрозы агрессии», когда отдельные страны или коалиции 

скрытно наносят друг другу максимально допустимый ущерб, дающий страте-

гическое преимущество и возможность достижения своих целей без перехода к 

открытой конфронтации. В настоящей работе объектом исследования является 

антагонистический конфликт ОТС, который иллюстрируется в основном при-

мерами из области военного дела, но результаты работы могут распространять-

ся и на строгий конфликт. 

Согласно основному принципу теории эффективности целенаправленных 

процессов [6] в антагонистическом конфликте все элементы ОТС должны рас-

сматриваться как образующие единое целое, помещенное в общую для кон-

фликтующих сторон окружающую среду. При этом взаимодействие элементов 

каждой ОТС должно рассматриваться в условиях полномасштабного влияния 

противостоящей ОТС (далее – противника). Такое влияние, очевидно, должно 

учитывать процессы функционирования различных образцов РЭА, а также ка-

чество программной реализации их АЛУ, на которое оказывают существенное 

влияние внешние и внутренние программные угрозы безопасности. Однако 

указанные аспекты конфликтного взаимодействия в процессе синтеза кон-

фликтно-устойчивых ОТС [7, 8], структура которого приведена на рис. 1, в 

настоящее время не учитываются. Это связано с недостаточно глубокой теоре-

тической проработкой следующих научных направлений. 

1. Научное направление оценки качества программной реализации ал-

горитмов управления РЭА в условиях внешних программных угроз (стрел-

ка 1 на рис. 1) активно развивается с конца XX века в [9-37] и др. Оно имеет в 

основном фактографический базис, ядро которого составляют сведения об 
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успешной реализации внешних программных угроз безопасности РЭА и зако-

номерности распространения в компьютерных сетях ОТС специальных про-

граммных средств (СПС), используемых в ходе ПВ. В этом направлении требу-

ется дополнительная проработка вопросов синтеза полного множества тестовых 

способов реализации внешних программных угроз безопасности РЭА для за-

данной процедуры телекоммуникационного протокола. Сейчас для этого ис-

пользуется в основном эвристический метод, в котором процесс разработки те-

стовых способов не имеет четкого математического обоснования и состоит в 

поиске экспертом единичных тестовых способов нарушения штатного режима 

работы ИТС в специфических условиях и формировании настроенных только 

на данные способы средств защиты. Поэтому такой подход не позволяет пол-

ноценно парировать внешние программные угрозы безопасности РЭА. В дан-

ном направлении также отсутствуют модели процесса распространения СПС в 

компьютерных сетях, позволяющие анализировать конфликтную устойчивость 

ОТС (стрелка 4 на рис. 1), применяющих РЭА, на основе определения вероят-

ностно-временных характеристик состояний каждого узлового ИТС сети с уче-

том ее архитектуры, поведенческих характеристик СПС и подсистем защиты 

информации узловых ИТС и возможности заражения множества узлов различ-

ными типами СПС. 

 

Рис. 1. Структура процесса синтеза конфликтно-устойчивых ОТС 

 

2. Научное направление оценки качества программной реализации ал-

горитмов управления РЭА в условиях внутренних программных угроз 
(стрелка 2 на рис. 1) зародилось в 70-х годах XX века и освещено в работах  

[38-52] и др. В рамках данного направления качественные характеристики про-



 Системы управления, связи и безопасности №4. 2019 
 

Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 DOI: 1024411/2410-9916-2019-10404 

 
 URL: http://sccs.intelgr.com/archive/2019-04/04-Boyko.pdf 

 

104 

граммной реализации АЛУ детально изучены с позиции «белого ящика», когда 

имеется достаточное для ее анализа время. Но модель жизненного цикла РЭА, 

часто применяемая разработчиками, предполагает скорейшую передачу заказ-

чику окончательного результата разработки. В таких условиях применимы 

только т.н. методы «черного ящика», которые ориентированы на оценку каче-

ства программного человеко-машинного интерфейса РЭА. Однако известные 

подходы к оценке качества программной реализации АЛУ с позиции «черного 

ящика» не обеспечивают полноту множества путей тестирования потоков 

управления и данных в программном человеко-машинном интерфейсе, а также 

учет последовательностей выполнения задач РЭА в соответствии с их причин-

но-следственными связями. 

3. Научное направление синтеза конфликтно-устойчивой РЭА известно 

с 60-х годов XX века из работ [53-70] и др. Положения, сформулированные в 

рамках данного направления и образующие самостоятельную теорию инфор-

мационного конфликта РЭА, ориентированы на исследование дуэлей типа «от-

дельный образец технического средства с исследуемой РЭА – противостоящий 

образец технического средства с РЭА или без нее», либо их упрощенного вари-

анта – дуэлей типа «исследуемый образец РЭА – другие образцы РЭА (своей 

и/или противостоящей ОТС)» (стрелка 3 на рис. 1). При этом в обоих типах ду-

элей не учитываются условия конфликта сложных гетерогенных ОТС как еди-

ного целого, в котором применяются разнородные по своим задачам и исполь-

зуемым физическим принципам технические средства. Особенностью этого 

направления является то, что в нем программные реализации АЛУ в качестве 

объекта исследований до настоящего времени рассматривались только с пози-

ции повышения их производительности. 

4. Научное направление моделирования антагонистического конфлик-

та ОТС (стрелка 4 на рис. 1) известно, в первую очередь, в военном деле со 

времен Архимеда [71]. Оно развито в работах [71-90] и др. Однако применение 

известных в данном направлении подходов не обеспечивает возможность ана-

лиза особенностей функционирования РЭА разнородных элементов ОТС. Так-

же в рамках этого направления не учитывается взаимное влияние всей сово-

купности функций разнородных элементов конфликтующих ОТС (например, 

для вооруженного конфликта это функции огневого поражения, разведки, 

управления, связи, РЭП, ПВ, имитации обстановки, поражения ЭМИ, радиаци-

онного, химического, биологического, нелетального и психологического воз-

действия). Под однородностью элементов ОТС здесь подразумевается их 

нахождение в состоянии непосредственной дуэли друг с другом. Например, бой 

двух танковых формирований, бой танкового формирования с формированием, 

оснащенным противотанковыми средствами, конфликт средств связи одного 

формирования со средствами радиоэлектронной борьбы другого формирова-

ния. Важно отметить, что на сегодняшний день в рамках исследований по это-

му направлению структура ОТС формируется в основном эмпирически, напол-

няясь по мере потребности отдельными элементами, для которых впоследствии 

решается проблема «бесшовной» связи с ранее добавленными элементами. 
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С учетом вышеизложенного взаимное влияние ОТС в антагонистическом 

конфликте можно представить в виде схемы, показанной на рис. 2. На ней 

пунктиром выделено влияние, которое сегодня оценивается только экспертами. 

 

 
Рис. 2. Структурная схема антагонистического конфликта ОТС 

 

Данные обстоятельства свидетельствуют об актуальном для создания 

перспективных и модернизации существующих образцов РЭА противоречии в 

науке между потребностью в методиках оценки влияния программных угроз 

РЭА на целевую эффективность ОТС в антагонистическом конфликте и недо-

статочной развитостью методов синтеза конфликтно-устойчивых ОТС. 

Цель работы – обеспечение конфликтной устойчивости программной ре-

ализации алгоритмов управления радиоэлектронной аппаратурой простран-

ственно распределенных разнородных организационно-технических систем. 

 

Содержание метода 

Для достижения указанной цели предлагается метод, базирующийся на 

последовательном решении следующих научных задач: 

1) исследование процессов функционирования РЭА вне конфликта ОТС 

в условиях реализации программных угроз ее безопасности; 

2) выявление множества программных угроз безопасности заданного об-

разца РЭА, специфичных для его телекоммуникационных протоколов 

и программных человеко-машинных интерфейсов; 

3) исследование конфликта ОТС, применяющих РЭА; 

4) определение тех программных угроз безопасности заданного образца 

РЭА, устранение которых обеспечит повышение или достижение тре-

буемого уровня целевой эффективности его ОТС в конфликте. 

Рассмотрим постановки этих задач по схеме, изложенной в [91, 92]. 

Задача 1. Даны следующие конечные множества. 

1. I – непустое множество образцов РЭА в ОТС, включающее заданный 

образец РЭА и все образцы РЭА, с которыми он взаимодействует. 
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2. Ji – непустое множество образцов ИТС в i-м образце РЭА (i = 1…|I|, где 

|…| – мощность множества,
i

i

J J


 ). 

3. Si,j = {si,j,μ}, где j = 1…|Ji |, μ = 1…|Si,j| – непустое множество процессов 

функционирования программной реализации АЛУ j-м ИТС i-го образца РЭА 

(
,

,

i j

i j

S S


 ). Критерии формирования процессов ИТС приведены в [93]. Сово-

купность этих критериев позволяет сформировать множество корректных про-

цессов ~S , т.е. ~S S . Этап процесса ИТС может включать прием/передачу со-

общения, а также использовать программный человеко-машинный интерфейс 

(далее – интерфейс) для взаимодействия с оператором. Интерфейс – это сово-

купность программных средств, обеспечивающих диалог человека-оператора с 

ИТС и визуализацию виртуальных объектов на экране его дисплея. Процесс, в 

котором содержится прием/передача некоторого множества сообщений, сов-

местно с процессами других ИТС, от которых принимаются или которым пере-

даются сообщения из этого множества, обеспечивает реализацию некоторой 

процедуры телекоммуникационного протокола. 

4. Ci,j = {сi,j,μ} – множество интерфейсов j-го ИТС i-го образца РЭА, сi,j,μ –

интерфейс μ-го процесса этого ИТС (
,

,

i j

i j

C C


 ). 

5.  , ,μ , ,μ , ,μ, , ,μ,

, ,μ

:i j i j i j n i j n

i j

TNС NС NС V


   , где n = 1...|NCi,j,μ| – множе-

ство пар «действие-время», являющееся результатом декартова произведения 

следующих множеств: 

- , ,μ, μ

~

, , , , , , , , ,μ μi j n i j i nj n n ji V VV V     , где: , , ,μi j nV   и , , ,μi j nV   – множества, соответ-

ственно, предусмотренных и непредусмотренных, в том числе умыш-

ленно ошибочных, действий человека-оператора с интерфейсом сi,j,μ; 
~

, , ,μi j nV  – множество действий с интерфейсом сi,j,μ, доступных человеку-

оператору ( , ,μ,

, ,μ,

i j n

i j n

V V 



 , , μ

, ,μ,

, ,i j n

i j n

VV 



 , ,

~ ~

μ

, ,μ

,

,

,i j n

i j n

V V


 ); 

- , , ,

~

, ,μ, μ μ μ, , , , , ,i j n i j n i j ni j nT T T T    , где: , , ,μi j nT   и , , ,μi j nT   – множества, соответ-

ственно, предусмотренных и непредусмотренных моментов времени 

выполнения действий человека-оператора с интерфейсом сi,j,μ;  

, ,μ ,

~

i j nT  – непустое множество допустимых моментов времени выполне-

ния действий человека-оператора с интерфейсом сi,j,μ 

( , μ

, ,μ,

, ,i j n

i j n

TT 



 , , μ

, ,μ,

, ,i j n

i j n

TT 



 , ,

~ ~

μ

, ,μ

,

,

,i j n

i j n

T T


 ). 

Алгоритмы формирования множества NC изложены в [50, 94-96]. 

6.  , ,μ,i j rM m , где r = 1…|M| – непустое множество типов сообщений, 

которыми обмениваются ИТС заданного i-го образца РЭА, где , ,μ,i j rm  – r-й тип 

сообщения, используемый в μ-м процессе j-го ИТС заданного i-го образца РЭА. 
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7.  , , , , , , , , , , , , , ,

, , ,

μ μ μ μ

μ

:i j r i j r i j r k i j r k

i j r

PV PV PV W


   , где k = 1…|
, ,μ,i j rPV | – 

множество пар «сообщение-время», являющееся результатом декартова произ-

ведения следующих множеств: 

- μ , ,μ, ,

~

, , , , , , , ,, ,μ, , μi j r k i j r ki j r k i j r kW W WW     , где: , ,μ, ,i j r kW   и , ,μ, ,i j r kW   – множества, 

соответственно, предусмотренных и непредусмотренных телекомму-

никационным протоколом вариантов содержания сообщения r-го типа 

μ-го процесса j-го ИТС i-го образца РЭА; ~

, ,μ, ,i j r kW  – непустое множе-

ство допустимых телекоммуникационным протоколом вариантов со-

держания сообщения r-го типа в μ-м процессе j-го ИТС i-го образца 

РЭА (
, μ

, ,μ

,

,

,

,

,i j r k

i j r k

WW


  , 
, μ

, ,μ

,

,

,

,

,i j r k

i j r k

WW


  , 
, ,

~ ~

μ,

, ,μ, ,

,i j r k

i j r k

WW


 ); 

- ~

, ,μ, , , ,μ, , , ,μ, , , ,μ, ,i j r k i j r k i j r k i j r k

    , где: , ,μ, ,i j r k

  и , ,μ, ,i j r k

  – множе-

ства, соответственно, предусмотренных и непредусмотренных момен-

тов времени передачи сообщения r-го типа в μ-м процессе j-го ИТС  

i-го образца РЭА; ~

, ,μ, ,i j r k  – непустое множество моментов времени 

передачи сообщения r-го типа в μ-м процессе j-го ИТС i-го образца 

РЭА, длительность интервалов между которыми синхронизирована с 

каналом связи, обеспечивающим этот процесс  

(
, μ

, ,μ

,

,

,

,

,i j r k

i j r k





  , 
, μ

, ,μ

,

,

,

,

,i j r k

i j r k





  , 
, ,

~ ~

μ,

, ,μ, ,

,i j r k

i j r k

  ). 

Алгоритм формирования множества PV разработан в [93, 97]. 

8.  ,i jY y  – множество индикаторов работоспособности ИТС в задан-

ном i-м образце РЭА. Элементы множества Y принимают следующие значения: 

,

1,  если -е ИТС находится в штатном режиме после
    действия оператора с его интерфейсом или получения
    им одного или нескольких однотипных сообщений;

0 в противном случае.

i j

j

y




 



 

Под нештатным режимом понимается нахождение ИТС в одном из сле-

дующих состояний [97]: неработоспособное состояние, состояние сниженной 

производительности, состояние управляемости источником воздействия и со-

стояние доступности для углубленного анализа источником воздействия. 

Вариант структурной схемы процессов функционирования РЭА, соответ-

ствующий приведенным математическим абстракциям, показан на рис. 3. 

В задаче 1 требуется разработать детерминированную модель δ совокуп-

ности процессов функционирования заданного образца РЭА в ОТС, устанавли-

вающую закономерность изменения множества Y выходных параметров от 

множеств V+, T+, W+, Ω+ входных параметров, множеств I, J, S, C, M внутренних 

параметров и множеств V–, T–, W–, Ω– параметров конфликтных условий функ-

ционирования. При этом на множество S процессов функционирования ИТС, 

входящих в состав РЭА, накладывается ограничение корректности 
~S S , а на 

значения параметров множеств V+, T+, W+, Ω+, V–, T–, W–, Ω– накладываются 
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ограничения физической реализуемости: ~V V V   , ~T T T   , 
~W W W   , ~    . 

 

 
Рис. 3. Структурная схема процессов функционирования РЭА в ОТС (вариант) 

 

Формальная постановка задачи 1 имеет следующий вид: 

   , , , , ,δ : ,    I J S С M V V T T W W Y               

при ~ ~ ~, ,,S S V V V T TT        
~ ~.,W WW          (1) 

Задача 2. Дана модель δ, см. выражение (1). Требуется выявить на основе 

модели δ два множества пар cущ cущ,v V t T   и cущ cущ, ωw W   существен-

ных значений параметров условий функционирования заданного образца РЭА 

при их варьировании на всем диапазоне допустимых значений: v V V   , 

t T T   , w W W   , ω    . Критерием существенности значений 

пар параметров ,v t  и , ωw  является перевод при этих значениях любого из 

ИТС заданного i-го образца РЭА в нештатный режим, т.е. , 0: i jj y  . 

Формальная постановка задачи 2 состоит в следующем: на основе модели 

δ найти существенные параметры j-го заданного образца РЭА 

 , , , ω , , , ωv t w v V V t T T w W W                : 

 cущ cущ ,, ,  если : , , , 0, ,,, , ;i jv V t T j y I J S С M Wv t     

 cущ cущ ,, ω ,  если : ,, , , , , , , ω 0i jw W j y I J S С M V T w    . (2) 

Задача 3. Даны следующие конечные множества. 

1. U – кортеж метеорологических, географических и временных условий 

конфликта. 

2. 
( )А БOB  – кортеж непустых множеств параметров обеспечения конфлик-

тующих ОТС. Например, множества параметров обеспеченности горюче-
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смазочными материалами, боеприпасами, медицинскими и другими средства-

ми. Здесь и далее верхний индекс А или Б означает сторону конфликта. 

3.  ( ) ( )А Б Б

i

АNN   – непустое множество элементов конфликтующих ОТС, 

где ( )

i

А БN  – кортеж параметров i-го элемента ОТС. Здесь и далее полагается, 

что в каждом i-м элементе ОТС используется только i-й образец РЭА. Кортеж 
( )

i

А БN  включает: 
( ) ( ) ( ) ( ), ,А Б А Б А Б

i i i

А Б

iCT PE RA TS  – кортеж множеств, как минимум одно из 

которых не пустое. В нем ( )Б

i

АPE  – множество людей в i-м элементе (параметры 

уровня подготовки, наличие опыта и способности работать в команде, защи-

щенности от влияния противника, выполняемые задачи, возможности влияния 

на противника в части обнаружения и распознавания его элементов), ( )Б

i

АRA  – 

множество ИТС, образующих РЭА i-го элемента, ( )Б

i

АTS  – множество нерадио-

электронных технических средств (НТС), то есть не использующих радиоэлек-

тронную элементную базу (параметры защищенности от влияния противника, 

потребных для работы ресурсов, времени подготовки к работе, выполняемых 

задач, надежности, возможностей по влиянию на противника), в i-м элементе 

( ( ) ( )А Б А Б

i

iPE PE


 , ( ) ( )А Б А Б

i

iRA RA


 , ( ) ( )А Б А Б

i

iTS TS


 ); 

- ( )

i

А БP  – непустое множество параметров, характеризующих местопо-

ложение i-го элемента; 

- ( )

i

А БG  – множество параметров управления i-м элементом ОТС, опре-

деляемых программной реализацией алгоритмов управления РЭА 

(время обработки разведданных и донесений, принятия решения, фор-

мирования и отправки директивного документа, донесения, обработки 

и ретрансляции документа; уровень информатизации элемента, т.е. до-

ля процессов, реализуемых с использованием РЭА, см. [98]); 

- ( )

i

А БL  – множество параметров работы людей в i-м элементе ОТС (уро-

вень подготовленности и опыта персонала, слаженность его работы); 

- ( )

i

А БZ  – непустое множество параметров защищенности i-го элемента 

от влияния противника и своей ОТС; 

- ( )

i

А БB  – непустое множество параметров подверженности диверсии i-го 

элемента со стороны противника (в целях добывания информации в 

элементе, использования элемента против его ОТС, уничтожения эле-

мента и подмены информации в нем); 

- ( )Б

i

АVP  – непустое множество параметров, характеризующих время 

подготовки i-го элемента к работе; 

- ( )

i

А БH  – непустое множество параметров, характеризующих уровень 

ущерба, который необходимо нанести i-му элементу для его вывода из 

строя ( ( ) ( )

i

А Б А Б

i

P P


 , ( ) ( )

i

А Б А Б

i

B B


 , ( ) ( )

i

А Б А Б

i

H H


 , ( ) ( )

i

А Б А Б

i

L L


 , 
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( ) ( )

i

А Б А Б

i

Z Z


 , ( ) ( )А Б А Б

i

iVP VP


 , ( ) ( ) ~А Б А Б

i

iG G G


  , где ~G  – мно-

жество ограничений на физическую реализуемость). 

Кортеж ( )Б

i

АRA  состоит из множеств, характеризующих следующие пара-

метры j-го ИТС в i-м элементе: ( )

,i j

А БID  – параметры защищенности от влияния 

противника; ( )

,i j

А БIR  – параметры потребного ресурса электрообеспечивающих 

средств; ( )

,i j

А БIT  – параметры времени подготовки к работе, определяемые про-

граммной реализацией АЛУ; ( )

,i j

А БIV  – параметры возможностей по влиянию на 

противника; ( )

,i j

А БIP  – параметры процессов функционирования 

(
,

( ) ( )

,

i j

А Б А Б

i j

IR IR


 , 
,

( ) ( )

,

i j

А Б А Б

i j

IV IV


 , ( ( ) ~

,

)

,

А Б А Б

i

i

j

jIT IT IT


  , где ~IT  –

множество ограничений на физическую реализуемость). 

Кортеж ( )

,i j

А БID  состоит из множеств, характеризующих следующие пара-

метры j-го ИТС в i-м элементе: ,

( )

i j

А БIDF  – параметры защиты от огневого пора-

жения; ,

( )

i j

А БIDE  – параметры защиты от поражения ЭМИ;  

,

( )

i j

А БIDR  – параметры защиты от РЭП; ,

( )

i j

А БIDP  – параметры защиты программ-

ной реализации АЛУ от ПВ (период и время смены параметров телекоммуни-

кационных протоколов, период и время регламентного поиска СПС, время об-

наружения активных СПС); ,

( )

i j

А БIDI  – параметры защиты от разведки 

( ( ) ( )

,

,i

А Б А Б

ji

jIDF IDF


 , ( ) ( )

,

,i

А Б А Б

ji

jIDE IDE


 , ( ) ( )

,

,i

А Б А Б

ji

jIDR IDR


 , 

( ) ( )

,

,i

А Б А Б

ji

jIDI IDI


 , ( ) ~

,

,

) (А Б А Б

i

i j

j

IDP IDP IDP


  , где ~IDP  – множество огра-

ничений на физическую реализуемость). 

Кортеж ( )

,i j

А БIP  состоит из множеств, характеризующих следующие пара-

метры j-го ИТС в i-м элементе: ,

( )

i j

А БIPZ  – параметры выполняемых задач (прио-

ритет, время выполнения, требуемая вычислительная мощность, интенсивность 

поступления); ,

( )

i j

А БIPT  – параметры качества элементной базы (надежность и 

производительность); ( ) ( ) ( ) (

, , , , ,

) ( ), ,i j i j i j

А Б А Б А Б А Б

i j i

Б

j

АIPA V T W    – параметры про-

цессов программной реализации АЛУ ( ( ) ( )

,

,i

А Б А Б

ji

jIPZ IPZ


 ; 

( ) ( )

,

,i

А Б А Б

ji

jIPT IPT


 ; ( ) ( )А Б А Б

i

iIPA IPA


 ; ) (

,

( )

i i j

j

А Б А БIPA IPA


 ). Для заданного 

образца РЭА i-го элемента стороны А cущ cущ cущ , cущ ,, ,А А А А

i i i j i j

j

V T V T


 , 

cущ cущ cущ , cущ ,, ,А А А А

i i i j i j

j

W W


    (см. решение задачи 2). Задачи ИТС условно 

могут быть разделены на четыре группы: 
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1) информационные задачи, обеспечивающие формирование запросов в 

базу данных и получение ответа от нее, а также представление инфор-

мации в требуемом виде; 

2) расчетные задачи, обеспечивающие ввод исходных данных для расче-

тов, их проведение и отображение результатов. Часто на практике 

имеют место информационно-расчетные задачи; 

3) телекоммуникационные задачи, обеспечивающие связь (от лат. 

communico – делаю общим, связываю, общаюсь) ИТС с объектами, 

находящимся от него на удалении (от греч. tele – вдаль, далеко). 

Например, к таким задачам относятся разведка, передача данных, 

РЭП, поражение ЭМИ, ПВ, акустическое, психотронное воздействие; 

4) задачи управления, обеспечивающие управление НТС или иным ИТС. 

Совокупность условий физической реализуемости элементов конфликту-

ющих ОТС характеризуется множеством ~N . 

4.  η , η 1... А А А Б Б БR R PE TS RA PE TS RA       – множество эле-

ментов, характеризующих многоуровневое иерархически упорядоченное ин-

формационное взаимодействие и взаимное влияние ИТС, НТС и людей ОТС в 

конфликте. В состав кортежа η η η,R TY CH  входят множества: 

- ηTY  – непустое множество типов связей в η-й паре ИТС, НТС и людей 

в конфликтующих ОТС. Типы связей: подчинение/управление, вхож-

дение в состав элемента, информационное взаимодействие, деструк-

тивное влияние; 

- ηCH  – непустое множество параметров, характеризующих каждую 

связь в η-й паре ИТС, НТС и людей в конфликтующих ОТС. 

Совокупность условий физической реализуемости связей ИТС, НТС и 

людей ОТС в конфликте характеризуется множеством ~R . 

5. F  – множество значений показателя целевой эффективности ОТС, ис-

пользующей заданный образец РЭА, в динамике конфликта. 

В задаче 3 требуется разработать детерминированную модель ξ процесса 

антагонистического конфликта ОТС, устанавливающую закономерность изме-

нения элементов множества F, характеризующего динамику этого конфликта во 

множестве условий U, от множеств 
АOB , 

БOB  входных параметров, множеств 

R, 
БN , 

АN  внутренних параметров в условиях влияния дестабилизирующих 

параметров функционирования cущ cущ ,А А

i iV T  и cущ cущ ,А А

i iW   для заданного об-

разца РЭА i-го элемента ОТС стороны А. На множества R, ( )А БN , ( )А БOB , ( )А БG , 
( )А БIT , 

( )А БIDP  накладываются условия физической реализуемости: 
~R R , 

( ) ~А БOB OB , 
( ) ( ) ( ) ( ) ~А Б А Б А Б А БG IT ID N NP   . 

Формальная постановка задачи 3 имеет следующий вид: 

~ ( ) ~ ( ) ~ξ :  при , ,, А Б А БR R N N OBX OF B   

, , , , , , , , ,A A A A A A A A AX PE IDF IDE IDR IDP IDI IR IT IV  
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  сущ сущ сущ сущ , , \ , , , ,A A A А А А А А A

i i i i iIPZ IPT IPA IPA V T W TS    

, , , , , , , , , , ,A A A A A A A Б A БP G L Z B VP H N R U OB OB . (3) 

Задача 4. Дана модель ξ, см. выражение (3). Требуется разработать метод 

Σ обеспечения заданного уровня fтр значения показателя целевой эффективно-

сти ОТС стороны А, применяющей заданный i-й образец РЭА, или максимиза-

ции значения этого показателя при недостижимости заданного уровня за счет 

варьирования значений параметров защиты программной реализации АЛУ в 

ИТС заданного образца РЭА от ПВ А

iIDP , параметров времени подготовки этих 

ИТС к работе А

iIT  и параметров управления заданным образцом РЭА А

iG  в 

условиях влияния дестабилизирующих пар параметров функционирования 

cущ cущ,А А

i iV T  и cущ cущ,А А

i iW   этого образца РЭА в диапазоне их значений 

~А

iIDP IDP , ~А

iIT IT , ~А

iG G  при заданных остальных параметрах корте-

жа АN , кортежей БN , R, ресурсных ограничениях АOB , БOB , стоимостных 

ограничениях доп  и условиях U. 

Формальная постановка задачи 4 имеет вид: найти метод Σ такой, что 

   : ξ, , β 1...aF f a      

      доп
, ,

arg min ξ arg max ξ β
СГ СГ СГ

a a

a a a a a
x X X x X X

x x x x x
   

    
         

    
 

        тр доппри | ξ β ,СГ

ax X x X x f x        

сущ сущ сущ сущ , , ,A A A А А А А

i i i i i i iIDP IT G V T W        

~ ( ) ~ ( ) ~, ,А Б А БR R N N OB OB  , (4) 

где  β x  – функция стоимости варианта параметров x. 

Технологическая схема решения изложенных выше задач показана на 

рис. 4. Она состоит из блоков, характеризующих этапы метода. Рассмотрим их. 

Этап 1. Исследование процессов функционирования РЭА вне кон-

фликта в условиях реализации программных угроз ее безопасности с ис-

пользованием: 

- 1.1) модели информационного взаимодействия нескольких ИТС в рам-

ках заданной процедуры телекоммуникационного протокола в услови-

ях реализации внешних программных угроз [97], которая базируется 

на результатах работы [26] и позволяет определить содержание и мо-

менты времени передачи сообщений в тестовых способах реализации 

внешних программных угроз;  

- 1.2) моделей функционирования ИТС в условиях реализации внутрен-

них программных угроз [94-96], которые базируются на результатах 

работ [42, 44, 45, 52] и позволяют определить наборы действий опера-

тора в тестовых способах реализации внутренних программных угроз. 
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Рис. 4. Технологическая схема процесса обеспечения конфликтной 

устойчивости программной реализации алгоритмов управления РЭА 

 

Этап 2. Выявление программных угроз безопасности заданного об-

разца РЭА, специфичных для его телекоммуникационных протоколов и 

программных человеко-машинных интерфейсов, с использованием: 

- 2.1) алгоритма разработки множества тестовых способов реализации 

внешних программных угроз ИТС [93], который базируется на резуль-

татах работ [27, 30, 39, 48] и позволяет на основе п. 1.1 получить пол-

ное множество тестовых способов для оценки защищенности про-

граммной реализации алгоритмов управления ИТС от внешних про-

граммных угроз для доступной информации об используемой ИТС 

процедуре телекоммуникационного протокола; 

- 2.2) алгоритмов разработки множества тестовых способов реализации 

внутренних программных угроз ИТС [94-96], которые базируются на 

результатах работ [39, 42, 44, 48, 49] и позволяют на основе п. 1.2 по-

лучить тестовые способы оценки функциональной пригодности, 

надежности, производительности, защищенности программной реали-

зации алгоритмов управления ИТС от внутренних программных угроз. 

Этап 3. Исследование конфликта ОТС, применяющих РЭА, с исполь-

зованием: 

- 3.1) моделей субпроцессов функционирования ИТС в конфликтных 

условиях [99, 100], которые базируются на результатах работ [45, 101] 

и позволяют на основе пп. 2.1, 2.2 получить вероятностно-временные 
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характеристики дискретно-событийных субпроцессов функциониро-

вания технического, общего и специального программного и инфор-

мационного обеспечения, а также подсистемы защиты информации; 

- 3.2) модели процесса функционирования ИТС [99], которая базируется 

на результатах работ [54, 60, 68] и позволяет на основе п. 3.1 оценить с 

учетом функциональной пригодности, надежности, производительно-

сти и защищенности программной реализации АЛУ этого средства 

следующие показатели: вероятность нахождения ИТС в работоспособ-

ном состоянии; вероятность внедрения ложной информации в ИТС с 

применением СПС; вероятность получения доступа к информации в 

ИТС с применением СПС; вероятность диверсионного использования 

ИТС с применением СПС; вероятность заражения других ИТС специ-

альными программными средствами, находящимися в ИТС; 

- 3.3) модели процесса распространения СПС в образуемых РЭА ком-

пьютерных сетях ОТС [102], которая базируется на результатах работ 

[9, 12, 28, 29] и позволяет оценить вероятность заражения каждого уз-

лового ИТС сети несколькими экземплярами СПС одного или не-

скольких типов в различные моменты времени для случая, когда под-

системы защиты информации запоминают излеченные ими СПС, при-

обретая иммунитет к ним; 

- 3.4) алгоритма аналитической оценки весовых коэффициентов элемен-

тов ОТС [103], который базируется на результатах работ [78, 82, 83] и 

позволяет оценить весовые коэффициенты элементов ОТС с учетом 

вклада каждого ИТС, входящего в РЭА; 

- 3.5) моделей процессов, обеспечиваемых РЭА в конфликте ОТС  

[103-107], которые базируются на результатах работ  

[53, 55, 57, 61, 63, 66, 71-89] и позволяют на основе пп. 3.1-3.4 обеспе-

чить разработку системы многоуровневых иерархических аналитиче-

ских моделей процессов, обеспечиваемых РЭА в конфликте гетеро-

генных ОТС. 

Этап 4. Определение программных угроз безопасности заданного об-

разца РЭА, устранение которых обеспечит повышение или достижение 

требуемого уровня целевой эффективности его ОТС в конфликте с исполь-

зованием алгоритма параметрического синтеза программной реализации алго-

ритмов управления РЭА. Этот алгоритм базируется на применении методов 

теории выбора и состоит в решении комбинированной задачи О-оптимального 

выбора на множестве эффективных альтернатив, полученном в результате ре-

шения задачи γ-эффективного выбора [91], согласно формуле (4) с использова-

нием схемы, показанной на рис. 5. 

Варианты набора исходных данных в данном алгоритме формируются 

путем комбинаторного сочетания варьируемых значений параметров защиты 

программной реализации алгоритмов управления ИТС заданного образца РЭА 

от ПВ, параметров времени подготовки этих ИТС к работе, параметров управ-

ления заданным образцом РЭА и параметров функционирования этого образца 

РЭА во всем диапазоне их допустимых значений. 
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Рис. 5. Схема алгоритма параметрического синтеза 

программной реализации алгоритмов управления РЭА 
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По результатам применения этого алгоритма формируются рекоменда-

ции, содержащие численные значения параметров, которые должны быть до-

стигнуты в ходе создания или модернизации заданного образца РЭА. Выполне-

ние этих рекомендаций разработчиком образца РЭА позволит обеспечить необ-

ходимую конфликтную устойчивость программной реализации его АЛУ. 

Применение метода сопряжено с выполнением значительного объема вы-

числений, производимых программными средствами, на которые даются ссыл-

ки в работах [93, 100, 103]. 

 

Пример применения метода 

Задавая неизменными различные наборы варьируемых параметров и вво-

дя дополнительные ограничения, метод трансформируется во множество мето-

дик обоснования численных значений параметров функциональной пригодно-

сти, производительности, надежности и защищенности программной реализа-

ции АЛУ радиоэлектронной аппаратуры ОТС. Рассмотрим пример применения 

методики обоснования требований к параметрам функциональной пригодности. 

В качестве исходных данных в примере взят эпизод боя двух мотострел-

ковых (мотопехотных) батальонов А и Б на равнинной местности. Продолжи-

тельность эпизода составляет 15 минут. В ходе эпизода элементы боевых по-

рядков размещены на расстоянии до 5 км друг от друга. Огонь ведется без сме-

ны позиций. Состав, тактико-технические характеристики средств и информа-

ционные потоки батальонов одинаковые. Боевой порядок батальона состоит из 

командно-наблюдательного пункта (КНП) батальона, трех рот и отдельной по-

зиции средства разведки. Элементами роты являются: КНП роты, девять 

средств огневого поражения из расчета по три в каждом из трех взводов. КНП 

взвода размещается на одном из его средств огневого поражения, а КНП бата-

льонов и рот размещаются на позициях отдельных средств огневого поражения. 

Всеми элементами боевых порядков используются ИТС УКВ-радиосвязи, ме-

стоположение и информацию которых вскрывает средство разведки противни-

ка с вероятностью 0,9. Сектор стрельбы каждого средства огневого поражения 

охватывает весь боевой порядок противника. Вероятность попадания средства 

огневого поражения в цель в течение боевого эпизода равна 0,1. 

В методике необходимо определить уровень функциональной пригодно-

сти программной реализации алгоритмов управления РЭА элементов боевого 

порядка одной из сторон конфликта, при котором ее целевая эффективность 

будет не менее требуемой. Целевую эффективность батальонов в боевом эпизо-

де будем оценивать по выигрышу в соотношении боевых потенциалов с приме-

нением моделей, описанных в [103-107]. Очевидно, что для одинаковых бата-

льонов соотношение их боевых потенциалов равно нулю. 

Пусть программная реализация АЛУ всех образцов РЭА батальона А 

полностью функционально пригодна, т.е. ее уровень равен 1. Тогда с примене-

нием предлагаемого метода можно получить зависимости боевого потенциала 

батальона Б от одинакового для всех образцов его РЭА уровня функциональной 

пригодности программной реализации АЛУ при различных уровнях информа-

тизации ∆ обоих батальонов. Эти зависимости показаны на рис. 6. 
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Рис. 6. Зависимости боевого потенциала батальона Б от уровня  

функциональной пригодности программной реализации АЛУ его РЭА 

 

При планировании вооруженных конфликтов широко используются эм-

пирически устанавливаемые критерии соотношения боевых потенциалов про-

тивоборствующих сторон. Например, общеизвестно, что атаковать укреплен-

ные позиции целесообразно при соотношении боевых потенциалов не менее 

«3:1» (или «1:0,33»), а атаковать не укрепившегося на местности противника 

целесообразно при соотношении не менее «1,5:1» (или «1:0,66»). С учетом это-

го анализ зависимостей на рис. 6 позволяет сделать следующие выводы. 

Во-первых, в рассматриваемом боевом эпизоде существенными являются 

уровни информатизации батальонов, равные 0,5 и выше. 

Во-вторых, при обороне батальона Б на укрепленных позициях функцио-

нальная пригодность программной реализации АЛУ его РЭА должна быть при 

∆=0,8 не менее 0,22, при ∆=0,9 не менее 0,45 и при ∆=1 не менее 0,65. 

В-третьих, при обороне батальоном Б на неукрепленных позициях функ-

циональная пригодность программной реализации АЛУ его РЭА должна быть 

при ∆=0,5 не менее 0,32, при ∆=0,6 не менее 0,53, при ∆=0,7 не менее 0,65, при 

∆=0,8 не менее 0,72, при ∆=0,9 не менее 0,77 и при ∆=1 не менее 0,81. 

Поскольку воинское формирование должно применяться в различных 

условиях боя, то критерии функциональной пригодности программной реали-

зации алгоритмов управления РЭА его элементов боевого порядка необходимо 

выбрать для наихудших условий, т.е. для обороны на неукрепленных позициях. 

Исходные данные рассмотренного примера значительно упрощены, по-

скольку имеют исключительно ознакомительный характер. На практике в каче-

стве исходных данных могут использоваться реальные вооруженные конфлик-
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ты, которые характеризуются высокой динамикой и существенной разнородно-

стью используемых сил и средств как по выполняемым функциям и уровням 

информатизации, так и по функциональной пригодности программной реализа-

ции АЛУ не только отдельных образцов РЭА, но и входящих в ее состав от-

дельных образцов ИТС. 

Для развития данного метода требуется решение следующих задач: 

1) автоматического синтеза тестовых сценариев реализации программ-

ных угроз РЭА в конфликте ОТС; 

2) оптимизации целераспределения и размещения элементов гетероген-

ных ОТС в конфликте; 

3) анализа динамики целевой эффективности ОТС в конфликте при раз-

личных траекториях изменения местоположения ее элементов. 

Первую задачу целесообразно решать известными методами комбинатор-

ного анализа и динамического программирования и методами теории тестиро-

вания, а вторую и третью с использованием комбинации известных методов 

теории искусственного интеллекта и теории игр. 

 

Заключение 

В работе предложен метод упреждающего парирования программных 

угроз безопасности радиоэлектронной аппаратуры пространственно распреде-

ленных гетерогенных организационно-технических систем. Он состоит в выяв-

лении внешних и внутренних программных угроз, специфичных для телеком-

муникационных протоколов и программных человеко-машинных интерфейсов 

заданного образца радиоэлектронной аппаратуры, и определении тех из них, 

устранение которых обеспечит повышение или достижение требуемого уровня 

целевой эффективности его организационно-технической системы в конфликте. 

Метод впервые позволяет получить ответы на три следующих вопроса. 

1. Как качество программной реализации алгоритмов управления задан-

ным образцом радиоэлектронной аппаратуры влияет на целевую эффектив-

ность его организационно-технической системы в конфликте? 

2. Какими должны быть значения параметров программной реализации 

алгоритмов управления заданным образцом радиоэлектронной аппаратуры, 

чтобы его система в конфликтных условиях имела целевую эффективность не 

ниже требуемой, и достижимо ли в принципе требуемое значение целевой эф-

фективности для имеющихся исходных данных? 

3. Какие программные угрозы безопасности заданного образца радио-

электронной аппаратуры нужно устранить для достижения требуемого значе-

ния или повышения целевой эффективности организационно-технической си-

стемы, в состав которой этот образец входит? 

Предлагаемый метод отличается следующей новизной. 

Во-первых, в логико-алгебраической модели информационного взаимо-

действия информационно-технических средств в рамках заданной процедуры 

телекоммуникационного протокола при реализации внешних программных 

угроз в отличие от модели функционирования одного информационно-

технического средства в процессе его взаимодействия с другими информацион-
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но-техническими средствами, изложенной в [26], введено дискретно-

событийное представление процесса одновременного информационного взаи-

модействия нескольких информационно-технических средств. В нем каждое 

состояние соответствует последовательности процессов от формирования и пе-

редачи одного сообщения с актуальным для заданной процедуры телекоммуни-

кационного протокола гранулярным информационным элементом до приема 

этого сообщения. Переход между состояниями соответствует процессу функ-

ционирования общего для этих состояний информационно-технического сред-

ства с момента отправки или получения сообщения до момента отправки этим 

средством другого сообщения без промежуточных входящих сообщений (пря-

мой переход, легитимный) или через одно входящее сообщение (опосредован-

ный переход, соответствующий потенциальной внешней программной угрозе). 

Во-вторых, в графоаналитических моделях функционирования информа-

ционно-технического средства в условиях реализации внутренних программ-

ных угроз, рассматривающих это средство с позиции «черного ящика», в отли-

чие от моделей, изложенных в [42, 44, 45, 52], введены: 

1) граф управляющей структуры программного человеко-машинного ин-

терфейса информационно-технического средства, описывающий при-

чинно-следственные связи действий, доступных человеку-оператору, и 

реакций на эти действия элементов интерфейса; 

2) деревья -уровней, описывающие причинно-следственные связи за-

дач, выполняемых информационно-техническими средствами. 

В-третьих, в комбинаторном алгоритме разработки множества тестовых 

способов реализации внешних программных угроз безопасности информацион-

но-технического средства, функционирующего в рамках заданной процедуры 

телекоммуникационного протокола, в отличие от алгоритмов, изложенных  

в [27, 30, 39, 48], в тестовых способах введены факторы своевременности и пре-

цизионности тестовых сообщений, которые при комплексном сочетании с из-

вестными факторами кратности и правильности позволяют сформировать пол-

ное множество тестовых способов реализации внешних программных угроз 

безопасности информационно-технического средства для доступной информа-

ции об алгоритмах управления им. 

В-четвертых, в комбинаторных алгоритмах разработки множества тесто-

вых способов реализации внутренних программных угроз безопасности инфор-

мационно-технического средства, рассматривающих это средство с позиции 

«черного ящика», в отличие от алгоритмов, изложенных в [39, 42, 44, 48, 49], 

дополнительно производится проверка корректности: 

1) потоков управления и данных в программном человеко-машинном ин-

терфейсе; 

2) последовательностей выполнения задач в информационно-

техническом средстве согласно их причинно-следственным связям. 

В-пятых, в аналитических моделях субпроцессов функционирования ин-

формационно-технического средства в конфликтных условиях в отличие от 

моделей, изложенных в [45, 101], дополнительно введены: 
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1) дискретно-событийная модель информационного конфликта специ-

ального программного средства, реализующего внешние программные 

угрозы безопасности радиоэлектронной аппаратуры, и подсистемы 

защиты информации информационно-технического средства; 

2) состояния в дискретно-событийной модели функционирования техни-

ческого обеспечения: «уничтожено», характерное для антагонистиче-

ского конфликта, и «функционирует с нулевой производительностью», 

возникающее при поражении электромагнитным излучением элемент-

ной базы радиоэлектронной аппаратуры с обратимым эффектом. 

В-шестых, в аналитической модели процесса функционирования инфор-

мационно-технического средства в отличие от моделей, изложенных  

в [54, 60, 68], это средство описывается как единый комплекс одновременно ре-

ализуемых дискретно-событийных субпроцессов функционирования техниче-

ского обеспечения, общего программного и информационного обеспечения, 

подсистемы защиты информации, а также специального программного и ин-

формационного обеспечения информационных, расчетных, телекоммуникаци-

онных задач и задач управления, которые координируются диспетчером в виде 

системы массового обслуживания. 

В-седьмых, в аналитической модели процесса распространения специ-

альных программных средств в образуемых радиоэлектронной аппаратурой 

компьютерных сетях организационно-технических систем в отличие от моде-

лей, изложенных в [9, 12, 28, 29], одновременно учитывается сетевая архитек-

тура, поведенческие характеристики специальных программных средств и под-

систем защиты информации каждого узла сети, а также возможности заражения 

множества узлов сети различными типами специальных программных средств в 

любой момент времени. 

В-восьмых, в алгоритме оценки весовых коэффициентов элементов орга-

низационно-технической системы в отличие от алгоритмов, изложенных в [78, 

82, 83], исключена необходимость проведения экспертных оценок и натурных 

экспериментов за счет последовательного вычисления значений показателя це-

левой эффективности такой системы без каждого из ее элементов и вычислении 

весового коэффициента каждого элемента по величине ущерба, наносимого це-

левой эффективности системы его исключением. 

В-девятых, в моделях процессов, обеспечиваемых радиоэлектронной ап-

паратурой в конфликте организационно-технических систем, в отличие от мо-

делей, изложенных в [53, 55, 57, 61, 63, 66, 71-89], введены:  

1) когнитивный фактор, влияющий на целевую эффективность организа-

ционно-технических систем, применяющих радиоэлектронную аппа-

ратуру в конфликтных условиях. Этот фактор характеризует информа-

цию в OODA-циклах организационно-технических систем (циклах 

«наблюдение-ориентация-решение-действие»). Вводимый фактор сов-

местно с известными энергетическим фактором (средства деструктив-

ного воздействия и защиты от них), информационно-

телекоммуникационным фактором (каналы связи и разведки), ресурс-

ным фактором и психологическим фактором (психическая деятель-
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ность людей, уровень их подготовки, опыта и слаженности работы) 

используется в аналитических выражениях, описывающих процессы 

функционирования элементов организационно-технических систем на 

уровне полумарковских моделей их информационно-технических 

средств, плотность распределения вероятности времени переходов в 

которых зависит от взаимного влияния конфликтующих организаци-

онно-технических систем при статичном размещении на местности по-

зиций их элементов в течение эпизода конфликта; 

2) графоаналитическая модель позиционной динамики элементов орга-

низационно-технических систем в конфликте в заданном районе, от-

ражающая в каждый момент времени интегральный результат кон-

фликта во всех альтернативных последовательностях его эпизодов с 

учетом вероятности реализации этих последовательностей. В модели 

динамика показателей целевой эффективности организационно-

технических систем в соседних районах агрегируется до заданного 

уровня с учетом иерархической вложенности организационно-

технических систем. 

Предлагаемый метод может быть полезен при модернизации существую-

щих и создании перспективных образцов конфликтно-устойчивой радиоэлек-

тронной аппаратуры. 
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Conflict Resistance Ensuring of Software Implementation of Control Algorithms 

of Radioelectronic Equipment of Spatially Distributed Organization and 

Technical Systems 

 

A. A. Boyko, S. A. Budnikov 

 
Problem Statement. The processes of functioning of radioelectronic equipment in the antagonistic conflict of 

spatially distributed heterogeneous organizational and technical systems are characterized by diversity, var-

iability and low predictability. The quality of software implementation of control algorithms for radioelec-

tronic equipment has a significant influence on the capabilities of such systems. However, the known meth-

ods of synthesis of organizational and technical systems do not take into account this influence. Aim of the 

paper is to ensure the conflict resistance of software implementation of control algorithms of radioelectronic 

equipment of spatially distributed organization and technical systems. The identification of the external and 

internal specific for telecommunication protocols and program man-machine interfaces program security 

threats of the set sample of radioelectronic equipment and the definition of these threats, which elimination 

will provide increase or achievement of required level of the target efficiency of equipment’s organizational 

and technical system in the conflict are the parts of the obtained method, which is the idea of the work. Nov-

elty: the possibility of evaluation of the quality of software implementation of control algorithms of radioe-

lectronic equipment on the course and outcome of the antagonistic conflict of organizational and technical 

systems where this equipment is used is obtained. Result: the proposed method transforms into techniques of 

substantiation of numerical values of parameters of functional suitability, performance efficiency, reliability 

and security of software implementation of control algorithms of radioelectronic equipment of spatially dis-

tributed heterogeneous organizational and technical systems. The example of application of a technique of 

substantiation of requirements to functional suitability of software implementation of control algorithms of 

radioelectronic equipment for two equal battalions battle with various informatization level ∆ is shown. It is 

discovered that functional suitability of the software implementation of control algorithms for radioelectron-

ic equipment of the battalion in the defense must be not less than 0.32 when ∆=0.5, not less than 0,53 when 

∆=0.6, not less than 0,65 when ∆=0,7, not less than 0,72 when ∆=0.8, not less than 0,77 when ∆=0.9 and 

not less than 0,81 when ∆=1. Practical relevance. The solution can be used when the modernization of exist-

ing means and the creation of perspective samples of conflict-resistant radioelectronic equipment are need-

ed. 

 

Keywords: radioelectronic equipment, antagonistic conflict, resistance, organization and technical 

system, software threat, control algorithm. 
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