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Подход наибольшего правдоподобия к задаче выявления 

траекторий социоинженерных атак и скомпрометированных 

пользователей информационных систем 

 

Хлобыстова А. О., Абрамов М. В., Тулупьев А. Л. 

 
Постановка задачи: сегодня одной из важных проблем информационной безопасности для 

организаций является рост числа успешных социоинженерных атак. Существенной особенностью 

таких атак является сложность расследования инцидентов, связанных с ними. В настоящее время 

уже существуют методы расследования инцидентов информационной безопасности, произошедших 

за счет использования злоумышленником программно-технических уязвимостей, однако аналогичных 

широко используемых инструментов в случае инцидентов, связанных с социоинженерными атаками, 

не имеется. Целью работы является усовершенствование инструментария расследования 

инцидентов информационной безопасности за счет разработки подходов наибольшего 

правдоподобия, направленных на выявление сценариев (траекторий) развития социоинженерных 

атак и скомпрометированных пользователей информационных систем. В качестве используемых 

методов в статье выступают вероятностный подход к оценке степени уязвимости пользователей 

к социоинженерным атакам, графовая модель представления информационной системы 

организации, в которой отражены профили пользователей и взаимосвязи между ними, а также 

доступные им критические документы. Новизна работы заключается в том, что ранее 

расследование инцидентов информационной безопасности основывалось только на технических 

характеристиках и не учитывало подверженность персонала социоинженерному воздействию. В 

настоящей статье предлагается подход, основывающийся на оценках вероятности успеха 

одноходовых и многоходовых социоинженерных атак, опирающихся в том числе на профиль 

уязвимостей пользователя. Результатом работы является подход, позволяющий осуществлять 

первичное расследование инцидентов информационной безопасности, связанных с реализацией 

социоинженерных атак, за счет разработки метода наибольшего правдоподобия, направленного на 

выявление траекторий социоинженерных атак и скомпрометированных пользователей 

информационных систем. Практическая значимость полученных результатов заключается в 

формировании инструмента для лиц, принимающих решения, дающем возможность сократить 

пространство поиска при расследовании инцидентов, связанных с успешной реализацией 

социоинженерной атаки; минимизировать время, необходимое для расследования преступления; 

определить основу для последующей разработки рекомендательных систем, способствующих 

понижению рисков реализации социоинженерных атак. 
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Актуальность 

Одной из важных проблем для организаций сегодня является рост числа 

киберпреступлений, совершаемых с применением методов социальной 

инженерии. Такие киберпреступления называются социоинженерными атаками. 

Под социоинженерными атаками в данной статье понимается набор 

прикладных психологических и аналитических приемов, которые 

злоумышленники применяют для скрытой мотивации пользователей публичной 

или корпоративной сети к нарушениям устоявшихся правил и политик в 

области информационной безопасности [1]. Так, по данным Сбербанка в 2019 

году социоинженерные атаки вошли в тройку трендов в области 

киберпреступлений [2], а также стали самым распространённым видом 

кибермошеничества в 2018 году [3]. Кроме того, согласно данным TS Solution 

[4], в 95% случаях успешно реализованных атак в организации уже были 

внедрены решения для защиты от киберугроз. Как правило, такие решения 

направлены на минимизацию рисков реализации атак, эксплуатирующих 

только программно-технические уязвимости. По данным компании Verizon [5], 

проанализировавшей более 41 тысячи инцидентов нарушения информационной 

безопасности за 2018–2019 гг., руководители высшего звена, имеющие доступ к 

конфиденциальным данным, в 12 раз чаще становятся целью социоинженерных 

атак нежели рядовые сотрудники. Кроме того, отмечается, что 85% различных 

ошибок, ставящих под угрозу безопасность конфиденциальных данных 

организации, были вызваны непреднамеренными действиями сотрудников 

организации [5]. Актуальность проблемы социоинженерных атак также 

подтверждают и данные Центрального банка Российской Федерации [6], 

согласно которым за 2018 год объём несанкционированных операций по 

платёжным картам составил 1,38 млрд рублей, в 97% случаев были 

использованы методы социальной инженерии. Также важность повышения 

уровня защищённости от социоинженерных атак как частных лиц, так и 

сотрудников организаций подчеркивается многочисленными инцидентами, 

широко освещающимися в системах массовой информации [7-9]. Т.е. проблема 

защиты пользователей от социоинженерных атак чрезвычайно актуальна в 

настоящее время. Однако большая часть исследований в области 

информационной безопасности сегодня посвящена вопросам защиты 

информационных систем от программно-технических атак [11-14], тема защиты 

пользователей от социоинженерных атак исследована в меньшей степени.  

Существуют исследования по проблеме анализа защищенности 

пользователей от социоинженерных атак [15-17], которые направлены на 

разработку комплекса программ для автоматизированного построения оценок 

защищенности пользователей. Тем не менее, не всегда удаётся избежать 

реализации социоинженерной атаки и организации сталкиваются с ситуациями, 

когда есть сведения лишь о том, что в отношении некоторых критичных 

ресурсов информационной системы нарушены свойства информационной 

безопасности. При этом зачастую неизвестна информация о том, каким образом 

была реализована атака, какие пользователи информационной системы 

оказались скомпрометированы, сколько и какие критичные документы были 
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успешно атакованы (т.е. в отношении нарушены свойства информационной 

безопасности) и т.п. Для ответов на эти вопросы обычно проводится 

расследование, правильно использованные результаты которого способствуют 

минимизации ущерба от атаки, сокращению рисков реализации новых 

социоинженерных атак. Чем оперативнее и точнее будет проведено данное 

расследование, тем выше будет его эффективность. Таким образом, актуальной 

видится задача разработки инструментов, помогающих в проведении подобных 

расследований, способствующих их оперативности и точности. Данная статья 

направлена на разработку подхода наибольшего правдоподобия в выявлении 

траекторий социоинженерных атак и скомпрометированных пользователей 

информационных систем, для упрощения проведения расследования 

произошедших социоинженерных атак. 

Практическая значимость такого подхода заключается в потенциале его 

применения к инструментарию, направленному на обеспечение возможности 

оперативного получения комплексного представления о сценарии 

произошедшего инцидента. Эти инструменты позволят оперативно получать 

информацию и использовать её при принятии мер, редуцирующих риски новых 

инцидентов. Полученные результаты обладают научной новизной, задача в 

такой формулировке ставится впервые, подход к выявлению траекторий 

социоинженерных атак и скомпрометированных пользователей 

информационных систем ранее не предлагался.  

Анализ известных работ в исследуемой предметной области  

Исследования [10-14] фокусируются на расследовании 

киберинцидентов, в которых использовались исключительно программно-

технические уязвимости информационных систем. Однако несмотря на 

техническую направленность работ, некоторые из представленных в них 

подходов могут быть применимы и к расследованию социоинженерных атак. 

Так, к примеру, исследование [12] основывается на онтологии цифровых 

криминалистических событий, которая может быть применима на начальном 

этапе проведения криминалистического анализа для восстановления событий 

атаки. А именно авторы предлагают автоматизировать процесс анализа 

низкоуровневых «цифровых искажений», выявляя артефакты, требующие 

дальнейшего изучения. Схожий подход применяется и в настоящем 

исследовании, однако основывается на информации о профилях защищённости 

пользователей и силах связей между ними. 

В [20] отмечается разнообразие личных данных, которые могут быть 

получены из социальных сетей, а также перечисляются риски, связанные с 

нарушением конфиденциальности. К примеру, показано, что по информации о 

«лайках» пользователя можно предсказать его гендерную ориентацию, 

этническую принадлежность, религию, политическую направленность, 

некоторые характеристики личности, уровень IQ, склонность к употреблению 

наркотиков и др. Также приводится информация о том, что студенты, 

получившие высокие оценки по экстраверсионным характеристикам, 

принадлежали к большему количеству групп в Facebook, но у них было очень 
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мало друзей (причина: предпочитают мгновенный контакт с друзьями), а люди 

с высоким уровнем невротизма предпочитали делать пост на свою стену, а не 

публиковать свои фотографии. Такая информация может быть полезна при 

построении профиля уязвимостей пользователя, оценок вероятности успеха при 

распространении социоинженерной атаки на социальном графе. 

Авторы [22] сосредотачиваются на исследовании факторов (экзогенных 

(внутренних: структура сети) и эндогенных (внешних: активность менеджера 

сообщества, инвестиции компании в цифровой маркетинг и др.), влияющих на 

взаимодействие пользователей на основе социальной сети Facebook. Для целей 

текущего исследования наиболее интересны экзогенные факторы, а именно 

динамика социального взаимодействия в социальном графе, основывающаяся 

на свойствах структуры сети. Согласно [22] верна гипотеза о существовании 

прямой связи между плотностью социального графа и взаимодействием 

пользователей в социальной сети, а также о прямой связи между 

кластеризацией социального графа (выделением более плотных участков сети) 

и взаимодействием пользователей в социальной сети. Полученная гипотеза 

находит своё применение при построении оценок распространения 

многоходовых атак злоумышленника. 

Социоинженерные атаки также могут быть рассмотрены как вид 

информационно-психологических воздействий, оказывающих влияние на 

восприятие человеком реальной действительности, в частности на его 

поведенческие функции [23]. Так при построении профиля уязвимостей 

пользователя и профиля компетенции злоумышленника может быть 

использована классификация видов, средств, способов и тактических приемов 

информационного воздействия, подробно представленная в [24]. Также одно из 

направлений развития используемых в подходе моделей видится в 

рассмотрении информационно-психологического оружия как атакующего 

воздействия [25], в том числе распространение информации в социальных сетях 

[26]. 

Вопросы построения формализованных моделей оценки изменения 

сознания людей под влиянием внешних воздействий были рассмотрены в [27]. 

Полученные авторами модели могут быть применимы в дальнейших 

исследованиях при моделировании социоинженерных атак с учётом 

ограниченности ресурса злоумышленника. В задаче моделирования 

социоинженерного воздействия также находит своё применение и результаты, 

полученные в [28], автором которой поднимается проблема выявления 

предрасположенностей пользователей к информационному воздействию в 

зависимости от места и роли субъекта в социальной структуре. Также при 

построении рекомендательной системы, направленной на предотвращение 

неправомерных действий пользователей информационных систем, может быть 

полезно исследование [29]. 

Заделом для настоящего исследования послужили работы [1, 18-19, 

30-31]. В частности, в [1] была представлена модель «критичные документы – 

информационная система – персонал – злоумышленник», предложены методы 

автоматизированного сбора и обработки сведений из социальных сетей для 
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оценки параметров модели пользователя и межпользовательских связей, дано 

определение многоходовых социоинженерных атак и представлены подходы к 

оценке вероятности сценариев реализации атак. В [30] был описан подход к 

оценке критичности траекторий распространения многоходовых 

социоинженерных атак, однако были рассмотрены не все возможные 

конфигурации прав распределения доступа к документам разного уровня 

критичности, а также не был затронут вопрос расследования инцидентов. 

Постановка задачи 

Несмотря на существующие наработки в области защиты пользователей 

от социоинженерных атак, нередко организации сталкиваются с ситуацией, 

когда атака уже произошла, но доступны только сведения о том, что некоторые 

критичные ресурсы информационной системы были успешно атакованы. В 

таком случае специалистам компании в области информационной безопасности 

приходится производить расследование произошедшего инцидента. При этом 

процесс расследования социоинженерной атаки весьма трудоёмкий и включает 

в себя комплексный анализ большого числа составляющих информационной 

системы [13]. Поэтому возникает задача разработки подходов к автоматизации 

или частичной автоматизации данного процесса. Целью настоящей статьи 

является усовершенствование инструментария расследования инцидентов 

информационной безопасности за счет разработки подходов наибольшего 

правдоподобия, направленных на выявление сценариев развития 

социоинженерных атак и скомпрометированных пользователей 

информационных систем, основывающихся на анализе социального графа 

сотрудников организации. 

Под социальным графом сотрудников организации будем понимать 

ориентированный взвешенный граф, вершины которого – это пользователи 

информационной системы [1], а рёбра – взаимосвязи между ними, каждому 

ребру сопоставлена оценка вероятности успеха прохождения социоинженерной 

атаки от одного пользователя к другому. Предполагается, что оценка 

вероятности успеха прохождения социоинженерной атаки между 

пользователями зависит от характера их взаимоотношений, интенсивности 

взаимодействия, информацию о которых можно извлечь из социальных сетей 

[15]. Предположим, что дан социальный граф сотрудников некоторой 

организации ( , ),G U E  где  
1

n

i i
U U


  – множество вершин (пользователей), 

 , 1 , ,
( , , )i j i j i j n i j

E U U p
  

  – множество упорядоченных троек с заданной 

оценкой вероятности распространения атаки от пользователя iU  к 

пользователю .jU  Также дана информация о критичных документах, 

имеющихся в информационной системе:  
1j j m

D D
 

  – множество критичных 

документов.  
1 ,1

( , )i j i n j m
A U D

   
  – множество пар, соответствующее 

пользователям информационной системы и документам, к которым они имеют 
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доступ. Таким образом, рассматриваем объект ' ( , , , ).G U E D A  Задача 

заключается в восстановлении сценария развития социоинженерной атаки на 

основе информации о том, что документ (
iD ) был успешно атакован. Под 

сценарием развития социоинженерной атаки на социальном графе сотрудников 

организации понимается множество наиболее вероятных путей 

распространения атаки – множество траекторий атаки. 

Подходы к расследованию 

Социоинженерные атаки могут быть разделены на прямые 

(одноходовые) и многоходовые [1]. Одноходовые атаки характеризуются 

таргетированным воздействием на выбранного пользователя информационной 

системы. Атака, в которой задействован более чем один сотрудник, а успешно 

атакованные пользователи непосредственно участвуют во взломе последующих 

жертв называется многоходовой социоинженерной атакой [1]. Далее будут 

рассмотрены подходы к выявлению сценариев развития обоих типов атак: 

одноходовых (прямых) и многоходовых. 

Прямая социоинженерная атака 

Предположим, что документ 
iD  был успешно атакован при 

социоинженерном воздействии. Найдём множество всех  : ( , ) ,j j iU U D A  то 

есть пользователей, у которых есть доступ к атакованному документу. 

Согласно [1] модель пользователя информационной системы (узлов 

социального графа) содержит, в том числе и информацию об оценке 

вероятности успеха социоинженерной атаки на него  jp . Отсечём 

пользователей, с оценками успеха прямой атаки на них ниже определённого 

уровня. Для этого ведём пороговое значение thr ,U
 соответствующее низкому 

уровню оценки успеха прямой социоинженерной атаки, при достижении 

которого  j Up t  пользователь не будет учитываться в дальнейшем. На основе 

этой информации рассмотрим множество (1) ,S  которое содержит всех 

найденных пользователей  : ( , )j j iU U D A , оценка вероятности успеха 

социоинженерной атаки на которых выше порогового значения ( > )j Up t . 

Упорядочим это множество по убыванию значения оценки вероятности успеха 

социоинженерной атаки. Пусть k  будет индексом, соответствующим порядку 

элемента в упорядоченном множестве  : ( , ) ,k k

j j iU U D A  для каждого k

jU  в 

котором будет верно неравенство:  1p .k k

j lp   Таким образом, множество 

     (1) 1

U{ : ( , ) p , > }.k k k k k

j j i j l jS U U D A p j l p t       На данном этапе 

множество 
(1)S  будет содержать всех пользователей, которые могли быть 

подвержены прямой социоинженерной атаке. Таким образом, имеем первое 

предположение со списком пользователей информационной системы, которые, 

потенциально, могли быть успешно атакованы. Кроме того, имеем список 
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критичных документов, к которым был доступ у пользователей из 

вышеупомянутого списка. Такие документы также потенциально были успешно 

атакованы. 

Многоходовая социоинженерная атака 

Однако злоумышленник мог успешно атаковать не одного пользователя, 

а цепочку, произвести многоходовую социоинженерную атаку. По 

построенному множеству 
(1)S , которое содержит потенциально причастных к 

социоинженерной атаке сотрудников, построим множество соответствующее 

возможным многоходовым атакам. Для отсечения траекторий развития 

социоинженерной атаки с низкими оценками вероятности успеха их реализации 

введём пороговое значение .Et  То есть если оценка вероятности прохождения 

злоумышленником по данной траектории будет ниже порогового значения 

 Ep t , то в дальнейшем такую траекторию рассматривать не будем. Для всех 

пользователей (1)

jU S  найдём такие траектории 

     , ,: , , ,l l j l j l j EU U U p E p t    где  , 1 , ,
( , , )l j i j l j n l j

E U U p
  

  –

 множество упорядоченных троек с заданной оценкой вероятности 

распространения атаки от пользователя lU  к пользователю jU  – , ,l jp  а 
Et  –

 пороговое значение, соответствующее низкой оценке вероятности успеха 

реализации траектории атаки. В предположении, что события независимы, 

вероятность успеха многоходовой социоинженерной атаки может быть 

рассчитана по следующей формуле: 
1

, 1,
j

T i l l

l i

p p p






   где 1,j   

 1, ,..., , ,i i j jT U E E U  
ip  – оценка вероятности успеха социоинженерной атаки 

на пользователя i , а , 1l lp   – оценка вероятности распространения атаки от 

пользователя lU  к пользователю 1lU  , а T  – число вершин, входящих в 

траекторию [30]. Не умаляя общности рассуждений, будем считать, что 

мощность траектории, т.е. число вершин, входящих в траекторию, 1T   и в 

случае, если 1,T   то .T ip p  Под T  понимается число вершин, входящих в 

траекторию. В случае, если число вершин равно единице, то мы имеем дело с 

одноходовой атакой. 

Дополнительно отметим, что при расчёте оценки вероятности успеха 

многоходовой социоинженерной атаки считается, что события (эпизоды, 

характеризующие интенсивность взаимодействия сотрудников в компании, или 

поражение одного пользователя через другого) являются независимыми. Т.е. 

успех атаки пользователя 3 через пользователя 2 не зависит от успеха атаки 

пользователя 2 через пользователя 1. Если при дальнейшем исследовании 

окажется, что рассматриваемые события зависимы, то для расчёта оценок 

необходимо будет искать способы описать ситуацию так, что можно было бы 

рассуждать о независимых событиях. Одним из инструментов для этого может 
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стать аппарат алгебраических байесовских сетей, указанный подход к 

релаксации требования независимости рассматривается более детально в [30]. 

Тем не менее погрешности при зависимых событиях могут оказаться настолько 

незначительными, что будут покрываться текущими оценками. 

Пусть множество 
(2)S  будет соответствовать многоходовой 

социоинженерной атаке, в которой был успешно атакован документ 
iD  и были 

задействованы два пользователя: 

       1

(2) (1)

,( , , ) : ,k k k

k

l l j j j ET T T
S T U E U U S p t p p          

где kT  – k-ая траектория реализации социоинженерной атаки, при которой 

первым скомпрометированным пользователем (точкой вхождения в 

информационную систему) был User ,l  доступ к критичному документу был 

получен через пользователя User ,j  а вероятность реализации данной 

траектории kT
p  не ниже порогового значения 

Et  (в данном случае индекс k  

указывает на порядок траектории в упорядоченном по вероятности успеха её 

реализации множестве). Аналогичным образом построим множество 


1 1 2 1

( )

, ,( , ,..., , ) :
m m m

m k

l l l l l lS T U E E U


   

      1
2 2 3 1

( 1)

, ,, ,..., , ,k k k
m m m

m

E l l l l l lT T T
p t p p U E E U S



      соответствующее 

сценарию развития социоинженерной атаки, при котором было задействовано 

m  пользователей и успешно атакован документ .iD  Построение множеств 
( )mS  

будет закончено в тот момент, когда последующее множество будет пустым 

 ( 1)
.

m
S


  

Пусть   1

( )

1

: ,k k

m
i k

T T
j

S S T p p 



    то есть множество S  будет 

содержать все возможные сценарии развития социоинженерной атаки, 

упорядоченные по убыванию вероятности их реализации.  

Полученное множество S  может быть визуализировано в виде графа с 

градиентным выделением узлов, которые могли быть атакованы с наибольшей 

вероятностью. После чего само множество S  и его графовое представление 

будет направлено специалистам отдела безопасности для дальнейшего 

расследования инцидента, включающего непосредственное взаимодействии с 

сотрудниками организации. 

Практическое применение 

Рассмотрим применение предложенных подходов на примере 

информационной системы, представленной на рис. 1. 
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Рис. 1. Пример информационной системы 

 

Пусть нам известно, что документ 
2D  был успешно атакован 

злоумышленником-социоинженером. Тогда множество всех пользователей, у 

которых есть доступ к атакованному документу будет состоять из двух 

элементов:  3 5, .U U  Положим 0,1.Ut   Проверим элементы множества на 

соответствие пороговому значению и упорядочим их по убыванию значения 

оценки вероятности успеха социоинженерной атаки. Тогда множество 
(1) 1 2

3 5{ , }S U U  (выделено светло-серым цветом на рис. 2). 

 

 
Рис. 2. Нахождение сценариев развития одноходовой социоинженерной атаки 

 

Предположим, что могла быть совершена многоходовая 

социоинженерная атака. Пусть 0,1.Et   Рассмотрим, как будет осуществлен 

поиск траекторий, в которых задействован пользователь 
(1)

3 ,U S  а число 

вершин входящих в траекторию равно 2  2T  . Согласно рис. 1 пользователь 
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3U  с вероятностью 2,3 0,6p   мог быть атакован через 
2U  и 5,3 0,47p   через 

5U . 

Тогда вероятность реализации сценария  2 2,3 3, ,T U E U  будет равна 

2 2,3 0,92 0,6 0,552,Tp p p     а сценария  5 5,3 3, ,T U E U  – 

5 5,3 0,23 0,47 0,1081
T

p p p    . Аналогично посчитаны сценарии развития 

атаки, в которых задействован пользователь 
5.U  После их упорядочивания 

множество  

 (2) 1 2 3

2 2,3 3 4 4,5 5 5 5,3 3( , , ), ( , , ), ( , , ) .S T U E U T U E U T U E U      

Отметим, что траектория 3 3,5 5( , , )U E U  была снята с рассмотрения, так 

как вероятность их реализации составляет 0,048,  что меньше установленного 

порогового значения.  

После нахождения всех траекторий, расчёта вероятности их реализации 

и упорядочивания получено множество  2 2,3 3 3 4 4,5 5( , , ), ,( , , ),S U E U U U E U  

1 1,2 2 2,3 3( , , , , ),U E U E U  5 4 4,5 5 5,3 3,( , , , , ),U U E U E U  5 5,3 3( , , ) .U E U  

Выводы 

Таким образом, в работе был представлен подход к расследованию 

киберинцидента, совершенного с применением методов социальной 

инженерии. Данный подход основывается на сведениях об успешно 

атакованных критичных ресурсах информационной системы и социальном 

графе сотрудников организации, который включает в себя профили 

уязвимостей пользователей организации, информацию о взаимосвязях между 

ними и доступным им критичным документам. 

Новизна работы заключается в ряде аспектов, которые связаны с одной 

стороны с учетом исключительно программно-технических компонентов, 

способствующих обеспечению информационной безопасности, с другой 

стороны, с отсутствием цифровых двойников, устоявшихся формализаций 

проблемно-ориентированных, информационных, социотехнических систем, 

основанных на анализе доступных сведений о них, обработке и представлении 

данных и знаний с неопределенностью. Данный подход может служить основой 

для проектирования автоматизированной системы, которая по заданному 

критическому документу, строит граф сотрудников и связей между ними с 

выделением узлов, имеющих наибольшую вероятность причастности к 

произошедшей социоинженерной атаки. 

Практическая значимость полученных результатов заключается в 

формировании инструмента для лиц, принимающих решения, дающем 

возможность сократить пространство поиска при расследовании инцидентов, 

связанных с успешной реализацией социоинженерной атаки; минимизировать 

время, необходимое для расследования преступления; определить основу для 

последующей разработки рекомендательных систем, способствующих 

понижению рисков реализации социоинженерных атак. 
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В качестве дальнейших исследований предлагается рассмотреть 

возможность применения теории коэффициентов уверенности и доверия при 

составлении профиля уязвимостей пользователя. 

 

Работа выполнена в рамках проекта по государственному заданию 

СПИИРАН № 0073-2019-0003 и при финансовой поддержке РФФИ (гранты 

№18-01-00626, № 18-37-00323). 
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Maximum likelihood estimation methods of social engineering attack 

trajectories detection and information system compromised users 

revelation 

 

A. O. Khlobystova, М. V. Abramov, A. L. Tulupyev 
 
Purpose. Nowadays, one of the most important issues of information security for organizations is 

increasing number of successful social engineering attacks. Significant feature of such attacks is the 

complexity of related incidents investigation. Currently, there are methods for investigating information 

secure incidents, which occurs due to use by malefactors hardware-software vulnerabilities, however, there 

are no similar widely used tools if social engineering attacks incident happens. The aim of the work is to 

develop maximum likelihood estimation methods, which are directed to detect social engineering attack 

trajectories and information system compromised users. It facilitates the investigations of social engineering 

attacks. Methods. A probabilistic approach to assess the degree of user vulnerability to social engineering 

attacks, an organization information system graph model, which represents user profiles and relations 

between them, and, also, the critical user documents are used. The novelty of the work is the capability to 

take into account the susceptibility of staff to social engineering impact, in contrast to earlier investigations 

of information security incidents, which were based only on technical characteristics. The article proposes 

an approach, based on probabilistic assessment of single-running and multi-running social engineering 

attacks which rely, for example, on user vulnerabilities. The result of the work is the approach which helps 

to conduct an initial investigations of information security incidents which belong to social engineering 

attacks. The approach is based on maximum likelihood method, which detects social engineering attack 

trajectories and reveals information system compromised users. The approach is based on the analysis of the 

social graph of the organization employees and the probabilistic graphical model. The practical 

significance of the results lies in the development of a tool for decision-makers, which makes it possible to 

reduce the search space when incidents related to successful social engineering attack implementation are 

investigated; to minimize the time needed to investigate crimes; to define the basis for the subsequent 

development of recommender system which reduce the social engineering attacks implementation risk. 

 

Key words: social engineering attacks, psychological information impact, backtracking incidents, 

investigation attacks, trajectories of the spread, information security, user protection, user vulnerability, 

social networks, social graph. 
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