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УДК 623.62 

 

Вероятность ошибочного приема бита в цифровом канале 

передачи данных на фоне хаотической импульсной помехи 

со случайной длительностью радиоимпульса 
 

Петров А. В., Михалев В. В. 

 
Постановка задачи: обеспечение защиты или разрушения информации, передаваемой по ка-

налу передачи данных, использующему сигналы с цифровыми видами манипуляции в диапазоне радио-

волн, предполагает оценку его помехоустойчивости на фоне сигналоподобных помех. Одним из воз-

можных видов таких помех является хаотическая импульсная помеха (ХИП), представляющая собой 

последовательность неперекрывающихся во времени радиоимпульсов, у которых от импульса к им-

пульсу случайно изменяются длительность. При оценке вероятности ошибочного приема бита в 

условиях ХИП возникает необходимость учета вероятностных характеристик, описывающих коли-

чество и длительности радиоимпульсов ХИП, воздействующих на канал на произвольном тактовом 

интервале передачи сигнала. Целью работы является определение вероятности попадания заданно-

го количества радиоимпульсов ХИП в тактовый интервал передачи сигнала в канале передачи дан-

ных и плотности распределения вероятностей длительностей импульсов ХИП внутри тактового 

интервала передачи сигнала в интересах оценки вероятности ошибочного приема бита в каналах с 

цифровыми видами манипуляции под воздействием ХИП со случайной длительностью радиоимпуль-

са. Используемые методы: при оценке вероятностных характеристик рассматривалась ХИП, у 

которой момент окончания предыдущего радиоимпульса является моментом начала следующего. 

Предполагалось, что последовательность таких моментов на оси времени образует поток Пальма. 

Произвольный тактовый интервал передачи сигнала представляет собой на оси времени случайно 

выбранный отрезок заданной длительности. Количество моментов потока и длительности интер-

валов между ними внутри этого отрезка связаны с длительностями импульсов ХИП детерминиро-

ванными функциональными преобразованиями, поэтому искомые характеристики получены с ис-

пользованием методов нахождения вероятностных характеристик функций случайных величин. Но-

визна: в отличие от широко используемых для оценки помехоустойчивости цифровых каналов пере-

дачи информации моделей сигналоподобных помех, в работе рассматривается ХИП со случайной 

длительностью радиоимпульса, описываемой произвольным законом распределения. Результат: по-

лучены аналитические выражения для вероятностных характеристик, описывающих количество и 

длительности радиоимпульсов ХИП, воздействующих на цифровой канал передачи информации на 

произвольном тактовом интервале, обеспечивающие нахождение вероятности ошибочного приема 

бита в каналах с цифровыми видами манипуляции. Практическая значимость: полученные анали-

тические выражения могут быть использованы для оценки помехоустойчивости цифровых каналов 

передачи информации, обоснования структур наиболее неблагоприятных для них помех при разра-

ботке средств и способов разрушения или защиты информации, а также в интересах обеспечения 

электромагнитной совместимости радиоэлектронных средств. 

 

Ключевые слова: хаотическая импульсная помеха, вероятность ошибочного приема бита, 

отношение мощности помехи к мощности сигнала, отношение длительности радиоимпульса помехи 

к длительности радиоимпульса сигнала, равномерно распределенная начальная фаза радиоимпульса, 
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Актуальность 

Развитие средств и способов передачи информации в диапазоне 

радиоволн связано с широким внедрением телекоммуникационных технологий, 

ранее использовавшихся в вычислительных сетях [1, 2]. Базой для реализации 

таких технологий являются цифровые каналы передачи данных, использующие 

различные виды манипуляции. В цифровых каналах сигналы, используемые для 

передачи конечного набора информационных символов, могут рассматриваться 

как радиоимпульсы фиксированной длительности, отличающиеся друг от друга 

одним или несколькими параметрами, и передаваемые последовательно один за 

другим с постоянным тактовым интервалом. 

В процессе решения задач, связанных с защитой или, наоборот, 

разрушением информации, циркулирующей в каналах передачи данных, а 

также при обеспечении электромагнитной совместимости радиоэлектронных 

средств, проводится оценка эффективности функционирования канала передачи 

данных на фоне помехи с частотно-временной структурой подобной структуре 

передаваемого в канале сигнала (так называемой сигналоподобной помехи). В 

качестве одного из вариантов такой помехи для цифровых каналов может 

рассматриваться хаотическая импульсная помеха (ХИП) [3, 4], которая так же, 

как и сигналы, передаваемые в канале, представляет собой последовательность 

неперекрывающихся во времени радиоимпульсов, параметры которых от 

импульса к импульсу меняются случайным образом [3]. Тогда, в течение 

одного тактового интервала передачи сигнала в канале на него накладываются 

один или несколько следующих один за другим радиоимпульсов ХИП, каждый 

из которых отличается от предыдущего одним или несколькими параметрами 

[5, 6]. Поэтому при оценке вероятности ошибочного приема бита (символа) 

полезного сигнала на фоне ХИП необходимо учитывать, количество и 

длительности радиоимпульсов ХИП, принимаемых совместно с сигналом в 

течение тактового интервала. Эти параметры, в силу случайности параметров 

ХИП описываются вероятностными характеристиками. 

Помехоустойчивость цифровых радиоканалов с различными видами ма-

нипуляции под воздействием ХИП исследовалась в основном для случая, когда 

длительности радиоимпульсов ХИП постоянны и совпадают с длительностями 

тактового интервала в канале. В этом случае внутри произвольного тактового 

интервала вместе с сигналом присутствуют два радиоимпульса ХИП, а момент 

времени, в который заканчивается первый и начинается второй радиоимпульс 

ХИП внутри тактового интервала распределен равномерно [4, 5]. Воздействие 

на каналы передачи данных ХИП, у которых длительности радиоимпульсов по-

стоянны, но не равны длительностям тактового интервала в канале, рассматри-

валось в работе [7] применительно к каналу с двоичной фазовой манипуляцией 

(ФМн). В [6] также рассматривался канал с двоичной ФМн под воздействием 

ХИП с длительностью радиоимпульса распределенной по экспоненциальному 

закону. Полученные для этих частных случаев в работах [6] и [7] вероятности 

попадания заданного количества радиоимпульсов в произвольный тактовый ин-

тервал и плотности распределения длительностей радиоимпульсов ХИП внутри 
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тактового интервала могут быть использованы для оценки помехоустойчивости 

цифровых каналов и с другими видами манипуляции. Однако, в связи с разно-

образием возможных ХИП целесообразно иметь обобщенную математическую 

модель, позволяющую оценивать необходимые вероятностные характеристики, 

в цифровых каналах передачи данных под воздействием ХИП с произвольным 

законом распределения длительности радиоимпульса помехи.  

Таким образом, целью работы является – определение вероятности попа-

дания заданного количества радиоимпульсов ХИП в тактовый интервал пере-

дачи полезного сигнала в канале передачи данных и плотности распределения 

вероятностей длительностей импульсов ХИП внутри тактового интервала пере-

дачи сигнала в интересах оценки вероятности ошибочного приема бита в кана-

лах с цифровыми видами манипуляции под воздействием ХИП со случайной 

длительностью радиоимпульса. 

 

Постановка задачи 

Для формальной постановки и решения задачи в работе введены 

обозначения, представленные в таблице 1. 

Рассмотрим цифровой сигнал на произвольном тактовом интервале 

передачи одного символа 
c
T  под воздействием ХИП со случайной 

длительностью радиоимпульса. Обозначим 
1n

p  вероятность того, что тактовый 

интервал содержит n  моментов времени, в которые происходит изменение 

параметров помехи (заканчивается предыдущий и начинается следующий 

радиоимпульс ХИП), а в пределах тактового интервала имеется 1n  

промежутков времени, 
i

 , 1,...,2,1  ni , с

1

1

T
n

i
i 





 , на протяжении которых 

параметры помехи постоянны. Значения этих промежутков, в общем случае 

являются зависимыми случайными величинами и описываются совместной 

плотностью распределения  
111

,,,,
 nin

w   . Считая, что при заданном 

количестве ( 1n ) и длительностях интервалов 
i

 , ошибка при приеме бита в 

канале произойдет с вероятностью  
111,

,,,,
 ninb

p   , среднюю вероятность 

ошибочного приема бита можно представить в следующем виде: 

    




















n

i

i

i

i

i T

inninbninn

T

n

T

b
dddpwpp

1

с

1

1

с

с

0

11111,1111

00 0

,,,,,,,,



  . (1) 
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Таблица 1 – Обозначения 
Обозначение Физический смысл обозначения 

сТ  - длительность тактового интервала передачи символа в канале; 

1np  
- вероятность того, что тактовый интервал содержит n  моментов 

времени, в которые происходит изменение параметров помехи; 

i , 1,...,2,1  ni  
- длительность промежутка времени внутри тактового интервала, на 

протяжении которого параметры помехи постоянны; 

 111 ,,,,  ninw    
- совместная плотность распределения вероятностей значений дли-

тельности промежутков времени i , 1,...,2,1  ni ; 

 111, ,,,,  ninbp    
- вероятность ошибочного приема бита при заданных длительностях 

i , 1,...,2,1  ni ; 

bp  - средняя вероятность ошибочного приема бита; 

iTп. , 1,...,2,1  ni  - длительность i-го радиоимпульса ХИП; 

 iTw п.  - плотность вероятности длительности радиоимпульса ХИП; 

 iTW п.  - функция распределения длительности радиоимпульса ХИП; 

пT  - среднее значение длительности радиоимпульса ХИП; 

M  - количество возможных символов; 

сP , пP  - средние мощности сигнала и помехи; 

SA , QA  - амплитуды синфазной и квадратурной составляющих сигнала; 

с  - нормирующий множитель; 

h  - отношение мощности помехи к мощности сигнала. 

 

Таким образом, для оценки средней вероятности ошибочного приема 

бита в цифровом канале под воздействием ХИП необходимо найти вероятности 

1n
p  и плотности распределения  

111
,,,,

 nin
w   , входящие в интегралы в 

выражении (1). При этом оценка помехоустойчивости канала с заданным 

конкретным видом модуляции, количеством используемых символов в канале, 

способом кодирования в зависимости от мощности помехи предполагает также 

определение вероятности  
111,

,,,,
 ninb

p   . 

 

Вероятностные характеристики количества и длительностей 

радиоимпульсов ХИП внутри тактового интервала  

канала передачи данных 

Для нахождения вероятностей 
1n

p  и плотностей распределения 

 
111

,,,,
 nin

w   , рассмотрим ХИП, у которой длительности радиоимпуль-

сов, представляют собой независимые случайные величины 
i

T
п.

, 1,...,2,1  ni  с 

одинаковой плотностью распределения  
i

Tw
п.

, 0
п.


i
T , функцией распределения 

   
iT

i
dxxwTW

п.

0

п.
 и одинаковым средним значением (математическим ожидани-

ем)  



0

п.п.п.п.п iiii
dTTwTTT . Последовательность моментов времени, в которые 

заканчивается предыдущий и начинается следующий радиоимпульс ХИП, в 
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данном случае может рассматриваться как стационарный поток Пальма [8]. На 

рис. 1 он изображен как последовательность черных точек. 

На фоне рассматриваемой ХИП передается цифровой сигнал. Произволь-

ный тактовый интервал передачи сигнала длительностью 
c
T  (моменты начала и 

окончания которого на рис. 1 обведены окружностями) начинается в момент 

времени 
0

 , в пределах случайно выбранного радиоимпульса ХИП длительно-

стью 
1п.

T  (на рис. 1 черные точки, соответствующие моментам начала и оконча-

ния этого радиоимпульса, помечены крестиками). На интервале от 0  до 
1п.

T мо-

мент 
0

  распределен равномерно: 

 













.и0при,0

,0при,
1

0п.10

п.10

п.10






T

T
Tw

 

 
 

Время, t 
 

Время, t 
 

Tс 

0 Tс 

1 2 n+1 

Tс 

0 

Tп.2 

Tс 

Tп.1 < Tс 

 

1 2 n+1 

Tп.n+1 Tп.2 Tп.n+1 Tп.1 > Tс 

  
Рис. 1. Взаимозависимость длительностей интервалов между точками 

потока Пальма 
1.п1п.

,...,
n

TT  и длительностей интервалов 
11

,...,
n

  воз-

действия на символ импульсов помехи с отличающимися параметрами 

 

Длительность интервала 
1п.

T  стационарного потока Пальма, на который 

случайно попадает начало тактового интервала, как показано в [9], в общем слу-

чае не совпадает с законом распределения промежутков между событиями. Его 

плотность распределения будет  

 
 














.0при,0

,0при,

1п.

1п.1п.

п

1п.

1п.

T

TTw
T

T

Tw  

Интервалы 
11

,...,
n

 , образующиеся между точками потока в пределах 

тактового интервала 
c
T , связаны со случайными длительностями импульсов 

ХИП 
1п.1п.

,...,
n

TT  и интервалом 
0

  следующими функциональными преобразова-

ниями: 

01п.1
  T , 

ii
T

п.
 , ni ,...,2 , 




n

i
in

T
1

с1
 .  (2) 

При этом должны выполняться соотношения: 






1

1
п.с0п.

0
i

j
ji

TTT  , ni ,...,2 , 
1п.1 


nn

T ,  (3) 
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а также: 









.при,0

,при,

с1п.1п.0

с1п.1п.0с1п.

TTT

TTTTT




  (4) 

На основе правил нахождения законов распределения функций системы 

случайных величин [10], запишем произведение вероятности того, что в интер-

вал длительностью 
c
T  попадает n  точек потока 

1n
p  и плотности распределения 

 
111

,...,
 nn

w   случайных величин 
11

,...,
n

 , получаемых из ,
0
  

1п.1п.
,...,

n
TT  детер-

минированным функциональным преобразованием (2), с учетом выполнения 

условий (3) и (4) в следующем виде: 

        

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1
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n

i
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T
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


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




n
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n

i

i

с
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


  
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






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

c

1 0
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1

1
c

п
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1
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i
i
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T
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n
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
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



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0
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1

1
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n
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TTT

n

i

i

с

TwTTwTT




  

  ,...
п.10

1

п.2п.1п.1п.

1

dTddTdTdTTw

n

nnn

n


 








 

где  x  – дельта-функция. 

Находя интегралы при различных значениях n , подставляя полученные 

соотношения в (1), и, находя интегралы по 
1n

  в пределах от 0  до 


n

i
i

T
1

с
 , вы-

ражение (1) для вероятности ошибочного приема бита представим в следующем 

виде: 

       
1

0
1с12,1с122с1,1

с

,,  dTpTwpTppp
T

bbb
 

  

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











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i
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n

T
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n

i

i

i

j

j

1
с111

002 0

,,...,

1

1

с

1

1

с

с





  

  ,,,,,
1

1
с11,

 dddTp
in

n

i
iinb

 



  (5) 

где 

      







  сс

0

п

п

с11
1

1 с

TWTdxxxwT
T

Twp
T

,  (6) 
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       
1с1

п

1с122
11

1
,   TWW

T
Twp , (7) 

      













  




n

i
i

n

i
i

n

i
innn

TWwW
T

Twp
1

с
2

1

п
1

с111
11

1
,,...,  .  (8) 

Таким образом, оценка влияния ХИП со случайной длительностью ра-

диоимпульса осуществляется в соответствии с (5), с учетом соотношений  

(6) – (8), зависящих от закона распределения длительностей радиоимпульсов 

ХИП. 

В качестве примера использования полученных вероятностных характе-

ристик при оценке помехоустойчивости цифрового канала решим актуальную 

задачу оценки помехоустойчивости канала с квадратурной амплитудной мани-

пуляцией (КАМ), широко применяемой для повышения пропускной способно-

сти каналов передачи данных под воздействием ХИП, у которой от импульса к 

импульсу меняется начальная фаза высокочастотного заполнения.  

 

Пример оценки вероятности ошибочного приема бита 

под воздействием ХИП в канале с КАМ 

Помехоустойчивость КАМ сигнала под воздействием сигналоподобных 

помех в настоящее время исследована недостаточно. В [11] и [12] исследовано 

воздействие гармонической помехи (ГП) (в этом случае на длительности такто-

вого интервала помеха – синусоидальное колебание с постоянной амплитудой и 

частотой и равномерно распределенной начальной фазой), а также исследовано 

воздействие ХИП со случайной начальной фазой радиоимпульса и постоянной 

длительностью тактового интервала, равной длительности тактового интервала 

в подавляемом канале, (внутри произвольного тактового интервала происходит 

одно изменение начальной фазы, а распределение момента изменения началь-

ной фазы – равномерное внутри тактового интервала). При этом получены ана-

литические выражения для средней вероятности ошибочного приема символа 

[11] и бита [12] в зависимости от отношения помеха сигнал на входе подавляе-

мого приемника. Оценка вероятности ошибочного приема бита в канале с КАМ 

под воздействием ХИП с длительностями радиоимпульсов не равными длитель-

ностям тактового интервала и со случайными длительностями радиоимпульсов 

не проводилась. 

Рассмотрим канал передачи данных с КАМ с квадратным сигнальным со-

звездием, в котором комбинация из m  передаваемых битов соотносится с пере-

даваемым символом в соответствии с кодом Грея [2]. Количество возможных 

символов ( 4M ) представляет собой четную степень двойки, а количество би-

тов, соответствующих символу равно Mm
2

log . Сигнал, соответствующий пе-

редаваемому символу, со средней мощностью 
с
P  и несущей частотой   на вхо-

де демодулятора на произвольном тактовом интервале длительностью 
c
T  пред-

ставляется в виде суммы двух квадратурных сигналов с амплитудной манипу-

ляцией (АМ) 

     tAPctAPctz
QсSсc

 sin2cos2  , 
c
Tt 0 . (9) 
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Амплитуды синфазной 
S
A  и квадратурной 

Q
A  составляющих сигнала мо-

гут принимать целые нечетные значения в интервале 1,...,1  MM . Пара 

значений 
S
A , 

Q
A  определяет передаваемый на рассматриваемом интервале сим-

вол, а постоянная с  – нормирующий множитель, зависящий от количества сим-

волов и определяемый выражением 

 12

3




M
c .  (10) 

ХИП со средней мощностью 
п
P , у которой момент окончания предыдуще-

го радиоимпульса является моментом начала следующего, частота совпадает с 

частотой сигнала, а начальная фаза каждого радиоимпульса равновероятна, 

представим на этом же интервале, как и сигнал (9), в квадратурном виде: 

 

       

       

       
































,при,sinsin2coscos2

...

,при,sinsin2coscos2

...

,0при,sinsin2coscos2

c
1

1п1п

1

1

1
пп

11п1п

п

TttPtP

ttPtP

ttPtP

tz

n

i
jnn

k

i
i

k

i
ikk







 (11) 

где 
11

,...,
n

  – независимые равномерно распределенные в интервалах от 0  до 

2  разности начальных фаз помехи и сигнала. 

В выражении (11) 
i

 , 1,...,1  ni  – промежутки времени в пределах так-

тового интервала, на каждом из которых значение разности фаз помехи и сигна-

ла 
i

  остается постоянным. 

Для вероятности ошибочного приема бита в канале с КАМ, использую-

щем код Грея, на основе результатов, полученных в [13] путем представления 

процесса демодуляции КАМ сигнала как процесса раздельной когерентной де-

модуляции двух квадратурных АМ сигналов, входящих в (9), можно записать 

следующее выражение  

 
 

   
















M
i

M

i

M

k
ninb

kk

MM
p

12121

01
2

111,
1

log

2
,,,,    

 ,,,,,
2

12
2

1112

1

1

























nii

k

k p
M

i     (12) 

где  x  – округление x  до ближайшего целого значения в меньшую сторону. 

Если считать, что при когерентной демодуляции в отсутствие помехи 

определяются значения амплитуд квадратурных составляющих сигнала 

Sс
APc 2  и 

Qс
APc 2 , то при наличии помехи (11) к ним добавляются случайные 

составляющие, которые обозначим 
S
x  и 

C
x , равные 

 
1

1

cos ,
n

i
S i

i c

x
T








  
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 





1

1

sin
n

i
i

c

i

С
T

x 


.  (13) 

Вероятность  
1112

,,,,
 nii

p    в (12) представляет собой вероятность 

того, что случайная величина 
S
x  или 

C
x  отличается от истинного значения ам-

плитуды соответствующего АМ сигнала на величину большую, чем  
h

c
i 12  , 

где 
с

п

P

P
h   – отношение средней мощности помехи к средней мощности сигнала. 

В соответствии с [14] плотности распределения 
S
x  и 

C
x  одинаковы и 

имеют вид: 

    ,cos
2

1 1

1
с

0
1

 

















n

i

i

k T
kJkxxw


  при 11  x ,  (14) 

где  zJ
0

 – функция Бесселя первого рода. 

Интегрируя (14) в пределах от  
h

c
i 12 

 
 до 1 , получим: 

    








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c
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1
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1 1

1
с
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1

 
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
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





n

i

i

k T
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h

c
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k





  (15) 

При оценке вероятности ошибочного приема бита в соответствии с (5), с 

учетом (12) и (15) рассмотрим случай, когда длительности радиоимпульсов 

ХИП являются случайными величинами с экспоненциальным законом распре-

деления и случай когда длительности радиоимпульсов ХИП постоянны. 

Пусть длительность радиоимпульса ХИП имеет экспоненциальное рас-

пределение, в соответствии с плотностью  

  п

п

п

п

1 T

T

e
T

Tw


 , 0
п
T ,  (16) 

где

 
п
T  – среднее значение. 

Тогда, в соответствии с (6) – (8), получим: 

  п

с

с11

T
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eTwp
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1с122

1
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Подставляя (17), (12) и (15) в (5), и учитывая при этом, что в соответствии 

с (15) при 0n  и 
с1
T  

 
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   



























,112при,12arccos
1

,112при,0

с12

h

c
i

h

c
i

h

c
i

Tp
i



  (18) 

при 1n  и 
1с2
  T
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а при 2n  интегралы

 

 
1

1
с112

000

,,,,

1

1

с

1

1

с

с





dddTp
in

n

i
iii

TT
T

n

i

i

i

j

j

 

















, 

с учетом приведенного в [15] соотношения,  
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где 



n

j
j
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1

, а, изменив порядок суммирования, (20) приведем к виду 
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Похгаммера [15]. 

С учетом проведенных преобразований запишем окончательное выраже-

ние для вероятности ошибочного приема бита при экспоненциально распреде-

ленной длительности радиоимпульса ХИП: 
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где 
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Зависимости 
b
p  от отношения 

с

п

T

T
, построенные на основании выражений 

(22) и (23) показаны на рис. 2 сплошными линиями. 

В случае, когда радиоимпульсы ХИП имеют постоянную длительность, 

равную 
п
T , плотность распределения длительности радиоимпульса ХИП можно 

записать с использованием дельта-функции 
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В соответствии с (6) – (8), получим: 
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где  x  – округление x  до ближайшего целого значения в большую сторону. 
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Таким образом, в случае ХИП с фиксированной длительностью радиоим-

пульса вероятность ошибочного приема бита определяется в соответствии с вы-

ражением (22), в котором, при 
cп
TT  , с учетом (17) и (18), (26) и (27): 
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а при 
cп
TT  , с учетом (27) и (28) и интегрирования по 
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 , получим: 
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где 
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Зависимости вероятности ошибочного приема бита от отношения п сT T  и 

приведены на рис. 2 штриховыми линиями. 

В случае, когда при cп
TT   длительность тактового интервала сигнала 

кратна длительности импульса ХИП ( п сT T n , где n  – целое число), после 

нахождения интегралов по 
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 , получим 
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На рис. 2 значения, полученные с использованием выражений (23) и (30), 

показаны точками. 

Из представленных зависимостей видно, что вероятность ошибочного 

приема бита в канале с КАМ, при заданном отношении помеха/сигнал, возрас-

тает с увеличением длительности радиоимпульса ХИП. Однако, при этом по от-

ношению к сигналу, ХИП может рассматриваться как узкополосная помеха, а, 

как известно [16], при наличии существенных частотных различий между спек-

трами сигнала и помехи упрощается реализация алгоритмов адаптивной ком-

пенсации помех. При приближении структуры ХИП к структуре КАМ сигнала, 
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при 
сп

2TT  , наблюдается уменьшение вероятности ошибочного приема бита, и 

более существенно оно проявляется при отношениях помеха/сигнал близких к 

единице, в случае, если длительность радиоимпульса ХИП постоянна, чем в 

случае ХИП со случайной, распределенной по показательному закону длитель-

ностью радиоимпульса. Поэтому, при малых отношениях помеха/сигнал, ХИП 

со случайной длительностью радиоимпульса является более неблагоприятной 

для КАМ канала сигналоподобной помехой, чем ХИП с постоянной длительно-

стью радиоимпульса. 
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Рис. 2. Зависимости вероятности ошибочного приема бита от отношения 

длительности радиоимпульса ХИП к длительности тактового интервала 

 

Полученные аналитические выражения и графические зависимости могут 

быть использованы для обоснования структур наиболее неблагоприятных помех 

каналам передачи информации с КАМ при решении задач разрушения инфор-

мации, защиты информации или обеспечения электромагнитной совместимости 

РЭС. Использованная математическая модель может являться основой для 

оценки помехоустойчивости канала с КАМ на фоне помех с другими структу-

рами. 
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Выводы 

В отличие от широко используемых для оценки помехоустойчивости 

цифровых каналов передачи информации моделей сигналоподобных помех, в 

работе рассмотрена ХИП со случайной длительностью радиоимпульса, описы-

ваемой произвольным законом распределения. 

В результате аналитического моделирования процесса воздействия ХИП 

со случайными длительностями радиоимпульсов на цифровой канал передачи 

данных получены вероятностные характеристики, описывающие взаимосвязь 

количества радиоимпульсов ХИП и длительностей радиоимпульса ХИП внутри 

тактового интервала передачи символа в канале. Полученные вероятностные ха-

рактеристики позволяют оценить влияние закона распределения длительности 

радиоимпульса ХИП и параметров закона распределения на качество передачи 

информации по каналу под воздействием ХИП, что актуально при решении 

большинства задач в процессе разработки средств и способов разрушения ин-

формации, ее защиты или способов обеспечения ЭМС РЭС. 

Приведен пример использования полученных вероятностных характери-

стик при оценке вероятности ошибочного приема бита в канале с КАМ с квад-

ратным сигнальным созвездием, использующем код Грея под воздействием 

ХИП со случайной, экспоненциально распределенной длительностью и равно-

мерно распределенной фазой радиоимпульса и под воздействием ХИП с фикси-

рованной длительностью и равномерно распределенной начальной фазой ра-

диоимпульса  

На основе полученных в работе аналитических соотношений может оце-

ниваться вероятность ошибочного приема бита в каналах с другими видами ма-

нипуляции и на фоне ХИП с произвольным законом распределения длительно-

сти радиоимпульсов. 
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Bit-Error Rate in a Digital Data Transmitting Channel at Chaotic Im-

pulse Noise with Random Radio-Pulse Duration Action 

 

A. V. Petrov, V. V. Mikhalev 

 
Problem statement: ensuring protection or destruction of information transmitted by digitally modu-

lated signals in the radio wave range, implies an anti-jamming robustness assessment of a data transmission 

channel at signal-like interference action. One of the possible types of such interference is chaotic pulse 

jamming (CPJ) which is a kind of sequence of non-overlapping radio pulses with randomly duration changes 

from pulse to pulse. When estimating the bit-error rate in CPJ environment, it becomes necessary to take 

into account the probabilistic characteristics describing the number and duration of CPJ radio pulses affect-

ing the channel at an arbitrary signal transmission interval. The aim of the work is to find the probability of 

a given number of CPJ radio pulses falling in the signal transmission interval in a data transmission channel 

as well as the probability distribution density of CPJ pulse durations within the signal transmission interval 

in order to estimate the bit-error rate in digital data transmission channels under the influence of CPJ with 

random radio pulse duration. Methods used: when evaluating the probabilistic characteristics, CPJ has 

been considered in which the end of the previous radio pulse is the beginning of the next one. It is assumed 

that the sequence of such moments on the time axis forms the Palm flow. An arbitrary signal transmission 

interval is a randomly selected segment of a given duration on the time axis. The number of flow moments 

and the duration of the intervals between them are related to the duration of CPJ impulses by deterministic 

functional transformations, so that why the desired characteristics are obtained using the methods of finding 

the probability characteristics for functions of random variables. Novelty: in contrast to the models of sig-

nal-like interference that are widely used to assess the anti-jamming robustness of digital data transmission 

channels, the paper discusses CPJ with a random duration of a radio pulse, described by the arbitrary dis-

tribution law. Result: analytical expressions have been obtained for the probabilistic characteristics describ-

ing the number and duration of CPJ radio pulses affecting the digital data transmission channel at the arbi-

trary time interval, which make it possible to assess the bit-error rate in digital data transmission channels. 

Practical significance: the obtained analytical expressions can be used to evaluate the anti-jamming robust-

ness of digital data transmission channels, substantiate the structures of the most unfavorable interference 

for them while developing means and methods for information destruction or protection and also in the in-

terests of ensuring the electromagnetic compatibility of electronic facilities. 

 

Keywords: chaotic pulse jamming, bit-error rate, jamming-to-signal ratio, interference radio pulse 

to signal radio pulse duration ratio, uniformly distributed initial phase of radio pulse, quadrature amplitude 

shift keying. 
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