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Модели векторного представления многоразрядных двоичных 

данных на основе псевдорегулярных чисел 

 

Воробьев Е. Г., Хомоненко А. Д. 

 
Постановка задачи: получившие наибольшее распространение методы сжатия информации 

без потерь (кодирование длин кодов – Run Length Encoding, Хаффмана (обычный и динамический), 

арифметическое сжатие, словарные методы сжатия), как правило, используют статистические 

свойства отдельных байтов или битов текста или изображения. Наиболее распространенные алго-

ритмы сжатия без потерь основаны на использовании кодов переменной длины. При этом сжатие 

достигается путем того, что короткие коды назначаются часто встречающимся элементам дан-

ных, а длинные коды – редко встречающимся элементам. Существенным ограничением такого под-

хода является относительно небольшая степень сжатия данных, для которых не допускается нали-

чие потерь. Операция сжатия является элементарной криптографической операцией. Целью рабо-

ты является разработка математических операций для криптографических примитивов на основе 

модели векторного представления многоразрядных двоичных данных с использованием псевдорегу-

лярных чисел. Новизна: предлагаемого подхода заключается в применении свойств двоичных чисел, 

связанных с их математической и структурной зависимостью от псевдорегулярных чисел для полу-

чения их короткой записи. Результат: состоит в том, что при этом увеличивается степень сжа-

тия двоичных данных большого размера и повышается информационная безопасность их передачи и 

хранения. Кроме того, предложена математическая модель и описание алгоритма приведения мно-

горазрядных двоичных чисел к псевдорегулярной структуре на основе двойного двоично-десятичного 

преобразования. Показано распределение чисел с псевдорегулярной структурой в упорядоченных чис-

ловых полях. Практическая значимость: представленное решение реализовано в виде демонстра-

ционного прототипа программного приложения, реализующего сжатие, хранение и восстановление 

(декодирование) двоичных данных большого размера с анализом зависимости от псевдорегулярной 

структуры на ограниченном числовом поле и трех основных типах натуральных чисел. Предлагае-

мое решение может найти практическое применение с целью резервного копирования данных для 

повышения информационной безопасности и устойчивости перспективных информационно-

вычислительных систем, функционирующих в условиях воздействий. 

 

Ключевые слова: математические преобразования для криптографических примитивов, 

векторное представление двоичных данных, псевдорегулярные числа, хранение и восстановление 

данных, информационная безопасность.  

 

Введение 

Актуальность задачи исследования обусловлена необходимостью созда-

ния современных информационных систем, реализующих единое информаци-

онное пространство. Резервирование данных в едином информационном про-

странстве должно опираться на современные математические методы сжатия 

данных с минимумом потерь, являющиеся универсальными для любого форма-

та представления информации. 
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Современные методы повышения устойчивости функционирования пер-

спективных информационно-вычислительных систем основаны на использова-

нии архивов с высокой степенью сжатия. Используемые в настоящее подходы к 

сжатию текстовой информации без потерь не позволяют создавать архивы тре-

буемого объема (с высокой степенью сжатия). Это ограничение определяется 

коэффициентом сжатия широко используемых методов сжатия без потерь и ар-

хиваторов, не превышающим 30, зависимостью от форматов представления и 

опорой на предложенную К. Шенноном в 1947 г. модель избыточности.  Эта 

модель не обеспечивает нужную эффективность сжатия – в связи с резким ро-

стом объемов накапливаемой человечеством информации в настоящее время 

требуется изменение математических принципов сжатия информации [1].  

Существующие методы сжатия, лежащие в основе работы средств архи-

вации, связи и криптографии не позволяют получить на выходе короткий дво-

ичный код, пригодный для хранения больших объемов информации на носите-

лях небольшой емкости. Допускается сжатие информации с потерями и зави-

симость от форматов представления информации.  

В исследовании методов сжатия информации можно отметить следующие 

направления: использование методов сжатия данных без потерь при жестких 

ограничениях на ресурсы устройства-декодера [2]; оценка качества обучающих 

множеств искусственных нейронных сетей в задачах сжатия данных без по-

терь [3]; сжатие многоразрядных цифровых изображений без потерь на основе 

представления их марковскими случайными полями [4]; сжатие без потерь раз-

ностных целочисленных последовательностей с оптимизацией разбиения на 

интервалы [5, 6]; сжатие изображений без потерь на основе кодирования длин 

серий [7]; предобработка изображений одномерными точечными отображения-

ми [8-11], использование онтологического подхода для защиты данных при их 

пересылке и архивации [12], а также исследование технологий сжатия инфор-

мации в рамках модели избыточности [13-16]. 

В указанном перечне следует выделить статьи [4, 5]. В работе [4] предло-

жен метод, основанный на разделении цифрового изображения на разрядные 

двоичные изображения и представлении их двумерными марковскими цепями с 

двумя состояниями. Идея метода сжатия заключается в предсказании каждого 

элемента разрядных двоичных изображений и удалении из передаваемого по-

тока правильно предсказанных пикселей. Восстановление непереданных пиксе-

лей осуществляется на приемной стороне с точностью 100%. В [5] предложено 

усовершенствование алгоритма VSEncoding сжатия без потери информации це-

лочисленных данных, значения которых распределены преимущественно вбли-

зи нуля. Такие данные получаются, например, при разностном кодировании це-

лочисленных последовательностей, представляющих постепенно изменяющие-

ся величины (величины, принимающие близкие значения в соседних точках). 

По степени сжатия для этого вида данных предложенный в [5] алгоритм сжатия 

сравним с ZLib или превосходит его в режиме Z_BEST_COMPRESSION. До-

стигаемая степень сжатия составляет немногим более 22,31%. Он требует зна-

чительно меньше времени как при сжатии, так и при распаковке, поскольку ха-

рактеризуется линейной вычислительной сложностью. 
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Исследования показали, что предпочтительным выходом из существую-

щей проблемной ситуации является развитие математических методов пред-

ставления информации. В частности, в настоящей статье предлагается метод 

сжатия многоразрядных данных на основе векторного их представления на ос-

нове использования псевдорегулярных чисел (ПРЧ). Метод доведен до про-

граммной реализации: демонстрационного прототипа комплекса, реализующего 

сжатие и декомпрессию многоразрядных данных. 

Говоря о векторном представлении численных данных, уместно провести 

аналогию с векторной и растровой графикой [13-14]. Векторная графика, бла-

годаря краткому математическому описанию графических объектов, требует 

заметно меньшей памяти ЭВМ, чем представление тех же объектов с помощью 

растровой графики. Недостатком векторной графики является невозможность 

представления большинства сложных растровых графических объектов, напри-

мер, таких как фотографии. Использование векторного представления целых 

многоразрядных чисел, например, на основе разложения на множители или 

другого сжатого их аналитического представления с помощью аналитических 

формул, также дает возможности существенной экономии памяти, а также по-

вышения безопасности хранения и передачи данных. 

 

1. Описание метода представления данных  

Состав исходных данных: 

 двоичный код исходного файла произвольного объема и формата 

представления; 

 носитель, предназначенный для хранения информации с объемом па-

мяти не более 1 мегабайт. 

Состав выходных данных: служебная информация и несжимаемый оста-

ток исходного файла, представленный в виде вектора 

<тип ПРЧ, длина ПРЧ, ….>, 

записанного в файл объемом не более 20log2n, где n это количество разрядов 

сжимаемого двоичного кода, где ПРЧ – псевдорегулярное число (с псевдорегу-

лярной двоичной структурой). 

 

1.1. Теоретические положения и основные расчетные соотношения 

Отправной точкой наших рассуждений служит двоично-десятичное пре-

образование Лейбница, предложенное в [17], согласно которому каждому нату-

ральному числу соответствует его уникальная запись в двоичном виде: 

1

2
n

i

i

i

N a


 .          (1) 

Для хранения и передачи информации К. Шеннон разработал метод сжа-

тия, основанный на модели избыточности кода. Как правило, существующие 

методы и алгоритмы архивации (их насчитывается около 125) опираются на эту 

модель, которая позволяет обеспечить сжатие информации без потерь прибли-

зительно в 30 раз. Этот предел сжатия был хорош во времена К. Шеннона, но 

обладает недостатками, отмеченными во введении.  
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В работах В.А. Котельникова, А.Н. Колмогорова [18] проведено исследо-

вание возможности математического вычисления произвольного натурального 

числа на основании некоей универсальной формулы и обоснована невозмож-

ность такого подхода для решения задач сжатия. Тем не менее, исследования в 

области теории чисел позволили сформулировать математический метод вы-

числений для реализации метода сжатия информации. 

В настоящей статье рассматривается метод векторного представления це-

лых чисел на основе разложения произвольного многоразрядного числа на 

сомножители. При этом, один из сомножителей является небольшим натураль-

ным числом, другой – числом с псевдорегулярной структурой и разрядностью, 

совпадающей или близкой к разрядности сжимаемого числа. Для числа с псев-

дорегулярной структурой существует возможность короткой записи парамет-

ров для вычисления исходного числа. 

 

1.2. Математическая модель 

В полях, образованных натуральными числами, представленными двоич-

ными кодами (от 0 до 2n) существуют числа с псевдорегулярной структурой 

(табл. 1) – двоичные псевдорегулярные числа (ПРЧ) [19]. В этом поле они со-

здают зоны (рис. 1), в которых они являются верхними и нижними границами. 

Кроме того, ПРЧ удобны для выполнения математических операций, так как 

для их запоминания требуется знать номер типа ПРЧ и длину ПРЧ (n) в битах. 

Внутренняя структура такого числа видна в столбце «вид» таблицы. Длина за-

писи в сжатом виде для таких чисел ~10·log2n. В таблице 1 и ниже ее показаны 

15 типов ПРЧ, предложенных в [19]. 

 

Таблица 1 – Типы ПРЧ и формулы их генерации 

№ типа ПРЧ Вид ПРЧ 

(младший разряд справа) 

1 10101010…. 

2 01010101…. 

3 01111111…. 

4 10000000…. 

5 …00001111… 

6 …11110000… 

7 11111111… 

8 ..00000001 

9 ...11111110 

 

Дополнительные типы ПРЧ: 

 10 тип – 10 ….01 – это 10 + ПРЧ тип 4 (заполненный справа); 

 11 тип  – 110…01 – это 11 + ПРЧ тип 4 (заполненный справа); 

 12 тип  – 101111…1 – это 10 + ПРЧ тип 7 (заполненный справа); 

 13 тип  – 01000…01 – это 01 + ПРЧ тип 4 (заполненный справа); 
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 14 тип  – 111…101 – это ПРЧ тип 7 (заполненный слева) +01 (т.е. 

отображение типа 12.  

 15 тип  –000…000. 

Пример для типа 14 показывает, что для записи служебной информации 

при сжатии заданного числа требуется указание тройки чисел: 

<тип ПРЧ, его длина в битах, 

направление заполнения (слева или справа)>. 

При этом 14 тип ПРЧ фактически не нужен. 

Исследования, проведенные на поле байта, показали, что все натуральные 

числа в действительности имеют не случайную двоичную внутреннюю струк-

туру, а относятся к трем основным типам (табл. 2):  

1. Числа с псевдорегулярной структурой (ПРЧ) (выделено зеленым цве-

том). 

2. Числа, вычислимые из ПРЧ путем умножения на сомножитель m), при 

m<<n (выделено белым цветом). 

3. Числа, составные из ПРЧ (выделено коричневым цветом). 

В двоичном поле байта (табл. 2): 

 количество чисел с псевдорегулярной структурой – 70: 27,34375 %; 

 количество чисел, вычислимых из ПРЧ   – 150:    58,59375 %; 

 количество чисел со структурой, составной из ПРЧ – 36: 14,0625 %. 

 

          
Рис. 1. Распределение ПРЧ в упорядоченном числовом поле 

на примере байта 
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Таблица 2 – Структура чисел в поле байта 

1 17 33 49 65 81 97 113 129 145 161 177 193 209 225 241 

2 18 34 50 66 82 98 114 130 146 162 178 194 210 226 242 

3 19 35 51 67 83 99 115 131 147 163 179 195 211 227 243 

4 20 36 52 68 84 100 116 132 148 164 180 196 212 228 244 

5 21 37 53 69 85 101 117 133 149 165 181 197 213 229 245 

6 22 38 54 70 86 102 118 134 150 166 182 198 214 230 246 

7 23 39 55 71 87 103 119 135 151 167 183 199 215 231 247 

8 24 40 56 72 88 104 120 136 152 168 184 200 216 232 248 

9 25 41 57 73 89 105 121 137 153 169 185 201 217 233 249 

10 26 42 58 74 90 106 122 138 154 170 186 202 218 234 250 

11 27 43 59 75 91 107 123 139 155 171 187 203 219 235 251 

12 28 44 60 76 92 108 124 140 156 172 188 204 220 236 252 

13 29 45 61 77 93 109 125 141 157 173 189 205 221 237 253 

14 30 46 62 78 94 110 126 142 158 174 190 206 222 238 254 

15 31 47 63 79 95 111 127 143 159 175 191 207 223 239 255 

16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 256 

 

2. Алгоритм представления информации 

на основе использования ПРЧ 

Разложение числа в рассматриваемом методе можно представить графи-

чески нахождением позиции числа в двоичном поле, поделенном на m зон оди-

наковой размерности n, с помощью формулы вида: 

Z = mn,          (2) 

где m – многоразрядное ПРЧ. 

На основе вышесказанного может быть предложен алгоритм представ-

ления (сжатия) многоразрядных двоичных чисел с анализом их зависимости 

от псевдорегулярной структуры на ограниченном числовом поле и первых двух 

основных типов натуральных чисел, который включает следующие шаги:  

1. Открытие исходного файла в бинарном виде (как файла с расширени-

ем *.bin). 

2. Проверка двоичного числа, являющегося записью в файле, на псевдо-

регулярность путем сверки с 15 основными типами ПРЧ длины ис-

ходного файла n: если «да», то производится запись в служебный (вы-

ходной) файл что тип натурального числа 1 и записываются требуе-

мые характеристики. Если «нет», то переходим к следующему шагу. 

3.  Производится деление двоичного числа на ПРЧ от 1 типа до 15 (см. 

табл. 1).  

4. В каждом раунде цикла проверяется целочисленность результата деле-

ния: если «да», то производится запись в служебный (выходной) файл 

что тип натурального числа 2 и записываются требуемые характери-

стики. Если «нет», то переходят к следующему шагу. 

5. Производится проверка на типы ПРЧ составного типа с 10 по 14.  

6. Проверяется в каждом раунде цикла наличие 2 ПРЧ в составе двоично-

го кода: если «да», то производится запись в служебный (выходной) 



 
Системы управления, связи и безопасности  №2. 2019 

 Systems of Control, Communication and Security ISSN 2410-9916 
 

 

 
DOI: 10.24411/2410-9916-2019-10214 

 
 

URL: http://sccs.intelgr.com/archive/2019-02/14-Vorobiev.pdf 
 

297 

файл что тип натурального числа 3 и записываются требуемые харак-

теристики. Если «нет», то переходят к следующему шагу. 

7. Если хоть один этап алгоритма приводит к записи в служебный вы-

ходной файл, по окончании операции END. 

Формат записи сжатой информации в служебном файле приведен в 

табл. 3. 

 

Таблица 3 – Формат служебной записи о результатах сжатия 

Тип перво-

го ПРЧ 

Длина пер-

вого ПРЧ 

Множи-

тель m 

Тип второ-

го ПРЧ 

Длина вто-

рого ПРЧ 

Атрибуты 

файла 

 

В служебный файл записывается информация о типе натурального числа, 

выраженного через параметры ПРЧ: тип, длина и начальный размер сжимаемо-

го файла, его название и формат (расширение файла).  

Обратное вычисление исходного числа (декомпрессия) заключается в со-

здании пустого файла требуемого размера и формата, затем производится ма-

тематическая операция вычисления двоичного числа на основании служебной 

информации о ПРЧ и запись его в сформированный файл. 

Для примера отметим, что объем сжатой информации для 1 Тбайта опре-

деляется данными, приведенными в табл. 4. 

 

Таблица 4 – Объем сжатой информации для 1 Тбайта 

и трех типов натуральных чисел 
Номер типа 

натураль-

ного числа 

Тип 

перво-

го ПРЧ 

Длина 

перво-

го ПРЧ 

Множи-

тель m 

Тип 

второго 

ПРЧ 

Длина 

второго 

ПРЧ 

Атрибуты 

файла 

Итого 

1 4 бита 64 бит – – – 1024 бита 1092 бита 

2 4 бита 64 бит 6 бит – – 1024 бита 1098 бит 

3 4 бита 64 бит – 4 бита 64 бит 1024 бита 1160 бит 

 

Покажем, еще раз на простом примере, как это работает. Разложим ис-

ходное число (бинарного файла): 1048575010 = 101010101010101010102 (или 

69905010) 1510. 

Для исходных чисел, содержащих очень большое количество знаков, вы-

игрыш получается существенным. 

 

3. Приведение произвольного двоичного числа к ПРЧ 

на основе двойного двоично-десятичного преобразования 

Более того, проведенные исследования показали, что существуют и пря-

мые соответствия «случайных» двоичных чисел и ПРЧ. То есть они могут быть 

приведены к псевдорегулярным числам путем двойного двоично-десятичного 

преобразования. 

Пример: 

1. Возьмем ПРЧ 4 типа:  1 0000 0000 0000 0000. 

2. Представим его в десятичном виде: 65535. 
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3. Снова переведем в двоичный вид с записью каждого десятичного числа 

разным количеством бит:     

110101101011101 (по 3 бита на число); 

01100101010100110101 (по 4 бита на число); 

0011000101001010001100101 (по 5 бит на число) и т.д. 

Из приведенного примера видно, что число в п. 1 и различные числа в п. 2 

и 3 есть одно и то же число, но первое число имеет псевдорегулярную структу-

ру и поэтому отлично сжимается. 

 

Заключение 

Предложенный метод представления многоразрядных двоичных данных 

может найти применение для повышения устойчивости функционирования 

перспективных информационно-вычислительных систем. Актуальные вопросы 

и предложения по этой тематике рассматриваются в статьях [20-22]. 

Приведение произвольных двоичных чисел к псевдорегулярной структуре 

позволяет получать числа с нужными свойствами, а также обеспечивать струк-

турную скрытность информации, например, при ее передаче в каналах связи. 

Физическая реализация ПРЧ кодов позволяет получать сигнал типа маяка, а 

также заменять сигнал, обозначающий «ноль» отсутствием сигнала, что осо-

бенно выгодно при большом количестве нулей в ПРЧ.  

Новизна представленных в статье результатов состоит в том, что выявлено, 

что все натуральные числа не имеют случайную внутреннюю двоичную струк-

туру, а могут быть вычислены или приведены к псевдорегулярному виду, кото-

рый удобен для записи в сжатом виде. Векторное представление многоразряд-

ных целых чисел дает возможность получения сжатой записи без использова-

ния модели избыточности. Таким образом, решена важная прикладная задача 

представления многоразрядных бинарных файлов с обеспечением сжатия, при-

меняемого в криптографических примитивах, и повышения безопасности хра-

нения и передачи данных.  
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Vector Representation Models of Multi-Bit Binary Data Based 

on Pseudo-Regular Numbers  

 

E. G. Vorobiev, A. D. Khomonenko 
 

Problem statement: The most widely used lossless compression methods (code length encoding - 

Run Length Encoding, Huffman (normal and dynamic), arithmetic compression, dictionary compression 

methods), as a rule, use the statistical properties of individual bytes or bits of text or image. The most com-

mon lossless compression algorithms based on the use of variable length codes. In this case, compression 

achieved by assigning short codes to frequently occurring data elements, and long codes to rarely occurring 

elements. A significant limitation of this approach is a relatively small degree of data compression, for which 

no losses allowed. The compression operation is an elementary cryptographic operation. The aim: of the 

work is to develop mathematical operations for cryptographic primitives based on the vector representation 

model of multi-bit binary data using pseudo-regular numbers. Novelty: the proposed approach is to apply 

the properties of binary numbers associated with their mathematical and structural dependence on pseudo-

regular numbers to get their short record. Result: is that this increases the degree of compression of large-

sized binary data and increases the information security of their transmission and storage. In addition, a 

mathematical model and a description of the algorithm for converting multi-digit binary numbers to a pseu-

do-regular structure based on a binary binary-decimal transformation are proposed. The distribution of 

numbers with a pseudo-regular structure in ordered number fields shown. Practical significance: the pre-

sented solution implemented as a demonstration prototype of a software application that implements com-

pression, storage and restoration (decoding) of large-sized binary data with analysis of dependence on 

pseudo-regular structure on a limited numerical field and three main types of natural numbers. The pro-
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posed solution can find practical application in order to back up data to increase information security and 

availability of advanced information and computing systems operating under conditions of influence. 

 

Keywords: mathematical transformations for cryptographic primitives, vector representation of bi-

nary data, pseudo-regular numbers, data storage and recovery, information security. 
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