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УДК 623.355.6 

 

Методика обоснования требуемого уровня стойкости оборудования 

сетей связи в условиях внешних деструктивных воздействий 

 

Семенов С. С., Белов А. С., Воловиков В. С., Скубьев А. В. 

 
Постановка задачи: необходимость выполнения требований к устойчивости функциониро-

вания сети связи актуализирует вопросы обоснования показателей стойкости оборудования ее эле-

ментов к воздействию внешних дестабилизирующих факторов. Требования к стойкости образца 
средства связи реализуются на стадиях его жизненного цикла, предшествующих эксплуатации. 

Конкретные же условия функционирования сети связи могут существенно влиять на характери-

стики поражения ее объектов. Известные способы оценки свойств устойчивости сети связи не поз-
воляют получить значения показателей стойкости составных частей радиоэлектронных средств. 

Имея такую информацию, можно обосновать требования к показателям живучести и надежности 

сети связи в целом. Цель исследования – прогнозирование технического состояния оборудования на 

основе анализа результатов моделирования воздействия средств поражения на элементы сети свя-
зи. Новизна: в отличии от существующего методического обеспечения оценки устойчивости сети 

связи, в разработанной методике учитываются роль и место образца техники связи в организаци-

онно-техническом построении элемента сети связи, а также его конструктивные особенности. 
Такой подход позволяет получить оценку стойкости непосредственно составной части заданного 

уровня разукрупнения радиоэлектронного средства к воздействию поражающих факторов. Резуль-

тат: моделирование поражающего воздействия позволяет осуществить прогнозирование техниче-
ского состояния радиоэлектронных средств элементов сети связи. Получаемые значения показате-

лей поражения составных частей образца средства связи позволяют оценить его свойства: стой-

кость и надежность. Данная оценка является основой решения научно-технической задачи опреде-

ления требуемых значений показателя устойчивости сети связи – коэффициента оперативной го-
товности. Эффект от применение разработанной методики обоснования требуемого уровня стой-

кости сетей связи в условиях внешних деструктивных воздействий по сравнению с известными со-

ставляет 11 %. Практическая значимость: предложенную методику предлагается реализовать в 
виде программного обеспечения для электронно-вычислительной машины. Наличие такого научно-

методического обеспечения позволит применять ее для оценки функционирования сетей связи: при 

их проектировании и эксплуатации, в учебном процессе, а также в ходе научных исследований, ре-
шающих задачи управления их качеством. Выработанные критерии эффективности функциониро-

вания системы восстановления сети связи могут быть использованы должностными лицами орга-

нов управления – в ходе планирования мероприятий материально-технического обеспечения, ре-

монтных органов – при определении потребностей в запасных частях; результаты расчета пока-
зателей стойкости образцов техники связи могут быть использованы при выработке управленче-

ских решений по организации мероприятий защиты элементов сети связи от внешних деструктив-

ных воздействий. 
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Введение 

Особая роль в борьбе с системами государственного и военного управле-

ния противоборствующей стороны отводится средствам поражения (СП), ха-

рактер воздействия которых относится к одному из классов внешних дестаби-

лизирующих факторов – механическому [1]. Поражающие факторы, сопут-

ствующие применению СП, будем называть внешними деструктивными воз-

действиями.  

Технологической основой системы государственного и военного управ-

ления являются сети связи (СС). СС представляют собой географически рас-

пределенные по территории элементы (узлы связи и линии связи между ними), 

объединяющие в себе функции традиционных сетей передачи данных, теле-

фонных сетей и предназначенные для своевременной передачи трафика раз-

личной природы, с разными вероятностно-временными характеристиками [2]. 

Создаваемые на основе достижений современной науки обычные высоко-

точные средства физического воздействия по своим поражающим возможно-

стям не только приближаются к ядерному оружию, но обладают весьма ценным 

преимуществом, заключающимся в отсутствии прямых экологических послед-

ствий после его применения, что полностью меняет характер противоборства. 

Следует ожидать одиночных, сосредоточенных и массированных ударов высо-

коточных боеприпасов как наземного, морского, так и воздушного базирования, 

которые имеются у противостоящей стороны. В результате возможных дей-

ствий прогнозируются последствия их применения по СС, т.е. оценивается ее 

устойчивость. Требования к комплексному показателю устойчивости СС –

коэффициенту оперативной готовности, выражаются через показатели ее живу-

чести и надежности [1]. Для достоверного прогноза возможных последствий 

внешних деструктивных воздействий необходимо иметь научно-методический 

инструментарий, позволяющий получать количественные оценки такого свой-

ства, как стойкость конкретных радиоэлектронных средств, являющихся осно-

вой построения элементов СС. Под стойкостью аппаратуры связи понимается 

ее способность оставаться в работоспособном состоянии на заданном времен-

ном интервале времени в условиях внешних дестабилизирующих факторов. 

Характерно, что требования по обеспечению стойкости объектов электросвязи 

к механическому воздействию ударной волны взрыва и баллистического удара 

не предъявляются. Проведенный анализ предметной области показал, что зна-

чения основных показателей стойкости образцов техники связи и, как резуль-

тат, эффективность функционирования СС в современных условиях ниже тре-

буемых [3-5]. При этом, известный научно-методический аппарат не учитывает 

современные условия функционирования элементов СС при наличии внешних 

деструктивных воздействий. Применение известных методик не позволяет 

обосновать с высокой степенью достоверности требуемые значения стойкости 

оборудования СС. 

Предлагается разработать методику как совокупность способов и прие-

мов обоснования требуемого уровня обеспечения стойкости средств связи в 

условиях внешних деструктивных воздействий на СС [6]. 
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Постановка задачи на разработку методики 

Цель методики – получение количественных оценок показателей стойко-

сти оборудования СС и, на основании их анализа, обоснование требуемого 

уровня данного свойства в условиях применения внешних деструктивных воз-

действий. 

Для формальной постановки и решения задачи в работе введены обозна-

чения, представленные в таблице 1. 

 

Таблица 1 – Обозначения 
Обозначение Физический смысл обозначения 

Исходные данные 

N – количество элементов СС (узлов связи) 

M – количества аппаратных связи (АС) в элементе 

Rсп – ресурс СП, выделенный для применения 

Δt – интервал времени применения СП 

Pвскр
 

– вероятность вскрытия противоборствующей стороной объекта СС
 

V – текущая скорость осколка поражающего элемента 

m – масса осколка 

Sср – среднее значение площади миделя осколка на полете 

V0 – начальная скорость осколка (поражающего элемента) 

A – баллистический коэффициент  

Ф – безразмерный параметр формы осколка 

0
γ  

– плотность материала осколка 

Iуб – убойный интервал 

Vуб – убойная скорость осколка 

в  – плотность воздуха 

Cx – коэффициент лобового сопротивления  

ri (Δt) – число отказов в результате повреждений i-й составной части (СЧ) АС 

N0 – число однотипных восстанавливаемых СЧ АС 
треб

стh  – требуемый критериальный параметр поражения СЧ АС (требуемый сталь-

ной эквивалент цели) 
треб

гK  – требуемый коэффициент готовности АС 

треб

огK  – требуемый коэффициент оперативной готовности АС 

d, f – счетчики 

Выходные данные 

gi – количество пораженных СЧ i-й номенклатуры 

qi – вероятность поражения СЧ i-й номенклатуры 

hст – стальной эквивалент цели 

Kг – коэффициент готовности АС 

Kог – коэффициент оперативной готовности АС 

 

При разработке математического аппарата определения характеристик 

стойкости СЧ в качестве основных допущений и ограничений приняты следу-

ющие: 

1) объект поражения (АС) представляется в виде параллелепипеда, в 
пределах которого располагаются все СЧ (также в виде параллелепи-

педов); 
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2) количество СЧ задается согласно конструктивному построению объ-

екта; 

3) местоположение, форма и размеры АС в процессе воздействия пора-

жающих факторов не изменяются; 

4) событие поражения СЧ является достоверным при превышении рас-
четных значений параметров поражающих факторов критериальных 

значений; 

5) в качестве поражающего фактора рассматривается осколочное поле; 
6) плотность воздуха вдоль траектории полета осколка постоянна; 
7) влияние силы тяжести на осколок пренебрежимо мало; 
8) площадь миделя осколка на полете равна ее среднему значению; 

9) коэффициент лобового сопротивления осколка не зависит от его скоро-
сти. 

В качестве научно-методического аппарата формальной реализации по-

ставленной задачи будет использоваться имитационная модель (ИМ) воздей-

ствия СП на основе объектного представления исходных данных. Данный под-

ход является наиболее эффективным способом оценки стойкости оборудования 

СС для принятия решения о номенклатуре и количестве пораженных СЧ. Опре-

деление степени поражения АС (количества СЧ) в результате внешних деструк-

тивных воздействий предлагаемым методом статистического моделирования 

заключается в последовательном накоплении (в результате многократного ре-

шения задачи нанесения ударов СП) статистического материала о значениях 

искомой величины, носящей случайный характер.  

Разработанная методика обоснования требуемого уровня стойкости обо-

рудования СС в условиях внешних деструктивных воздействий представляет 

собой структурно-логическую последовательность, обобщенная блок-схема ре-

ализации которой представлена на рисунке 1. 

 

Содержательное описание этапов методики 

В соответствии с имеющейся системой представления исходных и вы-

ходных данных, а также принятыми при этом допущениями и ограничениями 

методика представляет собой совокупность этапов: 

1) моделирование внешних деструктивных воздействий на АС и ее СЧ;  

2) определение частных показателей надежности и стойкости АС; 

3) оценка коэффициента оперативной готовности АС. 

Рассмотрим сущность реализуемых методикой функций. 

Для количественного определения значений стойкости в блоке 1 задают 

(вводят) исходную для моделирования информацию, которой будут являться 

сведения: 

1) о комплексах, применяемых для поражения элементов СС, типе 
применяемых СП и их тактико-технических характеристиках, а также 

характеристиках системы ошибок, сопровождающих нанесение удара 

СП; 
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Начало

1

Измерение расстояния от точки подрыва средства 
поражения до СЧ АС, расчет и запоминание значения

параметров их поражения

6

Имитация применения средств поражения на
интервале времени Δt по элементу СС (АС)

5

Прогнозирование технического состояния элементов СС (АС)
с учетом времени нахождения из в неработоспособном состоянии 

и времени воздействия средств поражения  

11

Определение общего времени нахождения АС 
в работоспособном - Tр и общего времени нахождения АС 

в неработоспособном состоянии - Tв

9

Определение коэффициента готовности АС - Kг  
и сравнение его значения с критериальным

 Запоминание результата

10

Ввод исходных данных:
  N - элементов СС, включающих M - АС; значения координат 
элементов СС, АС и их СЧ; схемы повреждения АС; ресурс 
средств поражения, выделенный для применения на интервале 

времени Δt; требуемые значения:  

Определение по степени поражения АС вида ремонта 
и номенклатурно-количественного состава ЗИП

8

треб треб треб

ст г ог, , .h K K

треб

г гK K

Цикл по экспериментам

d = 1,  , D

Изменение параметров 

эксперимента

Цикл по итерациям

f = 1,  , F

2

4

3

Сравнение полученных значений параметров 
поражения СЧ с критериальными

Принятие решения о поражении СЧ, запоминание результата

7

треб

ст стh h

Определение коэффициента оперативной готовности АС - Kог  
и сравнение его значения с критериальным

 Запоминание результата

12

треб

ог огK K

Сбор статистики

13

Конец

Вывод результатов лицу, 

принимающему решение

14

 
Рис. 1. Блок-схема реализации методики обоснования требуемого уровня  

стойкости оборудования СС в условиях внешних деструктивных воздействий 
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2) об условиях нанесения удара (дальность пуска, количество СП, 
положение точек прицеливания); 

3) об объекте поражения, (тип элемента СС, количество АС и входящих 
в них СЧ, их координаты, форма, размеры, критериальные параметры 

поражения СЧ и тип поражения АС [7]). 

Для оценки эффективности функционирования СС дополнительно вво-

дятся критериальные значения соответствующих показателей устойчивости. 

Геометрические размеры элемента СС, АС и их СЧ задаются в трехмер-

ном пространстве. Конструктивное исполнение аппаратной связи описывается 

совокупностью СЧ (электронных модулей) i-й номенклатуры. Такое представ-

ление современных АС (радиоэлектронных средств) соответствует реализации 

их магистрально-модульного построения [8]. 

Положение любого объекта СС в пространстве определяется положением 

его вершины А  и углом поворота его осей относительно центра системы коор-

динат (ЦСК) объекта, частью которого он является (рисунок 2). 

 

А(0, 0, 0)

Х

Y

Z

''
А ( , , )x y z

'
А ( , , )x y z

 
Рис. 2. Реализация схемы построения АС в трехмерной системе координат 

 

Расстановка модулей внутри аппаратной происходит по принципу «мат-

решки», где ЦСК вышестоящего объекта (АС) (вершина А) является точкой 

начала координат для определения положения вложенных в него объектов (СЧ 

АС) (вершина А ). 

Блок 2 реализует цикл по требуемому количеству экспериментов. 

В блоке 3 при необходимости может осуществляться изменение парамет-

ров эксперимента. 

Блок 4 реализует цикл по требуемому количеству итераций в одном экс-

перименте. 

В блоке 5 имитируют применение СП на время Δt по элементу СС (АС). 

Действие осколков по СЧ АС сопровождается соударением при относительно 

умеренных скоростях, при этом в зависимости от свойств материалов ударника 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности №1. 2019 

 Systems of Control, Communication and Security ISSN 2410-9916  
 

 

 
DOI: 10.24411/2410-9916-2019-10102 

 
 

URL: https://sccs.intelgr.com/archive/2019-01/02-Semenov.pdf 
 

39 

и цели в диапазоне от нескольких сотен м/с до 2,5 км/с внедрение происходит 

по переходному механизму. В этих условиях степень поражения СЧ АС зависит 

от скорости удара и толщины СЧ. Толщина пробиваемой СЧ АС при переход-

ном механизме внедрения пропорциональна импульсу ударника, в связи с чем 

для оценки hст используется критерий удельного импульса – I, который линейно 

зависит от толщины преграды [9, 10]: 

кр

ср

,
mV

I I
S

   

где Iкр – критическое значение удельного импульса. 

Для определения скорости встречи поражающего элемента (ПЭ) с АС 

(поражаемым объектом) необходимо воспользоваться исследованиями в обла-

сти внешней баллистики осколков. 

Закон изменения скорости ПЭ в функции от пройденного расстояния x  

является известным законом экспоненциального затухания скорости осколка на 

полете и имеет вид [9, 10]: 

0 .AxV V e           (1) 

В блоке 6 определяются расстояния от точки подрыва СП до СЧ АС, рас-

считываются и запоминаются значения параметров поражения СЧ, при этом, 

определяются расстояния от места взрыва, на котором осколок еще сохраняет 

скорость, необходимую для поражения СЧ (убойную скорость – 
убV ) [9, 10]: 

0
уб

уб

1
ln .
V

I
А V

  

Баллистический коэффициент находится по формуле [9, 10]: 

в

2/3 1/3

0

Ф
.

2

xС
А

m




          (2) 

В соответствии с принятыми допущениями, для стального осколка на 

уровне земли убойный интервал может быть определен по экспериментальной 

формуле [9, 10]: 
1/3

0
уб

уб

145 lg .
Фx

m V
I

C V
  

Убойная скорость осколка при тех же допущениях рассчитывается по вы-

ражению [9, 10]: 

ст
уб 1/3

Ф
145 .

h
V

m
          (3) 

Таким образом, для определения толщины пробиваемой преграды необ-

ходимо выполнить расчеты в следующей последовательности: 

1) согласно выражению (2) находят баллистический коэффициент А ; 

2) при известном расстоянии от точки взрыва до СЧ АС ( x ) вычисляют 
текущую скорость осколка (V) в точке соударения с преградой по 

формуле (1); 

3) опираясь на выражение (3) производят расчет стального эквивалента 

цели (СЧ), ( стh ), т.е. предельную толщину пробиваемой (поражаемой) 

преграды: 
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1/3

ст .
145Ф

Vm
h   

В блоке 7 сравнивают рассчитанное значение параметра поражения СЧ с 

требуемым ( треб

ст стh h ), принимают решение о пробитии преграды (поражении 

СЧ). Расчетные значения количества пораженных СЧ i-й номенклатуры gi и ве-

роятности их поражения qi запоминаются. 

Степень повреждения АС отождествляется с видом ремонта, который 

необходимо провести для восстановления ее работоспособности [7]. Зная но-

менклатуру пораженных СЧ и время, отводимое на восстановление каждого из 

них, можно определить вид требуемого ремонта для АС. 

В блоке 8 определяют: 

1) вид ремонта АС; 
2) номенклатуру и количество запасных частей, инструмента и принад-
лежностей (ЗИП) для проведения ремонта. Расчеты проводят с учетом 

выбранного показателя достаточности комплекта ЗИП, требуемого 
треб

гК  и количества типов требуемых запасных элементов, предусмат-

риваемых на основе спецификации или принципиальных схем СЧ АС. 

В блоке 9 определяют общее время нахождения АС в работоспособном – 

Tр и общее время нахождения АС в неработоспособном состоянии – Tв. СЧ АС 

могут быть как в работоспособном, так и в неработоспособном состояниях. При 

восстановлении СЧ АС переходит из одного технического состояния в другое. 

В процессе эксплуатации АС может побывать в каждом из возможных техниче-

ских состояний многократно. Их (АС) функционирование описывают графом 

или цепью, узлы которых соответствуют техническим состояниям АС, а ветви 

указывают все возможные переходы из одного технического состояния в дру-

гое [11, 12]. 

В блоке 10 рассчитывается коэффициент готовности АС – Kг: 

р

г

р в

.
Т

K
T Т




 

Оценивается коэффициент готовности на основе уравнений функциони-

рования при следующих допущениях: потоки отказов СЧ КАС являются про-

стейшими, время восстановления изменяется по нормальному закону. Полу-

ченный результат сравнивают с требуемым значением коэффициента готовно-

сти АС треб

г гK K . Итог оценки запоминается. 

В блоке 11 осуществляется прогнозирование технического состояния 

элементов СС (АС) с учетом времени нахождения их в неработоспособном со-

стоянии и времени деструктивных воздействий. При этом, определяют пара-

метр потока отказов на интервале времени Δt – ω(Δt): 
0

1

0

( )

ω( ) .

N

i

i

r t

t
N t
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Вероятность безотказной работы АС )( tР   за время t  определяют по 

формуле [12, 13]: 
ω( )( ) .t tР t e     

Прогнозирование технического состояния, возможно проводить по внут-

ренним параметрам и по выходным параметрам [11].  

В блоке 12 определяют значение коэффициента оперативной готовности 

АС – Kог [2, 12, 13]: 

ог г ( ).K K P t    

Для определения коэффициента оперативной готовности Kог возможна 

вероятностная оценка, в том числе, с учетом любых распределений наработки 

между повреждениями и времени восстановления, а также, возможна статисти-

ческая оценка – отношение числа СЧ АС, работоспособных в произвольный до-

статочно удаленный интервал времени и проработавших затем в течение задан-

ного времени, к общему числу СЧ АС. 

Полученные значения коэффициента оперативной готовности Kог АС 

сравнивают с требуемыми треб

ог огK K . Результат оценки записывают. 

В блоке 13 происходит сбор статистических данных по результатам ре-

шения расчетных задач (блоки 5-12). На данном этапе завершается реализация 

первой итерации из общего их количества F, требуемого для получения досто-

верного результата.  

По достижению требуемого количества итераций F (счетчик блока 4) 

происходит переход к блоку 2, где в зависимости от значения d проведение 

экспериментов продолжается (переход к блоку 3) или завершается выводом не-

обходимой информации (блок 14) с помощью технических средств автоматиза-

ции лицу, принимающему решение. 

Таким образом, реализация разработанной методики обоснования требу-

емого уровня стойкости оборудования сетей связи в условиях внешних де-

структивных воздействий позволяет получить на выходе количественную оцен-

ку качества функционирования СС. 

Основным этапом методики является решение задачи моделирования 

внешних деструктивных воздействий на СС и оценка их последствий. 

 

Результаты моделирования внешних  

деструктивных воздействий и их оценка 

Оценка качества имитационной модели [7], используемой в разработан-

ной методике, проводилась по критериям точности и чувствительности, а адек-

ватность по имеющейся статистике пусков СП.  

Определение необходимого числа реализаций b обеспечивает заданную 

точность результата. Для определения числа реализаций воспользуемся форму-

лой: 
2

α

2

(1- )
.

ε

t p p
b


  

Для нахождения вероятности p необходима предварительная оценка на 

малом числе испытаний. Так как проведение предварительной оценки не 
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предусматривается, то воспользуемся наихудшим случаем: p = 0,5. Для величи-

ны доверительного интервала  = 10-2 и априорной вероятности наступления со-

бытия  = 0,99 значение t-критерия t = 2,53, а число реализаций: 
2

-4

2,53 0,5(1- 0,5)
= 61002.

10
b


  

Для определения наиболее влияющих входных параметров модели необ-

ходимо исследовать чувствительность ИМ. 

Проверку чувствительности модели к изменению исходных данных осу-

ществим на примере генерации одного варианта применения СП. Диапазоны 

изменения входных параметров представлены в таблице 2.  

 

Таблица 2 – Диапазоны изменения входных параметров 
Входной  

параметр 

Минимальное  

значение параметра 

Максимальное 

значение параметра 

Приращение  

параметра, % 

Rсп 1 20 180 

Pвскр
 

0,1 0,9 160 

 

Приращение входного параметра δQ вычисляется по формуле: 
2 (max min )

100%,
max min

Q Q
Q

Q Q


 
 


 

где Q – входной параметр модели. 

Расчет количества опытов для исследования чувствительности ИМ пока-

зал, что необходимо провести не менее 10 экспериментов, значения входных 

параметров в ИМ для которых приведен в таблице 3. 

 

Таблица 3 – Значения входных параметров для оценки чувствительности 
№ 

эксперимента 
1 2 3 4 5 6 7 8 9 10 

Rсп 2 16 4 8 18 20 6 10 12 14 

Pвскр
 

0,9 0,2 0,7 0,4 0,9 0,3 0,1 0,8 0,5 0,6 

 

Изменение выходного параметра δU определим по формуле: 
2 (max - min )

100%,
max +min

U U
U

U U
   

где U – выходной параметр модели. 

Результаты исследования чувствительности сведены в таблице 4. 

 

Таблица 4 – Результаты исследования чувствительности ИМ 

Входной 

параметр 

Выходной параметр qi Соотношение 

с приращением входного 

параметра min max
 

δY, % 

Rсп 0,1 0,9 160 0,8 

Pвскр
 

0,1 0,9 160 1 
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Под устойчивостью результатов ИМ понимают степень ее нечувстви-

тельности к изменению входных условий. 

При проведении оценки чувствительности ИМ наиболее чувствительным 

параметром оказался показатель Pвскр. Причем, 160 % изменению входного па-

раметра соответствует 160 % изменение выходного результата. 

Проверка адекватности разработанной математической модели проводи-

лась на основе сравнения результатов математического ожидания (МОЖ) по-

ражения объекта, полученных при опытно-контрольных пусках СП, и результа-

тов моделирования.  

В ходе проведения испытаний были проведены пуски ракетным комплек-

сом с осколочными боевыми элементами [14]. В этих пусках одиночными ра-

кетными ударами поражался групповой объект, состоящий из 50 мишеней, ко-

торые имитировали отдельные узлы и агрегаты небронированной техники. 

Фрагмент результатов поражения мишеней приведены в таблице 5. 

 

Таблица 5 – Фрагмент результатов опытных пусков ракет 

№ пуска 
Дальность 

пуска, км 

Число сквозных про-

битий   

Частота сквозных про-

битий 

1 300 15 0,248 

        

12 250 25 0,338 

13 300 17 0,269 

        

20 275 22 0,312 

 

Для получения сопоставимых результатов проведено моделирование уда-

ра по АС, развернутой на местности необорудованной в инженерном отноше-

нии. При этом полагалось, что координаты центра объекта поражения опреде-

лены достоверно, а удаление объекта поражения от стартовой позиции соответ-

ствует данным, приведенным в таблице 5. Для решения задач имитационного 

моделирования использовалось программное обеспечение «Прогноз» для элек-

тронно-вычислительной машины (ЭВМ) [15]. Фрагмент результатов моделиро-

вания нанесения ракетного удара приведены в таблице 6. 

 

Таблица 6 – Фрагмент результатов моделирования 
№ пуска Дальность пуска, км Степень поражения, % 

1 250 56,2 

2 300 55,6 

      

10 250 56,3 

 

Проверка достоверности данных проведена с помощью пакета 

статистического анализа Excel, результаты проверки гипотезы о равенстве 

МОЖ, полученного в результате моделирования удара и результатов пусков, 

представлены в таблице 7. 
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Таблица 7 – Проверка гипотезы о равенстве математического ожидания 

Значения итоговой статистики 
МОЖ 

(опытные пуски) 

МОЖ 

(моделирование) 

Среднее 0,3115 0,2965 

Дисперсия 0,0001445 0,0019845 

Наблюдения 2 2 

Гипотетическая разность средних 0  

df 1  

t-статистика 0,375  

P(T ≤ t) одностороннее 0,385799749  

t критическое одностороннее 6,313751514  

Значения итоговой статистики 
МОЖ 

(опытные пуски) 

МОЖ 

(моделирование) 

P(T ≤ t) двухстороннее 0,771599498  

t критическое двухстороннее 12,70620473  

 

Анализ данных в таблице 7 показывают, что статистика по результатам 

опыта t = 0,375 значительно меньше критического значения статистики 

tкр = 12,70620473, а значит гипотеза о равенстве степени поражения объекта, 

полученного в результате моделирования удара и результатов пусков, не отвер-

гается. Исходя из этого, применение ИМ обеспечивает адекватную оценку сте-

пени поражения элементов СС и может служить инструментом определения 

требуемых значений показателей стойкости. 

Таким образом, в результате оценки качества разработанной модели, 

можно сделать вывод, что модель достаточно устойчива к входным парамет-

рам, а проверка адекватности подтвердила факт того, что «отклики» (выходные 

результаты) модели соответствуют критериям ее качества.  

В ходе проведения спланированных вычислительных экспериментов был 

получен ряд функциональных зависимостей выходных параметров от входных 

данных модели. Основным результатом моделирования стало получение зави-

симостей выходных параметров от интенсивности внешних деструктивных 

воздействий. В качестве модели объекта поражения выбрана АС, фрагмент 

конструктивного состава которой представлен в таблице 8. 

 

Таблица 8 – Фрагмент представления магистрально-модульного построения 

АС в объектно-ориентированной среде программирования  

Наименование изделия 
Кол-

во 

Размеры  

(длинаширина  

высота), см 

Размещение  

относительно ЦСК  

(ХYZ), см 

Аппаратная связи в составе:  640,0235,0180,0  

Навигатор  1 20,510,07,5 210,010,0160,0 

ЭВМ 1 40,035,010,0 200,040,0100,0 

Переговорное устройство 1 35,07,030,0 255,00,0105,0 

Шкаф телекоммуникационный 19”в составе: 1 55,040,080,0 320,015,030,0 

1) мультиплексор первичный  в составе: 1 48,323,514,9 3,359,565,0 

блок первичного генератора (БПГ); 
2 2,4723,514,9 

1,00,00,0 

4,00,00,0 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности №1. 2019 

 Systems of Control, Communication and Security ISSN 2410-9916  
 

 

 
DOI: 10.24411/2410-9916-2019-10102 

 
 

URL: https://sccs.intelgr.com/archive/2019-01/02-Semenov.pdf 
 

45 

Наименование изделия 
Кол-

во 

Размеры  

(длинаширина  

высота), см 

Размещение  

относительно ЦСК  

(ХYZ), см 

блок контроля линии связи (КЛС); 
2 1,9723,514,9 

7,00,00,0 

9,50,00,0 

блок основного цифрового канала (ОЦК); 

4 1,9723,514,9 

12,00,00,0 

14,50,00,0 

17,00,00,0 

19,50,00,0 

блок сигнализации (С1-И); 

3 1,9723,514,9 

22,00,00,0 

24,50,00,0 

27,00,00,0 

блок канальный (К-8); 1 1,9723,514,9 29,50,00,0 

блок тональной частоты (ТЧ); 

3 1,9723,514,9 

37,00,00,0 

39,50,00,0 

42,00,00,0 

блок контрольного устройства (КУ-S); 1 2,4723,514,9 45,00,00,0 

2) Радиостанция в составе: 1 43,040,025,5 545,015,0105,0 

блок усилителя мощности (УМ-25); 1 43,024,025,5 0,00,00,0 

блок фильтров дуплексной связи (ФДС-20); 1 6,516,025,5 36,524,00,0 

приемопередатчик (ПП 1); 1 20,516,012,75 16,024,012,75 

приемопередатчик (ПП 2); 1 20,516,012,75 16,024,00,0 

устройство ввода радиоданных (УВРД-0). 1 37,47,03,0 548,038,0135,0 

Стойка телекоммуникационная 19”в составе: 1 63,035,0120,0 505,0215,030,0 

1) Модем 1 48,322,310,0 7,07,7105,0 

2) Щит коммутации (ЩК-2) 1 54,015,021,0 4,515,079,0 

3)модуль доступа выносной (МДВ-1); 1 48,322,557,0 7,07,4523,0 

4) блок приемопередатчика (ППД 4000Д); 1 48,330,012,0 7,00,010,0 

5) цифровой модем (ЛР-Д).  48,323,514,9 7,09,565,0 

Шкаф телекоммуникационный 19”в составе: 1 55,040,0120,0 442,0220,030,0 

1) Мультиплексор комбинированный: 1 48,322,5514,9 3,0х7,45х90,0 

блок питания (БП-24); 
2 422,5514,9 

2,00,00,0 

6,00,00,0 

блок xDSL; 
2 2,022,5514,9 

38,50,00,0 

40,50,00,0 

         .       

5) Коммутатор оптический 1 48,33,010,0 3,027,070,0 
 

Рассмотрим соответствующие зависимости воздействия осколочного по-

ля на определенные СЧ АС. 

Зависимость вероятности поражения CЧ qi от количества применяемых 

СП представлена на рисунке 3. 

Зависимость количества пораженных СЧ gi от количества применяемых 

СП представлена на рисунке 4. 

Зависимость вероятности поражения СЧ от их геометрических размеров 

(vi) представлена на рисунке 5. 
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Рис. 3. Зависимость вероятности поражения CЧ  

от количества применяемых СП 

 

 
Рис. 4. Зависимость количества пораженных СЧ от количества СП 

 

 
Рис. 5. Зависимость вероятности поражения CЧ от их объема 

 

Зависимость выхода АС в определенный вид ремонта от количества СП 

представлена на рисунке 6. Полученная зависимость выражена через вероят-
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ность (H) того, что АС потребуется проведение текущего, среднего, капиталь-

ного ремонта или она будет отнесена к безвозвратным потерям.  

Полученные зависимости подтверждают корректность вводимых допу-

щений и ограничений при представлении системы «АС – средство поражения» 

в виде объектно-ориентированной модели, т.к. не противоречат результатам 

предыдущих исследований и логично вписываются в общие тенденции суще-

ствующих взглядов. 

 

 
Рис. 6. Зависимость вида ремонта, требуемого АС, от количества СП 

 

Выходные результаты по оценке поражающего действия СП и степени 

поражения АС, полученные в результате моделирования ударов по ним, ис-

пользуются в качестве исходных данных для реализации последующих этапов 

методики обоснования требуемого уровня стойкости сетей связи в условиях 

внешних деструктивных воздействий (рисунок 1). 

 

Выводы 

Реализация разработанной методики обоснования требуемого уровня 

стойкости оборудования сетей связи в условиях внешних деструктивных воз-

действий позволяет осуществить прогнозирование технического состояния ра-

диоэлектронных средств и принять на этой основе научно-технические реше-

ния, использование которых позволит обеспечить требуемые значения показа-

телей устойчивости. 

Имитационная модель оценки характеристик стойкости АС и их СЧ в 

условиях внешних деструктивных воздействий выполнена как система взаимо-

связанных моделей. Взаимосвязанная структура модели является основным и 

единственным условием, при котором достигаются чувствительность и кон-

структивность выходных показателей к определенному классу входных пара-

метров и условий, описывающих техническое состояние образца техники связи 

в конкретных условиях эксплуатации. Применение модели как составной части 

методики при решении расчетных задач в предметной области позволяет на 

любом из уровней построения системы восстановления в качестве результата 

получить необходимые данные по степени повреждения образцов и, таким об-
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разом, спрогнозировать их техническое состояние. Наличие данной информа-

ции позволит повысить эффективность функционирования СС в целом. Пред-

ложенный подход к разработке модели, в связи со своей универсальностью, ор-

ганично вписывается в действующие теоретические конструкции, разработан-

ные для решения задач оценки стойкости элементов СС в условиях внешних 

деструктивных воздействий.  

Новизной разработанного методического обеспечения, в отличие от из-

вестного [16, 17], является: 

1) выход при моделировании на любой уровень разукрупнения образца 
техники связи, отражающего устойчивые и повторяющиеся отноше-

ния (связи) между понятиями поражения СЧ и самого образца; 

2) решение задачи определения стойкости СЧ потоку осколков, которое 
показало, что вероятность поражения электронных модулей одного 

уровня разукрупнения различна (в существующих методиках прини-

мается одинаковой); 

3) его универсальность, т.к. модель разработана в объектно-
ориентированной среде и может наращиваться классами, описываю-

щими поведение системы «образец – внешняя среда» в любых усло-

виях эксплуатации (при наличии других поражающих факторов). 

На основе разработанной методики возможно проводить оценку показа-

телей стойкости и для развертываемых групп аппаратных связи (модулей), эле-

ментов узлов и линий связи, а, следовательно, формировать требования к каче-

ству СС на любом уровне ее построения. 

Разработанная в ходе исследования методика доведена до программной 

реализации и может использоваться лицом, принимающим решение для оценки 

и прогнозирования соответствующих параметров, характеризующих эффектив-

ность функционирования СС в условиях внешних деструктивных воздействий.  

Результаты проведенных исследований эффективности использования 

разработанной методики показывают, что эффект от ее внедрения по сравне-

нию с известными составляет 11 % [18]. 
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_________________________________________ 

 

Method of determining the required stability 

of communication network equipment from external destructive impacts 

 

S. S. Semenov, A. S. Belov, V. S. Volovikov, A. V. Skubiev 

 
Purpose. Specific conditions for the operation of the communication network may affect the degree 

of damage to its elements. Knowing the indicators of stability of the equipment can determine the require-

ments for indicators of survivability and reliability of the communication network. Based on the simulation 

of the damaging action is necessary to determine the technical condition of the communication equipment. 
Novelty. The developed methodology takes into account the design of communication equipment, as well as 

its tasks. The approach allows us to estimate the resistance of the integral part of a given level of disaggre-

gation of equipment to the impacts of damaging factors. Result. Simulation of damaging effects allows to 
predict the technical condition of communication equipment. The resulting values of the indicators of dam-

age to the components of the sample means of communication to assess its properties: stability and reliabil-

ity. This assessment is the basis for solving the scientific and technical problem of determining the required 

values of the stability of the communication network - coefficient of operational readiness. The effect of the 
application of the developed method of justification of the required level of resistance of communication 

networks in terms of external destructive effects in comparison with the known is 11 %. Practical relevance. 

The proposed method is proposed to be implemented in the form of software for electronic computers. The 
presence of such scientific and methodological support will allow to use it to assess the functioning of com-

munication networks: in their design and operation, in the educational process, as well as in the course of 

research, solving the problem of quality management. The developed criteria of efficiency of functioning of 
system of restoration of a communication network can be used by officials. The results of the methodology 

can be used to plan the activities of material support, determine the number of spare parts, the organization 

of protection of elements of the communication network. 

 
Key words: stability, communication network, communication equipment, external destructive im-

pacts, modelling, methodology, an integral part of the equipment, coefficient of operational readiness. 
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