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УДК 004.056  

 

Cинергетический подход к обеспечению устойчивости 

функционирования автоматизированных систем специального 

назначения 

 

Захарченко Р. И., Королев И. Д., Саенко И. Б. 

 
Аннотация. Интеграция разнотипных информационных систем государственной информаци-

онной системы (ГИС), в том числе и автоматизированных систем специального назначения Феде-

ральных органов исполнительной власти (далее по тексту АС СН), через информационно-

телекоммуникационные сети общего пользования (ИТКС ОП) привело к доступности АС СН через 

киберпространство. Функционирование АС СН в условиях целенаправленных информационно-

технических воздействий (ИТВ), особенности АС СН как объекта управления, а также неопреде-

ленность знаний об окружающей среде и действующих факторах, целей и динамики их изменений, 

привели к необходимости учета в методологии и технологиях обеспечения устойчивости функцио-

нирования совокупностей факторов, ранее не имевших места. Целью работы является разработка 

синергетического подхода управления процессами обеспечения устойчивости функционирования АС 

СН в условиях кибернетического противоборства, а также способов его практической реализации. 

Результат и его новизна. В статье рассматривается синергетический подход к построению адап-

тивной системы поддержки принятия решения (СППР) АС СН, функционирующей в условиях ИТВ в 

киберпространстве. Предлагаемый подход базируется на комбинации методов многокритериальной 

полезности в соответствии с критериями оптимальности, присущими процедурам принятия реше-

ния с учетом текущей целевой функции и в данных условиях. Практическая значимость представ-

ленного подхода состоит в том, что может быть использован в перспективных СППР для повыше-

ния адекватности управления устойчивостью функционирования АС СН, а также обоснования но-

вых форм и способов ведения кибернетического противоборства. 

 

Ключевые слова: киберпространство, информационно-технические воздействия, управление 

устойчивостью, синергетические свойства, СППР. 

 

Актуальность 

Высокая степень автоматизации управления и объединение разнотипных 

информационных систем (ИС), в том числе и автоматизированных систем спе-

циального назначения Федеральных органов исполнительной власти (далее по 

тексту АС СН), через информационно-телекоммуникационные сети общего 

пользования (ИТКС ОП) привело к формированию глобального информацион-

ного пространства и новой среды его функционирования – киберпространства 

[1, 2]. Феномен наличия и успешного функционирования данного объекта при 

отсутствии явных признаков соответствующей теории его возникновения и 

развития не соответствует известным способам создания сложных систем [1, 3]. 
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Следовательно, возникает необходимость его описания. При этом речь идет о 

нематериальных ресурсах, искусственных воздействиях и виртуальной среды 

их существования, рассмотрение которых порождает ряд новых де-факто сло-

жившихся, но юридически незакрепленных в РФ терминов и их определений. 

Обзор и авторское видение терминологии в данной области представлен в ра-

ботах [2, 4, 5]. 

Доступность через киберпространство АС СН ставит обеспечение нацио-

нальной безопасности в зависимость от степени ее защищенности и напрямую 

зависит от владения соответствующим среде оружием, степени его эффектив-

ности, методов использования и средств защиты от него [1-5], т.е. созданы 

предпосылки возникновения противоборства в киберпространстве. 

При ведении кибернетического противоборства используется новый вид 

оружия – кибернетическое оружие, вырабатывающее информационно-

технические воздействия (ИТВ), которое не является оружием в классическом 

понимании, т.е. не осуществляют физическое поражение объекта атаки, а пере-

водит его автоматизированную систему управления (АСУ) в критический ре-

жим функционирования [5]. Нарушение функционирования АСУ может приве-

сти к различным эффектам: от временной потери управления в АС СН до физи-

ческого разрушения потенциально опасных (критических) объектов, находя-

щихся под ее управлением. По оценке зарубежных экспертов, эффект целевого 

применения кибернетического оружия на ИС сравним с эффектом применения 

оружия массового поражения [1, 3]. Следовательно, функционирование АС СН 

в новой среде – киберпространстве, порождает новые уязвимости и угрозы, и 

требует разработки нового инструментария обеспечения безопасности АС СН, 

под которой понимается состояние ее защищенности, обеспечивающее ее 

устойчивое функционирование в условиях компьютерных атак [6]. 

Обеспечение качественного решения задач, связанных с обеспечением 

устойчивости функционирования АС СН в рамках единого информационного 

пространства в современных условиях невозможно без широкого внедрения ав-

томатизированной обработки данных на основе АСУ. При этом очевидно, что 

для компенсации угроз устойчивости функционирования АС СН необходимо ее 

рассматривать как композицию взаимосвязанных функций, сетей и технологий, 

что существенно усложняет задачу управления устойчивостью функциониро-

вания АС СН. 

Разработка и совершенствование АСУ АС СН связаны с целым комплек-

сом нерешенных научно-технических проблем [7]. Эти обстоятельства указы-

вают на значительную важность решения проблемы разработки новых подхо-

дов, моделей и методов, способных обеспечить устойчивое функционирование 

АС СН. 

 

Синергетический подход  

к управлению процессами обеспечения устойчивости АС СН  

Управление процессами обеспечения устойчивостью функционирования 

АС СН основывается на знаниях о состоянии объектов управления, состоянии 

среды функционировании и оказываемых воздействиях [8, 9]. Неотъемлемым 
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элементом таких систем управления является подсистема поддержки принятия 

решения, которая в сложных системах выступает в роли самостоятельной си-

стемы поддержки принятия решения (СППР). Возможности по управлению 

устойчивостью функционирования АС СН напрямую зависят от возможностей 

СППР [10-12], способности ее обеспечить лица принимающие решения (ЛПР) в 

качественно сбалансированной форме информацией, характеризующей реаль-

ное и прогнозируемые состояния АС СН, и обеспечить обоснованный выбор 

траектории достижения цели в условиях противоборства в киберпространстве.  

Анализ подходов к сетецентрическому управлению подобного класса ИС, 

выполненный в работе автора [13], показывает, что необходимо качественное 

изменение принципов управления и способов организации информационного 

обеспечения процессов управления. Одним из таких инструментариев каче-

ственного повышения эффективности обеспечения процессов управления мо-

жет стать новый метод на основе использования синергетического эффекта.  

Построение СППР, позволяющей обеспечить адекватное управление 

АС СН в условиях противоборства в киберпространстве, невозможно без ана-

лиза не только связей отдельных АС СН в целом (ведомственной АС СН) и на 

появляющихся при этом эмерджентных свойствах, но и выявлении причин их 

возникновения, т.е. синергетических свойств.  

Рассмотрение синергетических свойств АС СН позволит повысить управ-

ляемость системы за счет повышения согласованности управляющих воздей-

ствий с собственными тенденциями системы, а также варьированием мощно-

стью связей частей в целом (позволяет как укреплять, так и ослаблять уже су-

ществующие связи) [7, 8, 12]. 

Обоснованием целесообразности рассмотрения синергетических свойств 

в активных сложных технических системах является установленный факт, что 

кооперация многих подсистем какой-либо системы подчиняется одним и тем 

же принципам их функционирования независимо от природы подсистем [14]. 

Формализация этих принципов позволяет по-новому подойти и к проблеме 

адекватного управления процессами обеспечения устойчивости функциониро-

вания АС СН с учетом присущих ей ограничений [7, 8, 11]. 

Синергетические свойства вытекают из таких основных характеристик 

АС СН как функциональность, адаптивность и жизнестойкость. Все элементы 

АС СН обладают уникальными возможностями, свойствами и функциями, что 

приводит систему в процессе функционирования в состояние перманентных 

изменений. К примеру, такое свойство АС СН как жизнестойкость выражается 

в неуклонном следовании цели функционирования. Функциональность АС СН 

заключается в процессе развития собственной уникальности и наращивания 

своих возможностей, а также развитии вариативности при их реализации. 

Адаптивность, как третье свойство сложной системы, это способность отдель-

ных ее элементов сосуществовать в гармонии с самими собой и с окружающим 

миром, т.е. изменять свои функции и структуру в зависимости от складываю-

щейся ситуации и условий внешней среды [12, 14]. 
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Рис. 1. Обобщенная модель адаптивной СППР АС СН и предлагаемые для применения в ней методы 
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Проведенный сравнительный анализ методов построения СППР [12-16] 

показал, что отдельно взятые методы обладают как преимуществами, так и не-

достатками. Соответственно только в продуманной комбинации методов, при-

меняемых в СППР, может эмерджентность и синергетический эффект, когда 

дополнительность сведет к минимуму частные недостатки отдельных методов и 

позволит автоматизировано решать сложные задачи управления рис. 1. 

 

Признаковое пространство управления 

процессами обеспечения устойчивости функционирования АС СН 

Обеспечение устойчивости функционирования АС СН невозможно без 

наличия полной оперативной информации о состоянии всех ее элементов, ока-

зываемых на них воздействий и  внешних и внутренних ограничений, что тре-

бует разработки соответствующей модели, представленной на рис. 2.  

Объект управления Система управления 

ЛПР 

СППР
модель многовариантного 

состояния ИС АС СН;
модель ИТВ;

подсистема мониторинга; 
подсистема планирования; 
подсистему оперативного 

управления; 
подсистему взаимообмена 

информацией;
подсистема моделирования; 

...

Подсистема формирования 
управляющих воздействий

Канал обратной связи
(информационная подсистема)

Подсистема доведения управляющих воздействий
(реализации УИВ)

5S

ИС - ИС
mS
ИС - ИС

1S

4S
ИС - ИС

2S

ИС – сервисы, 

службы

3S

ИС - ИТКС

ИС - АСУ

АС СН ФОИВ РФP

0C

0S

L

E

 
Рис. 2. Модель обеспечения устойчивости АСУ СН в киберпространстве 

 

Разрабатываемая модель должна учитывать проявления не только стати-

ческих и динамических воздействий среды (Е) на множество отдельных ин-

формационных систем ИС (Sm), объединенных единой целью (C0) по признаку 

существования в кластер, связанных между собой каналами связи. 

Архитектура АС СН имеет внутреннюю структуру – взаиморасположение 

элементов (отдельных ИС) и связей, – задающую устойчивость и воспроизве-

дение выполнения целевой функции. Отдельные информационные системы, в 

свою очередь, состоят из n элементов (технических средств обработки инфор-

http://sccs.intelgr.com/
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мации, различающихся свойствами, проявляющимися при взаимодействии), 

объединенных связями (стрелками – линии передачи данных, управляющих 

воздействий или других информационных потоков) и вступающих в опреде-

ленные отношения O между собой и средой функционирования, чтобы осуще-

ствить процесс Р (последовательность действий для изменения или поддержа-

ния состояния) и выполнить свою целевую (целевые) функцию – Сn.  

Формализованное представление разрабатываемой модели информаци-

онного пространства EIS0 для функционирования АС СН S0 можно выразить 

как: 

EIS0 = <S0, I, L, C0, E, P>, 

где: EIS0 – киберпространство АС СН (S0); 

I – модель киберпространства, зафиксированная в форме информацион-

ного ресурса; 

L – характер информационного взаимодействия АС СН (S0) и отдельных 

ИС; 

C0 – единая цель информационного взаимодействия АС СН в киберпро-

странстве (E); 

E – модель киберпространства для АС СН (S0) и отдельных ИС {S1,…,Sn}; 

P – стратегия (план действий) для изменения или поддержания состоя-

ния (S0). 

Таким образом, АС СН представляет собой систему, состоящую из боль-

шого числа технических средств обработки информации (ТСОИ), программных 

компонентов и подсистем, сложным образом взаимодействующих между со-

бой. Подобные системы в теории управления называются сложными техниче-

скими объектами и описываются через взаимодействующие технические или 

технологические процессы, в результате которых происходит превращение 

входных потоков в продукцию [11]. При этом внешняя среда и ЛПР не являют-

ся элементами технического объекта, а под техническим объектом понимается 

«совокупность упорядоченно взаимодействующих элементов, обладающая 

свойствами, не сводящимися к свойствам отдельных элементов, и предназна-

ченная для выполнения определенных полезных технологических функций» 

[10, 11]. 

Многочисленные технические системы, созданные человеком, обладают 

рядом общих свойств, признаков и структурных особенностей [8, 12, 15]. Это 

позволяет считать АС СН единой группой объектов, обладающих следующими 

свойствами:  

 состоят из частей, элементов, то есть имеют структуру; 
 созданы для каких-то целей, то есть выполняют целевые функции;  
 элементы имеют связи друг с другом, соединены в подсистемы и орга-

низованы в некотором пространстве и времени;  
 группа объектов обладает определенным качеством, неравным простой 

сумме свойств составляющих ее подсистем (эмерджентностью).  
Взаимосвязь многочисленных подсистем и их элементов образуют свой-

ство – сложность. Сложные технические системы состоят из большего числа 

http://sccs.intelgr.com/
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элементов. Технические системы, как правило, являются большими с огромным 

количеством разнородных связей для выполнения заданной целевой функции 

(функций). Эти связи создают структурную иерархию технической системы.  

В работах [16] слабо формализуемые технические системы описаны с по-

зиций «компонентного подхода», где выделены следующие признаки: 

 многоуровневая иерархия подсистем и элементов внутри подсистем; 
 множественность математического описания;  
 различные виды неопределенности;  
 присутствие синергетического эффекта, приводящего к многовариант-

ности состояний подсистем и их элементов (рис. 3). 
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Рис. 3. Обобщенная модель многовариантного состояния АС СН 

 

Возникновение эффекта многовариантности состояний АС СН в процессе 

функционирования обусловлено ее особенностями как объекта управления и 

необходимостью учета неопределенности информации о состоянии объекта, 

характеристиках его входных и выходных потоков, а также неопределенности 

знаний о внешней среде и воздействующих факторах [5]. 

Для обеспечения устойчивости функционирования АС СН в данных 

условиях АСУ должна компенсировать воздействия, направленные на наруше-

ние устойчивости функционирования, путем поддержания (достижения) задан-

ных значений функционирования отдельных элементов (ИС) и АС СН в целом. 

Формализованное представление процессов обеспечения устойчивости 

функционирования АС СН в условиях ИТВ неразрывно связано с выполнением 

им целевой функции, достижение которой может быть описано кортежем вида: 

Y= <S, C, V, T, R, Z, G, Q>, 

где:  Y – множество выходных данный АС СН; 

S – множество конфигураций АС СН, определяющих ее текущую струк-

туру и множество функциональных связей; 

С – множество целей функционирования АС СН; 
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V – множество параметров состояния АС СН; 

T – множество моментов времени наблюдения элементов АС СН; 

R – множество ресурсов АС СН; 

Z = <F, X, U> – множество воздействий на АС СН; 

F – множество деструктивных воздействий на АС СН; 

X – множество воздействий внешней среды на АС СН; 

U – множество управляющих воздействий на АС СН; 

Q – множество показателей качество функционирования АС СН; 

G – критерии оценки состояния функционирования АС СН: 

G > 0,9 – область оптимальных состояний (система исправна); 

0,9 ≤ G < 0,7 – область допустимых состояний (система неисправна, но 

работоспособна); 

0,7 ≤ G < 0,5 – область критических состояний (система неисправна, не 

работоспособна, но правильно функционирует); 

0,5 ≤ G < 0,3 –  граница областей критических/закритических состояний 

(система неисправна, неработоспособна, неправильно функционирует, подле-

жит восстановлению); 

G ≤ 0,3 – область закритических состояний (система неисправна, нерабо-

тоспособна, неправильно функционирует, не подлежит восстановлению). 

Указанные выше характеристики отдельных ИС (АС СН в целом) и воз-

действующие на них факторах можно с достаточной для практики точностью 

представить конечным множеством параметров – индикатором состояния ИС 

(АС СН). 

Таким образом, любое из возможных состояний объекта управления 

можно описать через индикатор его состояния [18], а затем с использованием 

методики оценки определить степень достижения текущей цели по соответ-

ствующим критериям. 

 

Подсистема адаптивного мониторинга АС СН 

В качестве эффективного средства предметной организации информации 

о состоянии АС СН целесообразно осуществить её "модельное" представление 

как организованных знаний, несущих функционально необходимую и доста-

точно обоснованную системную информацию об объекте мониторинга (рис. 4). 

При этом динамика изменения целей и воздействий различной природы на объ-

ект мониторинга в процессе функционирования происходит непредвиденным 

образом, и адекватной модели, описывающей состояние объекта мониторинга, 

в нужный момент может не оказаться, вследствие чего возникает необходи-

мость выполнять адаптацию процедур мониторинга.  

Процесс синтеза модели объекта мониторинга связан с последовательной 

комбинированной многоуровневой адаптацией процедур мониторинга непо-

средственно в ходе их проведения. Для этого в процесс адаптации процедур 

мониторинга необходимо учитывать специфические условия их реализации и 

соответствие критериям оптимальности, что позволит описать текущее состоя-

ния АС СН адекватно целям СППР и с учетом влияния внешних и внутренних, 

конструктивных и деструктивных информационных воздействий.  
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Рис. 4. Модель адаптивного мониторинга АС СН 

 

Адаптация процедур мониторинга должна выражаться в возможности 

выбора наиболее приемлемых режимов выполнения процедур мониторинга 

АС СН. 

Выбор режима реализации процедур наблюдения, оценивания и прогно-

зирования состояния АС СН должен осуществляться в зависимости от изменя-

ющихся целей функционирования и соответствовать текущим задачам управ-

ления АС СН с целью обеспечения заданного уровня устойчивости функциони-

рования, что обуславливает необходимость учета: 

 текущих внешних и внутренних факторов:  

 известных стратегий проведения ИТВ и стратегий обеспечения устой-

чивости функционирования АС СН;  

 динамики изменения текущих целей функционирования АС СН и 

управления ими;  

 динамики доступности необходимых на реализацию процедур мони-

торинга ресурсов в рамках цикла управления устойчивостью функци-

онирования АС СН и влияющих на это факторов; 

 условий обстановки, т.е. наличия воздействующих факторов (факторов 

ТЭ, ЖЦ и эксплуатационных факторов), определяющих состояние от-

дельных сетевых сервисов, отдельных ИС и АС СН в целом;  

 уровня управления устойчивостью функционирования или размера 

сегмента АС СН, затронутого изменениями состояния. 

Таким образом, при адаптации процессов мониторинга должна решаться 

задача оптимизации, позволяющая минимизировать набор параметров, подле-

жащих контролю, за счет максимизации полезности добываемых данных (по-

вышения информативности) при обеспечении заданного критериального порога 

полноты с учетом доступности необходимых на реализацию процедур монито-

ринга  ресурсов и установленных ограничений на остальные характеристики 

мониторинга АС СН [18,19]. 
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Полученное в ходе выполнения адаптивного мониторинга описание фак-

тического состояния АС СН позволяет выполнить оценку ее способности вы-

полнять целевые функции, достижение которой может быть описано кортежем 

вида: 

, ,( ); ; ; ; ; ; ;К Н

АМ d l d dQ Y k D V R S C G Q 
, 

где: QAM – оценка текущего состояния АС СН в процессе адаптивного монито-

ринга АС СН на k шаге мониторинга; 

Y(k) – множество выходных данные АС СН на k шаге мониторинга; 

D – множество сетевых сервисов АС СН; 

Vd,l,π – множество наблюдаемых параметров сервиса d; 

Rd – ресурсы необходимые для функционирования сервиса d;  

S – множество конфигураций АС СН определяющих ее структуру и мно-

жество функциональных связей; 

С – множество целей функционирования АС СН; 

G – множество критериев способности выполнять целевую функцию в 

текущей ситуации. 

Qd – множество показателей качества функционирования сетевого серви-

са d. 

 Концептуальный подход и базирующийся на нем метод оценки способ-

ности АС СН выполнять целевые функции представлен авторами в более ран-

ней работе [9]. Суть его заключается в декомпозиции АС СН на отдельные ИС, 

а их, в свою очередь, на сетевые сервисы. Оценка отдельных сервисов с учетом 

коэффициентов связанности и степени важности выполняемых в данный мо-

мент ими функций позволяет оценить отдельные ИС, а на основе полученных 

оценок и АС СН в целом. 

Иными словами, система адаптивного мониторинга выполняет ряд взаи-

мосвязанных задач, на основании решения которых получаются исходные дан-

ные, необходимые для принятия решения о состоянии (оптимальное, допусти-

мое, критическое) АС СН для выполнения определенных функций в данный 

момент времени и в данных условиях. 

 

Подсистема представления эмпирических данных 

Результат сбора параметров, описывающих фактическое состояние АС 

СН в непрерывной динамике и с учетом всей совокупности влияющих на нее 

факторов, представляет собой поток данных, который содержит достаточно 

разнородные и несогласованные данные: состояния среды функционирования, 

оказываемые воздействия, а также данные, характеризующие работу входящих 

в состав АС СН технических средств обработки информации, программного 

обеспечения, сервисов, служб, коммутационного оборудования и т.д.  

При накоплении этих статистических данных получаются большие мас-

сивы разнородной информации о процессах, явлениях, событиях, объектах, 

субъектах и т.п., пополняемые непрерывно в режиме реального време-

ни [19, 20]. 
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На данный момент, существует достаточно большое количество различ-

ных подходов к анализу данных, начиная от традиционных, использующих ме-

тоды математической статистики, и заканчивая методами интеллектуальной 

обработки данных. Каждый из методов требует представление собранных дан-

ных в определенном формате для возможности их дальнейшей обработки и по-

лучения результатов в виде, понятном для человека. 

Для применения методов математической статистики информация долж-

на быть представлена в виде однородных данных, а методы интеллектуальной 

обработки данных позволяют обрабатывать достаточно разнородные и несогла-

сованные данные [18, 20]. 

Анализ опыта применения технологий интеллектуального анализа дан-

ных [21] позволяет утверждать, что для их реализации требуется специально 

спроектированные информационные хранилища, отличительной чертой кото-

рых является то, что разнородная, несогласованная информация представляется 

в сбалансированном виде, а затем структурированная и неструктурированная 

информация обрабатывается совместно, как единое целое. 

Качество представляемой информации после аналитической обработки 

СППР будет определяться, прежде всего, объемом накопленных эмпирических 

данных и применяемым методом интеллектуального анализа данных [9, 16, 18]. 

Необходимость накопления эмпирических данных в специально спроек-

тированном информационном хранилище способствует формированию ведом-

ственного (для отдельного Федерального органа исполнительной власти) элек-

тронного, постоянно пополняющегося архива поведенческой активности самых 

различных объектов, подлежащих мониторингу, от ТСОИ отдельных ИС до АС 

СН в целом, для чего предлагается построить соответствующую многомерную 

базу данных (рис. 5).  
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Рис. 5. Модель представления информации о состоянии АС СН 

в многомерной базе данных (МБД) 
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Формализованное представление разрабатываемой модели представления 

эмпирических данных в многомерной базе данных (Mмбд)  АС СН  можно выра-

зить кортежем следующего вида: 

Mмбд = <Пс, Псер, Пассн, ПT>, 

где: Mмбд – модель представления эмпирических данных в многомерной базе 

данных; 

Пс = <D, Vd, Rd, T, Gd, Qd> – плоскость состояний; 

Псер = <S, Λ, Bmnoa, D, T, Rd> – плоскость сервисов; 

Пассн = <S, Bmnoa, R, T, C, K> – плоскость АС СН; 

ПТ – плоскость времени; 

D – множество сервисов АС СН; 

Vd  – множество параметров состояния d-сервиса; 

Rd – ресурсы необходимые для функционирования d-сервиса; 

T – множество моментов времени наблюдения элементов АС СН; 

Gd – критерии способности выполнять d-сервисом целевую функцию; 

Qd – множество показателей качества функционирования сетевого серви-

са d; 

S – множество состояний; 

C – множество целей функционирования АС СН; 

K – множество каналов связи, соединяющие объекты АС СН; 

Bmnoa – иерархическое представление АС СН; 

Λ – информационная структура АС СН. 

Использование технологии информационного хранилища с аналитиче-

ской обработкой информации на базе многомерной базы данных позволя-

ет [18, 19]: 

 проводить самые различные и сколь угодно подробные классификации 

той или иной совокупности внешних и внутренних, конструктивных и 

деструктивных информационных воздействий, фактических выходных 

данных и параметров, описывающих систему и действия человеческой 

составляющей по самым разнообразным признакам. Такие классифи-

кации обеспечивают точное понимание взаимосвязи тех или иных ха-

рактеристик любой АС СН, тем самым обеспечив анализ как эмер-

джентных, так и синергетических свойств; 

 осуществлять многомерный статистический математический анализ. 

Этот анализ позволяет находить корреляцию между самыми различ-

ными параметрами, характеристиками, событиями и т.п. Теоретиче-

ские модели отвечает на вопрос – почему, а затем, выявив причинно-

следственные закономерности, позволяют формировать рекомендации 

о порядке действий; 

 выполнять прогнозирование на основе классификаций и выявленной 

корреляционной связи факторов, определять наиболее целесообразный 

способ воздействия для того, чтобы один набор факторов, характери-

зующий текущее состояние АС СН (параметры состояния, должност-

ное лицо его использующее, разные события и т.п.), был преобразован 

в заданный с прогнозированием необходимого для перехода времени. 
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Таким образом, реализация концепции информационного хранилища, по-

строенного на МБД, позволит обеспечить СППР необходимой информацией 

для обеспечения адекватного управления устойчивостью функционирования 

АС СН с использованием методов многокритериальной полезности, осуще-

ствив полный охват всех решаемых ей задач, включая традиционно трудные 

для автоматизации задачи планирования и прогнозирования.  

 

Выводы 

По итогам представленных материалов статьи, обобщая выше сказанное, 

можно сделать следующие основные выводы. 

1. Интеграция разнотипных ИС АС СН через киберпространство порож-

дает новые уязвимости и угрозы и ставит обеспечение национальной безопас-

ности в зависимость от степени их защищенности. При этом под безопасностью 

АС СН, понимается состояние защищенности АС СН, обеспечивающее ее 

устойчивое функционирование в условиях компьютерных атак. 

Очевидно, что для компенсации данных угроз необходимо внедрение со-

ответствующей системы управления устойчивостью функционирования, кото-

рая будет рассматривать АС СН как композицию взаимосвязанных функций, 

сетей и технологий, что существенно усложняет задачу управления устойчиво-

стью. Основой системы управления устойчивостью является СППР. 

2. Обеспечение устойчивости функционирования АС СН в сложных АСУ 

возможно только при комплексном решении научных задач управления про-

цессами устойчивости с позиций системного подхода.  

Применение системного подхода и соответствующих принципов к прове-

дению исследований обеспечивает научность постановки и решения проблемы 

обеспечения устойчивости функционирования АС СН, ее декомпозицию на 

частные задачи исследования и агрегирование полученных частных результа-

тов. Очевидно, что при этом комплексность методов исследования порождает 

качественно новый научный подход – синергетический. 

Рассмотрение синергетических свойств АС СН позволит повысить управ-

ляемость системы за счет повышения согласованности управляющих воздей-

ствий с собственными тенденциями системы, а также варьированием мощно-

стью связей частей в целом (позволяет как укреплять, так и ослаблять уже су-

ществующие связи). 

3. Анализ тенденций развития и построения перспективных СППР позво-

лил предложить способы практической реализации предлагаемого синергетиче-

ского подхода. 

Сравнительный анализ методов построения СППР показал, что только в 

продуманной комбинации методов, применяемых в СППР, может возникнуть 

эмерджентность и синергетический эффект, когда дополнительность сведет к 

минимуму частные недостатки отдельных методов и позволит автоматизирова-

но решать сложные задачи практики принятия решения: 

 для сбора параметров, описывающих состояния АС СН, необходимо 

построить соответствующую подсистему мониторинга, адекватную 

целям СППР и учитывающую влияние внешних и внутренних, кон-
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структивных и деструктивных информационных воздействий, что тре-

бует применение метода адаптации процессов мониторинга. Получен-

ное описание фактического состояния АС СН позволяет выполнить 

оценку способности АС СН выполнять целевые функции в данный 

момент времени и в данных условиях. 

 построение СППР, способной осуществить полный охват всех решае-

мых ею задач, включая традиционно трудные для автоматизации зада-

чи планирования и прогнозирования, требует применения методов ин-

теллектуального анализа данных. Качество представляемой информа-

ции после аналитической обработки в СППР будет определяться, 

прежде всего, объемом накопленных эмпирических данных и приме-

няемым методом интеллектуального анализа данных. 

 необходимость накопление эмпирических данных в специально спро-

ектированном информационном хранилище способствует формирова-

нию постоянно пополняющегося архива поведенческой активности 

самых различных объектов: от ТСОИ отдельных ИС до АС СН в це-

лом. 

 выбор стратегии, позволяющей достигнуть текущую цель, что требует 

формализации ситуации принятия решения – построения математиче-

ской модели проблемной ситуации и использованием методов много-

критериальной полезности. 
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Annotation. The integration of diverse information systems of the state information system (GIS), 

including automated special-purpose systems of the Federal executive authorities (hereinafter referred to as 

the AS PS), through the public information and telecommunication networks (PITN) led to the availability of 

the AS PS through cyberspace.  The functioning of the AS PS under conditions of targeted information and 

technical influences (ITI), especially the AS PS as a control object, as well as the uncertainty of knowledge 

about the environment and factors, goals and dynamics of their changes, led to the need to take into account 

the methodology and technologies to ensure the sustainability of the functioning of the sets factors previous-

ly did not occur.  The aim of this paper is to develop a synergistic approach to managing the processes of 

ensuring the sustainability of the operation of an AS PS under conditions of cybernetic confrontation, as well 

as methods for its practical implementation. The result and its novelty.  The article discusses a synergistic 

approach to building an adaptive decision support system (DSS) of the AS PS operating in ITI conditions in 

cyberspace. The proposed approach is based on a combination of multi-criteria utility methods in accordance 

with the criteria of optimality inherent in decision-making procedures, taking into account the current objec-

tive function and under given conditions. The practical significance of the presented approach is that it can 

be used in promising DSS to increase the adequacy of the management of the stability of the functioning of 

the AS PS, as well as the rationale for new forms and ways of conducting cyber warfare. 
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