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Сидоров И. А., Феоктистов А. Г. 

 
Актуальность: защита энергетических инфраструктур и поддержка их живучести явля-

ются актуальными задачами государственного и международного масштаба. Как правило, исследо-

вание уязвимости критических технических инфраструктур в энергетике строится на основе ком-

бинаторного анализа большого числа (порядка десятков и сотен миллионов) сценариев аварий эле-

ментов инфраструктур. Проведение такого анализа обоснованно требует использование высоко-

производительных вычислительных систем. Целью работы является разработка нового подхода к 

изучению текущих угроз энергетической безопасности на основе анализа уязвимости критических 

инфраструктур в энергетике с использованием парадигмы распределённых вычислений. Используе-

мые методы: при разработке предметно-ориентированной следы используются модели, методы и 

средства организации Грид и облачных вычислений, а также метода и инструментальные средства 

разработки распределённых пакетов прикладных программ. Новизна: в отличие от известных спе-

циализированных сред поддержки предметно-ориентированных исследований, разрабатываемая 

среда обеспечивает разработку распределённых пакетов прикладных программ, интеграцию моде-

лей Грид и облачных вычислений, а также выбор оптимальной конфигурации ресурсов для выполне-

ния экспериментов различного масштаба. Результат: разработаны принципы функционирования и 

архитектура предметно-ориентированной гетерогенной распределённой вычислительной среды для 

исследования текущих угроз энергетической безопасности на основе анализа уязвимости критиче-

ских инфраструктур в энергетике. Создаваемая предметно-ориентированная среда применена для 

решения крупномасштабной задачи определения критически важных объектов в газотранспортной 

сети России с позиций энергетической безопасности и нахождения способов снижения негативных 

последствий при чрезвычайных ситуациях на данных объектах. На основе результатов решения за-

дачи сформированы предложения о первоочерёдном технологическом доустройстве критических 

участков сети. Практическая значимость: реализация сформированных предложений позволит 

обеспечить временное 10%-е увеличение пропускной способности критических участков сети. 

 

Ключевые слова: система энергетики, топливно-энергетический комплекс, уязвимость, мо-

делирование, пакеты прикладных программ, распределённые вычисления. 

 

Введение 

Энергетическая безопасность (ЭБ) страны характеризуется как состояние 

защищённости её граждан, общества и экономики от дефицита в обеспечении 

их обоснованных потребностей в энергии [1-3].  
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Исследования проблем ЭБ делятся на два больших направления: 

1) оценка вариантов развития топливно-энергетического комплекса (ТЭК) 

и систем энергетики (СЭ) с учётом требований ЭБ и обоснование мероприятий 

по её обеспечению; 

2) комплексная оценка последствий возможных возмущений в работе СЭ 

и ТЭК в целом, выявление слабых мест в топливо- и энергоснабжении 

потребителей и формирование возможных решений по обеспечению ЭБ страны 

и отдельных регионов. 

Первое направление включает исследования стратегических угроз ЭБ с 

учётом возможных масштабов их реализации. Исследования текущих угроз ЭБ, 

например, разного рода чрезвычайных ситуаций (ЧС), составляют основу 

второго направления. 

Схема исследований проблем ЭБ [2], представленная на рис. 1, разделена 

на два этапа: качественного и количественного анализа. Исходной базой для 

проведения исследований являются технико-экономические характеристики 

энергетических объектов и отчётные данные о состоянии СЭ, а также результа-

ты исследований развития ТЭК страны. Последние обосновывают выбор долго-

срочной стратегии развития ТЭК и формирование энергетической политики 

страны. 
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Рис. 1. Взаимосвязь основных задач в общей схеме исследований 

проблем энергетической безопасности 
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На этапе качественного анализа [5] на основе вышеуказанных исходных 

данных и анализа угроз ЭБ (рис. 1) формируются расчётные условия для вы-

числительного эксперимента на этапе количественного анализа. 

В рамках данного эксперимента решается совокупность подзадач на 

различных уровнях территориальной и технологической иерархии [6, 7]. При 

переходе от верхних уровней иерархии к нижним постепенно уточняются и 

детализируются представления о структуре и свойствах СЭ, составляющих 

ТЭК. Структура СЭ и ТЭК представляется расчётной схемой в виде сети, а 

свойства описываются используемой математической моделью. Иерархия 

структур СЭ состоит из четырёх уровней. Первые три уровня направлены на 

представление и постепенную детализацию СЭ в целом. В рамках четвёртого 

уровня исследуются отдельные подсистемы СЭ. 

Первый уровень соответствует наиболее агрегированному представлению 

СЭ, которое используется в экономико-математических моделях развития и 

функционирования ТЭК [8]. На этом уровне в качестве узлов сети представле-

ны крупные территориальные объединения, например, федеральные округа, от-

дельные наиболее крупные энергетические объекты, а также более мелкие объ-

екты, которые учитываются суммарно усреднёнными характеристиками. Связи 

между выделенными крупными объектами внутри узлов не учитываются. Дуги 

между узлами сети в агрегированном виде отражают реальные связи между 

объектами энергетики. 

На втором уровне происходит некоторая детализация структуры СЭ и 

соответствующая ей декомпозиция агрегированных узлов и связей первого 

уровня, необходимых для модели функционирования ТЭК. Структурное 

представление узлов и связей аналогично первому уровню. 

Третий уровень соответствует ещё большему разукрупнению узлов и 

связей. Фактически он достаточно полно отражает структуру СЭ, определяя её 

основными объектами производства, хранения, транспорта и потребления 

энергоресурсов и связями между ними. Этот уровень детализации используется 

в моделях функционирования СЭ [9]. 

На четвёртом самом детальном уровне рассматриваются не вся СЭ 

целиком, а её отдельные подсистемы. 

Для взаимной увязки решений в иерархии математических моделей 

используются отработанные методы их согласования при детерминированной 

форме задания исходных данных и в условиях неопределённости 

(неоднозначности) исходной информации [10, 11]. 

Иерархически построенная схема исследований и моделей обеспечивает 

условия для получения и согласования результатов исследований 

функциональных свойств отдельных СЭ и структурных соотношений в ТЭК и 

позволяет совместно учесть физико-технические и технико-экономические 

характеристики исследуемых объектов энергетики. 

Обобщённая схема вычислительного эксперимента для второго направ-

ления исследований ЭБ приведена на рис. 2. Ключевыми этапами данного экс-

перимента являются сбор и подготовка исходных модельных данных, форми-
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рование на их основе, так называемых, расчётных файлов (файлов в формате 

используемых решателей задач линейного программирования). 
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Рис. 2. Схема исследований текущих угроз энергетической безопасности 

 

Модели ТЭК, находящиеся на различных уровнях территориальной и 

технологической иерархии, концептуально идентичны в содержательном ас-

пекте (рис. 3), выраженном в выделении их основных объектов и связей между 

ними. Объектами моделей являются как топливно-энергетические ресурсы, так 

и субъекты, осуществляющие их добычу, хранение, переработку, транспорти-

ровку и потребление, также многоуровневые территориальные образования, 

включающие эти субъекты.  

Объекты моделей ТЭК описываются технологическими и экономически-

ми характеристиками, протекающих в них процессами преобразования ресур-

сов. Взаимодействие объектов моделей, их объединение в группы и территори-

альная привязка регламентируется управленческо-организационными связями, 

применимыми, в том числе, и к территориальным образованиям. 

Изучение особенностей взаимосвязанной работы СЭ в рамках ТЭК в 

условиях ЧС при реализации угроз ЭБ [8] обоснованно требует формулировки 

новых постановок задач в рамках второго этапа исследований ЭБ, состоящих в 

комплексном анализе всех или выборочных (отобранных на этапе качественно-

го анализа) сочетаний варьируемых параметров моделей ТЭК и СЭ. 

Общее число комбинаций значений варьируемых параметров в таких за-

дачах, как правило, чрезвычайно велико, что является общей особенностью ис-

следований живучести ТЭК [6] и проблем ЭБ [1]. Таким образом, комбинатор-

ный характер методов проведения таких исследования обоснованно требует ис-

пользования распределённых вычислений. 
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Рис. 3. Семантические связи объектов моделей ТЭК 

 

В рамках исследований первого направления, в частности, для задачи 

корректировки развития ТЭК с учётом требований ЭБ, разработан распреде-

лённый пакет прикладных программ [12, 13], на основе которого проведены 

расчёты для России [14] и Вьетнама [15]. Исследования второго направления 

имеют схожую структуру алгоритмов и данных, поэтому при их проведении 

целесообразно использовать наработанный экспериментальный базис. 

Анализ современных средств моделирования функционирования и разви-

тия СЭ на основе парадигм параллельных и распределённых вычислений 

[16-19] показывает, что они позволяют рассмотреть лишь отдельные аспекты 

обеспечения ЭБ. В этой связи, возникает проблема разработки и применения 

предметно-ориентированной распределённой вычислительной среды для эф-

фективного решения задач второго направления исследований ЭБ [20]. 

В настоящее время проекты, связанные с разработкой и применением 

специализированных сред организации распределённых вычислений в различ-

ных предметных областях, являются чрезвычайно актуальными. Широко из-

вестными примерами таких сред являются распределённая Грид-

инфраструктура для поддержки проведения экспериментов в области физики 

высоких энергий на ускорительном комплексе Большого адронного коллайдера 

[21], интегрированная среда федеративных гетерогенных ресурсов для под-

держки проведения таких экспериментов в российском сегменте Грид [22], от-

крытая веб-платформа для геномных исследований [23], облачная платформа 

для быстрого анализа биомедицинских данных [24], программный инструмен-

тарий для интеграции информационно-алгоритмических ресурсов в глобальной 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности №3. 2018 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2018-03/10-Edelev.pdf 

 
 

 
 

202 

сети при решении прикладных задач [25], интеллектуальная оболочка управле-

ния параллельными вычислениями в распределённой иерархической среде, 

включающей в себя вычислительные системы с различными программно-

аппаратными архитектурами [26], система моделирования критических инфра-

структур электроэнергетики в распределённой вычислительной среде [27]. 

Как правило, процесс решения задачи в таких средах тесно коррелирует с 

понятием workflow, используемым при описании потока работ, отдельные эта-

пы которых реализуются в виде программных модулей. Известными системами 

организации предметно-ориентированных вычислительных сред, поддержива-

ющих workflow, являются Askalon, Kepler, Pegasus, Taverna и Triana [28]. 

В статье предложен новый подход к решению задач второго направления 

исследований ЭБ на основе анализа уязвимости критических инфраструктур в 

энергетике. В рамках данного подхода разработаны принципы функционирова-

ния и архитектура предметно-ориентированной распределённой вычислитель-

ной среды. Она, в отличие от вышеперечисленных специализированных сред 

поддержки предметно-ориентированных исследований, обеспечивает разработ-

ку распределённых пакетов прикладных программ, интеграцию моделей Грид и 

облачных вычислений, а также выбор оптимальной конфигурации ресурсов для 

выполнения экспериментов различного масштаба. 

Построение среды осуществляется с помощью специализированных ин-

струментальных средств [29, 30], представляющих собой базовое программное 

обеспечение Центра коллективного пользования «Иркутский суперкомпьютер-

ный центр СО РАН». Данные инструментальные средства успешно реализуют 

разнообразные методы организации параллельных и распределённых вычисле-

ний, включая виртуализацию программно-аппаратного обеспечения, и приме-

няются в различных предметных областях [31], в том числе для решения ряда 

задач первого направления исследований проблем ЭБ [12-15]. 

При проведении исследований в рамках второго направления анализа ЭБ 

предполагается более широкое использование таких возможностей этих 

средств, как комплексирование разрабатываемых пакетов программ по данным 

и управлению, применение управляющих конструкций ветвления, циклов и ре-

курсии, а также продукционных знаний при построении схем решения задач, 

планирование вычислений и информационное планирование. 

Внедрение предложенного подхода необходимо для решения новых за-

дач, таких как определение критически важных объектов (КВО) СЭ [32] и ТЭК 

[8]. В то же время, должен соблюдаться принцип преемственности для нарабо-

танных вычислительных схем (см., например, [33]). 

Данный подход рассматривает СЭ и ТЭК как критические инфраструкту-

ры энергетики национального масштаба, а схема вычислительного эксперимен-

та, связанного с исследованием текущих угроз ЭБ, строится на процедуре про-

ведения одного из видов анализа уязвимости этих инфраструктур. Реализация 

предложенного подхода разбивается на два этапа. 

На первом этапе с помощью средств концептуального моделирования 

проводится унификация основных понятий (параметров и операций) предмет-

ной области (рис. 2), таких как:  
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- расчётная схема СЭ в виде сети, состоящей из узлов и дуг, а также их 

атрибутов; 

- взаимосвязи СЭ, объединяющие эти системы в единый ТЭК; 

- угрозы ЭБ и механизмы их отображения в виде крупномасштабных 

возмущений на математические модели СЭ и ТЭК;  

- математические модели СЭ и ТЭК, а также процедуры по их согласо-

ванию; 

- структура баз данных (БД) и форматы файлов; 

- процессы подготовки, декомпозиции и агрегирования данных. 

Вышеупомянутые инструментальные средства обеспечивают описание 

предметной области решаемых задач в виде концептуальной модели среды, 

позволяющей также включать в неё знания о программно-аппаратной инфра-

структуре среды и административных политиках её ресурсов [34]. 

На втором этапе производится реализация унифицированных операций в 

виде универсальных программных модулей. Например, процедура расчёта по-

токораспределения энергоресурсов для модели функционирования ТЭК [8] 

также пригодна для отраслевых имитационных моделей СЭ [9]. Программные 

модули объединяются в распределённый пакет прикладных программ, систем-

ная часть которых поддерживает проведение вычислительного эксперимента в 

разрабатываемой среде и выбор оптимальной конфигурации её ресурсов при 

решении конкретной задачи.  

Таким образом, в результате реализации предложенного подхода поста-

новки задач второго направления исследований ЭБ будут формулироваться на 

концептуальной модели среды с помощью веб-интерфейса, а построение схемы 

решения задачи её выполнение с помощью выбранных ресурсов среды будет 

осуществляться системной часть соответствующих распределённых пакетов 

прикладных программ. 

В следующих трёх разделах статьи соответственно обсуждается сущность 

анализа уязвимости критических инфраструктур, приводится общая схема мо-

делирования взаимосвязанных технических инфраструктур и рассматривается 

принципы анализа их уязвимости. В четвёртом разделе описываются общие 

принципы организации и функционирования предметно-ориентированной рас-

пределённой вычислительной среды для анализа уязвимости критических ин-

фраструктур в энергетике. Практическое применение среды демонстрируется в 

пятом разделе на примере определения КВО в газотранспортной сети России с 

позиций ЭБ и нахождения способов снижения негативных последствий при ЧС 

на выбранных объектах. В заключительной части данной работы подытожива-

ются результаты исследования в целом. 

 

1. Анализ уязвимости критических инфраструктур в энергетике 

ТЭК страны и составляющие его СЭ является критическими инфраструк-

турами, потому что нарушение их функционирования негативно влияет на эко-

номику государства и благополучие общества [35, 36]. Защита критических ин-

фраструктур является одной из подзадач концепции ЭБ [37]. 
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Главной целью защиты критических инфраструктур и обеспечения их 

устойчивости при воздействии возмущений является выявление явных и, самое 

главное, скрытых дефектов в инфраструктуре и сокращения их числа, прежде 

чем они проявятся в виде отказов или аварий [38]. Под устойчивостью 

(resilience) критической инфраструктуры понимается её способность противо-

стоять возмущению, адаптироваться к его последствиям и быстро восстанавли-

ваться до исходного состояния [39]. Важную роль в поддержке принятия реше-

ний по защите критических инфраструктур и обеспечения их устойчивости иг-

рает анализ уязвимости и рисков. 

Согласно [40] концепция уязвимости имеет в научной литературе две 

тесно связанные интерпретации. В первом случае уязвимость рассматривается 

как глобальное системное свойство, которое выражает размер негативных по-

следствий в результате воздействия конкретного возмущения.  

Во втором случае уязвимость используется для описания элемента крити-

ческой инфраструктуры, либо дефекта критической инфраструктуры или её 

элементов, появившегося во время проектирования, строительства, эксплуата-

ции или управления. При такой интерпретации элемент, например, называется 

уязвимостью критической инфраструктуры, если отказ этого элемента имеет 

для этой критической инфраструктуры большие негативные последствия. Далее 

такой элемент будет называться критическим, а термин уязвимость будет ис-

пользоваться для описания системного свойства критической инфраструктуры 

в соответствии с первой интерпретацией. 

Анализ рисков определяет возможные аварийные режимы и факторы в 

работе систем с целью устранения первых до их проявления в виде отказов. 

При поддержке принятия решений по защите и устойчивости критических ин-

фраструктур риск должен быть описан и возможно оценен с точки зрения по-

следствий отказа показателями ущерба, повреждений и т. д., а также неопреде-

лённости, связанной с ним, в терминах вероятности (частоты) возникновения 

отказа. 

Исходя из структурной и динамической сложности критических инфра-

структур, важности рассмотрения взаимосвязей между ними, в [38] делается 

вывод о том, что в моделировании технических систем, составляющих крити-

ческие инфраструктуры, не существует одного единственного подхода, кото-

рый бы охватывал все аспекты их поведения. Для того, чтобы с учётом сложно-

сти критических инфраструктур можно было взглянуть на проблему анализа их 

уязвимости и рисков с разных точек зрения необходима интеграция различных 

методов исследований (рис. 4). Суть интегрированного подхода к анализу уяз-

вимости и рисков критических инфраструктур заключается в том, что каждая из 

рассматриваемых точек зрения характеризуется показателями уязвимости, ко-

торые вычисляются для каждого элемента критической инфраструктуры с по-

мощью соответствующих методов исследования. Такой подход позволяет про-

вести комплексную количественную оценку защищённости критической ин-

фраструктуры. Сравнение списков значений показателей уязвимости для выяв-

ления согласованности и несоответствия между ними позволяет найти наиболее 

важные элементы критической инфраструктуры. 
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Рис. 4. Интегрированная схема анализа уязвимости 

и рисков критических инфраструктур 

 

Идея интеграции различных методов анализа критических инфраструктур 

для комплексного исследования их уязвимости и рисков прослеживается, 

например, в [41], где сеть передачи электроэнергии анализируется с четырёх 

разных точек зрения с целью выявления наиболее важных элементов. В [42] ав-

торы, проводя сравнение анализа надёжности и уязвимости на примере элек-

троэнергетических систем, делают вывод, что анализ уязвимости должен слу-

жить дополнением к различным видам вероятностного анализа риска. В [43, 44] 

газотранспортная сеть рассматривается с нескольких аспектов: бесперебойного 

топливоснабжения потребителей, топологии и управляемости. Уже общий под-

ход для анализа уязвимости критических инфраструктур с этих точек зрения 

предложен в [45]. Работа [46] объединяет многопродуктовую потоковую задачу 

и модель для исследования экономических взаимосвязей различных отраслей 

для количественной оценки последствий воздействия возмущений в транспорт-

ной сети на отрасли и оценки важности элементов сети. 

В предлагаемом подходе основой для интеграции различных методов 

анализа уязвимости критических инфраструктур является общая схема модели-

рования взаимосвязанных технических инфраструктур в виде «системы си-

стем» [40, 47]. Адаптируясь к конкретной задаче, например, анализу уязвимо-

сти энергетических инфраструктур национального масштаба в виде СЭ и ТЭК, 

общая схема уточняется с помощью экспертных знаний и дополняется инстру-

ментами и моделями. Преимуществами данной схемы по сравнению с суще-

ствующей двухуровневой технологией моделирования при исследовании про-

блем ЭБ являются описание функциональных и географических связей между 

техническими инфраструктурами в явном виде, моделирование аварий и другие 

нежелательных событий в виде структурных и функциональных возмущений. 

Стоит отметить, что вышеописанная схема стоится на тех же принципах, что и 

иерархия математических моделей СЭ и ТЭК [6, 7].  

Способ рассмотрения взаимосвязанных критических инфраструктур 

национального масштаба в виде «системы систем» также используется, напри-

мер, в [48]. Cложность взаимосвязей в таких критических инфраструктурах 

привела к необходимости описания последних в виде многослойных сетей, где 

от слоя к слою меняется уровень детализации исходной информации. Помимо 

этого, существуют другие подходы для моделирования взаимосвязанных кри-

тических инфраструктур [27, 49, 50].  

Одной из практических проблем, возникающих при применении принци-

па «система систем» является то, что исторически решения для отдельных под-
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систем критической инфраструктуры принимаются без оглядки на другие взаи-

мосвязанные инфраструктуры [51]. Эта разделение существует не только между 

подсистемами инфраструктуры, но и внутри подсистем, которые во многих 

случаях имеют разных владельцев и управляются разными операторами [48]. 

Другая проблема заключается в том, что, интеграция различных критических 

инфраструктур и взаимосвязи между ними в настоящее время все ещё недоста-

точно изучены [50, 52]. Эта область лучше изучена на городском и региональ-

ном масштабе по сравнению с национальным уровнем [53]. 

 

2. Общая схема моделирования 

взаимосвязанных технических инфраструктур 

Общая схема моделирования взаимосвязанных технических 

инфраструктур начинается с отдельных систем. Моделирование каждой 

системы делится на две части: структурную и функциональную. Структурная 

модель представляет топологию инфраструктуры. Функциональная модель 

описывает распределение физического потока по системе и реакцию системы 

на воздействие возмущений. Затем модели отдельных систем объединяются с 

помощью межсистемных связей в общую модель. Анализ уязвимости 

полученной «системы систем» далее производится несколькими способами. 

Виды межсистемных связей. В литературе имеется несколько различных 

точек зрения на определение взаимосвязанности критических инфраструктур. 

Одна из наиболее часто используемых классификаций описана в [49], где взаи-

мосвязи между критическими инфраструктурами делятся на четыре категории: 

- физические, представляющие поток ресурса от одного элемента ин-

фраструктуры к другому; 

- коммуникационные, представляющие передачу информации; 

- пространственные (географические) связи для описания зависимостей 

между близко расположенными элементами разных критических ин-

фраструктур; 

- логические связи, не вошедшие ни в одну из трёх вышеперечисленных 

категорий. 

В [47] любая зависимость одной инфраструктуры от другой называется 

межсистемной связью, а межсистемной взаимосвязью обозначают двусторон-

ние отношения между двумя и более инфраструктурами. В общем случае, под 

межсистемными взаимосвязями понимаются макросвойства связанных инфра-

структур, которые возникают вследствие отношений или зависимостей между 

элементами разных инфраструктур. Межсистемные связи могут быть прямыми 

или косвенными. Прямые связи или связи первого порядка описывают непо-

средственные отношения двух инфраструктур. Косвенные связи или связи бо-

лее высокого порядка описывают опосредованное влияние одной инфраструк-

туры на другую через связи с прочими инфраструктурами. Одновременное рас-

смотрение более двух инфраструктур, имеющих прямые связи между собой, 

даёт возможность изучения межсистемных связей более высокого порядка. 

В [40, 47] выделяется только две основные категории межсистемных 

связей: функциональные (объединяя физическую, кибернетическую и 
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логическую категории в классификации [49], поскольку они могут быть 

представлены одним способом) и географические. Функциональная связь 

существует, когда функция элемента одной инфраструктуры зависит от функции 

элемента другой инфраструктуры. Другая категория, географическая связь 

существует, когда два (или более) элемента расположены рядом друг с другом, 

что позволяет внешнему возмущению (в виде, например, погодных явлений, 

диверсии и т. д.) отрицательно влиять на работу инфраструктуры. Кроме того, 

многие уязвимости являются следствием сочетания функциональных и 

географических связей, что указывает на необходимость их одновременного 

рассмотрения при анализе критических инфраструктур. 

Модели отдельной инфраструктуры. Как было сказано выше, при 

моделировании каждая техническая инфраструктура делится на структурную и 

функциональную части. В структурной модели элементы инфраструктуры 

представлены в виде узлов и дуг (рис. 5). Географические координаты 

элементов используются при моделировании возмущений, имеющих 

территориальную привязку. В функциональной модели производительность 

технической инфраструктуры оценивается с учётом как топологических 

возможностей (например, все пути, по которым может пройти поток), так и 

функциональных ограничений (например, пропускная способность путей). 

Функциональные модели могут варьироваться от простых топологических до 

сложных динамических моделей. 

 

Структурная модель
Последствия

Каскадные аварии

Структурные возмущения Функциональные возмущения

Функциональная модель

 

Рис. 5. Моделирование отдельной инфраструктуры 

 

Внешние воздействия по отношению к технической инфраструктуре вы-

ражаются двумя различными способами: структурные и функциональные воз-

мущения. Структурные возмущения выражаются в виде удаления элементов 

инфраструктуры. Функциональные возмущения влияют на функционирование 

инфраструктуры в общем плане, например, изменение потребностей или си-

стемных производственных мощностей. Таким образом, структурное возмуще-

ние всегда имеет дискретный характер: либо элемент работоспособен, либо нет. 

А функциональное возмущение моделируется непрерывным образом. 

Другим важным аспектом, который необходимо учитывать в исследова-

нии технических инфраструктур, являются так называемые внутренние каскад-

ные аварии. В общих чертах, такая авария соответствует возмущению (функци-
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ональному или структурному), которое вызывает отказ элементов инфраструк-

туры в результате их перегрузки, что рассчитывается на функциональной моде-

ли. Перегрузка элементов, в свою очередь, по обратной связи порождает сле-

дующее структурное возмущение, то есть приводит к отказу или удалению ещё 

одного или нескольких элементов в структурной модели. Это продолжается до 

тех пор, пока процесс перегрузки элементов не затухнет или не останется 

больше элементов, по которым данный процесс может распространиться даль-

ше. Необходимость рассмотрения каскадных аварий зависит от типа техниче-

ской инфраструктуры и цели анализа её уязвимости. 

Модель взаимосвязанных технических инфраструктур. Моделирование 

взаимосвязанных инфраструктур начинается с отдельных инфраструктур. Каж-

дая инфраструктура первоначально рассматривается и моделируется как от-

дельная. Затем отдельные модели объединяются в общее представление «си-

стема систем», где учитываются зависимости инфраструктур друг от друга. 

Географические зависимости моделируются путём определения про-

странственного расположения каждого элемента в трёхмерной декартовой си-

стеме координат. Координата по оси z равна порядковому номеру инфраструк-

туры, содержащей элемент, а две другие координаты x и y определяют его по-

ложение на местности. Функциональные зависимости моделируются как меж-

системные связи в виде дуг между элементами, принадлежащих разным инфра-

структурам. Если элемент инфраструктуры больше не работоспособен, то вхо-

дящие в него межсистемные связи удаляются. Последствия удаления оценива-

ются в функциональной модели зависимой инфраструктуры, где учитывается 

состояние только её межсистемных связей. Таким образом, каскадные эффекты 

между инфраструктурами распространяются по межсистемным связям между 

структурными моделями. На рис. 6 показана общая схема моделирования трёх 

взаимосвязанных технических инфраструктур. 

Технические инфраструктуры, как правило, имеют очень тесные межси-

стемные связи, в том смысле, что отказы в какой-нибудь инфраструктуре ока-

зывают прямое влияние на зависимые инфраструктуры. Для ослабления межси-

стемных связей часто используются концепция хранилища, которое может рас-

сматриваться как временная задержка между возмущением в виде потери меж-

системной связи и последствиями от возмущения. Величина временной за-

держки напрямую зависит от объёма запасов в хранилище. Например, запасы 

топлива в хранилищах делают систему теплоснабжения менее уязвимой к отка-

зам в системах топливоснабжения. 

Таким образом, процесс моделирования и анализа взаимосвязанных тех-

нических инфраструктур с учётом фактора времени состоит из четырёх основ-

ных этапов, которые выполняются на каждом временном шаге. Описание эта-

пов приведено в таблице. 
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Общая структурная 

модель
Функциональные модели

Географические координаты    X

Инфраструктура 1

Функциональные возмущенияВход Последствия

Каскадные аварии

Обновить связи

Последствия

Каскадные аварии

Обновить связи

Инфраструктура 2

Функциональные возмущения

Последствия

Каскадные аварии

Обновить связи

Инфраструктура 3

Функциональные возмущения

Структурные возмущения

Вход

Вход

Z

 
Рис. 6. Моделирование взаимосвязанных инфраструктур 

 

 

Таблица – Алгоритм моделирования и анализа взаимосвязанных технических 

инфраструктур, выполняемый на каждом временном шаге 

Номер 

этапа 

Название Описание 

1 Структурные 

изменения  

Элементы инфраструктуры удаляются из струк-

турных моделей вследствие реализации возмуще-

ния. Обновляются счётчики времени, оставшегося 

до восстановления элементов. Когда компонент 

восстанавливается, он снова добавляется к сети. 

2 Функциональ-

ные изменения 

Функциональная модель каждой инфраструктуры 

используется для оценки её производительности. 

Если происходит функциональное изменение, вли-

яющее на состояние элемента инфраструктуры, то 

обновляется состояние его межсистемных связей. 
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3 Изменения 

межсистемных 

связей 

Каскадные эффекты оцениваются путём инициали-

зации цикла, который обновляет структурные и 

функциональные модели с учётом изменений меж-

системных связей. Потеря межсистемной связи 

моделируется путём удаления зависимых элемен-

тов или изменением их функциональности, то есть 

в виде структурных (аналогично этапу 1) или 

функциональных (аналогично этапу 2) изменений. 

Затем функциональные модели используются для 

оценки производительности инфраструктур. Цикл 

повторяется до тех пор, пока в инфраструктурах не 

будет происходить дальнейших изменений. 

4 Пересчёт запа-

сов в хранили-

щах 

При необходимости обновляются значения запасов 

в существующих хранилищах. Затем начинается 

новый временной шаг, начиная с этапа 1. 

 

3. Анализ уязвимости взаимосвязанных инфраструктур 

В рамках общей схемы моделирования взаимосвязанных технических 

инфраструктур предлагаются следующие виды анализа уязвимости: глобальная 

уязвимость, критические элементы и географическая уязвимость [47, 54]. 

Глобальный анализ уязвимости проводится путём воздействия на инфра-

структуру возмущениями с возрастающей амплитудой и оценкой возникающих 

негативных последствий. Это делается путём моделирования отказов в инфра-

структуре, например, путём удаления возрастающего числа элементов. По мере 

увеличения силы возмущений производительность инфраструктуры снижается. 

Если деградация инфраструктуры происходит медленно, то инфраструктура 

надёжна, если довольно быстро, то она уязвима. 

Структурные возмущения анализируют путём удаления элементов, и ве-

личина последствий соотносится с числом или долей удалённых элементов. 

Глобальный анализ уязвимостей аналогично проводится с использованием 

функциональных возмущений. 

Так как характер структурных возмущений различен, то применяются 

различные стратегии удаления. В стратегии случайного удаления каждый эле-

мент имеет одинаковую вероятность удаления. Также существуют различные 

стратегии целенаправленного удаления для выделения критических элементов. 

Глобальный анализ уязвимости может предоставить информацию об об-

щей устойчивости инфраструктуры по отношению к возмущениям разной ве-

личины. Например, можно проверить существование критического порога и 

определить величину возмущения, после которого начинается разрушение ин-

фраструктуры. Для взаимосвязанных инфраструктур также возможно опреде-

лить пути, по которым негативные последствия стремятся распространиться по 

инфраструктурам.  

Анализ критических элементов – это исчерпывающее исследование со-

стояния инфраструктуры для оценки негативных последствий отказа одного 

или нескольких элементов. Его цель заключается в том, чтобы определить те 
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наборы элементов, которые наиболее важны для инфраструктуры, так как их 

отказ вызывает самые большие негативные последствия.  

При таком анализе, как правило, обычно анализируются все одиночные 

отказы, а также отказы групп, состоящих из k элементов [55]. Величина k обыч-

но составляет порядка 3-5 для отдельных реальных инфраструктур и порядка  

2-3 для взаимосвязанных инфраструктур в зависимости от вычислительной 

нагрузки и допустимого времени моделирования. Ключевой момент здесь за-

ключается в том, чтобы не пропустить ни один критический элемент. 

Анализ критических элементов можно разделить на два подвида [54]: 

1) простой анализ критических элементов, который проводится для каж-

дого элемента в «системе систем» для выявления наиболее значимых элементов 

инфраструктур; 

2) сценарный анализ, являющийся усложнённой версией предыдущего и 

заключающийся в создании исчерпывающего количества сценариев, а затем в 

выделении тех сценариев и элементов, которые оказывают наибольшее влияние 

на изучаемые инфраструктуры. 

Географический анализ уязвимости – это подход к изучению взаимного 

влияния критических инфраструктур, которые перекрывают друг друга в про-

странстве или располагаются в достаточной близости друг от друга. Возмуще-

ние, например, стихийное бедствие, вызывает структурные или функциональ-

ные повреждения всех уязвимых элементов, географически расположенных в 

одном регионе. Идентификация критических географических местоположений 

осуществляется путём деления региона, в котором находятся инфраструктуры, 

на районы и систематического оценивания последствий от одновременного 

удаления элементов инфраструктур из конкретного района. Этот анализ схож 

по принципам оценки с другими видами анализа уязвимостей, но исходные 

элементы инфраструктур, подвергаемых воздействию возмущения, выбираются 

на основе их принадлежности заданному региону, например, при расположении 

элемента внутри многоугольника, соответствующего границам региона. 

Описанные выше виды анализа требуют детальной специализации в кон-

кретной предметной области с учётом всех её особенностей. 

Общая схема моделирования взаимосвязанных сложных технических ин-

фраструктур является основной для интеграции различных методов анализа 

критических инфраструктур при проведении комплексного исследования их 

уязвимости и рисков. В рамках этой схемы разработаны отдельные виды анали-

за уязвимости технических инфраструктур и показано их применение для раз-

личных критических инфраструктур.  

Однако программная реализация общей схемы носит скорее эксперимен-

тальный характер и её нельзя назвать универсальной, в приведённых примерах 

довольно слабо прослеживается интеграция различных видов анализа уязвимо-

сти. Помимо этого, не раскрыт такой важный вопрос, как отбор показателей для 

оценки уязвимости элемента критической инфраструктуры с различных точек 

зрения. Здесь проблема заключается в подборе таких показателей, сущность ко-

торых в полной мере отвечает рассматриваемой точке зрения, а их значение до-

статочно просто интерпретируется исследователем. 
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4. Среда анализа уязвимости 

критических энергетических инфраструктур 

Постановка задачи. В данной работе общая схема моделирования взаи-

мосвязанных технических инфраструктур в виде «системы систем» адаптирует-

ся к задаче анализа уязвимости энергетических инфраструктур национального 

масштаба в виде СЭ и ТЭК путём встраивания в данную схему инструментария 

и моделей, относящихся к исследованиям ЭБ. Полученная адаптированная схе-

ма, приведённая на рис. 7, обуславливает новую постановку задачи, учитываю-

щую комбинаторный характер исследований ЭБ. Функциональные модели СЭ и 

ТЭК, используемые в исследованиях ЭБ, имеют схожую структуру (рис. 3) и 

записываются в виде следующей задачи линейного программирования: 

  min yrpcx , (1) 

0 yAx , (2) 

dx 0 , 

ry 0 , 

где c  вектор удельных затрат по технологическим способам функционирова-

ния действующих, реконструируемых или модернизируемых, а также вновь со-

оружаемых энергетических объектов; A – матрица технологических коэффици-

ентов производства (добычи, переработки, преобразования) и транспорта энер-

горесурсов; d – вектор, определяющий технически возможные интенсивности 

применения технологических способов функционирования энергетических 

объектов (производства и транспорта энергоресурсов); r – вектор, задающий 

объёмы заданного потребления энергоресурсов; y – искомый вектор, который 

характеризует объёмы потребления энергоресурсов; x – искомый вектор, кото-

рый характеризует интенсивность применения технологических способов 

функционирования энергетических объектов (производства и транспорта энер-

горесурсов), p – вектор удельных ущербов из-за дефицита энергоресурсов. 

Первая составляющая целевой функции (1) отражает издержки, связан-

ные с функционированием отраслей ТЭК, входящих в него СЭ. Вторая состав-

ляющая  ущербы от недопоставки энергоресурсов потребителям.  

При формировании модели ТЭК применяется одно из административных 

делений территории страны. Существенным допущением, играющим важную 

роль в возможностях использования модели и в анализе результатов, является 

то, что в отдельно выделенном районе всё производство и потребление агреги-

ровано, что не учитывает территориальное размещение потребителей внутри 

района, схему внутрирайонных транспортных потоков. При необходимости для 

представления в модели реальных крупных объектов ТЭК может использовать-

ся разукрупнение районов. 

Таким образом, у каждой СЭ в модели ТЭК имеется структурная модель, 

которая состоит из узлов, представляющих территориальные единицы страны и 

крупные объекты ТЭК, и дуг, описывающих магистральный транспорт энерго-

ресурсов. Узел-район может выполнять до трёх ролей одновременно: потреби-

тель, источник, хранилище. Все узлы имеют географические координаты. Тер-
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риториальные связи СЭ в виде дуг обеспечивают условие баланса производства 

и потребления (с учётом межрайонного транспорта) отдельного вида энергоре-

сурсов в каждом рассматриваемом районе и по стране в целом. Межсистемные 

связи между узлами различных СЭ представляют преобразование энергоресур-

сов из одного вида в другой. Структурная и функциональная модели ТЭК 

(рис. 7) получаются объединением структурных и функциональных моделей СЭ 

соответственно. Баланс энергоресурсов в функциональных моделях СЭ и их 

межсистемные связи представлены уравнением (2). 

 

Общая структурная 

модель
Функциональная модель ТЭК

cx + p(r - y) → min

Ax - y = 0

0 ≤ x ≤ d

0 ≤ y ≤ r

Функциональные возмущения

Вход Последствия

Последствия

Обновить связи

Структурные возмущения

Географические координаты    X

Z

Блок оценки

Рис. 7. Схема анализа уязвимости 

критических энергетических инфраструктур 

 

Изучение текущих угроз ЭБ, реализуемых в виде разного рода ЧС, бази-

руется на одном из вышеописанных видов анализа уязвимости, адаптирован-

ных в рамках данной работы для критических энергетических инфраструктур 

национального масштаба. Их алгоритмы представлены на рис. 8, где ЧС состо-

ит из серии структурных или функциональных возмущений, воздействие кото-

рых на ТЭК происходит в определённый момент времени. Структурное возму-

щение заключается в удалении элементов сети одной или нескольких СЭ. 
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Функциональное возмущение изменяет параметры элементов одной или не-

скольких СЭ. Cписок элементов СЭ на пару с моментом времени воздействия 

на них возмущения формирует сценарий возмущений.  

 

Глобальный анализ 

уязвимости

Анализ критических 

элементов
Сценарный анализ

Географический анализ 

уязвимости

Задание кратности 

множества отказов

Автоматическое 

формирование  

множеств отказов 

заданной кратности для 

всех элементов схемы

По каждому 

множеству 

отказов

Моделирование 

совместных 

отказов элементов 

схемы

Определение вклада 

каждого элемента схемы в 

совокупный 

синергетический эффект

Выбор стратегии 

удаления элементов 

схемы

По каждому 

набору 

элементов

Моделирование 

ситуации с 

удалением 

элементов из схемы

Анализ зависимости 

показателей уязвимости 

схемы от количества 

удаленных  элементов

Формирование 

последовательности 

удаления элементов 

из схемы

Выбор вида 

территориального 

деления

Автоматическое 

формирование 

наборов элементов 

схемы

Моделирование 

ситуации с 

удалением элементов 

из схемы

Задание сценариев 

удаления элементов 

из схемы

Формирование наборов 

элементов схемы

Графики зависимости 

уязвимости схемы от 

количества удаленных 

элементов

Расчет 

синергетического 

эффекта 

множества отказов

Ранжирование элементов 

схемы по степени их 

важности

Отсортированный

список критических 

элементов схемы

Ранжирование 

территориальных 

единиц по показателям 

уязвимости

Отсортированный 

список 

территориальных 

единиц

Для 

каждого 

сценария

Моделирование 

ситуации с 

удалением 

элементов из 

схемы

Ранжирование 

сценариев по 

показателям 

уязвимости

Определение 

элементов схемы, 

максимально 

присутствующих в 

сценариях с учетом 

ранга последних

Отсортированный

список сценариев, список 

наиболее критичных 

элементов схемы

По каждой 

территориаль-

ной единице 

 
Рис. 8. Алгоритмы различных видов анализа уязвимости 

критических инфраструктур в энергетике 

 

Вычислительный эксперимент для изучения воздействия текущих угроз 

ЭБ носит комбинаторный характер, так как основывается на генерации и моде-

лировании большого количества структурных или функциональных возмуще-

ний для некоторого множества элементов одной или нескольких СЭ. В процес-

се перебора возмущений вычисляются величины последствий их воздействия, а 

затем путём сравнения последних определяются критические элементов СЭ и 

выявляются сценарии возмущений, оказывающее наиболее сильное влияние на 

уязвимость ТЭК. Таким образом, чем большее количество комбинаций возму-

щений будет рассмотрено, тем точнее будет проведён анализ уязвимости кри-

тических инфраструктур в энергетике. 
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Организация вычислений. Новая задача анализа уязвимости критических 

инфраструктур в энергетике, описанная выше, требуют увеличения вычисли-

тельной сложности эксперимента на два-четыре порядка по сравнению с из-

вестными постановками задач. В зависимости от размерности параметров ис-

пользуемых моделей данные задачи могут быть решены с помощью различных 

вычислительных систем (персональный компьютер, сервер, кластер, Грид, об-

лако) за относительно приемлемое время (часы, сутки), продолжительность ко-

торого обуславливается характеристиками используемых вычислительных ре-

сурсов. Интеграция перечисленных систем в единую среду обеспечивает гиб-

кость при выборе необходимой конфигурации программно-аппаратной инфра-

структуры, а также быстроту подготовки и проведения вычислительных экспе-

риментов различного масштаба. 

На рис. 9 приведена схема интеграции вычислительных систем в рамках 

проблемно-ориентированной среды для решения задач анализа уязвимости 

критических инфраструктур в энергетике. Интеграция осуществляется с помо-

щью вышеупомянутых инструментальных средств разработки распределённых 

пакетов программ. 

 

API для поддержки Грид и веб-сервисов

HPC-кластер

            Удалённые ресурсы

Кластер Сервер     ПК         БД

Кластер 

виртуальных 

машин

Linux-узлы

База знаний и 

расчётная 

база данных

Кластер 

облачных 

ресурсов

Разнородная распределённая вычислительная среда для решения задач 

уязвимости критических инфраструктур в энергетике

Библиотеки 

модулей 

пакета
Пользователь

пакета

Сервер пакета решения задач уязвимости 

критических инфраструктур в энергетике

Системна часть пакета

Веб-интерфейс 

 
Рис. 9. Схема интеграции вычислительных систем 

 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности №3. 2018 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2018-03/10-Edelev.pdf 

 
 

 
 

216 

Системная часть пакета представлена сервером, поддерживающим веб-

интерфейс для доступа пользователей к компонентам пакета, а также обеспечи-

вающим подключение, настройку и конфигурацию требуемых вычислительных 

систем. Основу системной части составляют подсистема администрирования 

вычислительных ресурсов, конструктор концептуальной модели, планировщи-

ки вычислений и интерпретаторы схем решения задач. 

Библиотеки модулей пакета включают прикладное программное обеспе-

чение, требуемое для решения задач анализа уязвимости критических инфра-

структур в энергетике. 

База знаний содержит следующие компоненты знаний концептуальной 

модели: информацию о программных модулях для решения задач предметной 

области, а также препроцессорной и постпроцессорной обработки данных; 

структурные свойства алгоритмов решения задач в терминах параметров и опе-

раций предметной области; условия выбора оптимальных алгоритмов решения 

задачи в зависимости от конфигурации Грид и облачных ресурсов среды, а 

также их состояния; сведения о программно-аппаратной инфраструктуре (ха-

рактеристики узлов, каналов связи, сетевых устройств и топологии сети, а так-

же данные о сбоях программного обеспечения и аппаратных средств); данные о 

методах и системах управления распределёнными вычислениями, используе-

мых в среде; параметры административных политик, применяемых в отноше-

нии ресурсов и пользователей. На основе вышеперечисленных знаний концеп-

туальная модель позволяет описать как Грид, так и облачные вычисления. 

API для поддержки Грид и веб-сервисов обеспечивает подключение раз-

нообразных удалённых информационно-вычислительных ресурсов. 

Расчётная база данных хранит информацию, необходимую для проведе-

ния экспериментов и результаты решения задач. 

Для решения задачи пользователь должен сформулировать постановку 

задачи на концептуальной модели. На основе постановки задачи планировщик 

вычислений автоматически строит схему её решения и формирует задание сре-

де. Задание содержит информацию о требуемых ресурсах, исполняемых моду-

лях, входных и выходных данных, а также другие необходимые сведения. Дис-

петчер, входящий в системную часть пакета осуществляет выбор разнородных 

ресурсов среды и распределение между ними вычислительной нагрузки, свя-

занной с выполнением задания. Назначение ресурсов осуществляется с исполь-

зованием мультиагентных методов и экономических механизмов регулирова-

ния их спроса и предложения [34]. 

Определение оптимальной конфигурации среды для конкретных экспе-

риментов основывается на знаниях о специфике решаемой задачи, а также вы-

числительных характеристиках и правилах использования ресурсов системы. 

Эти знания отражаются в концептуальной модели среды. 

 

5. Определение критически важных объектов 

газотранспортной сети России 

Для европейской части России основной вид топлива – природный газ. В 

целом по стране доля газа в балансе котельно-печного топлива составляет око-
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ло 77%. В значительной части регионов его доля превышает 90-95%, а иногда 

доходит и до 99%. При этом сложившаяся территориальная структура системы 

газоснабжения России обуславливает её существенные недостатки. Так в евро-

пейской части страны в основном используется природный газ, более 90% ко-

торого добывается в одном газодобывающем районе (Надым-Пур-Тазовский 

район Тюменской области). Этот район находится в 2-2.5 тыс. км от мест ос-

новного потребления газа. Таким образом, практически весь российский газ 

транспортируется на дальние расстояния по системам магистральных газопро-

водов (МГ), имеющим большое количество взаимных пересечений. К тому же 

нитки мощных МГ часто проложены на малом расстоянии друг от друга. 

Значительно более тяжёлыми могут быть последствия от реализации раз-

личных нештатных ситуаций в ЭС при крупномасштабных негативных прояв-

лениях природно-климатических процессов, к примеру, аномально холодных 

периодов в зимнее время с пиковым увеличением потребности в дополнитель-

ных объёмах топлива. Этот вопрос крайне актуален для территорий европей-

ской части страны с, как правило, невысокой долей собственных энергоресуро-

сов в топливном балансе. 

С учётом всего вышесказанного, в качестве первого шага предлагается 

проведение исследований на примере газовой отрасли: 

- разработка распределённого пакета прикладных программ для нахож-

дения КВО газовой отрасли; 

- использование пакета программ для определения критических элемен-

тов газовой отрасли; 

- выделение КВО среди найденных критических элементов газовой от-

расли; 

- определение негативных последствий от реализации ЧС на КВО газо-

вой отрасли; 

- формирование мероприятий по минимизации негативных последствий 

от ЧС на КВО газовой отрасли. 

После выявления КВО в газотранспортной системе (ГТС) и оценки их 

влияния на возможности топливо- и энергоснабжения потребителей могут быть 

сформулированы основные пути их «расшивки» или возможные мероприятия, 

позволяющие снизить критическую значимость такого КВО для потенциальной 

работоспособности системы. 

На современном этапе, для ЕСГ для формирования перечня КВО можно 

рассматривать следующие виды объектов: головные компрессорные станции 

(КС), подземные хранилища газа, линейную часть МГ. При этом есть свои осо-

бенности для формирования перечня КВО для разных типов объектов. Все объ-

екты, относящиеся к добыче газа или к его хранению и выдаче из подземных 

хранилищ газа, а также магистральному транспорту на каждом рассматривае-

мом временном срезе могут быть причислены или не причислены к КВО, в за-

висимости от их влияния на процесс удовлетворения внутренних потребностей 

страны в газе и её экспортных обязательств. Эта степень влияния может быть 

определена посредством проведения расчётов в распределённой вычислитель-

ной среды для анализа уязвимости критических инфраструктур в энергетике. 
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Предлагается считать КВО каждый объект, при нарушении работы кото-

рого, суммарная относительная недопоставка газа потребителям составит 5% и 

более суммарной потребности в газе по ГТС. Граничное значение 5% обосно-

вано в результате многоитерационных модельных исследований и позволяет 

говорить о считанном количестве потенциальных КВО. Все объекты газовой 

отрасли безусловно важны для обеспечения её работоспособности. Но задача 

состоит в том, чтобы выделить объекты наибольшим образом влияющие на ра-

ботоспособность системы и направить зачастую ограниченные финансовые и 

трудовые ресурсы именно в направлении минимизации негативных послед-

ствий от выхода из строя этих критически важных объектов отрасли. Таким об-

разом, будет назначен приоритет обеспечению работоспособности именно этих 

объектов. Величина в 5% позволяет выделить в качестве КВО ориентировочно 

20-30 объектов. 

В пакете программ [20] реализован глобальный анализ уязвимости крити-

ческих инфраструктур в энергетике (рис. 8), который позволил выделить в ка-

честве критических элементов узловые КС и места пересечения коридоров МГ, 

располагающихся между КС, отключение которых приведёт к суммарному по-

тенциальному дефициту газа у потребителей в относительном объёме 5% и бо-

лее. Т.е. речь идёт об объектах ГТС, представляющих собой КВО федерального 

уровня. Остановимся подробней на результатах расчётов. 

В результате первого этапа исследований в ГТС России было выявлено 33 

объекта, которые попадают под условия включения в список КВО. Среди этих 

объектов 25 узловых КС в местах деления и пересечения МГ и их коридоров, а 

также 8 пересечений МГ вне КС (пересечения линейных участков). Прекраще-

ние работы любого из этих объектов способно привести к ограничению газо-

снабжения потребителей в относительном объёме от 5% до 27% от суммарного 

потока газа в ГТС. 

Окончательный список КВО будет несколько короче, чем первоначально 

отобранный (33 объекта). Это связано с оценкой возможностей работы ГТС 

России при допустимом в условиях ЧС краткосрочном увеличении пропускных 

способностей отдельных дуг магистральных газопроводов. В результате реше-

ния задачи обхода «узких» мест [33] из первоначального списка КВО были ис-

ключены 9 узловых КС и 4 пересечения МГ вне КС, т.к. относительный дефи-

цит газа по сети при кратковременном увеличении её пропускной способности 

в этих случаях составил менее 5%. Таким образом, в списке КВО ГТС России 

на сегодня должны остаться 20 объектов. 

В результате многоитерационных исследований по разработанной схеме 

анализа уязвимости критических инфраструктур в энергетике (рис. 7) были вы-

делены те дуги ГТС России, необходимость кратковременного увеличения про-

изводительности которых была выявлена в 80% анализируемых ситуаций. Ни-

же укрупнённо приведен список таких дуг: 

- от КС «Перегребное» и КС «Сосьвинская» до КС «Вуктыл» (МГ 

«СРТО – Торжок», «Уренгой – Грязовец – Торжок»); 

- от КС «Таёжная» до КС «Н. Ивдель» (все МГ в данном коридоре); 
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- от КС «Аганская» и КС «Вынгапуровская» до КС «Богандинская» (МГ 

«Уренгой – Челябинск – Петровск 1, 2»); 

- от КС «Пангоды» до КС «Казым» и «Н. Казым» (по всем магистраль-

ным газопроводам в данном коридоре); 

- от КС «Ухта» до КС «Грязовец» (все МГ в данном коридоре); 

- от КС «Вынгапуровская» до КС «Приобская» (МГ «Уренгой – Челя-

бинск – Петровск 1, 2»). 

На основании проведённого анализа сформированы предложения о тех-

нологическом доустройстве данных участков сети, позволяющем обеспечить 

режим 10%-го увеличения их пропускной способности на более длительный 

срок, например, до 15 суток. 

 

Заключение 

В статье представлен новый подход к изучению воздействия текущих 

угроз энергетической безопасности на основе анализа уязвимости критических 

инфраструктур в энергетике с использованием парадигмы распределённых вы-

числений. Разработаны принципы функционирования и архитектура предмет-

но-ориентированной гетерогенной распределённой вычислительной среды, 

предназначенной для поддержки проведения данных исследований. Рассмотре-

на схема интеграции Грид и облачных ресурсов в рамках среды. 

В настоящее время разрабатываемая среда используется для определения 

КВО в Единой системе газоснабжения России. Цель этих исследований состоит 

в решении задачи выбора приоритетов при формировании мероприятий по 

обеспечению максимальной работоспособности системы в негативных услови-

ях функционирования. 

Приведён практический пример использования предметно-

ориентированной среды. На основе проведённых исследований сформирован 

перечень критически важных объектов российской ГТС. Далее, на основе мно-

говариантных расчётов получен ориентировочный список инвариантных меро-

приятий, проведение которых в большинстве случаев позволит минимизиро-

вать дефицит газа у потребителей. Кроме того, сами возможности проведения 

таких мероприятий на ограниченный период времени позволили значительно 

сократить список КВО газотранспортной отрасли.  

Поиск КВО производится на основе глобального анализа уязвимости с 

применением специализированных стратегий удаления элементов системы. 

Подобного рода анализ уязвимости систем газоснабжения производится в [43, 

44]. По сравнению с предлагаемым подходом к организации вычислительного 

эксперимента в них не используется возможность интеграции вычислительных 

ресурсов в единую среду для снятия упоминающихся в них ограничений по вы-

числительным возможностям.  

Принципы поиска КВО с помощью разрабатываемой предметно-

ориентированной распределённой вычислительной среды для анализа уязвимо-

сти критических инфраструктур в энергетике, изложенные в данной статье, мо-

гут быть в дальнейшем распространены на всю газовую отрасль, а затем и на 

другие СЭ с выходом на КВО ТЭК в целом. 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности №3. 2018 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2018-03/10-Edelev.pdf 

 
 

 
 

220 

При решении поставленных задач будет использован предлагаемый мо-

дельный аппарат, адекватно описывающий все аспекты взаимосвязанного 

функционирования СЭ внутри единого ТЭК с позиций ЭБ. Данный аппарат 

позволит определить реально складывающиеся в различных условиях (в том 

числе при ЧС) суммарные возможности ТЭК страны и систем топливо- и энер-

госнабжения конкретных регионов по обеспечению потребностей отдельных 

территорий в различных видах энергии. 

 

Исследования выполнены в рамках научных проектов III.17.5.1 и 

IV.38.1.1 программы фундаментальных исследований СО РАН, а также при 

поддержке РФФИ, проект № 16-07-00931-а. 
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Distributed Computing Environment for an Analysis 

of the Vulnerability of Critical Infrastructures in Energy Sector 

 

A. V. Edelev, S. M. Senderov, N. M. Beresneva, 

I. A. Sidorov. A. G. Feoktistov 
 
Relevance. Protecting energy infrastructures and supporting their survivability are topical problems 

on a national and international scale. Generally, a study of the vulnerability of critical technical infrastruc-

tures in the energy sector is based on combinatorial analysis of a large number (about tens and hundreds of 

millions) of failure scenarios in infrastructure elements. Carrying out such an analysis requires the use of 

high-performance computing systems. The aim of this paper is to develop a new approach to studying the 

current threats to energy security based on an analysis of the vulnerability of critical infrastructures in the 

energy sector using the paradigm of distributed computing. Methods. To develop a subject-oriented envi-

ronment, we apply the models, methods, and tools for Grid and cloud computing. We also use methods and 

tools for creating distributed applied software packages. Novelty. Unlike well-known specialized environ-

ments that support subject-oriented research, the developed environment provides the creation of distributed 

applied software packages, the integration of models for Grid and cloud computing, and the choice of the 

optimal resource configuration for performing experiments of various scales. Results. We developed the 

functioning principles and architecture of the subject-oriented heterogeneous distributed computing envi-

ronment for investigating the current threats to energy security based on the analysis of the vulnerability of 

critical infrastructures in the energy sector. The created subject-oriented environment was applied to solve a 

large-scale problem of identifying critical objects in the Russian gas transmission network from the stand-

point of energy security and finding ways to reduce the negative consequences in the emergency at these ob-

jects. We formed proposals on the first-priority technological development of critical sections of the network 

on the basis of the results of solving the problem. Practical relevance. Realization of the formed proposals 

will allow providing the temporary increase of the critical arcs capacity about 10%. 

 

Keywords: energy system, energy sector, vulnerability, modeling, applied software packages, dis-

tributed computing. 
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