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Метод обеспечения устойчивости телекоммуникационной сети 

за счет использования ее топологической избыточности 
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Актуальность задачи: Современные протоколы маршрутизации, используемые в телеком-

муникационных сетях (ТКС), ориентированы на псевдо-статичное состояние топологии сети. В 

случае динамических изменений топологии существующие протоколы маршрутизации не позволяют 

обеспечить быстрое восстановление связи в ТКС. Вышеуказанные факторы определяют актуаль-

ность разработки новых методических подходов, направленных на повышение устойчивости ТКС за 

счет совершенствования существующих подходов к решению задачи маршрутизации. Целью рабо-

ты является разработка метода обеспечения устойчивости телекоммуникационной сети за счет 

использования ее топологической избыточности. Новизна. В основу метода положено более эф-

фективное управление топологическим ресурсом сети, а именно – использование для маршрутизации 

трафика топологических структур с высокой избыточностью, а также маневр маршрутами пере-

дачи трафика в составе сети. В частности, предлагается общий теоретический подход, который 

позволяет алгоритмам поиска кратчайших путей, лежащим в основе протоколов маршрутизации, 

формировать дополнительные резервные пути. При изменении топологии сети, протоколы марш-

рутизации переключают маршруты передачи трафика на эти резервные пути, и после этого, не 

прерывая передачи трафика, начинают формировать новое дерево кратчайших путей. Практиче-

ская значимость работы состоит в том, что предложенный метод, будучи используемым для со-

вершенствования протоколов маршрутизации ТКС, позволяет не прерывать передачу трафика на 

время формирования нового дерева кратчайших путей в сети и тем самым обеспечивает повышение 

устойчивости ТКС. 
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Актуальность 

Современные телекоммуникационные сети (ТКС) могут функциониро-

вать в условиях отказов телекоммуникационного оборудования, а ТКС специ-

ального назначения, кроме того, и в условиях преднамеренных дестабилизиру-

ющих воздействий, таких как огневое поражение, радиоэлектронное подавле-

ние и информационно-технические воздействия [1]. При этом используемые в 

ТКС протоколы маршрутизации ориентированы на псевдо-статическую струк-

туру и, как показали теоретические и экспериментальные исследования автора 

[2, 3], этим протоколам свойственны длительные процессы восстановления свя-

зи при изменении топологии сети, централизация механизмов принятия реше-

ний о перемаршрутизации потоков трафика, а также недостаточно проработан-

ные механизмы своевременного обнаружения изменений в топологии сети. При 
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этом основным концептуальным недостатком протоколов маршрутизации явля-

ется низкая эффективность реакции на изменения топологии сети их математи-

ческой основы – алгоритмов поиска кратчайших путей. Подавляющая часть 

широко применяемых протоколов маршрутизации (например, OSPF, IS-IS, 

IGRP, EIGRP, PNNI) основана на алгоритмах поиска путей, которые являются 

«поглощающими» и по своей сути не способны одновременно с поиском крат-

чайших путей в сети, также строить и множество резервных путей, которые 

можно использовать в случае изменения топологии. Имеющиеся алгоритмы 

поиска нескольких путей между узлами (например, алгоритм Йена) являются 

итерационными и основаны на последовательном поиске все тех же кратчай-

ших путей при удалении отдельных ребер сети. Однако трудоемкость выполне-

ния таких алгоритмов резко возрастает при увеличении размерности сети, что 

препятствует применению этих алгоритмов в составе протоколов маршрутиза-

ции реальных ТКС. 

Вышеуказанные факторы определяют актуальность разработки новых ме-

тодических подходов, направленных на повышение устойчивости ТКС, в том 

числе за счет совершенствования существующих подходов к решению задачи 

маршрутизации трафика на сетевом уровне модели OSI. Одним из решений, 

направленных на обеспечение устойчивости ТКС на сетевом уровне, является 

эффективное управление топологическим ресурсом сети, а именно – использо-

вание для маршрутизации трафика топологических структур с высокой избы-

точностью и живучестью, а также маневр маршрутами передачи трафика в со-

ставе сети. 

Данные подходы не являются новыми. Использование топологических 

структур с высокой избыточностью и живучестью в транспортных ТКС за счет 

резервирования каналов связи и применения циклических топологических 

структур описано в работах [4, 5]. Маневр маршрутами передачи информаци-

онных потоков в ТКС используют решения, связанные с использованием раз-

личных версий алгоритма STP (RSTP, MSTP, PVST) и протокола EAPS, а также 

технологии пакетного кольца с самовосстановлением – Resilient Packet Ring 

(RPR) [6]. Сюда же можно отнести и исследования, связанные с использовани-

ем П–циклов (P-cycles) [4, 7] в ТКС, основанных на выделении и дальнейшем 

использовании циклических топологических структур в составе сети для обес-

печения структурной избыточности и резервирования маршрутов передачи 

трафика. Декомпозиция ТКС на циклические топологические структуры, пред-

ложенная в работе [7], логично расширяет область использования циклических 

топологических структур для повышения структурной избыточности от транс-

портных сетей к ТКС произвольной архитектуры. 

Проведенный в работе [2] анализ алгоритмических и протокольных ре-

шений производителей сетевого оборудования показал, что протоколы марш-

рутизации основаны на математических алгоритмах поиска кратчайших путей 

из одного из подразделов дискретной математики – теории графов. Данные ал-

горитмы используется в протоколах маршрутизации как с установлением, так и 

без установления соединения. При этом к алгоритмам поиска кратчайших пу-
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тей, получивших наибольшее распространение в составе протоколов маршру-

тизации ТКС СН, относятся алгоритм Дейкстры и алгоритм Беллмана-Форда. 

Таким образом, целью разработки метода обеспечения устойчивости ТКС 

за счет использования топологической избыточности сети является формирова-

ние обобщенных теоретических положений, применимых к широкому классу 

существующих алгоритмов поиска кратчайших путей, которые бы позволили 

более полно использовать топологическую избыточность сети и одновременно 

с поиском кратчайших путей формировать и резервные пути ко всем узлам 

ТКС. 
 

Теоретическое обоснование метода 

обеспечения устойчивости телекоммуникационной сети 

за счет использования ее топологической избыточности 

Докажем, что добавление дополнительных резервных путей повышает 

устойчивость ТКС при решении задач маршрутизации. 

Рассмотрим показатель устойчивости ТКС, введенный в работе [8], – ве-

роятность устойчивости отдельного информационного направления связи 

(ИНС) PУ: 

У Г св,P K P  (1) 

св пор1 ,P P   (2) 

где KГ – коэффициент готовности ИНС; Рсв – вероятность обеспечения связно-

сти ИНС в результате дестабилизирующих воздействий всех видов (процессы 

надежности, огневое поражение, радиоэлектронное подавление, информацион-

но-технические воздействия); Pпор – вероятность поражения ИНС ТКС в ре-

зультате дестабилизирующих воздействий всех видов. 

Коэффициент готовности КГ в выражении (1) является параметром, учи-

тывающим временные показатели устойчивости ИНС, и определяется как [8]: 

 
O O

Г

O B O диагн ож увед рек перекл

T T
K

T T T T T T Т Т
 

     
, (3) 

где ТО – наработка на отказ в условиях всех видов воздействия; ТВ – время вос-

становления ИНС, которое состоит из времени диагностики отказа Тдиагн; вре-

мени ожидания восстановления связи (удержания текущей конфигурации 

маршрутов ТКС) Тож; времени уведомления узла, ответственного за изменение 

конфигурации маршрутов в ТКС Тувед; длительности процессов реконфигура-

ции маршрутов в ТКС; резервирования новых путей для маршрутов трафика и 

сигнализации Tрек; времени переключения маршрута передачи потоков трафика 

с активного на резервный путь Tперекл. 

Введение резервных путей позволяет после диагностики отказа, не ожи-

дая восстановления связи (Тож = 0) и без уведомления узла, который управляет 

маршрутизацией в ТКС (Тувед=0), сразу же (Трек = 0) переключить потоки трафи-

ка на резервные пути. При этом уведомление ответственного за маршрутиза-

цию ТКС узла предлагается осуществлять после принятия решения о переклю-

чение информационных потоков. 
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Таким образом, введение дополнительных путей снижает временные за-

траты на восстановление ИНС по показателю ТВ, что ведет к повышению вре-

менных параметров устойчивости ТКС. 

Теперь рассмотрим структурные параметры устойчивости ИНС в составе 

ТКС. Вероятность обеспечения связности ИНС Pсв 1, состоящего из одного ос-

новного пути из nосн каналов, в выражении (2) будет определяться вероятностя-

ми поражения отдельных каналов связи 
пор vP  ν=1…nосн в составе этого пути:  

 
осн

св1 пор1 пор

1

1 1 1 1
n

v

v

P P P


 
      

 
 . (4) 

Вероятность связности ИНС, состоящего из одного основного и k резерв-

ных путей (состоящих соответственно из nосн, n1, n2, …, nk количества каналов), 

будет определяться: 

   
осн

св1 пор1 пор пор ,

1 1 1

1 1 1 1 1 1
jnn k

k k i j

j i

P P P P


 

  

  
         

   
   . (5) 

Так как для любого v-го канала Pпор v ≤1 то для любого ИНС: 

св1 св1 .kP P   

Равенство в этом выражении будет иметь место при k=1. 

Таким образом, использование дополнительных путей повышает связ-

ность ИНС по показателю Pсв, что ведет к повышению структурных параметров 

устойчивости ТКС. 

Вероятность устойчивости ИНС в ТКС, при использовании алгоритма, 

формирующего единственный кратчайший путь из nосн каналов, определим по 

формуле: 

 
 

осн

O
У1 пор

1диагн ож увед рек перекл

1 1 1 .
n

v

vO

T
P P

T T T T Т Т 

  
     

       
  (6) 

Устойчивость ИНС из одного основного и k резервных маршрутов (со-

стоящих, соответственно, из nосн, n1, n2, …, nk каналов), будет определяться вы-

ражением: 

   
осн

O
У1 пор пор ,

1 1 1O диагн перекл

1 1 1 1 1 .
jnn k

k i j

j i

T
P P P

T T Т





  

   
               

    (7) 

Достигаемый выигрыш для одного и того же ИНС по показателю вероят-

ности его устойчивости, выраженный в процентах, составит: 

 У1 O диагн ож увед рек перекл

пор ,

1 1У1 O диагн перекл

1 100% 1 1 1 100%.
jnk

k

i j

j i

P T T T T Т Т
P

P T T Т



 

        
                  

 

 

Вербальное описание метода 

Для совершенствования математических алгоритмов поиска кратчайших 

путей для того, чтобы они имели возможность использовать имеющуюся топо-

логическую избыточность сети, в них дополнительно вносятся изменения, 

направленные на расширение их функциональности, связанной с формировани-

ем резервных путей в соответствии с вышеуказанным обоснованием. Эти изме-

нения составляют суть метода обеспечения устойчивости ТКС за счет исполь-
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зования топологической избыточности и могут быть сформулированы в виде 

четырех логически взаимосвязанных положений. 

1. При достижении алгоритмом поиска кратчайших путей очередной 

вершины (вершины графа соответствуют узлам ТКС), запоминаются исходя-

щие вершины тех ребер, которые входят в эту вершины, в качестве элементов 

потенциального резервного пути к достигнутой вершине (рис. 1). 
 

U

D

C

B

A

E

K
Источник

Достигнутые на 

текущем шаге вершины

Кратчайшие пути

K Достигнутые вершины

Ra=[B, C, D] – потенциальные элементы 

будущего резервного пути к вершине А

 
Рис. 1. Запоминание вершин B, С и D в качестве элементов 

потенциальных резервных путей к вновь достигнутой вершине A 
 

2. При очередном шаге функционирования алгоритма поиска кратчайше-

го пути, очередная достигнутая вершина проверяется на предмет ее наличия в 

перечне элементов потенциальных резервных путей для всех уже достигнутых 

вершин. Если она является таким элементом потенциального резервного пути, 

то формируется резервный путь к ранее достигнутой вершине через только что 

достигнутую вершину (рис. 2). 
 

Ra=[B, C, D] – потенциальные элементы 

будущего резервного пути к вершине А

U

D

C

B

A

E

K

Сравнение [B, C, D] и [B, D] приводит к выводу, 

что резервные пути к А лежат через В и D.

Вновь достигнутые на 

очередном шаге вершины: [B, D]

 
Рис. 2. Достижение алгоритмом вершин B и D с последующим фор-

мированием через эти вершины резервных путей к ранее достигнутой 

вершине A. При этом резервный путь формируется на основе крат-

чайших путей к вершинам вершин B и D 
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3. Если к ранее достигнутой вершине уже были сформированы резервные 

пути, и она участвует в создании нового резервного пути к очередной вершине, 

то к этой очередной вершине формируется множество резервных путей с вклю-

чением в него всех возможных вариантов резервных путей, сформированных 

ранее. Причем, если в резервный путь входит сама очередная вершина, то такой 

путь, во избежание циклов, не формируется и во множество резервных путей не 

включается (рис. 3). 

U

D

C

B

A

E

K
1 1 3

3

2

1

1

2

2

1 2

 
Рис. 3. При формировании резервных путей к вершинам B и D допол-

нительные резервные пути для вершины А формируются на основе 

этих резервных путей к вершинам B и D 

 

4. Все резервные пути к вершинам сети упорядочиваются в соответствии 

с их весами и вносятся в таблицу маршрутизации узлов ТКС наряду с кратчай-

шим путем в порядке возрастания весов. При отказе элементов кратчайшего 

пути для передачи трафика выбирается резервный путь с минимальным весом, 

не содержащий отказавшие элементы (рис. 4). 
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1

1

1

1

2 2 2

2
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3
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Основной 

путь 

Вес Резервный путь Вес 

U→A 1 U→E→D→A 4 

U→K→B→A 6 

U→E→K→B→A 8 

Рис. 4. Пример построения резервных путей 

от вершины U к вершине A 

 

Внесение данных положений, составляющих суть метода обеспечения 

устойчивости ТКС за счет использования топологической избыточности сети, 
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позволяют модифицировать математические алгоритмы поиска кратчайших пу-

тей таким образом, чтобы помимо кратчайших они формировали еще и упоря-

доченное множество резервных путей в составе каждого ИНС. 

 

Формализация метода 

Для представления метода обеспечения устойчивости ТКС за счет ис-

пользования топологической избыточности введем следующие обозначения: 

G(U, V) – граф сети;  

n – количество вершин в графе; 

i = 1, …, n – переменная, счетчик вершин; 

j = 1, …, n – переменная, счетчик вершин; 

U1 – начальная вершина; 

Ui – текущая вершина; 

U – вершина; 

V(Ui, Uj) – вес ребра, соединяющего i-ю и j-ю вершины; 

di – расстояние от вершины U1 до вершины Ui, полученное при использо-

вании алгоритма поиска кратчайших путей; 

L={li}, i=1, …, n – множество ранее достигнутых вершин при поиске 

кратчайших путей; 

li=Uj – вершина, ранее достигнутая при поиске кратчайших путей, через 

которую по этому же алгоритму достигнута вершина Ui; 

D={di}, i=1, …, n – множество расстояний от начальной вершины до те-

кущей вершины, достигнутой при использовании алгоритма поиска кратчай-

ших путей; 

R={ri} – множество вершин потенциальных резервных путей; 

C={ci} – множество весов ребер потенциальных резервных путей; 

S={si) – множество весов резервных путей к вершине Ui; 

Z={zi} – множество резервных путей в вершину Ui, где каждый элемент zi 

представляет собой набор вершин резервных путей. 

В формализованном виде схема метода представлена на рис. 5. 

Метод может быть применен по отношению к широкому классу «погло-

щающих» алгоритмов поиска кратчайших путей в графе и формально состоит 

из следующих этапов. В процессе итерационного процесса просмотра вершин 

графа ТКС алгоритмом поиска кратчайших путей (блоки 2, 3) дополнительно 

реализуются новые функции (блоки 4-12). В блоках 4, 5 реализуется формиро-

вание элементов множества вершин R к текущей рассматриваемой вершине за 

счет использования положения № 1 метода. Далее, в блоках 6-11, путем пересе-

чения элементов множества R и L, а также Z, осуществляется формирование 

элементов множества Z с учетом положений № 2 и 3 метода. В блоке 12 осу-

ществляется ранжировка резервных путей по сумме весов, входящих в их со-

став ребер с учетом положения № 4 метода. 

Варианты частных реализаций данного метода для алгоритмов поиска 

кратчайших путей Дейкстры и Беллмана-Форда приведены соответственно в 

работах [9, 10]. 
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Внесение в множество 

резервных путей Z  путей через вершины из множества L 

 

( , )

{ } { }
1,...,

j i

j

i i i j

V U U

l
z z r l

j n

j i
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           Внесение весов, 

входящих в вершину  U i  ребер, в множество весов 

ребер потенциальных резервных путей С:

( , )
i

i j i

j r
c V U U

R L




 

Внесение вершин U j,  
которые смежные вершине U i, в множество вершин 

потенциальных резервных путей R:

 ( , )i i i j j iU d r U V U U     

4

5

нет

6

({ } { }) ( , )i j j ir l V U U   

да

Есть ли 

среди достигнутых 

вершин {di≠∞} такие, что к ним уже есть 

резервные пути в множестве Z

9
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Внесение в множество 

резервных путей Z  путей через вершины уже состоящие в 

множестве Z 
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Формирование 

потенциальных 

резервных путей
нет

Формирование 

резервных путей

      Вывод для всех вершин U графа G  резервных 

путей из множества Z, ранжированных по 

возрастанию весов из множества S

да

|i iU U P 

Ввод начальных данных:

G(U, V) – граф сети; 

n – количество вершин в графе;  

i = 1, …, n;  j =1, …, n – переменные, счетчики вершин;

U1  – начальная вершина;

Ui  – текущая вершина;

V(Ui, Uj) – вес ребра, соединяющего i-ю и j-ю вершины;

di - расстояние от вершины U1 до вершины Ui ;

L ={li}, i = 1, …, n – множество ранее достигнутых вершин при 

поиске кратчайших путей, li= Uj –  ранее достигнутая вершина 

при поиске кратчайших путей, через которую по этому же 

аглоритму достигнута вершина Ui;

D ={di}, i = 1, …, n – множество расстояний до помеченных 

вершин от начальной вершины; 

R ={ri} – множество вершин потенциальных резервных путей;

C={ci} – множество весов ребер потенциальных резервных путей;

S={si) – множество весов резервных путей к вершине Ui ;

Z={zi} – множество резервных путей в вершину Ui;каждый 

элемент zi представляет собой набор вершин резервных путей.

Математический алгоритм поиска кратчайших путей

2

1

3

Определение весов резервных путей в вершину Ui 

Есть ли 

среди достигнутых вершин 

множества L (которые уже достигнуты 

по кратчайшим путям) такие, через которые могут 

быть построены резервные пути 

Определение весов резервных путей в вершину Ui     

12

 Для всех вершин в графе:

Рис. 5. Схема метода обеспечения устойчивости ТКС 

за счет использования топологической избыточности 

 

Пример применения метода 

Рассмотрим пример применения метода на примере его приложения к ал-

горитму поиска кратчайших путей Беллмана-Форда. Решим задачу формирова-

ния кратчайших и резервных путей для вершины U1 в графе ТКС, представлен-

ном на рис. 6, и заданной матрицей связности V. 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2018 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2018-03/02-Makarenko.pdf 

 
 

 
 

 

22 

3

2

2

7

2

3

2

5

U1 U3

U6

U5

U4

U2

1

 
Рис. 6. Граф ТКС, рассматриваемый в примере 

На начальном этапе (рис. 6) представлен исходный граф и задана матрица 

V весов ребер для графа сети, а также значения элементов множеств L, R, C, D, 

Z, S, которые задаются в блоке 1 схемы метода (рис. 5). 

На шаге 1 (при i=1, j=1…n) функционирования алгоритма поиска крат-

чайших путей достигаются вершины U2, U3, U4 (для которых расстояния от U1 

удовлетворяют условию di≠∞). При этом в элементы r2, r3, r4 множества потен-

циальных резервных путей R вносится смежная этим вершинам вершина U1. 

Одновременно, в элементы с21, с31, с41 множества C вносятся веса ребер, соеди-

няющих вершину U1 с достигнутыми вершинами U2, U3, U4 (с21=5, с31=2, с41=3) 

(блоки 4, 5 рис. 5). Значения множеств L, R, C, D, Z, S на 1-м шаге представлены 

в таблице 1. 

Таблица 1 – Значение множеств алгоритма на шаге 1 
Вершина 

М
н

о
- 

ж
ес

тв
о

 

U1 U2 U3 U4 U5 U6 

Dj 0 5 2 3     

Lj   U1 U2 U1 U3 U1 U4     

Rj   
r2 

U1 

r3 

U1 

r4 

U1 

r5 

  

r6 

  

Cji   
c21 

5 

c31 

2 

c41 

3 

    

Zi             

Si              
 

Аналогично с первым шагом выполняются и последующие шаги цикла 

(блоки 2, 3 рис. 5). После завершения поиска кратчайших путей будут получе-

ны: L – множество кратчайших путей из вершины U1 к вершинам U2…U6;  

D – множество расстояний этих кратчайших путей; R – множество вершин, че-

рез которые могут быть построены потенциальные резервные пути;  

С – множество весов ребер, инцидентных рассматриваемой вершине. Значение 

элементов множеств алгоритма представлено в таблице 2. 

Функционирование блоков, относящихся к методу обеспечения устойчи-

вости ТКС за счет использования ее топологической избыточности, продолжа-

ется в блоках 6-11, в которых формируются резервные пути к вершинам U2…U6 

из вершины U1. 
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Таблица 2 – Значения множеств при завершении 

функционирования алгоритма поиска кратчайших путей 
Вершина 

М
н

о
- 

ж
ес

тв
о

 

U1 U2 U3 U4 U5 U6 

Dj 0 4 2 3 4 5 

Lj   
l2 

U1 U3 U2 

l3 

U1 U3 

l4 

U1 U4 

l5 

U1 U4 U5 

l6 

U1 U4 U6 

Rj   

r2 

U1 

U3 

r3 

U1 

U5 

r4 

U1 

r5 

U2 

U4 

U6 

r6 

U4 

Cji   

c21 

5 

c23 

2 

c31 

2 

c35 

2 

c41 

3 

c52 

7 

c54 

1 

c56 

3 

c64 

1 

Zi             

Si             

  
Рассмотрим функционирование метода обеспечения устойчивости ТКС 

на примере формирования резервных путей для вершины U2. Элемент множе-

ства r2R содержит вершины U1 и U3, имеющие инцидентные вершине U2 ребра 

с весами c21=5, c23=2. На начальном этапе работы алгоритма прямой путь из 

вершины U1 является резервным z3={U1→U2} с весом s2={5}, а кратчайший 

путь U1→U3→U2 имеет минимальный суммарный вес d2=4. Кроме U1, верши-

ной, через которую может быть построен резервный путь в U2, является верши-

на U3. Она достижима по кратчайшему пути U1→U3→U2, а также через верши-

ны потенциальных путей, лежащих через U1 и U5. В ходе дальнейшей работы 

алгоритма (цикл из блоков 3-11 на рис. 5), в резервные пути к вершине U2 до-

бавляются резервные пути из элемента z3: U1→U4→U5→U3→U2 и 

U1→U4→U6→U5→U3→U2, идущие в U2 через вершину U3 (рис. 7). 
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а. б. в. 

Рис. 7. Резервные маршруты от вершины U1 к U2 

 

Эти резервные пути имеют веса c23+s3=2+6=8 и c23+s3=2+10=12. Резерв-

ный путь в U3 через U5 z3={U1→U2→U5→U3} не добавляется, так как он уже 

содержит вершину U2 (блок 9 рис. 5). Таким образом, окончательные значения 
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элементов множеств Z и S для U2 примут вид: z3={U1→U2, 

U1→U4→U5→U3→U2, U1→U4→U6→U5→U3→U2} и s2={5, 8, 12}. 

После формирования резервных путей, они ранжируются по весу (блок 12 

рис. 5). При поражении дестабилизирующими воздействиями какого-либо эле-

мента кратчайшего пути выбирается резервный путь с минимальным весом, ко-

торый не содержит в своем составе пораженного элемента. 

Итоговые значения множеств L, R, C, D, Z, S в рассматриваемом примере 

приведены в таблице 3. На ней же показана схема формирования резервных пу-

тей и вычисление их веса для вершины U2, рассмотренная выше. 

 

Таблица 3 – Схема формирования резервных путей 

из вершины U1 в вершину U2 

 
 

Выводы 

В целом, метод обеспечения устойчивости ТКС за счет использования ее 

топологической избыточности по постановке задачи схож с известными мето-

дами и математическими алгоритмами поиска k кратчайших путей в сети, пред-

ставленных в работах [11-18], а также с известными теоретическими подхода-

ми, ориентированными на повышение структурной устойчивости ТКС, пред-

ставленными в работах [4-7, 19-29]. Однако реализация метода обеспечения 

устойчивости ТКС за счет использования топологической избыточности сети, 

существенно отличается от указанных работ, что и составляет его научную но-

визну: 

 метод применим по отношению к любому «поглощающему» матема-

тическому алгоритму поиска кратчайших путей; 

 метод основан на дополнительных операциях, которые включаются в 

уже существующие математические алгоритмы поиска кратчайших 

путей и позволяют расширить функционал этих алгоритмов для реше-

ния задачи поиска упорядоченного множества резервных путей. 
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Примеры приложения общего теоретического подхода, составляющего 

суть метода по отношению к алгоритмам поиска кратчайших путей Дейкстры и 

Беллмана-Форда приведены в работах [9, 10]. Использование этого метода по 

отношению к широко применяемым в протоколах маршрутизации ТКС матема-

тическим алгоритмам поиска кратчайших путей позволит обеспечить следую-

щие преимущества: 

 обеспечить использование топологической избыточности ТКС уже 

существующими протоколами маршрутизации с целью повышения 

устойчивости функционирования данных протоколов при дестабили-

зирующих воздействиях на элементы сети; 

 обеспечить снижение времени реакции протоколов маршрутизации, 

основанных на алгоритмах поиска кратчайших путей, за счет включе-

ния в таблицу маршрутизации данных не только о кратчайших, но и о 

резервных путях, что позволит снизить время перехода к использова-

нию этих путей при отказе элементов сети вследствие дестабилизиру-

ющих воздействий. 
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Stability Method of Telecommunication Network 

with Using Topological Redundancy 
 

S. I. Makarenko 
 

The relevance of problem. Routing protocols that are used in networks work perfectly with static 

network topology. However, if the topology changes rapidly, routing protocols do not provide fast network 

recovery. Therefore, the development of new methods to improve routing protocols and improve the stability 

of the networks is relevant topic research. The aim of the paper is to develop a method of ensuring the sta-

bility of networks. The method is based on the use of network topological redundancy. Novelty. More effi-

cient management of network topological resource is implemented in the method. In particular, formation of 

additional backup paths and maneuvering with routes for transmission of traffic are used in this method. If 

the network topology changes, the routing protocols switch the traffic routes to the backup paths and trans-

mission the traffic is not interrupted. The practical significance of the paper is that the proposed method can 

be used to improve the routing protocols of networks (OSPF, EIGRP, PNNI, etc.) and to improve the stabil-

ity of the networks. 
 

Keywords: telecommunication network, telecommunication system, stability, routing, communication 

network, routing Protocol, topology. 
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