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УДК 623.62 

 

К вопросу об определении термина 

«информационно-техническое воздействие» 

 

Забегалин Е. В. 

 
Актуальность задачи: Доктрина информационной безопасности (ИБ) Российской Федера-

ции, утверждённая в новой редакции 5 декабря 2016 года, ввела в официальный оборот термин «ин-

формационно-техническое воздействие» («ИТВ») и отнесла деятельность ряда зарубежных стран 

по наращиванию возможностей ИТВ на информационную инфраструктуру в военных целях к числу 

негативных факторов, влияющих на состояние информационной безопасности страны. В тексте 

Доктрины ИБ нет определения термина «ИТВ». Нет его и в других государственных документах. 

Различные варианты определений термина «ИТВ» известны из опубликованных справочников и ра-

бот специалистов, но ни одно из них не подходит для нормативного использования. По мнению ав-

тора настоящей статьи данная ситуация нуждается в разрешении – термин «ИТВ» должен полу-

чить своё нормативное определение в интересах дальнейшего развития теории и практики инфор-

мационного противоборства и информационной безопасности. Целью работы является разработка 

определения термина «ИТВ», которое может быть предложено для использования в руководящих и 

нормативных технических документах и которое может нести общую парадигму решения множе-

ства теоретических и практических задач во исполнение положений Доктрины ИБ. Метод реше-

ния задачи: сначала анализируются известные варианты определений термина «ИТВ» и выявляют-

ся их недостатки; потом принимается логический императив терминологического различения и 

разделения ИТВ и радиоэлектронного поражения/подавления целей; затем определяются природа, 

сущность и поражающие факторы ИТВ, которые отличаются от таковых в радиоэлектронном 

поражении целей; и в итоге формулируются определение термина «ИТВ» по образцу стандартизо-

ванной терминологии радиоэлектронной борьбы и определения других связанных с ИТВ терминов, в 

том числе определение термина «оружие ИТВ», которое согласуется со стандартизованной тер-

минологией по военной технике. Новизна решения заключается в новом определении термина «ин-

формационно-техническое воздействие», которое отличается от известных определений тем, что 

оно базируется на предложенном автором исходном императивном различении природы, сущности 

и поражающих факторов ИТВ от таковых у радиоэлектронного поражения целей. Предложен от-

личительный признак ИТВ – нарушение компьютерной безопасности объектов (целей) информаци-

онно-технического воздействия. Теоретическая значимость работы состоит в том, что предло-

женные в ней новые определения терминов «ИТВ» и других связанных с ним терминов расширяют 

спектр современных взглядов специалистов на средства ведения информационного противоборства 

и могут быть учтены при построении терминологического базиса информационного противобор-

ства. 
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Актуальность 

Доктрина информационной безопасности Российской Федерации [1] (да-

лее – Доктрина ИБ) относит (в статье 11) деятельность ряда зарубежных стран 

по наращиванию возможностей информационно-технического воздействия на 

информационную инфраструктуру в военных целях к числу негативных факто-

ров, влияющих на состояние информационной безопасности России. 

Это положение Доктрины ИБ подтверждается множеством известных 

фактов. Вот лишь некоторые из них: в октябре 2016 года в США появились от-

крытые заявления с угрозами начать кибервойну против России [2], а в марте 

2017 года на Интернет-сайте Wikileaks началась публикация сведений об арсе-

нале вредоносных компьютерных программ ЦРУ США [3, 4]. Однако и раньше 

российские эксперты утверждали то, что кибервойна США против России уже 

началась и идёт [5, 6]. 

Доктрина ИБ не определяет термин «информационно-техническое воз-

действие». Если привлечь из её текста содержательные моменты, которые рас-

крывают (в статьях 16, 17, 20, 23, 24) информационные угрозы, цели и основ-

ные направления обеспечения информационной безопасности, то можно пред-

ложить следующий вариант «доктринального» определения этого термина (от 

автора настоящей статьи): 

«Информационно-техническое воздействие (ИТВ) – целенаправленное с 

использованием средств и возможностей информационных и иных технологий 

воздействие противоборствующей стороны на объекты критической информа-

ционной инфраструктуры, на автоматизированные системы управления, на об-

разцы вооружения, военной и специальной техники, на процессы их функцио-

нирования и применения, нарушающее устойчивость их функционирования и 

их информационную, технологическую и промышленную безопасность, и при-

водящее к эскалации военных конфликтов, к возникновению чрезвычайных си-

туаций, к нарушению государственного управления национальной обороной, 

безопасностью и правопорядком, к срыву выполнения военных задач воору-

жёнными силами». 

Однако такой вариант «доктринального» определения термина «ИТВ» 

несёт лишь верхнеуровневое отражение угроз безопасности страны и больше 

подходит для использования в составе политической терминологии. 

За основу научного анализа и синтеза технологической сущности ИТВ 

может быть принято вполне ясное понимание того, что реализация противни-

ком ИТВ на информационную инфраструктуру в военных целях возможна 

только путём создания и применения им специальных технических средств с 

целью нанесения ущерба объектам воздействия. Это даёт основания рассматри-

вать технические средства ИТВ как оружие в рамках стандартизованной терми-

нологии по военной технике [7], или в рамках словаря [8]. 

В таком ракурсе положение Доктрины ИБ о факторе военной направлен-

ности возможных информационно-технических воздействий на информацион-

ную инфраструктуру России даёт основание для военно-научных разработок 

терминов «ИТВ» и «оружие ИТВ» как в интересах исследований и разработок 
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эффективных мер защиты от ИТВ, так и возможно в интересах исследования 

целесообразности реализации ответных симметричных мер. 

Автор настоящей статьи смог найти первое опубликованное использова-

ние термина «ИТВ» (без определения) в работе [9] 14-летней давности, а первое 

опубликованное технологическое определение термина «ИТВ» – в словаре [10] 

10-летней давности. Начиная с работы [11], можно проследить появление в рос-

сийских изданиях различных вариантов технологических определений терми-

нов «информационное воздействие», «информационно-техническое воздей-

ствие», «информационно-техническое оружие» и различных классификаций 

этих воздействий и соответствующего им оружия. При анализе опубликован-

ных вариантов технологических определений термина «ИТВ» и других близких 

по смыслу к нему терминов обнаруживается отсутствие нормативного опреде-

ления термина «ИТВ». Это обстоятельство позволяет автору настоящей статьи 

участвовать в актуальном процессе составления терминологии, относящейся к 

ИТВ. 

 

Что известно об ИТВ? 

До утверждения в 2016 году новой редакции Доктрины ИБ были извест-

ны различные варианты понимания ИТВ, например, следующие: 

а) «ИТВ – комплекс программных (программно-аппаратных) и радио-

электронных средств, направленных на манипулирование функцио-

нированием информационно-технических объектов, а также прекра-

щение (затруднение) работы или вывод их из строя на определенный 

период» [10]; 

б) «ИТВ – применение способов и средств информационного воздей-

ствия на информационно-технические объекты страны, на технику и 

вооружение противника в интересах достижения поставленных це-

лей» [11, 12]; 

в) «ИТВ – основной поражающий фактор информационно-технического 

оружия, представляющий собой воздействие либо на информацион-

ный ресурс, либо на информационную систему или на средства полу-

чения, передачи, обработки, хранения и воспроизведения информа-

ции в её составе, с целью вызвать заданные структурные и/или функ-

циональные изменения» [13, 14]; 

г) «ИТВ на ракетные комплексы стратегического назначения (РК СН) – 

целенаправленное аппаратно-программное (компьютерная атака) или 

программное воздействие, а также их комбинация на информацион-

но-телекоммуникационные системы РК СН, приводящие к наруше-

нию или снижению эффективности управления РК СН» [15]. 

Известны также определения иных терминов, близких по смыслу к тер-

мину «ИТВ»: 

д) «Программное воздействие – несанкционированное воздействие на 

ресурсы автоматизированной информационной системы, осуществля-

емое с использованием вредоносных программ» [16]; 
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е) «Компьютерная атака – целенаправленное несанкционированное воз-

действие на информацию, на ресурс информационной системы или 

получение несанкционированного доступа к ним с применением про-

граммных или программно-аппаратных средств» [17]; 

ж) «Информационное воздействие – основной поражающий фактор ин-

формационной войны, представляющий собой воздействие информа-

ционным потоком на объект атаки – информационную систему или ее 

компонент, – с целью вызвать в нём в результате приёма и обработки 

данного потока заданные структурные и/или функциональные изме-

нения» [9, 14, 18]; 

з) «Программно-математическое воздействие на компьютерные сети – 

компьютерные атаки – действия с применением аппаратно-

программных средств, направленные на использование, искажение, 

подмену или уничтожение информации, содержащейся в базах дан-

ных компьютеров и информационных сетей, а также на снижение 

эффективности функционирования либо вывод из строя самих ком-

пьютеров и компьютерных сетей» [18]. 

В работе [14] предложена широкая классификация ИТВ по различным 

признакам, в том числе по способам реализации воздействия: алгоритмическое, 

программное, аппаратное, физическое. 

Если говорить о средствах непосредственной реализации ИТВ на цели, то 

возникают термины «информационное оружие» и «информационно-

техническое оружие», для которых специалистами предлагаются, например, 

следующие определения: 

- «Информационное оружие – это совокупность методов и средств по-

давления элементов инфраструктуры государственного и военного 

управления противника; электромагнитного влияния на элементы 

информационных и телекоммуникационных систем; несанкциониро-

ванного доступа к информресурсам с последующей их деформацией, 

уничтожением или хищением; информационно-психологического 

воздействия на военнослужащих и гражданское население противо-

борствующей стороны» [19]; 

- «Информационно-техническое оружие – совокупность специально 

организованной информации, информационных технологий, спосо-

бов и средств, позволяющих целенаправленно изменять (уничтожать, 

искажать), копировать, блокировать информацию, преодолевать си-

стемы защиты, ограничивать допуск законных пользователей, осу-

ществлять дезинформацию, нарушать функционирование систем об-

работки информации, дезорганизовывать работу технических 

средств, компьютерных систем и информационно-вычислительных 

сетей, а также другой инфраструктуры высокотехнологического 

обеспечения жизни общества и функционирования системы управле-

ния государством, применяемое в ходе информационной операции 

для достижения поставленных целей» [14]. 
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Электронный военный энциклопедический словарь, функционирующий 

на Интернет-сайте Минобороны России, даёт классификацию средств инфор-

мационной борьбы и определяет в их числе «средства специального программ-

но-технического воздействия (ССПТВ)» как компьютерные «программы, ре-

зультатом выполнения которых является хищение, уничтожение, модификация 

информации (данных, баз данных, программного обеспечения), блокирование 

доступа, нарушение порядка функционирования вычислительных средств, а 

также поражение операторов ЭВМ, как правило, через зрительное восприятие 

информации» [20]. 

Из приведенных выше примеров складывается картина, показывающая, 

то, что известные варианты понимания термина «ИТВ» и близких к нему по 

смыслу терминов: 

- различаются категориальным отнесением ИТВ – и к действиям, и к 

способам, и к средствам, и к поражающим факторам; 

- различаются перечнями типов воздействия – ИТВ может быть и про-

граммным, и информационным, и радиоэлектронным, и прочим физи-

ческим; 

- имеют смысловые пересечения и расхождения, 

и вследствие всего этого не дают в целом, по мнению автора настоящей статьи, 

достаточных однозначности и полноты для чёткого понимания термина «ИТВ». 

Представляется также существенным обратить внимание при разработке 

терминологии ИТВ на стандартизованную терминологию радиоэлектронной 

борьбы (РЭБ) [21], которая повторяется специалистами в научных и учебных 

изданиях (например, в [14, 22, 23]). Терминология РЭБ относит программные 

средства искажения информации противника к категории средств радиоэлек-

тронного поражения (РЭПр). По мнению автора настоящей статьи, это катего-

риальное расширение РЭПр нуждается в теоретическом обосновании необхо-

димости и целесообразности включения нового типа поражения целей – про-

граммного – в один категориальный ряд с классическими видами РЭПр – пред-

намеренными радиопомехами и силовым электромагнитным излучением. 

Не очевидны также логические основания для включения в объём терми-

на «ИТВ» двух типов воздействий – программного и радиоэлектронного – в ис-

торически первом его определении, данном в словаре [10], приведенном выше. 

Нуждается также в прояснении и логика определения информационно-

технического оружия в ряде научных публикаций, в которых в эту категорию 

оружия включаются и средства РЭПр, и средства программного воздействия. 

Так, например, утверждается, что информационно-технического оружие – это: 

- «... совокупность специальных методов и средств, которые основаны 

на использовании электромагнитных волн (излучений) различной дли-

ны и мощности и вредительских (деструктивных) программ с целью 

воздействия на радиоэлектронные средства, элементы радиоэлектро-

ники, программные средства АСУ и ЭВТ … и приводят к ухудшению 

их функционирования и (или) исключению нормального функциони-

рования по своему предназначению» [24]; 
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- «… средства и технологии: радиоэлектронного подавления приемни-

ков, поражения программного обеспечения и элементов радио-

электронной аппаратуры, изменения условий распространения элек-

тромагнитных, акустических и гидроакустических волн, ускоренного 

старения элементов радиоэлектронной аппаратуры» [25]. 

Кроме формальной логики, не ясна также практическая целесообразность 

предлагаемой в указанных публикациях логической ассоциации программных и 

радиоэлектронных воздействий в рамках ИТВ, когда вполне понятному терми-

ну «преднамеренные радиопомехи» придаётся второй дополнительный смысл 

ИТВ, которое само пока ещё не определено достаточно ясно. Основную причи-

ну этого автор настоящей статьи усматривает в бесспорном понимании (проде-

монстрированном, например, в статье [26]) той причинно-следственной связи, в 

которой радиопомехи, изменяя информационные потоки в контурах управления 

войсками и оружием, в конечном итоге ухудшают качество этого управления. 

Однако понятно также и то, что радиопомехи в их классическом понимании 

никак «интеллектуальным» образом не изменяют компьютерные алгоритмы 

обработки информации и никак не профилируются под различные форматы и 

семантики цифровых данных, обрабатываемых компьютерными алгоритмами. 

Для того, чтобы радиопомехи могли алгоритмическим образом влиять на ком-

пьютерные алгоритмы и данные, они должны нести соответствующую «цифро-

вую» нагрузку. Это, например, и показывают авторы, той же статьи [26], наде-

ляя будущие средства РЭПр способностью бескомпроматно подавать ложные 

цифровые информационные потоки на аппаратно-программные интерфейсы се-

тей связи. Однако авторам статьи [26] остаётся сделать последний логический 

шаг и сказать то, что в таком случае природа воздействия перестаёт быть физи-

ческой радиоэлектронной и становится программно-алгоритмической1. 

Завершая проведенный анализ, надо признать то объективное обстоятель-

ство, что проблемное состояние вопроса определения термина «ИТВ» обуслов-

лено небольшим, ещё прошедшим временем становления информационного 

противоборства (ИПб) в российских Вооружённых Силах [28] и вытекающим 

из этого обстоятельства, недостаточным прояснением объектовых и технологи-

ческих границ ИТВ. 

В данных обстоятельствах, не смотря на наличие стандартизованной тер-

минологии РЭБ, включившей искажение информации противника специальны-

ми программными средствами в категорию радиоэлектронного поражения, 

остаются открытыми, по мнению автора настоящей статьи, возможности для 

научного обсуждения вопросов и научных разработок вариантов терминологии 

для ИТВ. 

Учитывая фактически начавшуюся в Доктрине ИБ самостоятельную офи-

циальную жизнь термина «ИТВ», а также вне зависимости от организационных 

рамок ИТВ, представляется предпочтительным, по мнению автора настоящей 

                                                 
1Примечание. Уже появились первые уточнения смыслов РЭПр, рассматриваемого как ИТВ, 

например, в новейшей работе [27] её автор ввёл и использует новый термин «радиоэлектрон-

ное ИТВ». 
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статьи, логическое разведение (разделение) понятий и терминов РЭБ и ИТВ, 

которое может быть полезным и для складывающихся теории и практики ИПб, 

и для уже сложившихся теории и практики РЭБ. По меньшей мере, такая уста-

новка видится автору настоящей статьи более понятной и приемлемой, чем ис-

пользование для преднамеренных радиопомех нового дополнительного назва-

ния «информационно-техническое воздействие». 

 

Постановка задачи 

Исходя из того, что в науке термины используются для точного названия 

строго определённых понятий [29], задача определения термина «ИТВ» может 

быть решена при условии предварительной разработки понятия «ИТВ». 

Опираясь на известные рекомендации логической науки [29], согласно 

которым понятия логически представляются целостными совокупностями 

утвердительных суждений о наиболее общих и одновременно наиболее суще-

ственных признаках соответствующих им объектов, необходимо сначала опре-

делить природу и сущность ИТВ, которые позволили бы отличить ИТВ от дру-

гих типов поражающих воздействий на целевые объекты. 

Исходя из этого, при определении сущности ИТВ нужно проанализиро-

вать различные виды ИТВ и различные поражающие факторы ИТВ, в которых 

природа и сущность ИТВ проявляются в процессе непосредственной реализа-

ции ИТВ и которые представляют объективную основу для понятийного обоб-

щения. 

Разработка понятия и определения термина «ИТВ» должна быть выпол-

нена в соответствии с известными логическими правилами определения поня-

тий, в числе которых: отнесение к ближайшему роду и выявление видового от-

личия, соблюдение соразмерности определяемого и определяющего понятий, 

выделение существенных видовых признаков, отсутствие терминологического 

круга, применение позитивной формы суждений, недопущение логических 

противоречий и двусмысленности, достижение чёткости и ясности [29]. 

Далее, исходя из понятых природы и сущности ИТВ, нужно содержа-

тельно охарактеризовать соответствующий ему тип поражения/подавления 

объектов (целей). 

Затем нужно разработать новое определение термина «ИТВ» и новые 

определения других связанных с ИТВ терминов, которые могут быть предло-

жены для нормативного использования. 

В завершение нужно разработать определение термина «оружие ИТВ», 

согласующееся со стандартизованной терминологией по военной технике [7], 

определяющей «оружие» как изделие военной техники, предназначенное для 

поражения цели или доставки к ней средств воздействия. 

 

Схема решения задачи 

Для решения задачи разработки нового определения термина «ИТВ» 

представляется рациональным и целесообразным воспользоваться методологи-

ческим багажом составления терминологии радиоэлектронной борьбы потому, 
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что у РЭБ значительно более солидный, чем у ИПб, возраст – уже более 100 лет 

[30]. 

Для этого можно привлечь из стандартизованной терминологии РЭБ [21] 

и из научных и учебных изданий специалистов РЭБ (например, из [14, 22, 23]) 

такие основополагающие термины РЭБ с их определениями, как радиоэлек-

тронная борьба, радиоэлектронное поражение (РЭПр), поражение электромаг-

нитным излучением (ЭМИ), радиоэлектронное подавление (РЭП), радиоэлек-

тронная помеха, радиоэлектронный объект (РЭО), радиоэлектронное средство 

(РЭС). 

Во множестве этих терминов РЭБ просматривается базовая логическая 

схема составления всей терминологии РЭБ, которая отражает следующие объ-

ективные рамки РЭБ: 

1) класс объектов поражения составляют радиоэлектронные объекты; 

2) изменения в РЭО, наступающие в результате радиоэлектронного по-

ражения, проявляются в виде снижения эффективности функциониро-

вания РЭО или в виде физического повреждения элементов РЭО; 

3) непосредственными механизмами поражения РЭО, которые можно 

назвать поражающими факторами оружия РЭБ, являются преднаме-

ренные радиопомехи, силовое ЭМИ и самонаводящееся на излучение 

РЭС кинетическое оружие; 

4) типом организации РЭБ и РЭПр является «совокупность мероприятий 

и действий». 

Опираясь на эту схему как на логический образец, а также реализуя ис-

ходную установку автора настоящей статьи на разделение понятий и терминов 

ИТВ и РЭБ, можно для нового определения термина «ИТВ» императивно за-

фиксировать в качестве граничных условий следующие принципиальные пози-

ции2: 

1) мероприятия, действия и процессы ИТВ содержательно отличаются от 

мероприятий, действий и процессов РЭБ; 

2) технические средства ИТВ существенно отличаются от средств РЭПр, 

им даются следующие обобщающие названия – «оружие ИТВ» или 

«информационно-техническое оружие» (ИТОр); 

3) при ИТВ реализуется особый тип поражения/подавления целей (объ-

ектов) – информационно-техническое поражение/подавление (ИТПр), 

отличающееся по своим природе, сущности и поражающим факторам 

от РЭПр; 

4) целевыми объектами для ИТВ являются «информационно-технические 

объекты (ИТОб)», отличающиеся по своим признакам от РЭО. 

Данную схему можно назвать логическим императивом ИТВ, в рамках 

которого решение поставленной выше общей задачи складывается из последо-

вательного решения следующих частных задач: 

                                                 
2Примечание. Cловарь [10], хотя и использует термин «информационно-технический объект» 

в определении термина «ИТВ», которое приведено в начале настоящей статьи, но не 

содержит статьи, определяющей этот тип объектов. 
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- определение существенных отличительных признаков ИТОб; 

- определение примерного круга различных типов и видов целевых 

ИТОб; 

- определение природы и сущности ИТВ; 

- определение информационно-технического типа поражения ИТОб; 

- определение различных видов ИТВ и поражающих факторов ИТВ; 

- разработка новых определений терминов «ИТВ», «ИТПр», «ИТОб», 

«оружие ИТВ», которые могут быть нормативными. 

 

Целевые объекты ИТВ 

В первую очередь сама Доктрина ИБ способствует определению круга 

объектов информационной инфраструктуры, которые могут быть целями для 

ИТВ, – она определяет эту инфраструктуру (в п. з ст. 2) как совокупность объ-

ектов информатизации, информационных систем, сайтов в Интернете и сетей 

связи. 

Кроме того, Доктрина ИБ относит (в п. д ст. 23) повышение безопасности 

функционирования образцов вооружения, военной и специальной техники 

(ВВСТ), автоматизированных систем управления (АСУ) к числу основных 

направлений обеспечения информационной безопасности страны. Поэтому об-

разцы ВВСТ и АСУ могут быть включены во множество потенциальных целе-

вых объектов ИТВ. 

В работах [24, 25] специалисты предлагают включать в число объектов 

ИТВ широкий ряд разнотипных объектов таких, как средства вычислительной 

техники, программное обеспечение, радиоэлектронные средства, элементы ра-

диоэлектронной аппаратуры, среду распространения электромагнитных волн 

(ЭМВ), каналы связи. Этот перечень может быть расширен стандартизованной 

категорией «объект информатизации»3. 

Однако такие варианты выделения объектов (целей) для ИТВ не могут в 

целом быть приняты потому, что в объём термина «объект информатизации» не 

включены образцы ВВСТ, а РЭС и среда распространения ЭМВ не могут быть 

включены в круг целевых объектов ИТВ в соответствии с логическим импера-

тивом ИТВ, который был сформулирован выше. 

Решающим приёмом для определения круга информационно-технических 

объектов (целей) ИТВ может быть использование такого родового признака 

объектов (целей) ИТВ, как наличие в их структуре электронных цифровых вы-

числительных устройств, называемых также компьютерными устройствами или 

просто компьютерами, которые могут быть универсальными или специализи-

рованными (это, например, сетевые маршрутизаторы и коммутаторы, навига-

ционные радиоприёмники и др.). 

                                                 
3Примечание. «Объект информатизации: совокупность информационных ресурсов, средств и 

систем обработки информации, используемых в соответствии с заданной информационной 

технологией, а также средств их обеспечения, помещений или объектов (зданий, 

сооружений, технических средств), в которых эти средства и системы установлены, или 

помещений или объектов, предназначенных для ведения конфиденциальных 

переговоров» [31]. 
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В настоящее время термины «вычислительное устройство», «компьютер-

ное устройство», «компьютер» не стандартизованы, но стандартизован равно-

значный им по смыслу термин «средства вычислительной техники (СВТ)»4. 

Можно с полной уверенностью рассматривать и дальше использовать как 

синонимы термины «средство вычислительной техники», «вычислительное 

устройство/средство», «компьютерное устройство/средство», «компьютер». 

Нет необходимости во введении термина «информационно-техническое 

средство» по аналогии с термином «радиоэлектронное средство» потому, что 

спектр различных типов и видов компьютерных средств очень широк (они мо-

гут быть отдельными устройствами и встраиваемыми вычислительными моду-

лями, они могут иметь различные функциональные профили и различаться га-

баритами в диапазоне от десятков до единиц и долей сантиметров). Поэтому те 

технические средства, в которых компьютерные устройства являются их ком-

понентами, можно и удобно именовать «компьютеризированными средствами». 

Исходя из этого, «информационно-технический объект» (ИТОб) может 

быть определён как технический объект, в конструкцию которого включены 

одно или несколько компьютерных устройств, выполняющих функции приёма, 

обработки, отображения, передачи данных в электронных цифровых форматах. 

Данное определение ИТОб позволяет теперь более конкретно очертить 

круг характерных типов и видов целевых объектов для ИТВ, включив в него: 

1) автоматизированные системы (АС), в т. ч. АС военного назначения и 

АС управления производственными технологическими процессами, и 

др. виды АС, в структурах которых есть компьютеры-серверы, компь-

ютеры-рабочие станции, компьютерные коммуникационные средства 

образования локальных (объектовых) вычислительных сетей; 

2) компьютерные и коммуникационные узлы в распределённых инфор-

мационно-телекоммуникационных сетях, в т. ч. в сети Интернет; 

3) компьютерные компоненты сетей радиосвязи (в т. ч. спутниковой); 

4) космические аппараты (КА) на орбитах; 

5) наземные комплексы управления КА; 

6) компьютеризированные транспортные средства; 

7) компьютеризированные образцы ВВСТ; 

8) компьютеризированные беспилотные летательные аппараты (БЛА); 

9) компьютеризированные наземные и морские роботы; 

10) компьютерные устройства в каналах приёма и передачи цифровых 

данных между удалёнными информационно-техническими объектами 

(в т. ч. цифровые каналы радиоуправления БЛА, наземными и мор-

скими роботами, транспортными средствами, космическими аппарата-

ми); 

11) персональные компьютеры, планшеты и смартфоны; 

12) цифровые навигационные приёмники, вычисляющие свои координаты 

по принимаемым радионавигационным сообщениям, транслируемым с 

                                                 
4 Примечание. «СВТ – совокупность программных и технических элементов систем обработ-

ки данных, способных функционировать самостоятельно или в составе других систем» [32]. 
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орбит космическими аппаратами спутниковых радионавигационных 

систем. 

Этот перечень не является исчерпывающим и может быть дополнен. 

Опираясь на предложенное выше определение объектов (целей) для ИТВ, 

можно теперь определить природу и сущность ИТВ. 

 

Природа и сущность ИТВ 

Известно (например, из [33, 34]), что в большинстве случаев основными 

компонентами компьютерных устройств являются: 

- центральные процессоры и модули оперативной памяти; 

- системные платы с модулями общесистемной логики и аппаратными 

интерфейсами для инсталляции внутренних устройств, для подключе-

ния внешних устройств, для организации сетевых каналов приёма и 

передачи данных; 

- программное обеспечение в памяти системной платы – BIOS (Basic 

Input/Output System – Базовая система ввода-вывода), UEFI (Unified 

Extensible Firmware Interface – Унифицированный расширяемый ин-

терфейс («прошивка»); 

- специализированные процессоры для обработки графических, видео и 

звуковых данных (т. ч. инсталлируемые на системной плате); 

- внутренние устройства постоянной энергонезависимой памяти – маг-

нитные диски или модули флэш-памяти; 

- видеомониторы, звуковые устройства, устройства ввода данных; 

- общее и специальное программное обеспечение в постоянной памяти; 

- исходные данные для обработки и данные результатов обработки, раз-

мещаемые в постоянной памяти. 

Принципиальный механизм функционирования любого компьютерного 

устройства заключается в выполнении центральным процессором совместно с 

оперативной памятью заранее составленных компьютерных программ обработ-

ки данных. При этом программные команды и данные для обработки извлека-

ются из постоянной памяти в оперативную память, откуда переносятся в ис-

полнительные регистры процессора, а результирующие данные записываются в 

постоянную память, передаются на видеомонитор или в звуковое устройство 

компьютера, или же выдаются в сетевые каналы передачи данных5. 

Исходя из этого общего механизма, можно следующим образом опреде-

лить сущность ИТВ – это преднамеренное навязывание процессорам компью-

терных устройств выполнения ложных программ или обработки ложных дан-

ных, приводящее к получению (вычислению) ложных результирующих данных, 

                                                 
5 Примечание. 

1) «Программа для ЭВМ – представленная в объективной форме совокупность данных и ко-

манд, предназначенных для функционирования ЭВМ и других компьютерных устройств в 

целях получения определённого результата» [35]. 

2) «Данные – представление информации в формализованном виде, пригодном для передачи, 

интерпретации или обработки» [36]. 
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которые вызывают ложное (нештатное) функционирование или блокирование 

функционирования компьютеризированных объектов. 

Сущность ИТВ в таком понимании принципиально отличается от сущно-

сти классического РЭПр, состоящей в электромагнитном волновом зашумлении 

радиосигналов, принимаемых РЭО или в необратимом силовом изменении фи-

зических параметров электронных компонентов РЭО под действием ЭМИ. В 

отличие от электромагнитной природы РЭПр природа ИТВ является исключи-

тельно программно-алгоритмической и она даёт возможность осуществлять 

компьютерным образом вредоносные изменения штатных алгоритмов и про-

цессов обработки данных в компьютерных устройствах, на которые направле-

но ИТВ. 

ИТВ при таком понимании его природы и сущности может реализовы-

ваться различными средствами и способами, но его механизмы всегда однотип-

ны – это внедрение (запись) в постоянную или в оперативную память компью-

терного устройства ложных программ или ложных данных, причём так, чтобы с 

нужной для атакующей стороны вероятностью эти ложные программы были 

выполнены, а ложные данные были обработаны либо сразу после их «инъек-

ции» в память устройства, либо в будущее необходимое атакующей стороне 

время. 

Успешно реализованное ИТВ приводит к нарушению компьютерной без-

опасности объекта воздействия, когда в объекте нарушаются безопасность ком-

пьютерных программ, безопасность компьютерных данных и безопасность 

предписанных функций по назначению объекта [37]. Объективной основой 

возможности реализации ИТВ в большинстве случаев является наличие уязви-

мостей в программном обеспечении компьютерных устройств [38-41], которые 

должны быть предварительно разведаны атакующей стороной6. 

Таким образом, отличительными признаками ИТВ являются: 

- тип целевых объектов воздействия – компьютеризированные объекты; 

- особый тип поражения/подавления целевых объектов воздействия – 

информационно-технический, – который состоит в преднамеренном 

скрытном несанкционированном внедрении в компьютеризированный 

объект ложных программ или ложных данных и в их последующем 

выполнении или обработке, вызывающем в итоге ложное функциони-

рование и снижение эффективности функционирования объекта или 

блокирование его функционирования. 

 

Поражающие факторы ИТВ 

Термин «поражающий фактор оружия» можно определить (как видится 

автору настоящей статьи) как материальную или информационную причину, 

которая возникает в процессе целевого применения оружия и которая непо-

средственно вызывает поражение или подавление объектов (целей) противника 

                                                 
6 Примечание. «Уязвимость: недостаток (слабость) программного (программно-

технического) средства или информационной системы в целом, который (которая) может 

быть использована для реализации угроз безопасности информации» [42]. 
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с нанесением им ущерба, или же вызывает их ложное функционирование или 

поведение7. 

Если обратиться к стандартизованным терминам и определениям РЭБ 

[21] и к книгам специалистов РЭБ (например, [14, 22, 23]), которые используют 

такие же основополагающие термины, то из них можно логически определить и 

составить следующий перечень поражающих факторов оружия РЭБ: 

- преднамеренные активные и пассивные радиопомехи, приводящие к 

временному снижению эффективности целевого функционирования 

РЭС; 

- преднамеренное силовое ЭМИ, приводящее к необратимому сниже-

нию эффективности или к полному прекращению целевого функцио-

нирования РЭС вследствие получения необратимых ущербных изме-

нений электрофизических параметров полупроводниковых элементов 

РЭС в результате их перегрева или электрического пробоя; 

- самонаводящиеся на излучение РЭС боеприпасы авиационных или ра-

кетно-артиллерийских систем. 

В логической схеме «причина-следствие» и в рамках определённой выше 

сущности ИТВ просматривается однотипность поражающих факторов ИТВ – 

как непосредственных причин поражения/подавления ИТОб, – это всегда мас-

сивы ложных программных команд или данных, которые будучи скрытно и не 

санкционировано установлены и активированы в компьютерном устройстве 

объекта, вызывают ложное его функционирование или же блокируют его функ-

ционирование. В некоторых частных случаях для обозначения поражающих 

факторов ИТВ может быть использован термин «вредоносная программа»8. 

В ситуациях, когда программные команды или данные ИТВ заранее внед-

ряются в компьютерное устройство различными способами и средствами и 

лишь потом, спустя продолжительное время, активируются в нужный атакую-

щей стороне момент времени, можно использовать вместе с термином «ИТВ» 

термин «программное воздействие». 

В ситуациях, когда программные команды или данные ИТВ начинают 

исполняться или обрабатываться компьютерным устройством сразу после под-

ключения к нему атакующей стороной своего внешнего технического устрой-

ства, несущего эти команды или данные (механическим присоединением или 

по радиоканалу передачи данных), и переноса их в память устройства, можно 
                                                 
7 Примечание. 

1) «Поражение объектов, целей – воздействие различными средствами поражения на объек-

ты (цели), в результате которого они полностью или частично (временно) теряют способ-

ность работать по предназначению, решать боевые задачи (утрачивают боевую способность). 

В зависимости от величины ущерба, нанесённого объектам (целям), достигаются их уничто-

жение (разрушение), подавление, дезорганизация и изнурение (живой силы объекта)» [43]. 

2) «Подавление объектов, целей – нанесение объекту (цели) ущерба (повреждений) и созда-

ние условий, при которых он временно лишается боеспособности, ограничивается (воспре-

щается) его манёвр или нарушается управление» [44]. 
8 Примечание. «Вредоносная программа: программа, предназначенная для осуществления 

несанкционированного доступа и (или) воздействия на информацию или ресурсы автомати-

зированной информационной системы» [16]). 
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использовать вместе с термином «ИТВ» термин «программно-аппаратное воз-

действие». 

Конкретные виды ИТВ могут быть разнообразными. Автор настоящей 

статьи не ставил себе задачу дать в статье исчерпывающие перечень и характе-

ристики различных видов ИТВ, которые уже раньше были достаточно инфор-

мативно проанализированы во множестве публикаций специалистов, например, 

в [14, 38, 39, 41, 45-51], и на фирменных Интернет-порталах, например, 

в [52-56]. Задача настоящей статьи состоит в построении принципиальных ло-

гических рамок определения ИТВ. Поэтому, в следующей таблице перечислены 

лишь некоторые достаточно показательные виды ИТВ. 
 

Таблица 1 – Возможные виды ИТВ 

ИТО – цели для ИТВ Виды ИТВ 

Серверы и рабочие станции 

автоматизированных систем. 

- Занесение и выполнение различных вредоносных программ: 

вирусов, червей, троянских коней. 

- Фальсификация (подмена) специального программного 

обеспечения (ПО) и специальных данных. 

Сетевые коммутаторы и 

маршрутизаторы. 

- «Перепрошивка» устройства. 

- Фальсификация (подмена) таблиц коммутации и маршрути-

зации. 

DNS-серверы Интернет. - Фальсификация записей доменов. 

- Искажение кэша данных. 

- Перегрузка высоко интенсивными потоками входящих лож-

ных заявок на обслуживание – «DDoS-атаки». 

Web-серверы Интернет. - Занесение и выполнение различных вредоносных программ: 

вирусов, червей, троянских коней. 

- SQL-инъекции. 

- «DDoS-атаки». 

Сети спутниковой связи. 

Космические аппараты на 

орбитах. 

- Фальсификация абонентов спутниковой связи и выполнение 

с них по каналам связи ИТВ на узловые маршрутизаторы 

наземных станций спутниковой связи и на абонентские ком-

пьютерные устройства. 

Космические аппараты на 

орбитах. 

- Фальсификация командных радиолиний и закладка на борт 

КА ложных вредоносных команд управления. 

Наземные комплексы управ-

ления космическими аппара-

тами. 

- Занесение и выполнение на серверах и рабочих станциях 

различных вредоносных программ: вирусов, червей, троян-

ских коней. 

- Фальсификация (подмена) специального ПО и специальных 

данных технологического управления. 

Вычислительные модули 

цифровых каналов радио-

управления в составе ком-

пьютеризированных объек-

тов (например, БЛА, роботов 

и пр.). 

- «Перехват радиоуправления» – формирование и радиотранс-

ляция ложных цифровых команд дистанционного управления 

по предварительно разведанному протоколу информационно-

го обмена «оператор управления – объект управления». 
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ИТО – цели для ИТВ Виды ИТВ 

Цифровые навигационные 

приёмники сообщений, 

транслируемых КА спутни-

ковых радионавигационных 

систем. 

- «Постановка ложных навигационных полей» – формирова-

ние и радиотрансляция ложных навигационных сообщений в 

пределах локальных областей пространства, в которых нахо-

дятся и движутся объекты с навигационными приёмниками. 

Компьютеризированные 

наземные транспортные 

средства (в т.ч. беспилот-

ные). 

- Занесение и выполнение различных вредоносных программ: 

вирусов, троянских коней. 

- Подмена (фальсификация) специального ПО и специальных 

данных. 

- «Перехват радиоуправления». 

- «Постановка ложных навигационных полей». 

Компьютеризированные 

БЛА, наземные и морские 

роботы. 

- «Перехват радиоуправления». 

- «Постановка ложных навигационных полей». 

Другие компьютеризирован-

ные образцы ВВСТ. 

- Занесение и выполнение различных вредоносных программ: 

вирусов, троянских коней. 

- Фальсификация (подмена) ПО и данных. 

- «Постановка ложных навигационных полей». 

 

Итак, видно, что поражающие факторы ИТВ при их выявленной общей 

однотипности могут различаться семантикой и характером воздействия. 

Следующая таблица содержит перечень некоторых известных и потенци-

ально возможных поражающих факторов ИТВ, который может быть расширен. 

 

Таблица 2 – Некоторые поражающие факторы ИТВ 

Виды ИТВ Поражающие факторы ИТВ 

Занесение и выполнение про-

граммных вирусов. 

Наборы самокопирующихся программных команд в грани-

цах одного компьютера, занимающие его полезную память. 

Занесение и выполнение сете-

вых программных червей. 

Наборы программных команд, распространяющие свои ко-

пии по каналам передачи данных на другие компьютеры и 

занимающие полезную компьютерную память. 

Занесение и выполнение про-

граммных троянских коней 

(иногда используется термин 

«логическая бомба» [10]). 

Наборы программных команд: 

а) удаляющие, блокирующие, изменяющие, шифрующие, 

копирующие и пересылающие данные на компьютерах; 

б) замедляющие функционирование компьютеров и сетей; 

в) генерирующие исходящий поток удалённых запросов 

DDoS-атак к сетевым серверам. 

Занесение и выполнение мно-

гофункциональных вредонос-

ных компьютерных программ. 

Наборы программных команд и данных с композицией 

функций вирусов, червей и троянских коней. 

SQL-инъекции. Наборы программных команд вредоносных SQL-запросов 

к реляционным базам данных. 
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Виды ИТВ Поражающие факторы ИТВ 

Фальсификация (подмена) спе-

циального программного обес-

печения и данных. 

Изменённые версии программ и данных с вредоносными 

свойствами, скрытно и не санкционировано установленные 

в компьютерные устройства взамен штатных версий 

(например, ложные таблицы коммутации и маршрутиза-

ции). 

Высоко интенсивные потоки 

входящих заявок на обслужи-

вание сетевым серверам или 

маршрутизаторам – «DDoS-

атаки». 

Огромная очередь принятых цифровых заявок на обслужи-

вание, с обработкой которой не справляется обслуживаю-

щий их компьютер-сервер. 

«Перехват радиоуправления» – 

«фальсификация радиомоде-

ма». 

Цифровые команды радиоуправления, предварительно вы-

явленные технической компьютерной разведкой и затем 

транслируемые на цели по разведанному цифровому ком-

муникационному протоколу. 

«Постановка ложных навига-

ционных полей». 

Ложные цифровые навигационные сообщения, имитирую-

щие с преднамеренными искажениями сообщения КА 

спутниковых радионавигационных систем. 

 

Данные таблицы подтверждают правильность выделенных сущностных 

признаков ИТВ, которые отличают ИТВ от других типов поражающих воздей-

ствий. 

 

Определение термина «ИТВ» и других связанных с ним терминов 

На основе составленного выше перечня поражающих факторов ИТВ и, 

ориентируясь на систему стандартизованных терминов и определений РЭБ [21] 

как на логический образец (шаблон) составления специальной терминологии, 

можно следующим образом сформулировать определения терминов «ИТВ», 

«ИТПр», «ИТОб», которые могут быть нормативными: 

- информационно-техническое воздействие (в широком понимании) – 

это совокупность мероприятий и действий, направленных на инфор-

мационно-техническое поражение/подавление информационно-

технических объектов (целей) противника; 

- информационно-техническое воздействие (в узком понимании) – это 

процесс непосредственного информационно-технического пораже-

ния/подавления информационно-технических объектов (целей) про-

тивника; 

- информационно-техническое поражение/подавление (ИТПр) – это тип 

поражения/подавления объектов (целей) противника, которое заклю-

чается в преднамеренном скрытном несанкционированном внедрении 

ложных программ или ложных данных в компьютерные устройства 

информационно-технических объектов (целей) и в последующих вы-

полнении этих программ или обработке этих данных, приводящем к 

ложному функционированию и снижению эффективности функциони-

рования, либо к блокированию функционирования этих объектов (це-

лей); 
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- информационно-технический объект (ИТОб) – это технический объ-

ект, в конструкцию которого включены одно или несколько компью-

терных устройств, выполняющих функции приёма, обработки, отоб-

ражения и передачи данных в электронных цифровых форматах. 

Теперь на основе этих определений и в логике стандартизованной терми-

нологии по военной технике [7] можно следующим образом определить термин 

«оружие ИТВ» (или же «Информационно-техническое оружие» (ИТОр). 

Оружие ИТВ – это изделие военной техники, предназначенное для ин-

формационно-технического поражения/подавления информационно-

технических объектов (целей) противника. Поражающими факторами оружия 

ИТВ являются различные виды ложных программ или ложных данных, кото-

рые различными путями и способами преднамеренно, скрытно и не санкциони-

ровано внедряются в компьютерные устройства информационно-технических 

объектов (целей), и последующее выполнение или обработка которых приводит 

к ложному функционированию и снижению эффективности функционирова-

ния, либо к блокированию функционирования этих объектов (целей). 

 

Какая от этого может быть польза? 

Сформулированные выше определения терминов «ИТВ», «оружие ИТВ», 

«ИТПр», «ИТОб» могут оказаться полезными: 

1) при решении практических задач реализации положений Доктрины 

ИБ, когда эти задачи получали бы в качестве компонента своего мето-

дического обеспечения взаимно однозначное смысловое и содержа-

тельное контрпозиционирование защищаемых объектов информаци-

онной инфраструктуры и видов предполагаемого ИТВ на них; 

2) при реализации требования Доктрины ИБ по повышению безопасно-

сти функционирования образцов ВВСТ, когда для этого мог бы ис-

пользоваться критерий выделения образцов ВВСТ, которые могут 

быть объектами (целями) для ИТВ, – это компьютеризированные об-

разцы ВВСТ; 

3) при реализации заданных Доктриной ИБ основных направлений обес-

печения информационной безопасности в области обороны страны, в 

т. ч. (в п. а ст. 21) реализации направления по стратегическому сдер-

живанию и предотвращению военных конфликтов, провоцируемых 

применением информационных технологий, когда при определении 

необходимых мер по реализации этого направления рассматривались 

бы оружие ИТВ (информационно-техническое оружие) и средства за-

щиты от него, имеющие программно-алгоритмическую природу; 

4) при проектировании возможных будущих стендовых полигонов, кото-

рые оснащались бы программно-техническими имитаторами ИТВ и 

предназначались для проведения испытаний компьютеризированных 

образцов ВВСТ и компьютерных компонентов АС и АСУ военного 

назначения на устойчивость функционирования в условиях модельно-

го натурного ИТВ; 
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5) при разработке документов информационного противоборства, когда 

чётко и ясно обозначались бы границы, с одной стороны, для системы, 

мероприятий и действий, связанных с ИТВ, и, с другой стороны, для 

системы, мероприятий и действий РЭБ; 

6) при разработке профессиональных стандартов возможных новых спе-

циальностей, непосредственно связанных с ИТВ, которые отличались 

бы от профессиональных стандартов по специальностям РЭБ. 

Этот перечень возможных вариантов полезного использования новых 

определений терминов «ИТВ», «ИТПр», «ИТО», «оружие ИТВ» подтверждает 

правильность предложенного выше логического императива ИТВ. 

 

Что дальше? 

Выполненное выше логическое разделение (разведение) ИТВ и РЭПр 

позволяет предложить выделение отдельного вида противоборства, которое 

может вестись с использованием оружия ИТВ и средств защиты от него, и ко-

торое можно назвать термином «информационно-техническая борьба» (ИТБ). 

Подобным же образом может быть рассмотрена возможность применения 

термина «информационно-психологическая борьба» для названия вида противо-

борства, ведущегося с применением информационно-психологического воздей-

ствия (ИПВ)9. 

В дальнейшем могут потребоваться определения и других терминов, свя-

занных с понятиями и терминами «ИТВ» и «ИПВ», например, понятий и тер-

минов для обозначения систем, комплексов, действий и операций информаци-

онно-технической борьбы и информационно-психологической борьбы10. 

 

Заключение 

Проведен анализ недостатков известных вариантов понимания термина 

«информационно-техническое воздействие» и разработано его новое определе-

ние, которое опирается на предложенное автором настоящей статьи понимание 

природы, сущности и поражающих факторов ИТВ, которые отличаются от при-

роды, сущности и поражающих факторов оружия РЭБ. Это отличие является 

основой для логического разведения (разделения) двух типов оружия – оружия 

ИТВ и оружия РЭБ. 

На основе предложенного нового понимания ИТВ разработаны определе-

ния других связанных с ИТВ терминов: «информационно-технический объект», 

«информационно-техническое поражение/подавление», «оружие ИТВ», кото-

                                                 
9 Примечание. «Информационно-психологическое воздействие – комплекс мероприятий по 

воздействию на интеллектуальную, рационально-волевую и эмоционально-чувственную 

сферу психики и подсознание информационно-психологических объектов, направленных на 

формирование у них прогнозируемых мнений и взглядов, мировоззренческих и психологиче-

ских установок, поведенческих реакций» [10]). 
10 Примечание. Нельзя не отметить то, что идеи этих двух видов борьбы уже высказывались 

ранее военными специалистами, например, авторы статьи [50] уверенно используют терми-

ны «информационно-техническое противоборство» и «информационно-психологическое 

противоборство». 
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рые вместе с разработанным новым определением термина «ИТВ» могут быть 

предложены для нормативного использования. 

Показаны возможные направления практического приложения выполнен-

ного логического разведения (разделения) информационно-технического воз-

действия и радиоэлектронного поражения в задачах реализации Доктрины ИБ в 

области обороны страны. 

Обозначена возможность типизации вооружённой борьбы с применением 

оружия ИТВ и средств защиты от него, которая может именоваться термином 

«информационно-техническая борьба». Ещё один термин информационного 

противоборства – «информационно-психологическая борьба» – может стать 

предметом понятийной и терминологической разработки, исходя из сущности и 

поражающих факторов информационно-психологического воздействия. 

Методология и результаты решения задач разработки понятий и возмож-

ных нормативных определений терминов «информационно-техническая борь-

ба» и «информационно-психологическая борьба» могут быть рассмотрены в 

отдельных будущих публикациях. 
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A question of definition of the term «information and technical impact» 

 

E. V. Zabegalin 

 
The relevance of the task. The Doctrine of Information Security of the Russian Federation (DIS), 

approved on December 5, 2016 in a new edition, introduced the official term "information and technical im-

pact" ("ITI") and referred the activities of a number of foreign countries to increase ITI capabilities for in-

formation infrastructure for military purposes to the number of negative factors affecting the state of infor-

mation security of the country. In the text of the DIS there is no definition of the term "ITI". There is no it in 

other government documents. Various variants of definitions of the term "ITI" are known from published di-

rectories and works of specialists, but none of them is suitable for regulatory use. In the author's opinion, 

this situation needs to be resolved – the term "ITI" should receive its normative definition in the interests of 

further development of the theory and practice of information confrontation and information security. The 

purpose of the work is to develop a definition of the term "ITI", which can be proposed for use in guidance 

and regulatory technical documents and which can carry a common paradigm for solving a variety of theo-

retical and practical tasks in accordance with the provisions of the DIS. Method for solving the problem: 

first, the known variants of the definition of the term "ITI" are analyzed and their shortcomings are identi-

fied; then the logical imperative of the terminological distinction and separation of ITI and radio-electronic 

defeat of targets are determined; then the nature, essence and striking factors of ITI, which are differ from 

those in the radio-electronic defeat of targets, are defined; and at the end, the definition of the term "ITI" is 

modeled on the standardized terminology of radio-electronic warfare and also definitions of other ITI-

related terms are modeled, including the definition of the term "ITI weapons", which is consistent with the 

standardized terminology on military equipment.  The novelty of the solution lies in the new definition of the 

term "information and technical impact", which differs from the known definitions in that it is based on the 

author's initial imperative distinction of the nature, essence and striking factors of ITI from those of radio-

electronic defeat of targets. Also a distinctive feature of ITI is proposed – violation of computer security of 

objects (targets) of information and technical impact. The theoretical significance of the work is that the 

new definitions of the term "ITI" and other related terms expand the range of modern views of specialists on 

the means of information confrontation and can be taken into account in the construction of terminological 

basis of information confrontation. 

 

Keywords: information and technical impact, ITI, ITI-weapon, striking factors of ITI, information 

and technical defeat, information and technical object, information confrontation, information security, 

computer security,  radio-electronic warfare,  radio-electronic defeat. 
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