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Анализ подходов к формализации показателя информационного 

превосходства на основе теории оценки и управления рисками 

 

Михайлов Р. Л. 

 
Актуальность. В настоящее время в вооруженных силах развитых стран существует 

устойчивая тенденция к внедрению концепции управления боевыми действиями по сетецентриче-

скому принципу. Неотъемлемым атрибутом данной концепции является информационное противо-

борство, то есть двусторонний конфликт в информационной сфере, ведение которого на тактиче-

ском и оперативном уровнях управления возлагаются на подсистемы радиомониторинга и радио-

электронной борьбы. В то же время, в известных автору работах отсутствует формализованное 

описание показателя информационного превосходства – ключевого показателя эффективности ве-

дения информационного противоборства, который бы связывал показатели эффективности каж-

дой из указанных подсистем. Целью работы является анализ математических моделей теории 

оценки и управления рисками на предмет их использования в новой предметной области – в сфере 

информационного противоборства. Используемые методы. Решение задачи основано на использо-

вании методов системного анализа, а также методов индукции и дедукции теории логики. Резуль-

тат. На основе анализа более 50 источников выявлены особенности математической оценки и 

управления рисками в экономической сфере и в сфере безопасности информационных систем. Про-

анализированы математические модели, которые могут лечь в основу формализации показателя 

информационного превосходства, показаны пути их совершенствования в интересах адекватного 

отображения процесса информационного противоборства. Новизна. Элементом новизны работы 

является определение необходимости учета целенаправленных действий противостоящей стороны 

в ходе информационного противоборства на основе математического аппарата в области обеспе-

чения безопасности информационных систем, а также учета игрового, по сути, характера его ве-

дения и, соответственно, моделей оценки и управления рисками в экономических системах, которые 

позволяют оценить как возможный вследствие принятия управленческих решений доход, так и 

убыток в активах. Практическая значимость. Представленный анализ может быть использован 

специалистами для обоснования новых технологических решений в области информационного про-

тивоборства, а также военными специалистами – для обоснования новых форм и способов органи-

зации взаимодействия разнородных сил и средств при ведении вооруженной борьбы. Кроме того, 

данный анализ будет полезен научным работникам и соискателям, ведущим научные исследования в 

области координации в сложных многоуровневых системах управления. 

 

Ключевые слова: оценка рисков, управление рисками, информационное противоборство, ин-

формационное превосходство, сетецентрический принцип управления. 

 

Актуальность 

В настоящее время ключевая парадигма ведения вооруженного противо-

борства, действующая в вооруженных силах США и стран НАТО, а также 

внедряемая в РФ, базируется на концепции управления боевыми действиями по 

                                                 
Библиографическая ссылка на статью: 
Михайлов Р. Л. Анализ подходов к формализации показателя информационного превосходства на 

основе теории оценки и управления рисками // Системы управления, связи и безопасности. 2017. № 3. 

С. 98-118. URL: http://sccs.intelgr.com/archive/2017-03/05-Mikhailov.pdf 

Reference for citation: 

Mikhailov R. L. Analysis of Approaches to the Formalization of the Indicator of Information Superiority 

Based on the Theory of Assessment and Risk Management. Systems of Control, Communication and 

Security, 2017, no. 3, pp. 98-118. Available at: http://sccs.intelgr.com/archive/2017-03/05-Mikhailov.pdf 

(in Russian). 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2017 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2017-03/05-Mikhailov.pdf 

 
 

 
 

99 

сетецентрическому принципу. О сущности и содержании данной концепции 

написано достаточно подробно и много, из последних публикаций по этой те-

матике следует отметить работы [1-6]. Ключевыми и неразрывно связанными ее 

компонентами стали такие понятия, как «информационное противоборство», 

«информационное превосходство», «информационные операции», «действия в 

кибернетическом пространстве». Не пытаясь «привести к общему знаменате-

лю» взгляды различных авторов, следует отметить, что все они сходятся в 

определении основной целью информационного противоборства достижение 

информационного превосходства над противостоящей стороной. Это связано с 

тем, что именно завоевание и удержание информационного превосходства в 

настоящее время становится обязательным этапом и необходимым условием 

начала и ведения современных военных действий. При этом под информацион-

ным превосходством понимается возможность и способность осуществлять 

непрерывный сбор сведений, их обработку, распределение потока достоверной 

информации, а также способность не допустить выполнения аналогичных 

действий противником. Проявляться информационное превосходство может в 

различных формах – от возможности и способности более качественно и быст-

ро оценивать обстановку, принимать и доводить до подчиненных адекватные 

решения, до исключения (существенного затруднения) информационного обес-

печения противника за счет проведения наступательных информационных опе-

раций [7].  

В работе [8] указывается на два направления, в рамках которых может 

быть развернуто информационное противоборство: информационно-

техническое и информационно-психологическое. Последнее из направлений 

применимо, в основном, на стратегическом уровне управления, в то время как 

на тактическом и оперативном уровнях под информационным противоборством 

в настоящее время понимаются отдельные вопросы организации радиомонито-

ринга (РМ) и радиоэлектронной борьбы (РЭБ) [8], которые решают соответ-

ствующие подсистемы (РМ и РЭБ), представляющие собой совокупность 

средств РМ и РЭБ, размещенных на театре военных действий, и являющиеся 

обеспечивающими составными частями системы управлений войсками и ору-

жием (СУВО). При этом имеет место необходимость координации данных под-

систем применительно к решению задачи распределения объектов информаци-

онного пространства противостоящей стороны между средствами подсистемы 

РМ и средствами радиоэлектронного подавления (РЭП), входящими в состав 

подсистемы РЭБ, в интересах как обеспечения достижения данными подсисте-

мами своих целей функционирования, так и цели СУВО (обеспечения инфор-

мационного превосходства над противостоящей стороной) в целом.  

Целью подсистемы РМ, в самом общем описании, является перехват со-

общений, циркулирующих по каналам связи, в целях обеспечения военного ру-

ководства информацией о противостоящей стороне, в то время как подсистема 

РЭБ функционирует в целях срыва процесса управления противостоящей сто-

роны путем подавления каналов связи ее СУВО. В интересах достижения своих 

целей каждая из этих подсистем заинтересована в воздействии на как можно 

большее количество объектов информационного пространства противостоящей 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2017 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2017-03/05-Mikhailov.pdf 

 
 

 
 

100 

стороны, однако вследствие естественных причин один и тот же объект не мо-

жет быть распределен одновременно средству РМ и средству РЭП. Вместе с 

тем, в известных автору работах отсутствует описание показателя информаци-

онного превосходства, учитывающего как эффективность координации данных 

подсистем при распределении объектов информационного пространства проти-

востоящей стороны, так эффективности аналогичных процессов противостоя-

щей стороны [9]. 

Сам процесс принятия решений в сложных организационно-технических 

системах представляет собой трудоемкую задачу, которую осложняют непол-

нота исходной информации, наличие множества показателей качества (крите-

риев) оценки исходов альтернативных решений задачи, сокращение времени 

принятия решений и повышение требований к опыту и квалификации лиц, при-

нимающих решения. Неполнота исходной информации связана с неопределен-

ностью прогнозируемой ситуации, в рамках которой решение должно функци-

онировать. В работе [10] И.Г. Черноруцкий выделяет два различных характера 

неопределенности:  

- «природная» неопределенность, связанная с неопределенностью со-

стояния внешней среды;  

- неопределенность типа «активный партнер», отражающая поведение 

других субъектов по выбору решения.  

«Природная» неопределенность, то есть отсутствие целенаправленного 

негативного внешнего воздействия на процесс функционирования системы ис-

следуется при оценке и управления рисками в экономической деятельности ор-

ганизации. Особое место в подобных исследованиях занимают вопросы функ-

ционирования страховых организаций, в связи с чем существует отдельное 

направление математической теории – актуарная математика.  

Учет неопределенность типа «активный партнер» приводит к постановке 

задачи принятия решений в условиях конфликта, и при анализе методов реше-

ния подобных задач активно используются элементы теории игр [11]. Наличие 

конфликта с другой системой в условиях неопределенности стратегии ее целе-

направленных деструктивных воздействий является неотъемлемой чертой про-

цесса оценки и управления рисками информационной безопасности организа-

ционно-технических систем (ОТС). Вместе с тем, стоит отметить тот факт, что 

в принципе невозможно «победить» нарушителя, и, соответственно, задачей 

управления рисками является снижение ущерба от него. 

Кроме того, авторы работы [12] связывают факт риска с возможностью 

возникновения некоторых событий, которые нарушают текущее состояние си-

стемы или естественное (прогнозируемое) течение процесса ее функциониро-

вания. В связи с этим, проблема управления риском рассматривается в двух ва-

риантах: при «естественном» ходе процессов и при их непрогнозируемом 

нарушении.  

Таким образом, актуальность настоящей работы основывается, с одной 

стороны, на отсутствии в настоящее время формализованного описания показа-

теля информационного противоборства, и, с другой стороны, на отсутствии в 

известных автору работах анализа возможности использования математическо-

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2017 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2017-03/05-Mikhailov.pdf 

 
 

 
 

101 

го аппарата теории рисков для описания такого показателя. Искомые математи-

ческие модели оценки показателя информационного противоборства должны 

включать элементы оценки риска в условиях наличия целенаправленного про-

тиводействия рассматриваемой системе и, кроме того, должны позволять оце-

нивать как потенциальный ущерб от этого противодействия, так и возможное 

приращение целевого показателя информационного противоборства. В связи с 

этим необходимо провести анализ научно-методического аппарата оценки и 

управления рисками как в экономических системах, так и в системах информа-

ционной безопасности. 

 

Анализ подходов к оценке и управлению рисками 

в экономических системах 

Исследования по проблемам оценки и управления рисками экономиче-

ской деятельности организации посвящены работы таких отечественные и за-

рубежные ученые как В.И. Авдийский, А.П. Альгин, Т. Бартон, В.И. Бархатов, 

Т. Бачкаи, В.Е. Беннинг, А.Н. Буренин, К. Гилкрист, М.В. Грачева, Грю-

нинг X. Ван, В.П. Буянов, А.В. Воронцовский, В.Н. Вяткин, В.А. Гамза, 

П.А. Герасимов, П.Г. Грабовый, В.А. Горелик, В.М. Гранатуров, Ю.Ю. Ека-

теринославский, Б. Зимолон, В.В. Ильин, Р.М. Качалов, К.А. Кирсанов, 

Г.Б. Клейнер, В.Ю. Королев, А.А. Кудрявцев, М.Г. Лапуста, И.А. Лебедев, 

М.В. Лисанов, А.А. Лобанов, Маккарти Мэри Пэт, А. Маршалл, Б.А. Матвеев, 

Е.И. Мельникова, Д. Месена, Д. Мико, Дж. Милль, Л.А. Михайлов, Д.А. Ни-

кульшин, В. Окулов, С.Н. Петрова, А. Пигу, Б.Н. Порфирьев, Б.А. Райзберг, 

М.А. Рогов, В.И. Рябикин, В.Т. Севрук, Н.А. Сердюкова, Н.У. Сениор, 

В.С. Ступаков, Г.С. Токаренко, Р. Тримпоп, П. Уокер, Ф. Фабоцци, О.В. Хмыз, 

Н.В. Хохлов, С. Хьюс, К. Хэдхэд, Дж.Дж. Хэмптон, Г.В. Чернова, А.В. Чугунов, 

А.С. Шапкин, У. Шарп, Л.Г. Шаршукова, У. Шенкир, С.Я. Шоргин, Н.В. Шу-

михина и др. [13, 14]. 

Исторически первой была сформирована концепция минимизации риска, 

основанная на постулатах классической теории риска, родоначальниками кото-

рой являются Дж. Милль [15] и Н.У. Сениор, где категория «риск» интерпрети-

руется исключительно с точки зрения возможности возникновения ущерба, по-

тери или убытка. Развитие данной теории, сторонниками которой являются та-

кие известные деятели экономической науки как Б.А. Райзберг [16], 

Н.В. Хохлов [17], М.В. Грачева [18], Г.В. Чернова, А.А. Кудрявцев [19] и мно-

гие другие, учитывающие сугубо негативные последствия проявления риска, 

сводит управление риском преимущественно к применению способов и мето-

дов, направленных на нейтрализацию потенциального ущерба или сведение 

уровня риска к минимально возможному значению. Иными словами, основное 

содержание концепции минимизации риска сконцентрировано на разработке и 

реализации методов управления, ориентированных на уменьшение риска до 

максимально возможного уровня, а в идеале – его полного или частичного из-

бегания. 

Вместе с тем, такие экономисты как А.П. Альгин [20], А.С. Шапкин [21], 

А.А. Воронцовский [22] и другие, являющиеся приверженцами неоклассиче-
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ской теории риска, к основоположникам которой относят А. Маршалла и 

А. Пигу [23], считают категорию «риск» более сложным и емким понятием, 

подразумевающим не только потери, но и положительные последствия наступ-

ления непредвиденных событий. Впоследствии математический аппарат клас-

сического риск-менеджмента пополнился методами, основанными на сопоста-

вимости оценки предельной полезности от управленческого решения в услови-

ях риска и, собственно, меры риска за счет оценки и представления обоих этих 

показателей в общих единицах измерения [23]. 

В работе Б.Н. Порфирьева [24] впервые указано на невозможность до-

стижения нулевого уровня риска, то есть полного его отсутствия, при этом вы-

делено свойство приемлемости, что явилось основой образования концепции 

приемлемого риска. Данная концепция, получившая широкое распространение 

в зарубежной и отечественной практической деятельности, в настоящее время 

лежит в основе практически всех программ управления экономическими рис-

ками. В.С. Ступаков и Г.С. Токаренко в своих работах отмечают, что ее целью 

является определение оптимального компромисса между такими противоречи-

выми точками зрения на риск, как «риск – благородное дело» и в тоже время 

«риск нужно сводить к минимуму» [25]. Основная идея данной концепции со-

стоит в восприятии риска как управляемого процесса, в признании невозмож-

ности полностью избавиться от риска экономических потерь и в возможности 

его снижения до определенного, допустимого, приемлемого уровня, когда риск 

перестает быть угрожающим. Под приемлемым риском следует понимать такой 

уровень риска, который в данной ситуации с учетов факторов внешней и внут-

ренней среды является допустимым, целесообразным и обоснованным исходя 

из социально-экономических соображений [14]. 

В словаре Уэбстера [26] риск определяется как «опасность, возможность 

убытка или ущерба». Следовательно, применительно к анализу конечного эко-

номического результата риск отождествляется с возможностью поступления 

какого-либо неблагоприятного события, влияющего на такой результат: напри-

мер, потери некоторой части или всего дохода, появление дополнительных рас-

ходов и т. п. Другими словами, под риском понимается возможная опасность 

потерь, вытекающая из специфики тех или иных явлений природы и человече-

ской деятельности. 

В общем случае риск следует рассматривать с различных позиций. Соот-

ветственно, риск может «выступать» в качестве различных категорий: это и ис-

торическая, и социально-психологическая, и экономическая категории, в том 

числе и формально-математическая категория [27]. Необходимо отметить, в 

частности, что риск как экономическая категория обуславливается группой 

случайных событий, каждое из которых может произойти или не произойти. 

При реализации конкретного события из указанной группы соответствующие 

оценки конечного результата на качественном уровне могут характеризовать 

три типа возможных экономических результатов [28]: 

- отрицательный (проигрыш, ущерб, убыток); 

- нулевой (статус-кво); 

- положительный (выигрыш, выгода, прибыль). 
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По мнению авторов работы [12], риск в широком смысле – это непредска-

зуемость состояния системы или течения процесса как результат неполноты 

информации при принятии решения. При этом под обеспечением устойчивости 

системы подразумевается достижение достаточно низкого уровня риска, оцени-

ваемого величиной возможных потерь, связанных с принятием решений в усло-

виях неполной информации. Это в свою очередь требует применения процеду-

ры управления риском. Под управлением риском понимается управление си-

стемой или процессом, непременным атрибутом которого являются процедуры 

учета и оценки факторов риска в целях максимального снижения неопределен-

ности при принятии решений и обеспечения устойчивости системы [12]. 

В работе [29] показано, что наиболее часто под риском понимается соче-

тание вероятности (частоты) нанесения ущерба и тяжести ущерба, при этом 

управление рисками в сложных ОТС, как правило, осуществляется в условиях 

нестохастической неопределенности. Эти условия характеризуются тем, что 

неопределенные факторы относятся к неслучайным, не обладают статистиче-

ской устойчивостью и не описываются каким-либо законом распределения ве-

роятности. Об этих факторах невозможно получить достаточно достоверной 

информации, а вероятность риск-событий, связанных с воздействием этих фак-

торов, с требуемой точностью определить невозможно. Это обусловлено сле-

дующим причинами [29]: 

- неполнотой и недостаточностью информации о системе; 

- нечеткостью, неоднозначностью или противоречивостью выделения и 

описания границ системы или ее состояний, а также входных и выход-

ных воздействий, условий ее функционирования, поведения или реак-

ций окружающей среды; 

- сложностью типизации и уникальностью оцениваемых явлений; 

- сложностью оценки реального «размера» задач управления рисками; 

- сложностью получения оценки вероятности проявления риска; 

- зависимостью последствий риска от момента, когда риск выявлен и от 

возможной тяжести его последствий; 

- сложностью получения точной оценки необходимых ресурсов для 

предотвращения или снижения риска. 

Авторы работы [30] указывают на то, что риск в ОТС нельзя рассматри-

вать в отрыве от эффективности ее функционирования. В самом общем случае 

эффективность – это уровень соответствия результатов какой-либо деятельно-

сти поставленным задачам, а риск – это вероятность срыва выполнения этих за-

дач. При этом неуспех может сопровождаться и другими негативными послед-

ствиями: авариями, человеческими жертвами или материальными убытками. 

Чем выше эффективность, тем больше риск. Соответственно, если стараться 

максимально снизить риск, эффективность может оказаться на неприемлемо 

низком уровне. Именно поэтому в процессе управления всегда необходимо 

учитывать оба эти параметра. При анализе деятельности экономической систе-

мы эффективностью является приносимая прибыль, а риском – возможность 

понести убытки. При этом и на тот, и на другой параметр влияет множество 
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взаимосвязанных факторов, таких как эффективность управления, действия 

конкурентов, рыночная конъюнктура и т. д. [30]. 

Таким образом, большинством экспертов риск ассоциируется с вероятно-

стью события либо определяется с учетом вероятности. Кроме этого, в научной 

литературе существуют не только различия в понимании содержания термина 

«риск», но и разные точки зрения по поводу объективной и субъективной при-

роды риска. В явлении «риск» в экономических системах можно выделить сле-

дующие основные элементы, составляющие его содержание [31]. 

1) Возможность отклонения от предполагаемой цели, ради которой осу-

ществлялась выбранная альтернатива. 

2) Вероятность достижения желаемого результата. 

3) Возможность материальных, нравственных и других потерь, связан-

ных с осуществлением выбранной в условиях неопределенности аль-

тернативы. 

Анализ исследований в области создания математических моделей оцен-

ки и управления рисками экономической деятельности показал, что схожие с 

информационным противоборством по физическому смыслу процессы проте-

кают в страховых организациях. Соответствующие вопросы находятся в веде-

нии актуарной математики, формализующей процесс изменения фонда денеж-

ных средств страховой компании. При этом источниками дохода являются 

страховые взносы клиентов, а расходы связаны с выплатами по наступлению 

страховых случаев. Естественно предположить, что, во-первых, моменты 

наступления страховых случаев случайны и не являются последствием целена-

правленных действий внешних сил, и, во-вторых, в рамках указанных моделей 

описаны условия как разорения страховой компании (отрицательное значение 

величины фонда денежных средств в определенный момент времени), так и по-

лучение прибыли на определенном промежутке времени. Таким образом, целе-

сообразно рассмотреть возможность использования соответствующих моделей 

актуарной математики при формализации показателя информационного пре-

восходства, интерпретировав процесс функционирование страховой компании в 

схожий процесс информационного противоборства. При такой интерпретации в 

качестве противостоящей стороны будут выступать застрахованные клиенты. 

 

Анализ подходов к оценке и управлению рисками 

в информационных системах 

Оценка и управление рисками представляет собой один из основных со-

временных разделов теории принятия решений при управлении сложными си-

стемами. Использование данной концепции обосновано особенностями постро-

ения и функционирования сложных информационной систем [32, 33]: 

- многозадачность; 

- сложность структуры; 

- многокомпонентность; 

- многочисленные протекающие процессы; 

- необходимость учета большого количества параметров;  

- динамичное изменение структуры;  
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- неполнота исходной информации; 

- разнообразие воздействий рискообразующих системных и внешних 

факторов вероятностного и нестохастического характера; 

- наличие сложных нелинейных зависимостей между параметрами; 

- необходимость оперативного принятия управленческих решений; 

- ограниченные возможности экспериментальных исследований; 

- невозможность создания и использования общих аналитических моде-

лей системы и процессов функционирования сложных информацион-

ной систем; 

- необходимость использования различных подходов к моделированию 

систем и использование результатов моделирования для оперативного 

управления ими; 

- возможность оперативного управления системами только в псевдоре-

альном масштабе времени, обусловленном их инерционностью. 

Основными этапами управления рисками в системах информационной 

безопасности являются [34-36]: 

- идентификация угроз нарушения безопасности информационных си-

стем; 

- анализ угроз нарушения безопасности информационных систем;  

- планирование мероприятий для противодействия рискам на каждом из 

уровней управления рисками; 

- мониторинг эффективности проведения вышеуказанных мероприятий. 

Как показано в работах [37-39], комплексное управление рисками нару-

шения безопасности информационных систем исследуется такими учеными, 

как А.Н. Аверкин, А.Е. Алтунин, С.В. Артюхов, О.А. Базюкин, И.З. Батыршин, 

А.А. Башлыкова, В.Е. Бенинг, Л.С. Берштейн, Е.В Бодянский, А.Н. Борисов, 

В.В. Борисов, Ю.И. Бродский, Н.П. Бусленко, А.А. Вавилов, В.Н. Вагин, 

А.Н. Васильев, В.Н. Волкова, А.А. Воронов, А.И. Галушкин, Д. Дюбуа, 

В.В. Емельянов, А.П. Еремеев, Н.В. Замятина, А.Г. Ивахненко, В.В. Калаш-

ников, В.И. Капалин, Ю.Г. Карпов Л.Г. Комарцовой, В.Ю. Королев, А. Кофман, 

С.Я. Коровин, О.А. Крумберг, А.А. Кудрявцев, О.П. Кузнецов, В.М. Курейчик, 

Е.И. Кучеренко, Н. Г. Загоруйко, Л.А. Заде, Д.А. Тархов, С.В. Емельянов, 

А.И. Орлов, О.И. Ларичев, В.Г. Лисиенко, С.И. Макаренко, Е. Мамдани, 

А.И. Миков, А.Н. Мелихов, А.И. Михалев, Д.А Мокогон, А.С. Нариньяни, 

В.В. Окольнишников, С.А. Орловский, Г.С. Осипов, Б.В. Палюх, Г.С. Плес-

невич, А.Б. Петровский, В.Э. Попов, Д.А. Поспелов, А. Прад, Г.В. Рыбина, 

Ю.И. Рыжиков, А.А. Самарский, М.В. Семухин, В.Б. Силов, В.А. Смирнов, 

Б.Я. Советов, В.П. Тарасик, В.Б. Тарасов, В.В. Троицкий, С. Федулов, 

В.К. Финн, И.Б. Фоминых, В.Ф. Хорошевский, И.И. Чукляев, Е.Э. Ширков, 

С.Я. Шоргин, С.А. Яковлев, Н.Г. Ярушкин, и других.  

Понятие «риск информационной безопасности» появилось сравнительно 

недавно. До средины 90-х годов прошлого века угрозы наступления негативных 

событий в информационной сфере именовались угрозами безопасности инфор-

мации. При этом, угрозы безопасности информации ассоциировались с нега-

тивными последствиями только для информации и информационных систем. 
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Понятие «информационный риск» позволяет связать негативные события 

в информационной подсистеме ОТС с результатами воздействия этих событий 

на те процессы и объекты ОТС, которые используют информацию. Такое со-

вершенствование причинно-следственной цепочки дает возможность провести 

более глубокий анализ последствий от негативных событий в информационной 

сфере ОТС. В результате появляются новые возможности оценки информаци-

онных рисков и привлечения менеджмента предприятия к управлению этими 

рисками.  

Таким образом, определение информационного риска может быть пред-

ставлено в следующем виде. Информационный риск – это возможность наступ-

ления случайного события в информационной подсистеме ОТС, приводящего к 

нарушению процессов ее нормального функционирования, снижению качества 

информации, в результате которых наносится ущерб ОТС. 

Предложенный подход к пониманию сущности информационного риска в 

информационных системах позволяет выделить ряд характерных особенностей 

информационных систем [40]: 

- информационная система включает все взаимоувязанные компоненты, 

задействованные в процессах получения, хранения, обработки, пере-

дачи, представления и использования информации; 

- эффективность информационной системы ОТС оценивается с учетом 

конечных результатов целевых процессов и функций ОТС; 

- подсистема управления имеет возможность изменять параметры 

функционирования информационной подсистемы.  

Наступление случайного события нарушения безопасности информаци-

онной системы связано, в первую очередь, с внешними воздействиями. Кроме 

того, рассмотрение информационной системы как части ОТС позволяет перей-

ти к категории информационный риск как интегральной оценки влияния воз-

действий на эффективность этой ОТС в целом. 

Таким образом, оценка и управление рисками в информационных систе-

мах преследуют, главным образом, цель противодействия внешнему деструк-

тивному воздействию, предотвращению (снижению) ущерба от действий нару-

шителя. Соответственно, решения, принятые на основе моделей управления 

рисками, не способны повлиять на самого нарушителя, нанести ему урон или 

заставить отказаться от попытки произвести эти деструктивные воздействия. В 

связи с этим, актуальным направлением совершенствования научно-

методического аппарата оценки и управления рисками в информационных си-

стемах должен стать учет при расчете показателя эффективности информацион-

ного противоборства действий противостоящей стороны, как системы, заинте-

ресованной в его снижении. При формализации действий противостоящей сто-

роны особое внимание следует уделить математическому описанию законов 

распределения ущерба от них, и, в дальнейшем, учесть данное описание в моде-

лях процесса функционирования информационных систем, которые аналогич-

ны процессам функционирования страховых компаний. Таким образом, необ-

ходимо интерпретировать моменты выплаты страховых премий клиентам как 
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результат целенаправленного внешнего деструктивного воздействия, в отличии 

от классической теории актуарной математики, где эти моменты случайны. 

 

Математические модели оценки и управления рисками 

Анализ публикаций, имеющихся в открытом доступе, показал, что мате-

матические модели, которые могут лечь в основу расчета показателя информа-

ционного превосходства, описаны в работах [41-53]. При этом стоит отметить, 

что автор вполне допускает возможность упущения отдельных исследований в 

силу различного рода обстоятельств. 

Проведем анализ возможности использования в качестве основы для 

формализации показателя информационного превосходства динамической 

модель коллективного риска страховой компании, описанной в работе [41]. 

Текущий резерв страховой компании складывается из начального капитала R0 и 

страховых премий, внесенных каждым из клиентов, заключивших контракт в 

течение интервала времени [0, t], за вычетом страховых выплат по страховым 

случаям в течение этого интервала. Пусть ζi

 

– страховой взнос i-го клиента. 

Тогда доход страховой компании за время [0, t] равен: 

 
 

1

ζ
N t

i

i

R t






  , 

где N+(t) – количество контрактов, заключенных за время [0, t]. 

Пусть Xj,, j≥1 – последовательности моментов и размеров страховых 

выплат. Тогда суммарные потери страховой компании за время [0, t] будут 

равны: 
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Таким образом, «динамическая компонента» pезеpва страховой 

компании в момент времени t равна 

     
   

1 1

ζ
N t N t

d i j

i j

R t R t R t X
 

 

 

     . (1) 

Процесс  

   0 dR t R R t  , 

где Rd(t) определяется соотношением (1), называют процессом риска. Момент 

разорения τ  определяется как: 

  0τ=inf : 0dt R R t  . (2) 

где inf (t) – наименьшее значение t из множества  t , иными словами момент 

времени, когда значение величины резерва страховой компании впервые 

становится отрицательным. 

Поскольку процесс R+(t), а также величины Ti, i≥1 и Xj, j≥1, 

предполагаются случайными, то и процесс риска R(t), и момент разорения τ  

также случайны, причем в задачах, представляющих практический интерес, 

случайная величина τ  является несобственной в том смысле, что  τ<0 <1P . 
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Величина: 

    0 0β τ 0R P R R     

называется вероятностью разорения на бесконечном промежутке времени при 

начальном капитале R0. Пусть t ≥ 0. Тогда величина 

    0 0β τ, τ 0R P t R R    (3) 

называется вероятностью разорения на конечном промежутке времени [0, t] при 

начальном капитале R0. 

Выражение для вероятности неpазоpения имеет вид: 

   0 0ν τ, 1 β τ,R R  . (4) 

Развитие моделей риска страховой компании сопряжено с 

предположением о виде процессов N+(t) и N–(t) как однородных пуассоновских 

с некоторыми интенсивностями λ+ и λ– соответственно. Данное предположение 

позволяет описать случайный процесс получения дохода страховой компании 

R+(t) линейной функцией: 

  λR t b t  , (5) 

где b – математическое ожидание размера страхового взноса i-го клиента ζi . 

Таким образом, процесс риска страховой компании описывается 

выражением: 

 
 

0

1

, 0
N t

k

k

R t R ct X t




    , (6) 

где c>0, N–(t) – моменты выплат страховых премий выплат страховых премий, 

Xk, k=1,..., N–(t) – независимые случайные величины выплат страховых премий с 

функцией pаспpеделения F(Xk) такой, что F(0)=0. 

Процесс риска страховой компании, описываемый выражением (6), в 

актуарной математике называют процессом риска Спарре Андерсена. 

Формализация показателя информационного превосходства 

предусматривает следующую интерпретацию описанной исходной модели. 

Под резервом компании следует понимать временное преимущество, 

полученное в ходе выполнения мероприятий цикла управления. Величины ζi  и 

jX  – прирост временного превосходства стороны 1 (стороны 2) вследствие i-го 

(j-го) информационного контакта с объектами информационного пространства 

стороны 2 (стороны 1). Значение R0 – начальное временное преимущество 

стороны 1. Под значениями N+(t) и N–(t) следует понимать общее количество 

информационных контактов стороны 1 (стороны 2). Показателем 

информационного превосходства является величина  0ν τ,R  (4), отображающая 

вероятность того, на определенном интервале времени τ , который отображает 

длительность цикла управления, сторона 1 будет иметь временное превосход-

ство над стороной 2. Соответственно,  0β τ,R , определяемое выражением (3), – 

обратная относительно  0ν τ,R  величина, показывающая вероятность 

отсутствия временного превосходства стороны 1 над стороной 2. Следует 

отметить, что в полной вероятности исхода информационного противоборства 
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должна присутствовать величина вероятности равенства сторон по приросту 

временного превосходства с учетом начального преимущества стороны 1 

(R0>0), стороны 2 (R0<0) или отсутствия преимущества у каждой из сто-

рон (R0=0). Таким образом, с учетом принятой интерпретации процесс инфор-

мационного противоборства будет описываться выражением 

 
   

0

1 1

ζ
N t N t

d i j

i j

R t R X
 

 

    . 

Показатель информационного превосходства, определяемый выражением 

(4), нуждается в дальнейшей адаптации в целях адекватного отображения цели 

ведения информационного противоборства. Так, момент разорения τ , 

определяемый выражением (2), обозначает момент, в который резерв страховой 

компании впервые становится отрицательным. Вместе с тем, применительно к 

процессу информационного противоборства получение одной сторон 

временного преимущества на определенном этапе цикла управления не 

означает достижения информационного превосходства на этом цикле в целом. 

Кроме того, предположение о пуассоновском распределении плотности 

вероятностей поступления страховых премий и наступления моментов 

страховых выплат, позволяющее существенно упростить описание процесса 

риска страховой компании, нуждается в дополнительном анализе на предмет 

возможности его использования при описании количества информационных 

контактов каждой из сторон в ходе информационного противоборства. Как 

показано в работах [42-53], распределение плотности вероятностей ущерба 

систем вследствие действий нарушителя может характеризоваться различными 

законами. Нахождение закона распределения для плотности вероятностей как 

количества информационных контактов сторон, так и временного 

преимущества, полученного ими в результате этих контактов, является крайне 

интересным развитием моделей процесса риска страховой компании 

применительно к формализации показателя информационного превосходства. 

 

Заключение 
Проведенный анализ показал, что искомые для формализации показателя 

информационного превосходства математические модели должны включать в 

себя как подходы, принятые в актуарной математике для описания процесса 

функционирования страховой компании, так и элементы математической тео-

рии оценки и управления рисками в информационных системах. Подобный 

симбиоз делает возможным описание информационного противоборства как 

двустороннего процесса, с оценкой вероятности получения временного пре-

имущества для каждой из сторон.  

Новизной такого подхода является взаимосвязь показателя информаци-

онного превосходства, в общем виде определяемого выражением (4), с показа-

телями эффективности подсистем РМ и РЭБ – прироста временного превосход-

ства вследствие общего количества информационных контактов с объек-

тами информационного пространства противостоящей стороны. Определение 

законов распределения для плотности вероятностей этих величин позволит 
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формализовать оптимальное количество информационных контактов из 

N+(t) для каждой из подсистем РМ и РЭБ в целях максимизации величины 

временного превосходства на цикле управления 
 

1

ζ
N t

i

i





  и, следовательно, пока-

зателя информационного превосходства  0ν τ,R  в целом. 
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Analysis of Approaches to the Formalization of the Indicator of Information 

Superiority Based on the Theory of Assessment and Risk Management 

 

R. L. Mikhailov 

 
Relevance. Present time, in the armed forces of developed countries, there is a steady trend towards 

the introduction of the concept of combat management in a network-centric manner. An inherent attribute of 

this concept is information warfare, that is, a bilateral conflict in the information sphere, which is entrusted 

to the command, radio monitoring and electronic warfare subsystems at the tactical and operational levels 

of control. At the same time, the well-known author does not have a formal description of the index of infor-

mation superiority - a key indicator of the effectiveness of information warfare, which would link the perfor-

mance indicators of each of these subsystems. The aim of this paper is the analysis of mathematical models 

of the theory of assessment and risk management for their use in a new subject area - in the field of infor-

mation warfare. Methods used. The solution of the problem is based on the use of methods of system analy-

sis, as well as methods of induction and deduction of the theory of logic. Result. Based on the analysis of 

more than 50 sources, the features of mathematical assessment and management of risks in the economic 

sphere and in the field of information systems security are revealed. Mathematical models that can form the 

basis for the formalization of the information superiority index are analyzed, ways of their improvement are 

shown in the interests of an adequate display of the information confrontation process. Novelty. The element 

of novelty of work is the determination of the need to take into account the purposeful actions of the opposing 

party in the course of information warfare on the basis of a mathematical apparatus in the field of ensuring 

the security of information systems, as well as taking into account the playful nature of its conduct and, ac-

cordingly, models of risk assessment and management in economic systems, which allow to assess both the 

possible income due to management decisions and the loss in assets. Practical significance. The presented 

analysis can be used by specialists to justify new technological solutions in the field of information warfare, 

as well as by military specialists - to justify new forms and methods of organizing the interaction of diverse 

forces and means in the conduct of armed struggle. In addition, this analysis will be useful to researchers 

and job seekers conducting scientific research in the field of coordination in complex multi-level control sys-

tems.  

 

Key words: risk assessment, risk management, information warfare, information superiority, net-

work-centric principle.  
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