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УДК 681.3 

 

Меры по обеспечению безопасности и защиты информации 

для сложных информационных систем 

 

Осовецкий Л. Г., Суханов А. В., Ефимов В. В. 
 

Постановка задачи: рост числа компонент информационных систем приводит к росту их 

сложности и необходимому изменению требований по безопасности и классификации этих 

требований и мер по обеспечению безопасности в зависимости от уровня сложности 

информационной системы. Существующие нормативные требования по безопасности и меры по ее 

обеспечению включают управление доступом, регистрацию и учет, криптографическую 

подсистему, обеспечение целостности информации. Указанные группы требований не учитывают 

влияния сложности защищаемой информационной системы на ее безопасность и защищенность.  

Анализ изменения поля угроз безопасности и требований к защите информации показал, что 

с ростом сложности информационной системы учет числа компонент информационной системы и 

ее сложности позволят адекватно модифицировать и детализировать необходимые нормативные 

требования по безопасности, а также классифицировать их в зависимости от метрической 

сложности информационной системы. Классификация метрической сложности информационных 

систем по числу компонент дополняет методический аппарат построения защиты, адекватной 

полю угроз системы безопасности, а также выбор мер по обеспечению безопасности, 

квалифицированных в зависимости от сложности информационных систем. Обосновывается и 

предлагается дополнение общих требований по безопасности новой группой требований, которые 

адекватны уровню сложности информационной системы. Целью работы является оценка и анализ 

влияния метрической сложности информационных систем на их безопасность и защищенность, а 

также выработка и классификация требований по безопасности к информационным системам по 

критерию «сложность–безопасность», формулировка классификационных требований и мер 

обеспечения безопасности с учетом сложности информационной системы. Это позволит 

обеспечить построение подсистемы безопасности и защиты информации, которая адекватна полю 

угроз и уровню сложности информационной системы. Предлагается применять требования и меры 

повышения безопасности информационных систем в соответствии с дополнительной нормативной 

группой требований – классификацией сложности информационных систем,. Используемые 

методы: научно-методический аппарат выбора и классификации требований по безопасности 

информационной системы, мер и состава их реализации с учетом уровня ее сложности. Новизна: 

новизной представленного решения является использование при определении нормативных 

требований по безопасности информационной системы и мер по их реализации, дополнительной 

группы нормативных требований, учитывающей сложность защищаемой системы. Результат: 

использование представленного решения по учету влияния сложности защищаемой системы при 

классификации требований и мер по обеспечению безопасности позволяет снизить уровень угроз 

безопасности и обеспечить эффективность подсистемы защиты, а также снизить затраты на ее 

создание и потери от действия угроз безопасности. Моделирование расчетов уровня безопасности 

ряда сложных информационных систем с учетом сложности этих систем позволило обосновать 

необходимость усиления мер безопасности для некоторых из них. Практическая значимость: 

представленное решение предлагается использовать при выборе нормативных требований и мер по 

безопасности современных сложных информационных систем, аттестации по требованиям 

безопасности информации сложных объектов информатизации, создании и проектировании 
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подсистем безопасности сложных информационных систем, оптимизации средств отражения 

воздействия угроз безопасности. 

 

Ключевые слова: информационная система, безопасность, защита информации, угрозы 

безопасности, меры защиты, нормативные требования. 

 

Введение 

Эффективность информационной системы (ИС) в значительной степени 

зависит от уровня ее безопасности. Опыт эксплуатации ИС показывает, что 

уровень безопасности и защищенности таких систем не всегда отвечает 

современным требованиям, поэтому весьма актуальна проблема разработки 

методов, позволяющих обеспечить необходимые уровни характеристик 

защищенности и безопасности ИС.  

Российские и зарубежные нормативные документы [1, 2, 4, 5, 6, 7] 

определяют требования по защищенности и безопасности без учета роста 

сложности ИС, что зачастую приводит по формальным причинам к ошибкам в 

реализации и проектировании систем защиты и безопасности ИС. К сложным 

ИС и автоматизированным системам (АС) предъявляются и реализуется тот же 

уровень требований, что и для простых систем, что приводит к превышению 

необходимых требований для простых ИС и АС, а также их недостаточности 

для сложных современных систем [3]. С ростом уровня сложности ИС назрела 

естественная необходимость классификации требований по безопасности ИС 

по уровню их сложности. 

В основу классификации требований к безопасности с учетом сложности 

ИС положена существующая классификация АС и ИС по безопасности и 

защищенности в соответствии с РД ФСТЭК России. 

В общем случае, комплекс требований и мер решений по защите 

информации от несанкционированного доступа (НСД) реализуется в рамках 

системы защиты информации (СЗИ) от НСД, состоящей из следующих четырех 

групп требований: 

- управления доступом; 

- регистрации и учета; 

- криптографической защиты; 

- обеспечения целостности. 

При этом требования по защищенности в первой группе усиливаются от 

класса 1Д к 1А. 

Расчеты, представленные в работе [8], показывают, что при 

существующем сегодня уровне воздействия угроз безопасности существует 

оценка по уровню математического ожидания наработки на отказ комплекса 

сложных ИС и АС в зависимости от их сложности. 

Такая градация приведена в таблице 1. 

Таким образом, для компенсации роста отказов по причине роста 

сложности ИС, необходимо изменение требований по безопасности к АС и ИС 

в сторону их увеличения (таблица 2). 
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Таблица 1 – Классификация ИС и АС по уровню математического ожидания 

наработки на отказ и в зависимости от их сложности  
Сложность ИС и АС  

(в количестве рабочих мест) 

Математическое ожидание отказа 

при действии угроз в часах 

1 199 

10 149 

100 20 

1000 7 

 

Таблица 2 – Оценка необходимого повышения требуемого класса 

защищенности ИС с ростом уровня ее сложности  
Сложность ИС и АС  

(в количестве рабочих мест) 

Повышение требуемого класса 

защищенности ИС 

1 нет 

10 +1 

100 +2 

1000 и более +3 и более 

 

К сожалению, данные по вероятности атак на отдельные рабочие места 

очень разрозненны, а иногда не сходятся или противоречат друг другу. 

Поэтому, для демонстрации расчетов оценок, воспользуемся примером на базе 

данных, приведенных на рис. 1. 

 

 
Рис. 1. Пример данных по количеству атак в год на рабочие места ИС 

 

Вероятность действия атак на отдельные рабочие места в год, согласно 

этим данным, колеблется для ИС различного применения назначения от 0,05 до 

0,6. Для демонстрации расчетов введем допущение о том, что среднее значение 

вероятности атаки на рабочее место ИС равно 0,1. 

Далее, примем допущение, что атаки на отдельные рабочие места ИС 

независимы, тогда по соотношению (1) для вероятности независимых событий 

можно рассчитать вероятность атак на ИС в целом. 
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По теореме для вероятности независимых несовместных событий  

 
1 1

n n

i i

i i

P A P A
 

 
  

  , (1) 

где: i – количество компонентов ИС; Ai – событие, состоящее в нарушении 

безопасности i-го компонента сложной ИС в результате атаки. 

Расчеты по формуле (1) показывают, что вероятности успешных атак при 

увеличении сложности ИС составляют: 

Для сложности ИС от 1 до10 рабочих мест – до 0,5. 

Для сложности ИС до 100 рабочих мест – 0,7. 

Для сложности ИС до 1000 рабочих мест – 0,85. 

Таким образом, для сложных систем ИС и АС необходимы 

дополнительные меры по обеспечению безопасности и защиты информации 

именно сложных систем.  

В связи с этим, во-первых, предлагается ввести дополнительную 

классификацию ИС по уровню их сложности: 

- класс 1 для сложности ИС выше 1000 рабочих мест; 

- класс 2 для сложности ИС от 100 до 1000 рабочих мест; 

- класс 3 для сложности ИС от 10 до 100 рабочих мест; 

- класс 4 для сложности ИС до 10 рабочих мест. 

Во-вторых, в соответствии с дополнительной классификацией требований 

необходимых мер по компенсации угроз безопасности современных ИС 

ФСТЭК России (без учета роста их сложности) предлагается ввести их 

классификацию по уровню сложности ИС. 

Эти дополнительные требования и меры для сложных ИС дополняют 

перечень мер, изложенных в перечне мер и требований ФСТЭК России и 

ГОСТ Р. 

Предлагаемые существующими нормативными документами меры 

реализации требований сгруппированы нами в пять категорий. 

Категория 1 – традиционная категория мер защиты, в которой существо 

необходимых мер не зависит от уровня сложности ИС и АС. От уровня 

сложности систем зависят количественные параметры числа субъектов и 

защищаемых объектов. 

Категория 2 – является основной в определении необходимых и 

достаточных для номенклатуры и содержания мер защиты и безопасности 

современных ИС и АС. 

Категория 3 – включает меры, ориентированные на программные и 

технические платформы, к которым могут и должны предъявляться требования 

и использоваться меры отдельно от требований и мер защиты функционального 

комплекса. 

Категория 4 – относится к важнейшей категории технологий 

проектирования и создания ИС, совершенно изолированной по составу и 

содержанию по своим требованиям от требований к функциональным 

системам. 

Категория 5 – в данной статье не обсуждается. 
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Группы мер защиты информации для реализации требований к ИС, 

предусмотренные существующими документами ФСТЭК России и ГОСТ Р: 

1) идентификация и аутентификация субъектов доступа и объектов 

доступа; 

2) управление доступом субъектов доступа к объектам доступа; 

3) ограничение программной среды; 

4) защита машинных носителей информации; 

5) регистрация событий безопасности; 

6) антивирусная защита; 

7) обнаружение вторжений; 

8) контроль (анализ) защищенности информации; 

9) обеспечение целостности; 

10) обеспечение доступности; 

11) защита среды виртуализации; 

12) защита технических средств; 

13) защита автоматизированной системы и ее компонентов; 

14) обеспечение безопасной разработки программного обеспечения; 

15) управление обновлениями программного обеспечения; 

16) планирование мероприятий по обеспечению защиты информации; 

17) обеспечение действий в нештатных (непредвиденных) ситуациях; 

18) информирование и обучение персонала; 

19) анализ угроз безопасности информации; 

20) выявление инцидентов и реагирование на них и рисков от их 

реализации. 

Однако, перечисленные меры не включают в себя учет классификации 

мер сложности ИС. 

В рамках учета уровня сложности ИС предлагается: 

- для ИС первого класса сложности должны выполняться все позиции с 

1 по 20 с реконструированием и модификацией параметров мер 

защиты; 

- для ИС второго класса сложности должны выполняться нечетные 

позиции перечня; 

- для ИС третьего класса сложности должны выполняться выборочные 

позиции перечня; 

- для четвертого класса сложности ИС предлагается выполнение 

отдельных позиций перечня. 

Для решения вопроса о месте указанных мер с учетом сложности ИС они 

сгруппированы в категории, связанные с целевой группой требований. 

Категория 1. Меры по управлению доступом, регистрацией и учетом, 

обеспечением целостности: 

- идентификация и аутентификация субъектов доступа и объектов 

доступа; 

- управление доступом субъектов доступа к объектам доступа; 

- обеспечение целостности; 

- обеспечение доступности. 

http://sccs.intelgr.com/
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Категория 2. События безопасности: 

- регистрация событий безопасности; 

- антивирусная защита; 

- обнаружение вторжений; 

- обеспечение действий в нештатных (непредвиденных) ситуациях; 

- анализ угроз безопасности информации; 

- выявление инцидентов и реагирование на них и рисков от их 

реализации. 

Категория 3. Меры по защите программной и технических платформ, 

а также функциональных компонент ИС: 
- ограничение программной среды; 

- защита машинных носителей информации; 

- защита среды виртуализации; 

- защита технических средств; 

- защита автоматизированной системы и ее компонентов; 

- управление конфигурацией автоматизированной системы и системы 

защиты; 

- управление обновлениями программного обеспечения. 

Категория 4. Меры по защите проектирования и разработки ИС: 
- обеспечение безопасной разработки программного обеспечения; 

- управление обновлениями программного обеспечения. 

Категория 5. Организационные меры: 
- планирование мероприятий по обеспечению защиты информации; 

- информирование и обучение персонала. 

При этом, практически все приведенные группы мер защиты и 

обеспечения безопасности могут быть реализованы на криптографической 

платформе. 

 

Заключение 

Объективные тенденции роста сложности ИС и АС, рост поля угроз 

требуют исследований по обеспечению защищенности и безопасности сложных 

ИС и АС. Необходима более детальная классификация требований по 

обеспечению информационной безопасности в зависимости от уровня 

сложности ИС и АС.  

Предложенная классификация мер и требований обеспечения 

информационной безопасности с учетом уровня метрической сложности ИС 

решает проблему лишь частично. 

В дальнейшем необходима разработка регламента модификации 

требований по безопасности в соответствии с динамикой изменения текущих 

характеристик ИС и АС, уровня их структурной и функциональной сложности, 

а также характеристик поля угроз. 

Для обоснования новых требований и мер безопасности необходима 

разработка новых методов и средств адекватного противодействия растущему 

полю угроз, которые на текущем этапе должны включать следующие 

компоненты: 
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- учет и использование методов учета динамики роста сложности 

функциональных систем; 

- систему текущего мониторинга поля угроз безопасности; 

- коллективную систему накопления и анализа динамики поля угроз с 

созданием и организацией обмена информацией между 

взаимодействующими функциональными системами по текущим 

видам и номенклатуре угроз безопасности; 

- аналитическую систему прогнозирования динамики поля угроз и 

разработки опережающих мер защиты и безопасности. 
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Measures to Ensure Security and Data Protection 

for Complex Information Systems 

 

L. G. Оsovetskiy, А. V. Sukhanov, V. V. Efimov 

 
Problem statement: the number of elements in information systems is increasing therefore, their 

complexity increases too. Requirements for information security are required to present, depending on the 

complexity of the information system. The existing requirements on information security and the means that 

it does not take into account the complexity of the information system. Requirements on information security 

should be categorized and modified depending on the classification of the complexity of the information 

system. For the complex information system, you need to consider the connections between its elements and 

the system effects of a security breach for the individual elements. The aim of this paper is to analyze how 

the complexity of information sysytems influence on their information security and protection. In addition, 

the aim of the paper is the classification of requirements in information security to the information systems 

by the criterion of "complexity–security" and formulation the methods that take into account the complexity 

of the information system. This will allow you to build a security subsystem and data protection, which is 

adequate to the threats and level of complexity of the information system. Methods used. The paper uses 

methods of system analysis for complex systems and classification methods, which are used for the analysis 

of information security of information systems. Result. Requirements for information security and means 

their to ensure that classified the level of complexity of the protected system presented in the paper. The 

paper shows that these requirements can be simplified for the simple information systems need to improve 

for the complex systems. The number of elements and their connections must be considered when increasing 

demands for the complex systems. Novelty. A new result is that, given the complexity of the system while the 

formation of the requirements to information security and means of providing it. Practical significance. The 

results of this paper can be used for the establishment of regulatory requirements for information security of 

complex information systems, for certification of complex information objects, for design of security systems 

for complex information systems. 

 

Keywords: information system, security, information security, security threats and protection 

measures, regulatory requirements. 
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