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УДК 623.624 

 

Информационные конфликты –

 анализ работ и методологии исследования 

 

Макаренко С. И., Михайлов Р. Л. 

 
Актуальность. В настоящее время ведется формирование методологии теории 

информационного противоборства в технической сфере как закономерного развития теорий 

радиоэлектронной борьбы и информационной безопасности. При этом создание и развитие научно-

методического аппарата информационного противоборства тесно связано с теорией конфликтов, в 

частности с методологией исследований информационного конфликта. В связи с этим, актуальным 

является анализ известных работ и методологии исследования информационного конфликта. Целью 

работы является анализ известных публикаций в области методологии исследования 

информационного конфликта. Особое внимание уделено анализу конфликта наблюдения и 

конфликта подавления, применительно к системам связи. Используемые методы. Решение задачи 

основано на использовании методов индукции и дедукции теории логики. Результат. На основе 

анализа более 300 источников выявлены общие и частные закономерности исследования 

информационного конфликта на основе использования различного научно-методического аппарата, 

а именно: теории активных систем, теории динамических систем, теории игр, теории марковских 

процессов, теории сетей Петри, теории сложных иерархических систем, а также других теорий. 

Показано, что актуальными направлениями развития исследований информационного конфликта 

являются: учет факторов сложности и многоуровневости конфликтующих систем, 

многоэтапности протекания конфликта; учет скрытых воздействий в процессе конфликта, а 

также учет динамических свойств конфликта, за счет его формализации на основе теории 

динамических систем, теории бифуркации, теории катастроф и теории детерминированного хаоса. 

Новизна. Элементами новизны работы являются выявленные общие и частные закономерности и 

подходы к исследованию информационного конфликта на основе использования различного научно-

методического аппарата. Также к элементам новизны стоит отнести выявленные частные 

тенденции исследования информационных конфликтов в областях радиомониторинга и 

радиоэлектронного подавления в приложении к системам связи. Практическая значимость. 

Представленный анализ может быть использован техническими специалистами для обоснования 

новых технологических решений в области радиоэлектронной борьбы, информационного 

противоборства, радиомониторинга и систем связи, а также военными специалистами – для 

обоснования новых форм и способов вооруженной борьбы с учетом перспектив развития 

информационного конфликта. Кроме того, данный анализ будет полезен научным работникам и 

соискателям, ведущим научные исследования в области информационного конфликта. 

 

Ключевые слова: конфликт, информационный конфликт, система связи, радиоэлектронная 

борьба, радиомониторинг, информационное противоборство. 

 

Актуальность 

В настоящее время ведется формирование методологии теории 

информационного противоборства в технической сфере как закономерного 

развития ранее разобщенных теорий радиоэлектронной борьбы и 

информационной безопасности. При этом создание и развитие научно-

методического аппарата информационного противоборства тесно связано с 

теорией конфликтов, в частности с методологией исследований 

информационного конфликта. 
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Исследования конфликтов в различных прикладных областях 

Изначально научные основы конфликтологии развивались как часть 

социологии и были ориентированы на изучение конфликтов в социальных 

группах и между индивидами. Позднее пришло понимание, что конфликт, как 

абстрактная модель противоборства систем с различными целями, является 

основополагающей силой в развитии и самоорганизации военных, 

экономических, социальных и организационно-технических процессов и 

систем.  

Конфликт – специфический процесс взаимодействия двух или большего 

количества компонентов системы (или систем в целом), преследующих разные 

интересы. Если интересы взаимодействующих систем (сторон) 

противоположны, то говорят об антагонистическом конфликте, а само 

взаимодействие сторон трансформируется в столкновение интересов [1]. 

Изучению конфликтов систем в различных прикладных областях 

посвящены работы: В.М. Гаврилова [2], В.Ф. Крапивина [3], В.А. Лефевр [4], 

Т.Л. Саати [5], М. Месаровича, И. Такахара [6, 7], Н.Н. Данилова [8], 

Е.Л. Берзина [9], Н.С. Кукушкина [10], В.А. Горелика, М.А. Горелова, 

А.Ф. Кононенко [12], А.А. Чикрий [13], В.Н. Буркова [14, 15], В.А. Ирикова 

[15], О.А. Малафеева, А.И. Муравьева [16], В.А. Светлова [17], 

В.И. Новосельцева [18], Д.А. Новикова [19-22], А.Г. Чхартишвили [20], 

Д.А. Губанова [22], Л.Е. Мистрова [24, 26, 47, 48, 239, 240], Ю.С. Сербулова 

[23, 25, 26], Г.А. Угольницкого [27, 28, 29], А.Б. Усова [28-30], У. Детмера [31], 

Г.И. Алгазина [32, 33, 34], В.И. Жуковского [35, 36], В.В. Сысоева, 

Д.В. Сысоева [37-41], В.В. Дружинина, А.С. Конторова, Д.С. Конторова [57, 

58], Н.Н. Воробьева [367], D.A. Blackwell, M.A. Girshick [372], J.M. Danskin 

[373], J. Neumann, O. Morgenstern [374], Т. Партхасаратхи, Т. Рагхаван [375], 

Л.А. Петросяна [180, 376], Г.В. Томского [376], Ф.Л. Черноусько, А.А. Меликяна 

[377], а также других ученых. 

К интересным исследованиям, которые развивают классические труды в 

области теории конфликтов, можно отнести следующие работы. 

Работы Д.В. Сысоева и В.В. Сысоева [37-41], которые посвящены 

структурно-параметрическому взаимодействию подсистем, в результате 

которого формируется класс так называемых приведенных систем. Кроме того, 

в них рассмотрены свойства независимости подсистем в целом, алгоритмы 

построения приведенных систем, а также формализованы области 

конфликтного взаимодействия и особенности выбора решений в них. 

В работе М.И. Рубинштейна [42] с единых позиций рассматриваются 

детерминированные задачи распределения группировки противостоящих 

сторон. Описываются общая модель и практически важные частные модели 

детерминированных задач группировки конфликтующих сторон, приводятся их 

содержательные интерпретации. Для решения этих задач рассматривается 

применение общих методов дискретного программирования. 

В работах М.Е. Корягина [43, 44] предложена модель оптимизации 

управления конфликтной системой на основе поиска конфликтного равновесия 
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между сторонами с различными интересами, а также ее приложение для 

управления городским пассажирским транспортом. Показано, что в случае, 

если целью конфликта является овладение одной из сторон каким-либо 

ресурсом (или распределения ограниченного ресурса в случае 

неантагонистического конфликта между всеми сторонами), то такую задачу 

можно свести к задаче оптимального распределения ресурсов. 

Вопросы распределения ресурсов на основе конфликтного 

взаимодействия различных организационно-технических систем рассмотрены в 

работах Е.Л. Берзина [9], Л.С. Гурина, Я.С. Дымарского, А.Д. Меркулова [45], 

Б.А. Гусейнова, И.А. Ушакова [46], Л.Е. Мистрова [47, 48]. 

В работе С.В. Величко, Ю.С. Сербулова, А.В. Лемешкина [26] обобщены 

полученные другими исследователями результаты и предложены изящные 

модели и методы распределения ресурсов с использованием как системного, 

так и теоретико-игрового подходов. Отмечается, что решение ресурсных задач 

связано с двумя основными аспектами: проблемой выбора и проблемой 

распределения ресурсов, в рамках которых происходит назначение каждому 

элементу организационно-технической системы определенных видов и объемов 

конкретных ресурсов. Необходимость решения этих проблем связана с тем, что 

любой системе для достижения поставленных перед ней целей требуются 

различные ресурсы, количество которых ограничено. При этом могут возникать 

конфликты ресурсного взаимодействия как между организационно-

техническими системами, так и между их подсистемами, в том числе и 

ресурсный конфликт. Последний случай при условии ограниченности ресурсов 

наиболее типичен для реальной организационно-технической системы. Таким 

образом, ресурсная конкуренция выступает фактором ее функционирования и 

динамики развития. Несоответствие между целями системы и ее ресурсами, 

которые необходимы для их достижения, определяет проблему выбора и 

распределения ресурсов, а именно – синтез ресурсного компромисса в 

организационно-технической системе. 

При приложении теории конфликта к моделированию современных 

организационно-технических систем необходимо также учитывать такие их 

свойства, как сложность и моногоуровневость. К исследованиям, в которых 

рассматриваются конфликты с учетом фактора сложного иерархического 

построения организационно-технических систем, можно отнести работы: 

М. Месаровича, Д. Мако, И. Такахары [6], Д.А. Новикова [21], Л.Е. Мистрова, 

Ю.С. Сербулова [23], Г.А. Угольницкого [27-29], Г.И. Алгазина [34], 

В.В. Дружинина, А.С. Конторова, Д.С. Конторова [57, 58], В.И. Владимирова 

[60], Ю.Л. Козирацкого [1, 61], В.Г. Радзиевского [74], Нгуена Куанга Тхыонга 

[189], С.И. Макаренко [54]. 

Анализ и классификация общетеоретических работ в области конфликтов 

представлен на рис. 1. 
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Рис. 1. Общетеоретические работы в области конфликтов 

 

Отдельно нужно отметить исследования так называемого «скрытого 

конфликта» в случаях, когда конфликтующими сторонами являются сложные 

системы, и каждая из них осуществляет скрытые воздействия, направленные на 

формирование и развитие внутрисистемных локальных мини-конфликтов в 

структуре и функционировании системы противостоящей стороны. Такие 

скрытые воздействия могут быть связанны с различными аспектами 

функционирования сложных систем: 

- формированием различных целей у объектов (подсистем и элементов 

конфликтующих систем) и ограничение их доступа к внутренним 

ресурсам (работа У. Деттмер [31] ); 

- ограничением наблюдаемости объектов (работы Г.И. Алгазина [32-

34] ); 
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- формированием ложных целей у объектов с целью развития 

межуровневых конфликтов внутри системы (работы А.Б. Усова и 

Г.А. Угольницкого [27-30] ); 

- навязыванием ложного информационного обеспечения систем 

управления (данный вид воздействия широко рассматривается в 

исследованиях по информационному противоборству в работах: 

С.Н. Бухарина, В.В. Цыганова [49], С.П. Расторгуева, 

М.В. Литвиненко [50]); 

- перехватом управления отдельными объектами или системой в целом 

(работы Н.Н. Толстых [51, 347], А.Н. Асоскова [52], В.И. Николаева 

[347] ); 

- нарушением координации или многоуровневого взаимодействия 

между объектами в системе (работы А.А. Сироты [250], 

С.И. Макаренко [54] ). 

 

Исследования информационного конфликта 

Конфликтология нашла широкое применение в теории военного 

управления для обоснования распределения сил и средств, а также выбора 

стратегии в военном конфликте. Достаточно полный анализ научно-

методического аппарата моделирования и принятия решений в военных 

конфликтах представлен в работе Д.А. Новикова [55]. В работе В.О. Ашкеназы 

[56] представлен обзор работ зарубежных (в основном американских) авторов, 

которые охватывают моделирование широкого диапазона военных конфликтов 

на основе теории игр (в том числе дифференциальных игр) и теории 

исследования операций. Отдельным аспектам моделирования военных 

конфликтов посвящены работы Т.Л. Саати [5], В.В. Дружинина, 

А.С. Конторова, Д.С. Конторова [57, 58], Е.М. Воронова [59], 

J.M. Danskin [373]. 

Необходимо отметить, что для исследования процессов 

антагонистического взаимодействия организационно-технических систем в 

условиях военного конфликта, связанного с нарушением доступности, 

целостности и конфиденциальности информации достаточно давно введено 

понятие «информационный конфликт». В подавляющем числе работ по 

информационному конфликту он рассматривается в контексте применения 

средств радиоэлектронной борьбы (РЭБ) с целью нарушения функций 

информационного обеспечения систем управления силами и оружием.  

Информационный конфликт – процесс столкновения сторон на этапе 

добывания с помощью радиоэлектронных средств данных о состоянии, 

намерениях и действиях противостоящей стороны, каждая из которых 

стремится к упреждающему по отношению к противостоящей стороне 

решению задач разведки и предпринимает определенные действия по 

снижению возможностей противостоящих средств разведки при обеспечении 

независимости эффективности своей системы вооружений от вмешательства 

действий другой стороны [1]. 
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Информационный конфликт в РЭБ является характерной формой 

проявления взаимоотношений подсистем информационного обеспечения 

противостоящих сторон на разных иерархических уровнях. При этом 

информационный конфликт в общем случае декомпозируется на 

упорядоченную во времени совокупность отдельных локальных конфликтных 

противоборств, каждое из которых представляет собой конфликт строго 

определенного состава сторон, иерархического уровня при фиксированных и 

неизменных направлении и содержании действий в рамках решения задач 

противоборствующих сторон [1]. 

Конфликтное противоборство сторон, в рамках решения одной, строго 

определенной задачи, называют дуэлью [60, 61].  Дуэль долгое время являлась 

основным элементом конфликта в РЭБ. При этом, в связи с переходом к 

сетецентрическому управлению военными действиями, в настоящее время 

наблюдается переход от моделей на основе дуэлей к моделям на основе 

столкновений нескольких сторон, находящихся в различной степени 

конфликтности (таких как: антагонистический конфликт, враждебность, 

нейтралитет, союзничество, симбиоз). 

Информационный конфликт в РЭБ в общем случае характеризуется 

свойственной ему иерархической структурой, соответствующей разным 

уровням добываемой информации, и, соответственно, уровням добывания, 

сбора и обработки данных о противоборствующей стороне. Низший 

физический уровень (или как часто встречается в литературе по РЭБ – 

«сигнальный уровень») информационного конфликта, представляет собой 

противоборство радиоэлектронных систем с целенаправленным 

использованием ими различного рода электромагнитных излучений и 

воздействий в интересах получения первичной информации о характеристиках 

и состоянии основных объектов противостоящей стороны или/и 

предотвращение возможности получения такой информации другой 

стороной [1]. 

Первоначальные исследования в области информационного конфликта 

описывали взаимодействие средств подавления и радиолокационных систем. 

К таким исследованиям относятся работы: С.А. Вакина [62], Л.Н. Шустова [62, 

69], М.В. Максимова [63], В.В. Дружинина, Д.С. Конторова [64], А.И. Палия 

[65], В.В. Цветнова, В.П. Демина [66, 67], А.И. Куприянова [66, 67, 68, 69, 70], 

А.В. Сахарова [68], Ю.М. Перунова, [71, 72] К.И. Фомичева, Л.М. Юдина [71], 

В.В. Мацукевича, А.А. Васильева [72], В.Г. Радзиевского [73, 74], 

В.М. Шляхина [75-79], Ю.С. Сухорукова [75, 76], В.И. Владимирова [60, 77], 

В.П. Лихачева [77], А.И. Канащенкова, В.И. Меркулова [80, 349-351], 

Ю.П. Мельникова [81], Б.А. Никольского [53], А.В. Леньшина [99], 

С.В. Ягольникова [343-345], А.А. Вакуленко [333, 343, 344, 346], В.С. Вербы 

[343, 346, 348], В.И. Шевчука [333, 345] и других ученых.  

Расширение предметной области ведения РЭБ привело к разработке 

методологии информационного конфликта применительно к другим системам, 

а именно: 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2016 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2016-03/04-Makarenko.pdf 

 
 

 
 

 

101 

- системам навигационного обеспечения – работы: В.Г. Радзиевского 

[82, 83], В.А. Миронова [82-84], Ю.М. Перунова, В.В. Мацукевича, 

А.А. Васильева [72], А.П. Дятлова, Б.Х. Кульбикаяна [85, 86], 

П.А. Дятлова [86]; 

- системам радио и радиотехнического мониторинга – работы: 

Ю.Л. Козирацкого [1, 98], С.А. Вакина [62], Л.Н. Шустова [62, 69], 

В.А. Вартанесяна [87], Ю.М. Перунова, В.В. Мацукевича, 

А.А. Васильева [72], В.В. Цветнова, [66, 67], В.О. Демина [66, 67, 88], 

А.И. Куприянова [66, 67, 88], А.В. Сахарова [68, 88], В.Г. Радзиевского 

[74, 89-92], А.А. Сироты [89-95], Ю.А. Борисова [93, 95], 

В.И. Владимирова [60, 77], В. П. Лихачева, В.М. Шляхина [77], 

С.В. Дворникова [97, 198, 199], А.П. Дятлова, П.А. Дятлова, 

Б.Х. Кульбикаяна [85, 86, 100], А.И. Рембовского, А.В. Ашихмина, 

В.А. Козьмина [101], Ю.К. Меньшакова [102, 103], Ю.П. Мельникова 

[81], Ю.С. Лифанова, В.Н. Саблина, М.И. Салтана [104], 

А.А. Вакуленко, B.C. Вербы [105], В.Л. Гребенюка, В.В. Исаева, 

В.Ф. Мельникова [106], А.Н. Борисова [191-193], А.А. Алексеева [192, 

195], Ю.А. Смирнова [194], Б.А. Никольского [53], В.Д. Челышева, 

В.В. Якимовца [196], Л.А. Марчука [197], А.Н. Захарченко [200], 

В. И. Кононова [201], А.И. Замарина, Д.А. Тавалинского [202, 203], 

Р.В. Волкова [204]; 

- системам технической и компьютерной разведки – работы: 

Ю.К. Меньшакова [102, 103], А.А. Хореева [107], А.И. Куприянова, 

А.В. Сахарова, В.А. Шевцова [108], В.И. Аверченкова, М.Ю. Рытова, 

А.В. Кувыклина, Т.Р. Гайнулина [109], И.И. Чукляева, А.В. Морозова 

[110], Б.С. Гольдштейна [111], П.Н. Девянина [112], А.С. Пахомовой 

[113, 114], Е.В. Гречишникова [276], А.А. Привалова [352, 354, 357], 

Н.В. Евглевской [352, 354], Е.В. Скудневой [357]; 

- системам оптического наблюдения – работы: Ю.Л. Козирацкого [1], 

В.Г. Радзиевского [74], Ю.К. Меньшакова [102, 103]; 

- системам радиосвязи – работы: А.Г. Зюко [116], В.И. Коржика, 

М.М. Финка, К.Н. Щелкунова [117], А.И. Палия  [65], Г.И. Тузова 

[118], М.В. Максимова [63], Ю.М. Перунова, В.В. Мацукевича, 

А.А. Васильева [72], В.И. Владимирова [60, 77, 121-125], 

В.И. Борисова, В.М. Зинчука [119, 120], А.Е. Лимарева, 

А.В. Немчилова, А.А. Чаплыгина [120], В.Г. Радзиевского [74], 

А.И. Куприянова  [68, 69], Л.Н. Шустова [69], А.В. Сахарова [68], 

А.А. Привалова [115], М.А. Семисошенко [126], А.М. Чуднова [127-

129, 368], П.Н. Барашкова, А.П. Родимова, К.А. Ткаченко [129], 

Д.Л. Бураченко [130], В.И. Кузнецова [132], А.В. Боговика, 

В.В. Игнатова [133], Е.Е. Исакова [134], С.М. Одоевского, 

В.И. Калюки [135], В.И. Николаева, А.Е. Фёдорова [136, 137], 

Е.А. Шабалина [138, 139], Н.М. Радько, А.Н. Мокроусова [140], 

Г.Н. Мальцева, В.В. Вознюка, М.Р. Туктамышева [141], 
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М.И.Жодзишского [369], Д.Г. Козлова [378], А.Н. Путилина [379-381] 

и других ученых. 

Обобщенная схема исследований в области информационного конфликта 

представлена на рис. 2. 

 
Информационный конфликт

Информационный конфликт

в радиолокации

Вакин С.А. 

Шустов Л.Н.  

Максимов М.В.  

Дружинин В.В. 

Конторова Д.С.

Палий А.И.  

Цветнов В.В. 

Демин В.П.

Куприянов А.И.

Сахаров А.В.  

Перунов Ю.М.

Фомичев К.И. 

Юдин Л.М.  

Мацукевич В.В.

Информационный 

конфликт

в радионавигации

Радзиевский В.Г.

Миронов В.А.

Перунов Ю.М.

Мацукевич В.В.

Васильев А.А.

Дятлов А.П.

Кульбикаян Б.Х.

Дятлов П.А.

Информационный конфликт

в области радио- и 

радиотехнического мониторинга 

Дятлов А.П.

Дятлов П.А.

Кульбикаян Б.Х.

Рембовский А.И.

Ашихмин А.В.

Козьмин В.А.

Меньшаков Ю.К.

Мельников Ю.П.

Лифанов Ю.С.

Саблин В.Н. 

Салтан М.И.  

Вакуленко А.А. 

Верба B.C.  

Гребенюк В.Л. 

Исаев В.В. 

Мельников В.Ф.  

Борисова А.Н. 

Алексеев А.А. 

Смирнов Ю.А. 

Никольский Б.А. 

Козирацкий Ю.Л.

Вакин С.А.

Шустов Л.Н.

Вартанесян В.А.

Перунов Ю.М.

Мацукевич В.В.

Васильев А.А.

Цветнов В.В.

Демин В.О.

Куприянов А.И.

Сахаров А.В.

Радзиевский В.Г.

Сирота А.А.

Борисов Ю.А.

Владимиров В.И.

Лихачева В.П.

Шляхин В.М.

Кирсанов Э.А.

Дворников С.В.

Информационный 

конфликт

в области 

технической и 

компьютерной 

разведки 

Меньшаков Ю.К.

Хореев А.А.

Куприянов А.И.

Сахаров А.В. 

Шевцов В.А. 

Аверченков В.И.

Рытов М.Ю. 

Кувыклин А.В.

Гайнулин Т.Р.

Чукляев И.И.

Морозов А.В. 

Гольдштейн Б.С.

Девянин П.Н. 

Пахомова А.С.

Привалов А.А.

Евглевская Н.В. 

Скуднева Е.В.

Информационный конфликт

в области систем радиосвязи 

Информационный 

конфликт

в области 

оптического 

наблюдения

Козирацкий Ю.Л. 

Радзиевский В.Г. 

Меньшаков Ю.К. 

Зюко А.Г.

Коржик В.И.

Финк М.М.

Щелкунов К.Н.

Палий А.И.

Тузов Г.И.

Максимов М.В.

Владимиров В.И.

Борисов В.И.

Зинчук В.М.

Лимарев А.Е. 

Немчилов А. В.

Чаплыгин А.А. 

Радзиевский В.Г. 

Куприянов А.И. 

Шустов Л.Н. 

Сахаров А.В. 

Семисошенко М.А. 

Жодзишский М.И. 

Козлов Д.Г.

Чуднов А.М. 

Барашков П.Н. 

Родимов А.П. 

Ткаченко К.А. 

Бураченко Д.Л. 

Кузнецов В.И. 

Боговик А.В. 

Игнатов В.В. 

Исаков Е.Е. 

Одоевского С.М. 

Калюка В.И. 

Николаев В.И. 

Фёдоров А.Е. 

Шабалин Е.А. 

Радько Н.М. 

Мокроусов А.Н. 

Мальцев Г.Н. 

Вознюк В.В.

Туктамышев М.Р.

Путилин А.Н.

Информационный конфликт

в информационно-

управляющих системах

Информационный конфликт

в области 

инфокоммуникационных систем

Толстых Н.Н.

Козирацкий Ю.Л.

Будников С.А.

Бойко А.А.

Мальцев Г.Н.

Ломако А.Г.

Бирюков Д.Н.

Остапенко О.Г.

Чукляев И.И.

Морозов А.В.

Сирота А.А.

Данаев А.В.

Воробьев А.А.

Привалов А.А.

Евглевская Н.В.

Скуднева Е.В.

Стюгин М.А.

Толстых Н.Н.

Асосков А.Н.

Гриняев С.Н.

Стародубцев Ю.И.

Шелухин О.И.

Коцынюк М.А.

Осадчий А.И.

Якушенко С.А.

Привалов А.А.

Евглевская Н.В.

Лаута О.С.

Остапенко Г.А.

Плотников Д.Г.

Прилепский В.В.

Паршуткин А.В.

Макаренко С.И.

Информационный 

конфликт

в мировом инфоком-

муникационном 

пространстве

Семенов С.С.

Шевцов В.А.

Котенко И.В.

Уланов А.В.

Стародубцев Ю.И.

Бухарин В.В.

Информационный конфликт

в других сферах: 

информационно-

психологической, военной, 

социальной и политической

Новиков Д.А.

Чхартишвили А.Г.

Губанова Д.А. 

Бухарин  С.Н. 

Цыганов В.В. 

Расторгуев С.П. 

Литвиненко  М.В.

Денисов А.А.

Ковалев В.И.

Фролов Д.Б.

Комов С.А.

Костин Н.А.

Малков С.Ю.

Манойло А.В.

Пирумов В.С.

Бочкарева Ю.Г.

Почепцов Г.Г.

Гриняев С.Н.

Бедрицкий А.В.

Панарин И.Н.

Информационный 

конфликт в 

базах данных, 

базах знаний, 

системах 

интеллектуального 

анализа и поддержки 

принятия решений 

Юсупов Р.М. 

Хомоненко А.Д. 

Левашова Т.В.

Емелин В.И. 

Йоцов  В.С. 

Когаловский М.Р. 

Брюхов Д.О. 

Калиниченко Л.А.

Захаров В.Н.

Мартынов Д.О.

Васильев А.А.

Радзиевский В.Г.

Шляхин В.М.

Сухоруков Ю.С.

Лихачев В.П.

Меркулов В.И.

Мельников Ю.П.  

Никольский Б.А.  

Леньшин А.В.

Ягольников С.В.

Вакуленко А.А.

Верба В.С. 

Шевчук В.И.

Рис. 2. Обобщенная схема исследований информационного конфликта 

в различных предметных областях 

 

Помимо тематики РЭБ областью соответствующей информационному 

конфликту является методология информационного противоборства в 

технической сфере. Эта область в настоящее время активно развивается, при 

этом само противоборство можно отнести к отдельному типу проявления 

информационного конфликта в новых прикладных областях, а именно: 

- информационно-управляющих систем – работы: Н.Н. Толстых [142], 

Ю.Л. Козирацкого [98, 241, 242], С.А. Будникова [143, 144, 246], 

А.А. Бойко [145, 146, 246, 247], Г.Н. Мальцева [147, 148], А.Г. Ломако, 

Д.Н. Бирюкова [149-153], О.Г. Остапенко [168-170], И.И. Чукляева, 

А.В. Морозова [154-156], А.А. Сироты [249, 250], А.В. Данаева, 

А.А. Воробьева [260], А.А. Привалова, Н.В. Евглевской, 

Е.В. Скудневой [353, 355] и других ученых; 
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- мирового инфокоммуникационного пространства – работы: 
Ю.И. Стародубцева, В.В. Бухарина, С.С. Семенова [157-160], 
В.А. Шевцова [257], И.В. Котенко, А.В. Уланова [340-342] и других 
ученых; 

- инфокоммуникационных систем – работы: Н.Н. Толстых [51, 251, 252, 
268], А.Н. Асоскова [52], С.Н. Гриняева [161], Ю.И. Стародубцева 
[162-164], О.И. Шелухина [165], М.А. Коцынюка, А.И. Осадчего, 
О.С. Лауты [166, 167], Г.А. Остапенко [170], В.В. Прилепского [235], 
С.А. Якушенко [259], А.В. Паршуткина [262, 263], А.А. Привалова, 
Н.В. Евглевской [354, 356], С.И. Макаренко [54] и других ученых; 

- в базах данных, знаний, а также в системах интеллектуального 
анализа и поддержки принятия решений – работы: В.С. Йоцова [171, 
359], Р.М. Юсупова, А.Д. Хомоненко [171], Т.В. Левашовой [96], 
В.И. Емелина [172], М.Р. Когаловского [360], Д.О. Брюхова, 
Л.А. Калиниченко, В.Н. Захаров, Д.О. Мартынова [361], 
А.М. Андреева, Д.В. Березкина, Ю.А. Кантонистов [362] и других 
ученых. 

Кроме того, ведутся исследования по развитию методологии 
информационного конфликта в психологической и социально-политических 
сферах (работы Д.А. Новикова, А.Г. Чхартишвили, Д.А. Губанова [22], 
С.Н. Бухарина, В.В. Цыганова [173], С.П. Расторгуева, М.В. Литвиненко [50, 
174] ). 

Вышеприведенные и другие известные работы в области конфликта 
(прежде всего информационного) основываются на научно-методическом 
аппарате:  

- теории активных систем – работы: В.Н. Буркова [14, 15], 
Д.А. Новикова [21], С.П. Расторгуев [174], В.В. Поповского, 
А.В. Лемешко, О.Ю. Евсеевой [176] и других ученых; 

- теории динамических систем – работы: В.М. Гаврилова [2], 
Н.Н. Толстых [51, 251, 252, 268], А.Н. Асоскова [52], Г.А. Остапенко, 
Д.Г. Плотникова, Ю.Н. Гузева [363-366] и других ученых; 

- теории игр – работы: Д.А. Новикова [19], А.М. Чуднова [127-129, 
368], С.М. Одоевского, В.И. Калюки [135], М.А. Семисошенко [126], 
И.И. Чукляева [154], В.И. Николаева, А.Е. Фёдорова [136, 137], 
С.А. Якушенко [259], А.В. Данеева, А.А. Воробьёва, Д.М. Лебедева 
[260], М.И. Жодзишского [369], Т. Bazar [370], С. Cahn [371], 
Д.Г. Козлова [378], А.Н. Путилина [379-381] и других ученых; 

- теории дифференциальных игр – работы: Р. Айзекса [177], 
Л.С. Понтрягина [178], Н.Н. Красовского, А.И. Субботина [179], 
Л.А. Петросяна [180], В.И. Жуковского [35, 36], Э.Р. Смольякова [183], 
Н.Н. Петрова, А.И. Благодатских [184] и других ученых; 

- теории марковских процессов, в том числе полумарковских и 
вложенных марковских процессов – работы: В.И. Владимирова [60, 77, 
121, 125], В.И. Борисова, В.М. Зинчука [119, 120], В.Г. Радзиевского 
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[74, 89, 90], А.А. Сироты [89, 90], Ю.Л. Козирацкого, С.А. Будникова 
[1], А.А. Бойко [146], А.А. Привалова [355] и других ученых; 

- теории сетей Петри – работы: С.М. Климова, М.П. Сычёва, 
А.В. Астрахова [217], Н.М. Радько [140], Г.Н. Мальцева, 
М.Р. Тухтамышева [141], Ю.К. Язова, А.Л. Сердечного, А.В. Бабурина 
[222], С.А. Юдицкого [185], С.А. Будникова [245] и других ученых; 

- вероятностные сети – работы: А.А. Привалова [115], М.А. Коцыняка, 
О.С. Лауты [166, 167] и других ученых; 

- теории автоматов – работы: П.Н. Девянина [112], С.А. Юдицкого 
[186], В.И. Левина [237, 238] и других ученых; 

- теории сложных иерархических систем – работы: М. Месаровича, 
И. Такахары [6, 7], Д.А. Новикова [187, 188], Л.Е. Мистрова, 
Ю.С. Сербулова [23], Г.А. Угольницкого [27-29], Г.И. Алгазина [34], 
Нгуена Куанга Тхыонга [189], Ю.Л. Козирацкого, С.А. Будникова [1, 
61], В.И. Владимирова [60], В.Г. Радзиевского [74]), С.И. Макаренко 
[54] и других ученых; 

- теории логики – работы: В.И. Левина [236, 358], Е.А. Немковой [358], 
Т.А. Тарана [190] и других ученых;  

- теории многоагентного моделирования – работы: И.В. Котенко, 
А.В. Уланова [340-342] и других ученых; 

- теории нечетких множеств – работы А.Н. Борисова [191-193], 
М.И. Тенетко и других ученых; 

- теории графидинамических многоагентных триадных сетей – работы 
С.А. Юдицкого [185, 186, 382]. 
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Рис. 3. Классификация исследований информационного конфликта 

по используемому научно-методическому аппарату 
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Обобщенная схема исследований учеными, ведущими исследования в 

области информационного конфликта, и их классификация по используемому 

ими научно-методическому аппарату представлена на рис. 3. 

Рассмотрим далее отличительные особенности методологии 

исследования информационного конфликта наблюдения (применительно к 

средствам радиомониторинга) и информационного конфликта подавления 

(применительно к средствам связи).  

 

Информационный конфликт систем связи  

в прикладной области радиомониторинга 

Вопросам радиомониторинга посвящены работы: Ю.Л. Козирацкого 

[1, 98], С.А. Вакина [62], Л.Н. Шустова [62, 69], В.А. Вартанесяна [87], 

Ю.М. Перунова, В.В. Мацукевича, А.А. Васильева [72], В.В. Цветнова, [66, 67], 

В.О. Демина [66, 67, 88], А.И. Куприянова [66, 67, 88], А.В. Сахарова [68, 88], 

В.Г. Радзиевского [74, 89-92], А.А. Сироты [89, 90-95], Ю.А. Борисова [93, 95], 

В.И. Владимирова [60, 77], В.П. Лихачева, В.М. Шляхина [77], С.В. Дворникова 

[97, 198, 199], А.П. Дятлова, П.А. Дятлова, Б.Х. Кульбикаяна [85, 86, 100], 

А.И. Рембовского, А.В. Ашихмина, В.А. Козьмина [101], Ю.К. Меньшакова 

[102, 103], Ю.П. Мельникова [81], Ю.С. Лифанова, В.Н. Саблина, М.И. Салтана 

[104], А.А. Вакуленко, B.C. Вербы [105], В.Л. Гребенюка, В.В. Исаева, 

В.Ф. Мельникова [106], А.Н. Борисова [191-193], А.А. Алексеева [192, 195], 

Ю.А. Смирнова [194], Б.А. Никольского [53], В.Д. Челышева, В.В. Якимовца 

[196], Л.А. Марчука [197], А.Н. Захарченко [200], В.И. Кононова [201], 

А.И. Замарина, Д.А. Тавалинского [202, 203], Р.В. Волкова [204]. 

В вышеуказанных работах подробно рассматриваются вопросы 

повышения информационной доступности систем связи противоборствующей 

стороны, при этом всю совокупность работ можно декомпозировать на два 

основных направления исследований: 

1) совершенствование технических аспектов добывания; 

2) разработка оперативно-тактических требований к группировке сил и 

средств радиомониторинга при ведении специальной работы.  

В работах В.А. Вартанесяна [87], А.И. Куприянова [66, 67, 88], 

В.Г. Радзиевского [89-91], А.И. Рембовского, А.В. Ашихмина, В.А. Козьмина 

[101], Ю.К. Меньшакова [102, 103] изложены в общем виде основы 

организации радиомониторинга, требования к трактам специального приема и 

принципы размещения средств радиомониторинга на местности. 

В качестве примера первого направления исследований можно привести 

работу [202], в которой представлен подход к техническому анализу и 

обработке сложных информационных сигналов современных цифровых систем 

передачи информации как многоэтапный процесс, организация которого 

требует рассмотрения и учета многих факторов. Показано, что технический 

анализ сигналов систем связи для вскрытия процедуры преобразования данных 

делится на уровни структурной иерархии, определяемые структурой и 

параметрами преобразований сигнала, в процессе оптимизации цифровых 
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потоков. Технический анализ сигналов для вскрытия процедуры 

преобразования данных в условиях структурной и параметрической 

неопределенности процедур представления сообщений основывается на 

совокупности информативных признаков, которые соответствуют структуре 

обрабатываемого сигнала. При этом целью является выявление этих 

информативных признаков путем аналитического описания процесса 

формирования исследуемого цифрового потока, которое может быть 

представлено в виде модели процедуры преобразования сигналов систем связи.  

Этому же направлению исследований соответствуют работы 

П.А. Дятлова и Б.Х. Кульбикаяна [85, 86, 100], которые посвящены вопросам 

увеличения зоны энергетической доступности и достоверности 

радиомониторинга в условиях использования в системах радиосвязи, 

радиолокации и радионавигации различных режимов работы (например, 

режимы с низкоэнергетическими широкополосными сигналами), а также 

обеспечение контроля пространственных, энергетических, частотных и 

временных характеристик радиомониторинга спутниковых 

радионавигационных систем. 

Работа Ю.А. Смирнова [194] является примером второго направления 

исследований в области радиомониторинга. В ней описаны пути рационального 

построения средств радиомониторинга в условиях различного значения 

параметров радиоэлектронных средств противника в целях информационного 

обеспечения боевой деятельности группировки в целом. Кроме того, 

предложена методика оценки эффективности системы радиомониторинга через 

коэффициент полноты отображения разведуемых объектов, как отношение 

числа разведанных объектов за некоторое время к общему числу объектов в 

зоне разведки. 

Вместе с тем, следует отметить, что в имеющихся открытых работах 

недостаточно внимания уделено совершенствованию концептуальных основ 

ведения радиомониторинга в современных условиях перехода войск к 

сетецентической системе управления. За пределами исследований остаются 

аспекты информационного конфликта между системами связи и 

радиомониторинга. Кроме того, в работах Ю.Л. Козирацкого [1, 98], 

В.И. Владимирова [60, 77] и В.В. Цветнова [66, 67], радиомониторинг 

рассматривается исключительно с позиции системы целенаведения для 

комплексов радиоэлетронного подавления (РЭП), при этом вопросы 

продолжительного во времени наблюдения за источниками радиоизлучений, а 

также обработки информации исследованы недостаточно глубоко. 

Вместе с тем, как показано в работе М.И. Каратуева [131], сущность 

взаимодействия сил и средств разведки, РЭБ и огневого поражения должна 

заключаться в согласованном по задачам, месту и времени непрерывном 

действии сил и средств, ведущих разведку, осуществляющих сбор, обработку 

разведывательной информации и быстрое ее доведение до соответствующих 

органов (пунктов) управления войсками и оружием в целях принятия наиболее 

целесообразных решений при огневом поражении и радиоэлектронном 
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подавлении противника в операции. В качестве одного из направлений 

реализации такого взаимодействия автором обозначена необходимость 

комплексной автоматизации системы разведки в интересах огневого поражения 

противника. Указанная автоматизация должна предусматривать [131]: 

- создание мобильных автоматизированных пунктов управления 

разведкой (прежде всего, командно-разведывательных центров из 

состава пунктов управления разведкой общевойсковых формирований, 

а также пунктов управления артиллерийской разведкой оперативного 

и тактического звеньев управления);  

- размещение автоматизированных рабочих мест должностных лиц 

разведки на пунктах управления огневыми формированиями родов 

войск;  

- оснащение всех сил и средств разведки, взаимодействующих с 

огневыми (ударными) формированиями, унифицированными 

техническими средствами управления и связи;  

- автоматизацию основных процессов разведки (поиск, обнаружение, 

распознавание объектов и определение их координат) и управления ее 

силами и средствами. 

В работе В.Ф. Комаровича и И.Б. Саенко [205] рассмотрена концепция 

компьютерной информационной войны и показано место радиомониторинга 

как оборонительного средства для предотвращения и обнаружения 

информационных действий противника, а также организации контрдействий.  

Работа А. Ильина и Н. Шакина [206] указывает на недопустимость 

раздельного рассмотрения различных аспектов радиомониторинга, 

радиоэлектронной борьбы и радиоэлектронной маскировки, без их взаимосвязи 

в рамках единой системы информационной борьбы в военной сфере, без 

должного анализа этих категорий военной науки и практики как составных 

частей общей военно-научной области – борьбы в информационной сфере. По 

мнению авторов, такой анализ необходим как с научно-методологической 

(теоретической), так и с практической (организационной) точек зрения. С 

теоретической точки зрения радиомониторинг, радиоэлектронная борьба и 

радиоэлектронная маскировка, будучи составляющими (подсистемами) 

информационной борьбы, обладают как общими системными свойствами 

(признаками) целого, так и специфическими особенностями, которые 

определяют содержание рассматриваемых компонентов. В практическом плане 

общие (совпадающие) области и мероприятия радиомониторинга, 

радиоэлектронной борьбы и радиоэлектронной маскировки требуют, с одной 

стороны, однозначного толкования и организационного объединения, а с 

другой – более четкого разграничения. Это утверждение относится, прежде 

всего, к целям, задачам и принципам рассматриваемых радиоэлектронно-

информационных составляющих информационной борьбы в военной сфере. 

Таким образом, радиомониторинг, являясь организационно-технической 

основой специальной работы вообще, своей основной целью имеет обеспечение 

органов управления во главе с лицом, принимающим решение, необходимой 
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информацией о противнике. К наступательной стороне радиомониторинга 

относится добывание информации о противнике, а к оборонительной – 

радиоэлектронная защита своих средств радиомониторинга, в том числе и меры 

по скрытию ведения специальной работы. Радиомониторинг, обеспечивая 

достоверной информацией лиц, принимающих решения, создает условия для 

принятия обоснованных решений по управлению своими войсками (силами) и 

оружием. Этим радиомониторинг вносит свой вклад в повышение 

эффективности управления, в том числе и в увеличение эффективности 

радиоэлектронного поражения радиоэлектронных объектов противника и 

радиоэлектронной защиты своих радиоэлектронных объектов. Вместе с тем, в 

настоящее время система радиомониторинга является пассивной, т.е. ее 

эффективность зависит от способности функционировать в условиях, 

определяемых режимами работы систем связи противоборствующей стороны. 

В связи с этим, перспективным направлением является разработка активных 

методов радиомониторинга, предполагающих осуществление тестовых 

деструктивных воздействий на системы связи (в первую очередь, в рамках 

совместного использования средств радиомониторинга со средствами РЭП) в 

целях приведения ее в состояние, характеризующееся требуемым уровнем 

разведдоступности. 

 

Информационный конфликт систем связи 

в условиях радиоэлектронной борьбы  

и информационного противоборства 

Информационный конфликт между системами радиоэлектронного 

подавления и системой радиосвязи широко исследован в работах А.Г. Зюко 

[116], В.И. Коржика, М.М. Финка, К.Н. Щелкунова [117], А.И. Палия  [65], 

Г.И. Тузова [118], М.В. Максимова [63], Ю.М. Перунова, В.В. Мацукевича, 

А.А. Васильева [72], В.И. Владимирова [60, 77, 121-125], В.И. Борисова, 

В.М. Зинчука [119, 120], А.Е. Лимарева, А.В. Немчилова, А.А. Чаплыгина 

[120], В.Г. Радзиевского [74], А.И. Куприянова [68, 69], Л.Н. Шустова [69], 

А.В. Сахарова [68], М.А. Семисошенко [126], А.М. Чуднова [127-129, 368], 

П.Н. Барашкова, А.П. Родимова, К.А. Ткаченко [129], Д.Л. Бураченко [130], 

В.И. Кузнецова [132], А.В. Боговика, В.В. Игнатова [133], Е.Е. Исакова [134], 

С.М. Одоевского, В.И. Калюки [135], В.И. Николаева, А.Е. Фёдорова [136, 137], 

Е.А. Шабалина [138, 139], Н.М. Радько, А.Н. Мокроусова [140], Г.Н. Мальцева, 

В.В. Вознюка, М.Р. Туктамышева [141], М.И. Жодзишского [369], Т. Bazar 

[370], С. Cahn [371], Д.Г. Козлова [378], А.Н. Путилина [379-381]. Однако в 

данных работах рассматривается конфликт системы радиосвязи и системы 

РЭП, как правило, на одном уровне – физическом (сигнальном). 

Вместе с тем, как показано в работах Ю.И. Стародубцева, В.В. Бухарина, 

С.С. Семенова [157-160] в настоящее время наблюдается расширение сферы 

ведения информационного конфликта применительно к системам связи и выход 

его за пределы традиционной сферы – радиосвязи, в глобальное 

телекоммуникационное пространство.  

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2016 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2016-03/04-Makarenko.pdf 

 
 

 
 

 

109 

При таком расширении понятия информационного конфликта, 

применительно к системам связи, во-первых, методология конфликта на 

физическом уровне может быть дополнена исследованиями стойкости 

телекоммуникационных систем к воздействию электромагнитных импульсов и 

СВЧ-излучения. Данные аспекты исследованы в работах Л.О. Мыровой [207, 

272], А.З. Чепиженко [207], В.Д. Добыкина, А.И. Куприянова, В.Г. Пономарева, 

JI.H. Шустова [208], Б.Б. Акбашева, Н.В. Балюка, Л.Н. Кечиева [209], 

Р.М. Гизатуллина, З.М. Гизатуллина [210], А.В. Царегородцева [270-272], 

В.А. Михайлова [211, 273], О.В. Михеева [212], Н.С. Хохлова, А.В. Сидорова 

[213, 214], С.П. Якушина [215], А.А. Привалова [229, 230], а также в работах 

других ученых. Во-вторых, становится актуальным рассмотрение в рамках 

информационного конфликта систем связи всей совокупности информационно-

технических воздействий (ИТВ), ранее традиционно рассматриваемых как 

часть информационного противоборства в технической сфере.  

Имеется большое количество работ по моделированию воздействия ИТВ 

на системы связи на канальном, сетевом и транспортном уровнях OSI (Open 

System Interconnection Reference Model), а также моделированию влияния 

эффектов от таких воздействий на информационно-управляющие системы, в 

составе которых функционирует система связи. Так, к таким работам можно 

отнести исследования: П.Н. Девянина [112], С.М. Климова [216, 217], 

А.И. Куприянова, А.В. Сахарова, В.А. Шевцова [108], О.И. Шелухина [165], 

А.В. Аграновского, Р.А. Хади, М.Б. Якубца [224, 225], А.А. Малюка [226], 

Ю.И. Стародубцева, В.В. Бухарина, С.С. Семенова, А.В. Кирьянова [157-160], 

Е.В. Гречишникова [275-278], П.Д. Зегжды, Д.П. Зегжды [282, 283, 284], 

А.А. Молдовяна [267], И.В. Котенко, И.Б. Саенко [248, 279-281], В.И. Емелина 

[172], М.А. Коцынюка, О.С. Лауты [166, 167], Г.А. Остапенко [218-220, 363-

366], А.О. Калашникова, М.В. Бурсы [218-220], Д.Г. Плотникова, Ю.Н. Гузева 

[363-366], Н.М. Радько, И.О. Скобелева [221], Ю.К. Язова [222], 

А.С. Пахомовой [113, 144], И.И. Чукляева, А.В. Морозова [110, 155, 156], 

А.Б. Исупова [227, 228], А.А. Тарасова [243], С.Н. Новикова [258], 

А.С. Маркова [267], А.В. Царегородцева [269], и других ученых. Однако 

данные работы, как правило, выполнены в рамках развития методологии 

информационной безопасности и не рассматривают взаимодействие ИТВ и 

средств информационной защиты в качестве конфликта. 

Имеющиеся работы: Д.А. Новикова [19, 20, 22], С.П. Расторгуева, 

М.В. Литвиненко [50], А.Г. Ломако, Д.Н. Бирюкова [149-151, 153], 

И.Е. Горбачева [175], Г.Н. Мальцева [147, 148], Г.А. Остапенко [168, 169], 

С.Н. Гриняева [234], В.В. Прилепского [235], Н.Н. Толстых [51, 142, 181, 182, 

251, 252, 268], А.Н. Асоскова, И.Н. Малышевой [52], Л.Е. Мистрова [239, 240], 

Ю.Л. Козирацкого [1, 98, 241, 242], С.А. Будникова [1, 144, 244-246], 

А.А. Бойко [145, 233, 246, 247], В.Ю. Храмова [247], А.А. Сироты [249, 250], 

М.А. Стюгина [253-256], В.А. Шевцова [257], И.И. Чукляева [154], 

С.А. Якушенко [259], А.В. Данаева, А.А. Воробьева [260], И.В. Котенко [248, 

281, 340-342], И.Б. Саенко [248, 281], А.В. Уланова [340-342] в области 
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информационного противоборства в рамках дуэли «информационно-

управляющая система – система дестабилизирующих воздействий», как 

правило, рассматривают конфликт на одном уровне функционирования этих 

систем. При этом в работах Д.А. Новикова [187, 188] В.И. Владимирова [60], 

Ю.Л. Козирацкого [1, 61], В.Г. Радзиевского, А.А. Сироты [89], 

В.Р. Григорьева, Л.О. Шуркина [261] отмечается, что информационный 

конфликт между информационно-техническими системами, как правило, носит 

сложный иерархический характер и может состоять из множества дуэльно-

игровых ситуаций на различных уровнях иерархии таких информационных 

систем. 

В настоящее время имеется небольшое количество исследований по 

рассмотрению информационного конфликта в системах радиосвязи с учетом 

его развития на уровнях модели OSI выше физического, а также оценки вклада 

качества функционирования системы связи в эффективность системы 

управления. Эти исследования представлены в работах В.И. Владимирова [60, 

121], С.И. Бабусенко, В.В. Исаева [264-266], А.М. Чуднова, П.Н. Барашкова, 

А.П. Родимова, К.А. Ткаченко [129], А.В. Боговика, В.В. Игнатова [133], 

С.М. Одоевского, В.И. Калюки [135], а также в ранее опубликованных работах 

авторов – Макаренко С.И. и Михайлова Р.Л. [54, 285]. 

Вместе с тем имеется достаточное количество работ, посвященных 

исследованию изменения параметров систем радиосвязи на канальном уровне, 

и, прежде всего, эффектов снижения эффективности функционирования 

протоколов множественного доступа в сетях радиосвязи. К этим исследованиям 

можно отнести работы: В.И. Владимирова [77, 125], М.А. Семисошенко [126], 

Д.Л. Бураченко [130], А.А. Бойко [233], В.А. Вавилова, А.А. Назарова [286], 

В.М. Вишневского, А.И. Ляхова [287], М.Е. Елесина, Д.Н. Ходаревского [288], 

Д.А. Ковалькова [289], Д.С. Осипова [290], Е.А. Спириной [291], В.Р. Чакрян 

[292], Е.А. Шабалина [139, 139], С.И. Макаренко [273, 274], А.Н. Путилина 

[379-381], а также работы других авторов. 

Имеются исследования влияния преднамеренных помех на сеть связи на 

сетевом и транспортном уровнях. В частности исследовались: топологические 

изменения, снижение структурной живучести и надежности сети связи, 

эффектов перемаршрутизации и обеспечения качества обслуживания 

информационных потоков в ней под влиянием внешних деструктивных 

факторов и преднамеренных помех. К таким исследованиям можно отнести 

работы: В.В. Поповского [293-295], А.В. Лемешко [295-297], А.А. Романюка 

[297], В.К. Попкова [298, 299], В.П. Блукке [299], А.А. Сорокина, 

В.Н. Дмитриева [300, 301], Д.А. Перепелкина [302-305], В.П. Корячко [305], 

В.И. Мейкшана [306], И.И. Пасечникова [307, 308], Ю.Ю. Громова [309], 

Д.А. Ковалькова [310], И.Э. Горбунов [311], М.М. Егунова, В.П. Шувалова 

[312], М.М. Ластовченко, Е.А. Зубарева, В.О. Саченко [313], А.В. Стромова, 

Ю.Б. Нечаева, А.Д. Баева [314], В.А. Цимбала, В.Е. Тоискина, И.А. Якимовой 

[315, 316], Свинцова А.А., Солодухи Р.А. [317], С.Е. Ададурова [231, 232], 

В.А. Михайлова [211, 273], Л.О. Мыровой [207, 272], А. В. Царегородцева [270-
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272], Б.Б. Акбашева, Н.В. Балюка, Л.Н. Кечиева [209], Е.В. Гречишникова [277, 

278], Г.А. Остапенко, Д.Г. Плотникова, Ю.Н. Гузева [363-366], а также более 

ранние работы авторов – С.И. Макаренко и Р.Л. Михайлова [285, 318-323]. 

Необходимо отметить, что в работах В.В. Поповского [293-295], 

А.В. Лемешко [295-297], А.А. Романюка [297], В.К. Попкова [298], В.П. Блукке 

[299], А.А. Сорокина, В.Н. Дмитриева [300, 301], Д.А. Перепелкина [302-305], 

В.П. Корячко [305], В.И. Мейкшана [306], И.И. Пасечникова [307, 308], 

Ю.Ю. Громова [309], Д.А. Ковалькова [310], И.Э. Горбунова [311], 

М.М. Егунова, В.П. Шувалова [312] рассматриваются вопросы влияния 

воздействия деструктивных факторов на динамическое изменение топологии 

сети, а также на отдельные процессы сетевого уровня. Однако в данных работах 

не учитывались специфика сетей специальной (военной) связи, а также 

особенности поражения их элементов преднамеренными деструктивными 

воздействиями. 

В работах А.М. Чуднова, П.Н. Барашкова, А.П. Родимова, К.А. Ткаченко 

[129], А.В. Боговика, В.В. Игнатова [133], В.К. Попкова, В.П. Блукке [299], 

М.М. Ластовченко, Е.А. Зубарева, В.О. Саченко [313], А.В. Стромова, 

Ю.Б. Нечаева, А.Д. Баева [314], В.А. Цимбала, В.Е. Тоискина, И.А. Якимовой 

[315, 316], А.А. Свинцова, Р.А. Солодухи [317], которые посвящены 

устойчивости сетей специальной связи, не рассматриваются особенности 

процессов маршрутизации в сетях с переменной топологией. В работах 

С.Е. Ададурова [231, 232] – подробно рассматриваются процессы 

маршрутизации, частично рассматриваются эффекты от воздействия средств 

РЭП, однако не учитываются временные показатели процессов маршрутизации 

при таком воздействии на сеть. В работах В.А. Цимбала, В.Е. Тоискина, 

И.А. Якимовой [315, 316] рассматривается вопрос влияния помех на 

эффективность на функционирование протоколов обеспечения качества 

обслуживания, на примере протокола TCP. Однако, в этих работах помехи 

рассматривается как некоторый постоянно действующий фактор, а не как 

адаптивное воздействие, реализованное в виде соответствующего ИТВ, целью 

которого является снижение скорости соединений в сети. 

В работах В.А. Михайлова [211, 273], Л.О. Мыровой [207, 272], 

А. В. Царегородцева [270-272], Б.Б. Акбашева, Н.В. Балюка, Л.Н. Кечиева [209], 

Е.В. Гречишникова [277, 278] исследовались вопросы воздействия 

электромагнитного излучения (мощного СВЧ излучения, а также 

сверхкоротких электромагнитных импульсов) на функционирование 

оборудования телекоммуникационных систем. Однако в них не 

рассматривались вопросы влияния данных средств на структуру 

информационных потоков, а также влияние эффектов такого воздействия на 

функционирование протоколов канального, сетевого и транспортного уровней 

модели OSI. 

В последнее время активно ведутся исследования в области развития как 

средств РЭП и ИТВ, так и способов защиты от их применения по отношению к 

элементам систем специальной связи. К таким исследованиям можно отнести 
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работы: О.И. Шелухина [165], Ю.И. Стародубцева, В.В. Бухарина, 

С.С. Семенова, А.В. Кирьянова [157-160], Е.В. Гречишникова [275-278], 

П.Д. Зегжды, Д.П. Зегжды [282, 283, 284], И.В. Котенко, И.Б. Саенко [248, 279-

281], М.А. Коцынюка, О.С. Лауты [166, 167], Г.А. Остапенко, 

А.О. Калашникова, М.В. Бурсы [219, 220], Н.М. Радько, И.О. Скобелева [221], 

А.Б. Исупова [227, 228], А.А. Тарасова [243], С.Н. Новикова [258], и других 

ученых. Воздействие ИТВ, как правило, ориентировано на деградацию 

процессов информационного обмена в узлах связи, прекращение доступа к 

услугам связи и разрушение информационных потоков. Таким образом, 

описание эффектов такого воздействия связано с процессами обработки 

информационных потоков в узлах связи, с вопросами изменения структуры 

информационных потоков, с появлением свойств нестационарности и 

особенностями их дальнейшей обработки, с функциональной и структурной 

деградацией сети вследствие ограниченной доступности ее ресурсов.  

В настоящее время основу передаваемых информационных потоков 

составляет пакетный трафик, при этом особенности функционирования 

пакетных сетей связи широко исследуются методами теории телетрафика. 

Однако в исследованиях, основанных на теории телетрафика, свойства 

информационных потоков, влияющие на устойчивость системы связи, а также 

ограниченная надежность элементов системы рассматриваются как исходные 

условия, а не как эффект от целенаправленного деструктивного воздействия. 

Вместе с тем, в ограниченном количестве работ (в частности в работах 

О.И. Шелухина [165], Н.Н. Толстых [324], С.И. Макаренко [325], К.В. Ушанева 

[326] ) рассматривается влияние свойств передаваемых информационных 

потоков (их самоподобные свойства, уровень сложности структуры, 

безопасность и др.) на устойчивость и безопасность системы связи в целом. 

При этом преднамеренное ухудшение свойств передаваемого трафика 

рассматривается как эффект, возникающий вследствие специализированных 

ИТВ на телекоммуникационные системы. Наличие таких деструктивных 

эффектов, а также необходимость противодействия им, позволяют 

сформулировать актуальную задачу моделирования информационного 

конфликта транспортного уровня OSI – между системой обеспечения заданного 

качества обслуживания трафика и системой ИТВ, ориентированной на его 

направленное деструктивное изменение свойств трафика. Причем данный 

конфликт может быть рассмотрен как конфликт наблюдения, когда по оценке 

изменения структурных свойств трафика определяется факт ИТВ, так и в 

качестве конфликта подавления – когда ведется изменение структурных 

свойств трафика, происходит подмена или внедрение пакетов, или ведется 

направление специально сгенерированных потоков трафика на отдельные узлы 

(DDOS и DOS атаки). 

Таким образом, анализ известных работ показал, что рассмотрение 

процесса подавления линий и сетей связи ведется, как правило, без учета 

комплексного воздействия множества деструктивных факторов на процессы 

передачи информационных потоков, а также на их структуру. В известных 

http://sccs.intelgr.com/


 
Системы управления, связи и безопасности  №3. 2016 

 Systems of Control, Communication and Security sccs.intelgr.com 
 

 

 
URL: http://sccs.intelgr.com/archive/2016-03/04-Makarenko.pdf 

 
 

 
 

 

113 

работах отсутствуют системные исследования эффектов от преднамеренных 

деструктивных воздействий (средств РЭП, средств ЭМИ и ИТВ) с учетом их 

межуровневого отображения на вышестоящие уровни модели OSI. Не 

учитывается влияние преднамеренных деструктивных воздействий на процессы 

маршрутизации информационных потоков в распределенных сетях, а также в 

сетях с динамически изменяемой топологией. Как правило, не рассматриваются 

вопросы обеспечения заданного качества обслуживания в распределенных 

сетях, находящихся под воздействием территориально-распределенной 

группировки средств деструктивных воздействий. И самое главное – в данных 

работах процесс воздействия рассматривается как некий постоянно 

действующий деструктивный фактор, а не как конфликтное взаимодействие с 

учетом адаптивной реакции участников в процессе развития информационного 

конфликта. 

Таким образом, можно констатировать, что анализ исследований в 

области информационного конфликта в рамках РЭБ, а также в области 

информационного противоборства и информационной безопасности показал – 

требуется расширение понятия «информационный конфликт» на всю область 

информационного противоборства в технической сфере с включением в него 

уже разработанной методологии по конфликтам в области радиосвязи. При 

этом необходимо учесть, что объектами исследования теории 

информационного противоборства являются сложные многоуровневые 

иерархические информационно-управляющие метасистемы (государственные, 

политические, военные, социальные и экономические).  

Как показано в работах Ю.И. Стародубцева [157-160], С.А. Будникова 

[244, 246], А.А. Бойко [246, 247], П.И. Антоновича [327], А.В. Паршуткина 

[262, 263], И.И. Чукляева [328] методология развития информационного 

противоборства в технической сфере связанна с комплексной интеграцией 

«классических» средств РЭП и новых способов ИТВ. 

В известных работах по конфликтам в области информационного 

противоборства Д.А. Новикова [19, 20, 22], С.П. Расторгуева, М.В. Литвиненко 

[50], А.Г. Ломако, Д.Н. Бирюкова [149-151], Ю.Л. Козирацкого [98, 241], 

С.А. Будникова [244, 246], Г.А. Остапенко [168, 169, 363-366], Д.Г. Плотникова, 

Ю.Н. Гузева [363-366], как правило, основной упор делается на особенности 

стратегий участников. При этом в работах по информационному конфликту 

систем связи отсутствует его согласование с многоуровневой моделью OSI. 

Имеются работы в области анализа функционирования комплексов связи 

и управления как многоуровневых иерархических систем А.М. Чуднова [129], 

И.М. Гуревича [329-332], А.А. Вакуленко, В.И. Шевчука [333], Ю.И. Маевского 

[334], В.В. Поповского, А.В. Лемешко, О.Ю. Евсеевой [335]. Однако за 

исключением работ А.М. Чуднова [129] и Ю.И. Маевского [334], в остальных 

работах не рассматриваются конфликтные ситуации, характерные для 

многоуровневого информационного конфликта. Очень интересной, в плане 

учета фактора многоуровневости конфликта, является работа Е.М. Воронова 

[59]. Она посвящена конфликтам в другой сфере – в области многообъектовой 
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противовоздушной обороны, и в ней рассмотрен многообъектный 

многоуровневый конфликт систем. Однако данная работа лишь в самых общих 

теоретических аспектах применима к описанию многоуровневого конфликта 

систем связи. 

В работах А.В. Паршуткина [262, 263] представлено развитие модели 

информационного конфликта «классического» РЭП и систем радиосвязи в 

направлении повышения «многоуровнивости» конфликта и согласования его с 

моделью OSI. Данные работы предлагают совместно с «классическим» 

информационным конфликтом со средствами РЭП учесть новые способы ИТВ 

за счет декомпозиции информационного конфликта системы связи на 

отдельные конфликтные ситуации на каждом из уровней модели OSI. Таким 

образом, предложенный в работах А.В. Паршуткина [262, 263] новый 

концептуальный подход к моделированию информационного конфликта, с 

одной стороны органично развивает существующие работы в области 

многоуровневого информационного конфликта радиоэлектронных систем [1, 

60, 89], а с другой – формализует конфликтное взаимодействие в соответствии 

с уровнями эталонной модели OSI. Данная концептуальная модель, названная 

автором эталонной моделью взаимодействия конфликтующих систем CSI 

(Conflict System Interconnection Reference Model), формализует объекты и общие 

подходы к описанию локальных информационных конфликтов в системе связи 

на каждом из уровней модели OSI. В рамках модели CSI средствами вскрытия и 

наблюдения протоколов, используемых в системах связи, останутся 

«классические» средства радио- и компьютерной разведки, а средствами 

подавления – как «традиционные» средства РЭП, так и новые виды ИТВ.  

В дальнейшем, в работе С.И. Макаренко [54] в качестве конкретизации 

модели CSI была предложена модель динамического конфликта 

многоуровневых сложных систем – системы связи и системы воздействия. 

Дальнейшее развитие этой модели возможно за счет формализации 

конфликтного взаимодействия на основе соответствующего научно-

методического аппарата и внесение в модель формальных положений, 

описывающих многоуровневый конфликт. При этом надо отметить, что научно-

методический аппарат для формализации информационного конфликта в 

наибольшей мере и наиболее полно разработан на основе: 

- теории марковских процессов – воронежская научная школа, 

представленная работами: Ю.Л. Козирацкого, С.А. Будникова [1], 

В.И. Владимирова [60, 77, 121, 125], В.И. Борисова, В.М. Зинчука [119, 

120], В.Г. Радзиевского [74, 89, 90], А.А. Сироты [89, 90], 

А.А. Бойко [146]; 

- теории игр – научная школа Военной академии связи, представленная 

работами: А.М. Чуднова [127-129], С.М. Одоевского, В.И. Калюки 

[135], М.А. Семисошенко [126], С.А. Якушенко [259], Д.Г. Козлова 

[378], А.Н. Путилина [379-381]. 

Вместе с тем, направление формализации информационного конфликта 

на основе теории динамических систем разработано недостаточно глубоко. 
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Развитие существующих работ в направлении учета многоуровневости системы 

связи в соответствии с моделью OSI, а также с учетом возможности 

комплексных многоуровневых деструктивных воздействий (обобщающих 

воздействие средств РЭП, средств ЭМИ и ИТВ на различных уровнях OSI) 

позволит сформировать научное направление исследования многоуровневых 

динамических информационных конфликтов. В рамках этого направления 

возможно исследовать нестационарные и динамические процессы протекания 

конфликта, а также его движение в пространстве состояний. Потенциально 

интересным развитием данного направления может стать проработка процессов 

поведения динамических моделей информационного конфликта в 

нестационарных и неустойчивых режимах, а в дальнейшем – переход к 

исследованию динамических моделей информационного конфликта на основе 

теории бифуркации, теории катастроф и теории детерминированного хаоса.  

К отдельным работам, в которых уже сейчас просматривается данное 

актуальное направление исследований информационного конфликта, можно 

отнести работы Н.Н. Толстых [51, 251, 252, 268], И.И. Семеновой [336], 

Г.А. Остапенко, Д.Г. Плотникова, Ю.Н. Гузева [363-366], которые 

формализуют информационный конфликт на основе теории динамических 

систем, а также работы А.А. Колесникова [337, 338], в которых показана 

возможность формализации информационного конфликта на основе теории 

детерминированного хаоса, и даже управление конфликтом на основе методов 

этой теории. Кроме того, к работам, которые формализуют конфликты как 

динамические системы, традиционно относят исследования в области анализа 

биологических популяций (например, работа А.Д. Базыкина [339] ). 

Разработка моделей информационных конфликтов на основе теории 

динамических систем, теории бифуркации, теории катастроф и теории 

детерминированного хаоса позволит не только обогатить теорию 

информационного конфликта применительно к техническим системам, но и 

предложить принципиально новый научно-методический аппарат 

моделирования информационного конфликта для систем в политической, 

экономической и социальной сферах. 

 

Заключение 

Анализ известных работ в области информационного конфликта показал, 

что перспективным развитием методологии его исследования является: 

- учет того, что прикладная область ведения информационного 

конфликта смещается в сторону единого информационно-

телекоммуникационного пространства, которое является основой 

сетецентрического управления силами и средствами на всех этапах 

ведения боевых действий; 

- учет сложности и многоуровневости конфликтующих систем, а также 

процессов межуровневого отображения отдельных воздействий 

внутри системы; 
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- учет взаимовлияния и разработка эффективных методов координации 

между отдельными подсистемами внутри конфликтующих систем 

(например таких, как подсистема радиомониторинга и подсистема 

РЭП в метаконфликте «система связи»–«система воздействий»); 

- учет новых видов конфликтов, типа «скрытый конфликт», связанных 

с воздействиями, ориентированными на порождение или развитие 

внутренних противоречий в конфликтующей системе, навязывание 

ложных целей, перехват управления, нарушение координации и др.; 

- учет возможности участия в информационном конфликте более двух 

сторон, с возможностью таких отношений между участниками как 

сотрудничество, симбиоз, нейтралитет и др.; 

- учет динамических свойств информационного конфликта за счет его 

формализации на основе теории динамических систем, теории 

бифуркации, теории катастроф и теории детерминированного хаоса; 

- развитие известного и в достаточной мере разработанного научно-

методического аппарата исследования информационного конфликта 

для моделирования конфликтов информационных систем в 

политической, экономической и социальной сферах. 

Применительно к информационному конфликту наблюдения в 

прикладной области мониторинга перспективным развитием методологии его 

исследования является: 

- смещение процессов конфликта наблюдения в область единого 

информационно-технического пространства, в котором всю большую 

роль будут играют методы компьютерной разведки, методы 

добывания информации из открытых источников, методы анализа Big 

Date; 

- учет того, что в конфликте «система связи» – «система воздействий», 

система воздействий является сложной системой, включающей в себя 

две подсистемы, с различными (ограниченно антагонистическими) 

целями функционирования – подсистему подавления и подсистему 

мониторинга. Различность целей этих подсистем делают актуальной 

задачу координации их функционирования в интересах максимизации 

выигрыша «системы воздействий», при ограничениях на доступные ее 

подсистемам общий ресурс, и их локальные стратегии; 

- учет иерархичности конфликтующих систем и различного уровня их 

наблюдаемости на различных иерархиях конфликтующих систем, 

согласования уровней конфликта наблюдения с уровнями модели 

OSI; 

- учет новых видов конфликтов, типа «скрытый конфликт», связанного 

с формированием ложного канала наблюдения, внесениями в канал 

наблюдения искажений, направленных на формирование ложного 

видения обстановки, или на формирование фрагментарного 

восприятия, без виденья общей цельной картины наблюдения в 

конфликте систем; 
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- учет динамических свойств конфликта наблюдения и его 

динамической взаимосвязи с метаконфликтом систем на более 

высоком уровне. 

Применительно к информационному конфликту подавления в 

прикладной области систем связи перспективным развитием методологии его 

исследования является: 

- смешение процессов конфликта подавления в область единого 

информационно-технического пространства, в котором всю большую 

роль будут играть комплексы воздействия, включающие в себя как 

РЭП, воздействующие на нижние уровни, так и ИТВ, воздействующие 

на верхние уровни функционирования системы связи; 

- учет сложности и многоуровневости систем связи и согласование 

конфликта с многоуровневой моделью OSI, а также учетом процессов 

межуровневого отображения воздействий внутри системы связи через 

функциональные связи между ее отдельными протоколами; 

- учет новых видов конфликтов, типа «скрытый конфликт», связанного 

с такими воздействиями на систему связи, которые ориентированны 

на порождение или развитие внутренних противоречий между ее 

протоколами, навязывание неверного управления ими, или перехват 

управления отдельными элементами системы; 

- учет динамических свойств информационного конфликта за счет его 

формализации на основе теории динамических систем, теории 

бифуркации, теории катастроф и теории детерминированного хаоса. 
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Information Conflicts – Analysis of Papers and Research Methodology 
 

S. I. Makarenko, R. L. Mikhailov 
 

Relevance. Now the methodology of the theory of information warfare in the technical field is 

formed as the development and joining of theories of electronic warfare and information security. The 

development of the theory of information warfare is strongly associated with the theory of conflict, in 

particular with the theory of information conflict. Therefore, the analysis of famous papers and research 

methodology of the information conflict is relevant. The aim of this paper is the analysis of the known 

researches of the information conflict. Special attention is paid to the analysis of the conflict between 

a communication system, a radio monitoring system and an electronic warfare system. Methods used. 

Analysis of the theory of the informational conflict is based on the use of the methods of system analysis, the 

methods of induction and deduction of the logic theory. Result. General and specific patterns of research the 

information conflict was identified based on the analysis of more than 300 references. The analysis of  the 

patterns of the information conflict was based on the researches that were conducted using different 

scientific methodological apparatus. The theory of active systems, the dynamical systems theory, the game 

theory, the theory of Markov processes, the theory of Petri nets, the theory of complex hierarchical systems, 

and other theories relates to the scientific-methodical apparatus, which were considered. The paper proves 

that new and interesting ways of research for the information  conflict is the consideration factors of 

complexity and multilevel of conflicting systems, the multistage character of the flow of the conflict; the 

consideration of hidden influences in the process of the conflict, as well as the dynamic properties of the 

conflict. These factors can be taken into account if the information conflict will be formalized based on the 

theory of dynamical systems, the bifurcation theory, the catastrophe theory and the deterministic chaos 

theory. Novelty. The element of novelty of this paper is general and specific patterns, the approaches to the 

study of information conflict which were identified in the analysis of famous papers. Also the elements of 

novelty are specific trends research for the information conflicts between the communications system, the 

radio monitoring system and the jamming system. Practical significance. The analysis presented in this 

paper can be used by technical specialists to justify new technological solutions for the electronic warfare 

systems, the information warfare systems, the radio monitoring systems and the communication systems. This 

analysis can be used military specialists to support new forms and methods of armed acts too. In addition, 

this analysis will be useful to scientists conducting researches in the field of the information conflict. 

 

Key words: conflict, information conflict, communication systems, electronic warfare, 

radiomonitoring, information struggle. 
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