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ВВЕДЕНИЕ 
 
 

В современной теории военного противоборства все большее значение 
придается внедрению новых систем управления, основанных на сетецентри-
ческих принципах, при этом основой такой системы управления является 
подсистема связи. В этой связи с одной стороны системы связи должны соот-
ветствовать жестким требованиям системы управления войсками и оружием, 
с другой стороны в условиях современного противоборства они сами подвер-
гаются деструктивному воздействию со стороны противника. Основой со-
временного деструктивного воздействия на системы радиосвязи (СРС) явля-
ется применение средств радиоэлектронной борьбы (РЭБ) и радиоэлектрон-
ного подавления (РЭП). Методология оценки воздействия РЭП на СРС в на-
стоящее время является достаточно развитой, что актуализирует направления 
исследований в области обеспечения помехозащиты СРС. 

В настоящей монографии представлены результаты исследования од-
ного из направлений обеспечения помехозащищенности и скрытности СРС – 
использование режима псевдослучайной перестройки рабочей частоты 
(ППРЧ) с учетом особенностей военных систем связи и средств РЭБ(П) 
стоящих на вооружении ВС РФ и армий потенциального противника с уче-
том перспектив их развития. Выполненное исследование обобщает, дополня-
ет и развивает работы отечественных ученых: Петровича Н.Т., Размахни-
на М.К., Варакина Л.Е., Сикарева А.А., Пестрякова В.Б., Тузова Г.И., Петро-
ва К.Я., Биленко А.П., Борисова В.И., Зинчука В.М., Лимарева А.Е., Влади-
мирова В.И., Комаровича В.Ф., Агеева А.В., Багно Д.В., Хоружего С.Г., Гор-
дея В.В., Пекарского Н.Ю. Панасенко Н.Н., Немчилова А.В., Жиронкина С.Б. 
Каунова А.Е., Поддубного В.Н., Коровина С.Д., Коханова Р.П., Богдано-
ва А.Е., Чуднова А.М., Путилина А.Н. которые ведут исследования в рас-
сматриваемой предметной области. 

Материал работы ориентирован на подготовленного читателя и адресо-
ван преподавателям, научным работникам, соискателям ученой степени, ве-
дущим исследования в области совершенствования систем радиосвязи за 
счет применения режима ППРЧ, а также в области поиска новых способов 
подавления СРС с ППРЧ в условиях военного и радиоэлектронного противо-
борства. 

В первой главе работы проведен общий анализ способов повышения 
помехозащищенности СРС в динамике радиоэлектронного конфликта. Пред-
ставлен сравнительный анализ методов повышения помехозащищенности 
СРС, обоснованно рассмотрение способа ППРЧ как одного из основопола-
гающих при решении задач повышения помехозащищенности. Рассмотрены 
основные типы помех, воздействующие на СРС и их классификация. Введено 
понятие радиоэлектронного конфликта как основы моделирования процессов 
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взаимодействия СРС и средства РЭБ(П). Рассмотрены основные методологи-
ческие подходы к моделированию радиоэлектронного конфликта, особенно-
сти использования для такого моделирования различного математического 
аппарата. Представлены показатели скрытности и помехозащищенности СРС 
при применении режима ППРЧ в динамике радиоэлектронного конфликта. 

Во второй главе работы представлен анализ возможностей, техниче-
ских средств, состава и тактике применения подразделений потенциального 
противника (вооруженные силы США и стран НАТО) по ведению радиотех-
нической разведки и подавлению средств радиосвязи.  Рассмотрены основ-
ные направления совершенствования средств радиотехнической разведки и  
радиоэлектронного подавления.  

В третьей главе представлен краткий анализ параметров и характери-
стик систем радиосвязи использующих режим ППРЧ. При этом основной 
упор сделан на средства авиационной связи и перспективных систем связи 
сухопутных сил. Показано, что для данных систем связи режим ППРЧ явля-
ется основным способом повышения помехозащищенности в условиях бое-
вого применения. 

В четвертой главе представлен краткий анализ методологических под-
ходов и результатов исследований по анализу скрытности и помехозащи-
щенности систем радиосвязи с режимом ППРЧ, выполненный на основе ана-
лиза открытых источников в отечественной печати.  

В пятой главе представлены методики и расчетные соотношения обоб-
щающие исследования в области оценки помехозащищенности систем ра-
диосвязи применительно к режиму ППРЧ. Указанные методики позволяют 
решить следующие типовые задачи расчета систем радиосвязи с ППРЧ:  

- оценить вероятность обеспечения связи радиолиний с ППРЧ в зави-
симости от дальности связи и воздействия помех; 

- оценить дальность связи по радиолиниям с ППРЧ в зависимости от 
числа подавленных частот заградительными широкополосными и узкополос-
ными преднамеренными помехами; 

- оценить среднюю вероятность ошибки приема сигналов с частотной 
манипуляцией по радиолиниям с ППРЧ при воздействии шумовых и гармо-
нических помех; 

- оценить среднюю вероятность ошибочного приема кодовых комбина-
ций с помехоустойчивым кодированием при передачи по радиолиниям с 
ППРЧ при воздействии преднамеренных помех; 

- оценить выполнение вероятностно-временных характеристик системы 
«средство связи»-«комплекс радиоподавления» и проверить условия по по-
давлению радиолинии с ППРЧ. 

В шестой главе приведен пример применения теоретических решений 
оценке помехозащищенности радиолиний с ППРЧ к оценке помехозащищен-
ности реальной системы связи «JTIDS» при воздействии шумовых и следя-
щих преднамеренных помех. 
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В основу монографии положены обобщения работ [1, 9, 17, 24, 62, 63, 
31, 32, 67, 67], материалов открытой печати, а так же результаты научной ра-
боты авторов по исследованию помехозащищенности систем связи в услови-
ях военного противоборства: работы С.И. Макаренко [14, 15, 24, 25, 87, 89, 
90, 96, 97], работы М.С. Иванова [2, 3, 4, 88, 92, 93, 94], работы С.А. Попова 
[4, 27, 88]. 

Разделы 1.1-1.4 написаны совместно М.С. Ивановым и С.А. Поповым. 
Разделы 1.6, 3.3, 4, 5.1-5.6, 6 написаны совместно М.С. Ивановым и 
С.И. Макаренко. Разделы 1.5, 2, 3.2 написаны С.И. Макаренко. Раздел 5.7 на-
писан М.С. Ивановым. В целом концепция и замысел настоящей монографии 
разработаны М.С. Ивановым, им же выполнено общее редактирование мате-
риалов.  

Авторы выражают благодарность доктору технических наук профессо-
ру Виноградову А.Д. и доктору технических наук профессору Тихомиро-
ву Н.М. за кропотливый труд по поиску ошибок и неточностей при рецензи-
ровании монографии, а так же кандидату технических наук доценту Новико-
ву Е.А. за ценные замечания, которые помогли сделать материал монографии 
лучше и доступнее. 

Данная работа стала возможной благодаря тем людям, которые помо-
гали, поддерживали, направляли, критиковали и всячески способствовали ав-
торам в их исследованиях интересных и важных вопросов теории систем свя-
зи и радиоэлектронной борьбы. Авторы выражают глубокую признатель-
ность - кандидату технических наук профессору Баженову А.В., доктору тех-
нических наук профессору Цветкову К.Ю., кандидату технических наук до-
центу Федосееву В.Е., кандидату технических наук доценту Кихтенко А.В. 
Именно они способствовали становлению авторов как ученых и мы гордим-
ся, что имели возможность обучаться и работать рядом с такими людьми.  

Особую признательность хочется выразить коллективам кафедры экс-
плуатации и ремонта бортового авиационного радиоэлектронного оборудо-
вания (радионавигации и радиосвязи), кафедры эксплуатации и ремонта бор-
тового авиационного радиоэлектронного оборудования (оптико-электронных 
комплексов) Ставропольского ВВАИУ, кафедры эксплуатации бортового 
авиационного радиоэлектронного оборудования ВУНЦ ВВС «ВВА имени 
проф. Н.Е. Жуковского и Ю.А. Гагарина», кафедры сетей и систем связи 
космических комплексов ВКА имени А.Ф. Можайского, на которых авторам 
посчастливилось проходить службу, творческая атмосфера которых всегда 
способствовала плодотворной деятельности и определила области научных 
интересов и направления исследований авторов.  

Большое спасибо за общение, критику и поддержку в научной работе 
кандидату военных наук доценту Сапожникову В.И., доктору технических 
наук профессору Чумаку А.Г., доктору технических наук профессо-
ру Будко П.А., кандидату технических наук доценту Фомину Л.А., кандидату 
технических наук доценту Синицину И.А., Гаврюшину В.Н., доктору техни-
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ческих наук профессору Владимирову В.И., доктору технических наук до-
центу Кирсанову Э.А., доктору технических наук профессору Коренно-
му А.В., доктору военных наук Высторобскому Г.Д., кандидату технических 
наук доценту Родионову А.В., кандидату технических наук доценту Новико-
ву Е.А. доктору военных наук доценту Антоновичу П.И., Михайлову Р.Л., 
доктору технических наук профессору Путилину А.Н., доктору технических 
наук профессору Хомоненко А.Д., доктору технических наук доценту Гре-
чишникову Е.В., доктору технических наук доценту Сычеву К.И., доктору 
военных наук доценту Сызранцеву Г.В., доктору технических наук доценту 
Семенову С.С., доктору технических наук доценту Храмову В.Ю., доктору 
технических наук профессору Попкову В.К. 

 
Авторы будут рады сотрудничеству в рассматриваемой области иссле-

дований, а также конструктивным замечаниям и предложениям по содержа-
нию монографии. Замечания и предложения просим направлять по адресам:  
mak-serg@yandex.ru (Макаренко С.И.) и point_break@rambler.ru (Ива-
нов М..С.). 

 
С.И. Макаренко 
М.С. Иванов 
С.А. Попов 
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1 ИСПОЛЬЗОВАНИЕ МЕТОДА ППРЧ ДЛЯ ПОВЫШЕНИЯ 
ПОМЕХОЗАЩИЩЕННОСТИ СИСТЕМ РАДИОСВЯЗИ В УСЛОВИЯХ 

РАДИОЭЛЕКТРОННОГО ПРОТИВОБОРСТВА 
 

 
1.1 Концепция и методы расширения спектра сигналов 
 
Проблема обеспечения надежной связи в условиях воздействия органи-

зованных и непреднамеренных помех, а также многостанционного доступа 
при работе в пакетных радиосетях наилучшим образом может быть решена 
при использовании в средствах радиосвязи (СРС) сигналов с расширением 
спектра [1]. Сущность метода расширения спектра сигналов формулируется 
следующим образом: расширение спектра сигнала есть способ передачи, при 
котором сигнал занимает полосу частот более широкую по сравнению с по-
лосой, минимально необходимой для передачи информации; расширение по-
лосы частот сигнала обеспечивается специальным кодом, который не зависит 
от передаваемой информации; для последующего сжатия полосы частот сиг-
нала и восстановления данных в приемном устройстве СРС также использу-
ется специальный код, аналогичный коду в передатчике СРС и синхронизо-
ванный с ним.  

Таким образом, способ передачи информации с расширением спектра 
сигналов заключается: на передающей стороне СРС - в одновременной и не-
зависимой модуляции параметров сигнала специальным кодом (расширяю-
щей спектр функцией) и передаваемым сообщением; на приемной стороне 
СРС - в синхронной демодуляции сигнала в соответствии с расширяющей 
спектр функцией и восстановлении переданного сообщения [1]. В отечест-
венной литературе сигналы с расширением спектра называют по разному: 
сложными, шумоподобными, широкополосными [1]. Однако указанные тер-
мины допускают возможность неоднозначного толкования и не отражают 
физической сущности метода расширения спектра. Так, например, широко-
полосными называют сигналы, полоса частот которых соизмерима с несущей 
частотой. Согласно приведенной выше формулировке, широко применяемые 
на практике стандартные методы модуляции, например, частотная модуляция 
(ЧМ), импульсно-кодовая модуляция (ИКМ), использование которых приво-
дит к расширению занимаемой сообщением информационной полосы частот, 
не могут быть классифицированы как методы расширения спектра сигналов. 
Такие виды сигналов принято называть сигналами с расширенной информа-
ционной полосой частот [1, 2].  

Системы радиосвязи, в которых применяются сигналы с расширением 
спектра, обладают целым рядом достоинств:  

1) повышенной помехоустойчивостью;  
2) энергетической скрытностью;  
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3) возможностью обеспечения кодового разделения сигналов при мно-
гостанционном доступе; 

4) способностью противостоять преднамеренным помехам; 
5) повышенной пропускной способностью; 
6) возможностью измерения времени прихода сигналов с большой точ-

ностью и высоким разрешением и др. 
Теоретической основой для разработки СРС с расширенным спектром 

сигналов является фундаментальная теорема К.Е. Шеннона, которая объеди-
няет пропускную способность гауссовского канала С (бит/с), ширину поло-
сы, мощность сигнала и мощность ограниченного по полосе аддитивного бе-
лого гауссовского шума (АБГШ) согласно выражению: 

 
2log (1 )S S jС W P P  .        (1.1) 

 
Зависимость (1.1) устанавливает связь между предельной скоростью 

надежной передачи информации по каналу с заданным отношением сигнал-
шум PS /Pj и отведенной для передачи информации полосой частот WS. 

При малых отношениях сигнал-шум, меньших 0,1, выражение (1.1) 
принимает вид: 

1,44 S S jС W P P ,          (1.2) 

 
где 1,44 - модуль перехода от двоичных логарифмов к натуральным; в случае 
больших отношений сигнал-шум из (1) с высокой степенью достоверности 
можно ввести приближение  

2 .S S jС W log P P           (1.3) 
 

В соответствии с выражением (1.1) наиболее целесообразным является 
«обмен» мощности сигнала PS на полосу пропускания канала WS, а при за-
данном отношении сигнал-шум в канале радиосвязи с АБГШ пропускная 
способность С может быть увеличена путем соответствующего расширения 
спектра сигнала. Если пропускная способность С равна требуемой скорости 
передачи информации Rb, то из (1.1) и (1.2) видно, что при WS > Rb канал ра-
диосвязи может работать при значительном превышении мощности шума Pj 
над мощностью полезного сигнала PS. В виду этого методы расширения 
спектра сигналов находят широкое применение в специальных СРС, которые 
должны обеспечивать надежную связь в условиях радиоэлектронного подав-
ления (РЭП). 

Методы расширения спектра в принципе могут базироваться на моду-
ляции любого из параметров сигнала: амплитуды, фазы, частоты, временного 
положения (задержки) сигнала в соответствии со специальным кодом, фор-
мируемым на основе псевдослучайной последовательности. Основными, ба-
зовыми методами расширения спектра сигналов, широко применяемыми в 
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современных СРС, системах управления, распределения информации, пере-
дачи команд, являются:  

1) метод непосредственной модуляции несущей псевдослучайной по-
следовательностью (ПСП); 

2) метод псевдослучайной перестройки рабочей частоты (ППРЧ); 
3) метод псевдо-временной импульсной модуляции (ПВИМ); 
4) метод совместного (комбинированного) использования различных 

методов расширения спектра (например, метода непосредственной модуля-
ции несущей ПСП и метода ППРЧ; метода ППРЧ и метода ПВИМ и другие 
сочетания методов).  

 
1.2 Метод непосредственной модуляции несущей 
псевдослучайной последовательностью 

 
Указанные выше методы расширения спектра, их основные свойства и 

характеристики детально изложены в целом ряде работ. Для цельного 
представления излагаемого материала монографии кратко остановимся на 
основных свойствах метода расширения спектра сигналов путем 
непосредственной модуляции несущей ПСП. Данный метод модуляции 
несущей называется «прямое расширение спектра сигналов с помощью 
ПСП». При данном методе расширение спектра достигается 
непосредственной модуляцией несущей частоты (двоичной ПСП), или за 
счет последовательной перестройки рабочей фазы передаваемого 
сигнала [1, 2].  

В последнем случае сигналы называются фазоманипулированными 
широкополосными сигналами. Они формируются путем умножения сигнала 
несущей на ПСП с тактовой частотой, намного превышающей ширину 
полосы частот информационного сигнала. Фазоманипулированный широко-
полосный сигнал (ФМШПС) представляют собой последовательность 
радиоимпульсов, фаза Θk которых меняется по заданному закону, то 
ФМШПС (без учета информационной последовательности d(t) можно 
записать в виде: 

0 0
1

( ) [ ( 1) ]cos( )
L

и k
k

s t U t k t   

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где U(t) - функция единичного скачка, 
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t k t K
 


 

  
      

       (1.5) 

где: ω0 - несущая частота, τи - длительность элемента ПСП, L - число 
элементов ПСП на длительности бита информации (L=Tb/τи), Ѳb - начальная 
фаза сигнала (Ѳ0ϵ[0,2π]). 
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Из-за простоты реализации устройства генерирования ФМШПС 
широкое распространение получила бинарная манипуляция, при которой 

, [0,2 ]k k k     .  
Учитывая, что 0 0 0 0cos( ) cos( )t t         , выражение для сигнала с 

двоичной фазовой мснипуляцией (ФМ) примет вид: 
 

0 0
1

( ) ( 1) [ ( 1) ]cos( )
L

k
и

k

s t U t k t   


    
        

(1.6) 

 
из (1.6) следует, что расширяющая спектр сигнальная функция 
 

1

( ) ( 1) [ ( 1) ],
L

k
и

k

p t U t k 


            (1.7) 

 
состоит из последовательности положительных и отрицательных импульсов 
(форма этих импульсов не обязательно должна быть прямоугольной). 

Последовательность амплитуд сигнала bk = (-1)ak называется кодовой 
последовательностью. Существуют различные способы выбора кодовой 
последовательности, а соответственно, и функции p(t). При передаче одного 
информационного бита длительностью Tb  

 
1; 0

( )
0; [0, ],

b

b

t T
d t

t T
 

  
         (1.8) 

 
с помощью бинарного ФМ сигнала в передатчике осуществляется умножение 
информационного бита d(t) на расширяющую спектр функцию p(t) – 
рисунок 1.1. Таким образом на p(t) происходит расширение спектра сигнала.  

При прямоугольной форме символов информационной последователь-
ности двоичной ФМШПС на длительности одного бита можно описать вы-
ражением [1] 
 

0 0( ) ( ) ( )cos( ), 0 bs t Ad t p t t t T     ,       (1.9) 
 
где А – амплитуда сигнала. 
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( )d t
1

bT t
0

а)

б)

1

0

( )p t

bT

и

t

 
 

Рисунок 1.1 – Информационный бит (а), 
расширяющая спектр функция (б) 

 
Преобразование Фурье от функции d(t) (1.9) позволяет получить спек-

тральный вид сигнала в частотной области f 
 

0

sin( 2)( ) exp( ) exp( 2)
2

bT
b

d b b
b

TS f j t dt T j T
T
 


    .   (1.10) 

 
Спектральная плотность мощности сигнала с учетом (1.10) описывает-

ся выражением 
2 2( ) sin( ) .

d b
d b

b b

S f fTG f T
T fT




 
   

 
      (1.11) 

 
Для определения спектральной плотности мощности произведения 

d(t)p(t) (d(t)=1) получим сначала корреляционную функцию для псевдослу-
чайного сигнала p(t). Предельным случаем псевдослучайного сигнала являет-
ся случайный сигнал, принимающий независимые значения +1 или -1 через 
интервалы времени τи с вероятностями p=q=1/2. Для определения функции 
корреляции R(τ)=М{p(t)∙p(t+τ)} рассмотрим два сечения в моменты t1 и t2. 
Обозначим (t2 - t1) через τ и найдем математическое ожидание произведения 
p(t1)∙p(t1 + τ). Если τ>τи, то данные сечения принадлежат разным тактовым 
интервалам и поэтому являются статистически независимыми. Математиче-
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ское ожидание произведения в этом случае равно произведению математиче-
ских ожиданий, каждое из которых равно нулю. При τ< τи возможны две ги-
потезы: H1 - отсчеты принадлежат одному временному интервалу и тогда 
p(t1)p(t1+ τ)=1; H1 - отсчеты принадлежат разным интервалам и p(t1)p(t1+τ) с 
равной вероятностью принимает значения ±1, и поэтому условное среднее 
значение равно нулю. Следовательно, полное математическое ожидание: 

 
 

   
1 1

1 1 1 2 1 1 2 1

( ) ( )

( ) ( ) | ( ) ( ) ( ) | ( ).

M p t p t

p H M p t H p H M p t p t H P H



 

 

           
(1.12) 

 
Гипотеза H1 имеет место, если первый временной отсчет отстоит от на-

чала тактового импульса на величину, не превосходящую τи-|τ|. Вероятность 
этого события равна 1 -|τ|/τи. Из вышеизложенного следует, что для случай-
ной последовательности функция корреляции: 
 

1 | | ; | |
( )

0; | | .
и и

p
и

R
   


 

 
  

      (1.13) 

 
График функции Rp(τ) представлен на рисунке 1.2.  

 

( )pR 

1 и 1 и  
Рисунок 1.2 – Функция корреляции случайной последовательности 

 
Спектральная плотность мощности Gp(f) центрированного случайного 

процесса согласно теореме Хинчина-Винера является преобразованием Фу-
рье от корреляционной функции: 
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2

0

| |( ) ( )exp( 2 ) 1 exp( 2 )

sin2 1 cos2 .

и

и

и

p
и

и
и

и и

G f R j f dt j f dt

ff d
f







    


     
  



 

 
      

 

   
     

   

 


    (1.14) 

 
Таким образом, при использовании в качестве расширяющей функции 

случайного сигнала p(t) спектральная плотность мощности произведения 
d(t)p(t) определяется выражением (1.14) [1]. 

На рисунке 1.3 изображены спектральные плотности мощности инфор-
мационного сигнала Gd(f ) и бинарного ФМШПС Gp(f ). 

 
( )G f

( )dG f

( )pG f

t
1 и 1 и1 b1 b 0

2sF f 

2sW F   
Рисунок 1.3 – Спектральные плотности мощности информационных данных 

Gd(f) и бинарного ФМШПС Gp(f) 
 

Таким образом, расширение спектра позволяет организовать более вы-
сокую пропускную канала связи или ту же пропускную способность, но при 
более низком отношении сигнал/шум. 

В дальнейшем рассматриваются сигналы со спектром, расширенным с 
помощью ПСП, для которых длительность кодового элемента ПСП τи в целое 
число раз меньше длительности информационного символа Tb. Если Tb=Lτи, 
где целое число L показывает сколько кодовых элементов ПСП укладывается 
в одном информационном символе, то ширина спектра сигнала S(t) в основ-
ной полосе частот в L раз больше полосы частот информационного символа 
(бита информации). 
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1.2.1 Общая характеристика и формирование ПСП 
 

В настоящее время в СРС с двоичными ФМШПС используются раз-
личные кодовые последовательности. Наилучшей с точки зрения помехоза-
щищенности СРС с ФМШПС является случайная последовательность. Одна-
ко для осуществления сжатия спектра сигнала такая последовательность не 
может быть использована, так как на приемной стороне СРС необходимо 
иметь точную копию передаваемой последовательности. Поэтому для фор-
мирования ФМШПС используется ПСП [1]. 

К этим последовательностям предъявляется ряд требований, некоторые 
из которых являются противоречивыми [1]: 

1. последовательности должны быть псевдослучайными (для обеспече-
ния хороших спектральных свойств, необходимых для расширения спектра); 

2. функция автокорреляции последовательностей должна иметь низкий 
уровень боковых лепестков по отношению к главному (для обеспечения на-
дежной синхронизации и уменьшения влияния межсимвольных и межлуче-
вых помех); 

3. функция взаимной корреляции последовательностей должна иметь 
низкий уровень (для реализации адресов); 

4. апериодическая функция взаимной корреляции последовательностей 
должна иметь низкий уровень (для уменьшения влияния взаимных помех); 

5. число кодовых последовательностей, выбранных для реализации, 
должно быть большим и допускать при необходимости свое увеличение (для 
повышения скрытности сигналов СРС); 

6. используемые последовательности не должны допускать несанкцио-
нированного восстановления; 

7. последовательности должны достаточно просто генерироваться на 
практике. 

Наибольшее распространение получили линейные рекуррентные по-
следовательности (ЛРП), генерируемые регистрами сдвига с линейной об-
ратной связью (РСЛОС). Двоичная кодовая последовательность не выходе 
m-разрядного РСЛОС удовлетворяет рекуррентному уравнению вида [1]: 
 

0 1 1 2 2
1

... , 1,
m

i i i m i m k i k m
k

a c a c a c a c a c a   


          (1.15) 

 
где ci - i-ый символ в последовательности, принимающий значение 0 или 1;  
ak - коэффициенты обратной связи, равные либо 1, либо 0 в зависимости от 
того, выходы каких регистров заведены на сумматор по модулю 2;   - сум-
мирование по модулю 2.  
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Сложение по модулю 2 определяется следующим правилом: 
 

1 1 0; 0 1 1 0 1; 0 0 0.             (1.16) 
 

Пример трехразрядного РСЛОС с начальным состоянием 001 приведен 
на рисунке 1.4. После каждого последующего импульса синхронизации со-
держимое разрядов сдвигается вправо, а на вход первого каскада подается 
сигнал, отражающий состояние сумматора по модулю 2 [1].  

 

 
Рисунок 1.4 – Структурная схема трехразрядного регистра сдвига 

 с линейной обратной связью 
 

Последовательность символов на выходе 3-го каскада является выход-
ной ПСП. Если проанализировать образующую кодовую последовательность, 
то можно заключить, что через семь тактов сдвигающий регистр возвращает-
ся в свое исходное состояние и кодовая последовательность повторяется. Со-
стояние данного регистра с линейной обратной связью (РСЛОС) для исход-
ного кода 001 приведена в таблице 1.1. 

 
Таблица 1.1 – Состояние трехразрядного регистра с линейной об-

ратной связью 
Содержимое Сдвиги 

Каскад 1 Каскад 2 Каскад 3 
Выходная 

последовательность 
Исходное состояние 0 0 1 1 

1 1 0 0 0 
2 0 1 0 0 
3 1 0 1 1 
4 1 1 0 0 
5 1 1 1 1 
6 0 1 1 1 
7 0 0 1 1 
8 1 0 0 0 
9 0 1 0 0 
10 1 0 1 1 
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Из таблицы видно, что кодовая последовательность является периоди-
ческой, длина периода полученной кодовой последовательности равна 
семи, L=7. 

В общем случае длина периода кодовой последовательности зависит от 
числа разрядов, начального состояния и от коэффициентов ai. Среди линей-
ных последовательностей особое место занимают последовательности мак-
симальной длины или М-последовательности, которые имеют максимальный 
период L=2m-1. Максимальный период обеспечивается соответствующим вы-
бором схемы обратной связи, которая полностью определяется порождаю-
щим многочленом вида: 

 
1

0 1 1( ) ... ,m m
m mf x a x a x a x a
          (1.17) 

 
где коэффициенты ai  принимают значение 0 или 1. 

Для получения М-последовательности порождающий многочлен дол-
жен быть неприводимым и примитивным относительно двучлена xL-1. Это 
означает, что порождающий многочлен не разложим на множители меньших 
степеней, делит без остатка двучлен xL-1 и не входит в разложение ни одного 
двучлена, степень которого меньше L. Порождающий многочлен можно 
представить или двоичным числом a0  a1 … am  из значений коэффициентов 
многочлена, или соответствующим данному двоичному числу восьмеричным 
числом. Напомним, что каждой восьмеричной цифре соответствует трех-
значное двоичное число: 

 
0 000,1 001,2 010,3 011,4 100,5 101,6 110,7 111.         

 
Например, порождающий многочлен кодовой последовательности, ге-

нерируемой РСЛОС (рисунок 1.4) 
 

3( ) 1.f x x x          (1.18) 
 

Может быть представлен двоичным числом a0a1a2a3=1011 или восьме-
ричным числом 13. 

Таким образом, исходным условием для выбора структуры РСЛОС яв-
ляется длина периода М-последовательности L= 2m-1, откуда определяется 
разрядность регистра сдвига m = log2(L+1), равна степени порождающего 
многочлена. Коэффициенты порождающего многочлена характеризуют на-
личие отвода от i-го разряда к сумматору по модулю 2 , при этом всегда 
a0 = am=1. 

Существует несколько М-последовательностей одного периода L. Мак-
симальное число М-последовательностей заданного периода L находится из 
выражения 
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1 ( ),mQ L
m


       
(1.19) 

 
где φ(L) - функция Эйлера, определяемая зависимостью вида: 
 

1

1

1; 1
( ) ,

( 1); 0i

K

i i
i

если L
L

P P если L 




   


    

(1.20) 

 
Pi - простые множители числа L; ai - кратность сомножителей Pi; К – число 
простых сомножителей. 

В таблице 1.2 приведены значения Qm для некоторых m. 
 

Таблица 1.2 – Максимальное число М-последовательностей 
m 1 2 3 4 5 6 7 8 9 10 11 12 13 14 
Qm 1 1 2 2 6 6 18 16 48 60 176 144 630 756 

 
Порождающие многочлены подробно изучены и построены для раз-

личных порядков. 
 
1.3 Метод псевдослучайной перестройки рабочей частоты 

 
При методе ППРЧ расширение спектра обеспечивается путем скачко-

образного изменения несущей частоты в выделенном для работы СРС диапа-
зоне Ws. Под скачкообразным изменением частоты следует понимать перио-
дическую перестройку одной частоты или нескольких частот, используемых 
для передачи сигналов. Сигналы с ППРЧ можно рассматривать как последо-
вательность в общем случае модулированных радиоимпульсов, несущие час-
тоты которых перестраиваются в диапазоне Ws. Число перестраиваемых час-
тот и порядок их чередования определяются псевдослучайными кодами. 

Обязательным условием применения сигналов с ППРЧ является детер-
минированность псевдослучайной последовательности радиоимпульсов, точ-
нее их несущих частот и временного положения, что позволяет на приемной 
стороне СРС обеспечить частотную и временную синхронизацию сигналов. 
Для постановщика помех закон перестройки несущей частоты в СРС с ППРЧ 
неизвестен, что исключает возможность создания эффективных способов по-
давления. Фундаментальный принцип псевдослучайности сигналов препят-
ствует системе РЭП добиваться эффективного воздействия на СРС с ППРЧ 
организованных помехи и вынуждает систему РЭП с ограниченной мощно-
стью передатчика распределять соответствующим образом спектральную 
плотность мощности помехи по частотному диапазону СРС. 
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Перестройка несущей частоты (скачок) может происходить в такой по-
лосе частот, которая включает в себя несколько частотных каналов. Каждый 
канал можно рассматривать как спектральную область с центральной часто-
той, значение которой является одной из возможных несущих частот в выде-
ленном диапазоне. Каналы могут быть или смежными (соприкасающимися), 
или разнесенными друг от друга неиспользованными спектральными облас-
тями. Такой метод формирования сигналов с ППРЧ позволяет исключать в 
случае необходимости из всей совокупности частотных каналов те каналы, 
которые заняты сильными помехами, или в которых имеет место устойчивые 
замирания. Такой процесс условно называется формированием «спектраль-
ных провалов». Вполне очевидно, что создание спектральных провалов при-
водит к уменьшению числа действующих частотных каналов СРС. 

Метод ППРЧ широко применяют в подвижных СРС и в тех случаях, 
когда требуется энергию передаваемого сигнала рассредоточить по возможно 
более широкой полосе частот. Ширина занимаемой полосы частот при этом 
принципиальных ограничений не имеет с точки зрения параметров разраба-
тываемой СРС. 

Временной интервал между переключениями частот называется дли-
тельностью частотного элемента (или периодом) и характеризует собой вре-
мя работы на одной частоте Th. 

В зависимости от соотношения времени работы на одной частоте Th  
и длительности информационных символов Ts ППРЧ может быть класси-
фицирована на [1]: 

- межсимвольную; 
- посимвольную; 
- внутрисимвольную, 

в частном случае при двоичной ЧМ и без кодирования на: 
- межбитовую;  
- побитовую; 
- внутрибитовую. 
При межсимвольной ППРЧ n информационных символов, n≥2, переда-

ются на одной частоте, при этом Th=nTs. При посимвольной ППРЧ передача 
каждого символа ведется на своей рабочей частоте, длительность скачка час-
тоты равна Th длительности символа Ts. В случае внутрисимвольной ППРЧ 
расширение спектра достигается за счет разнесения символов на независи-
мые частотные элементы (субсимволы), каждый из которых передается по-
очередно на своей частоте в соответствии с заданной ПСП, при этом Th= Ts/L, 
где L - число скачков рабочей частоты внутри одного символа (уровень раз-
несения). 

Огибающая частотного элемента (скачка частоты) в силу специфики 
его формирования не является постоянной и состоит из различных состав-
ляющих определенной длительности. На рисунке 1.5 изображена огибающая 
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и временные интервалы отдельных составляющих частотного элемента при 
межсимвольной ППРЧ. 

 

 
Рисунок 1.5 – Огибающая и временные интервалы отдельных составляющих 

частотного элемента при межсимвольной ППРЧ  
 

На рисунке 1.5 обозначено: Tdс - интервал времени, в течение которого 
частотный синтезатор не выдает напряжения («мертвое» время); Tr ,Tf - ин-
тервалы времени нарастания и спада фронтов частотного элемента, соответ-
ственно; Tdω - интервал времени, в течение которого частотный элемент име-
ет полную амплитуду и передаются информационные и кодовые символы 
(«активное» время); суммарное время Tsω = Tr + Tf + Tdс называется интерва-
лом переключения [1]. 

С учетом введенных обозначений длительность скачка частоты 
Th = Tdω + Tsω. Отметим, что для хранения информационных и кодовых сим-
волов в течение интервала переключения используется буферная схема. 
Имеющееся в буферной схеме содержимое извлекается и передается за ин-
тервал времени Tdω. Между требуемой скоростью передачи данных от источ-
ника информации и временными интервалами частотного элемента сущест-
вуют вполне определенные связи. Так, если RД - требуемая скорость переда-
чи данных, то число символов, которое должно быть передано за длитель-
ность частотного элемента Th, будет равно RД Th. Теперь активный интервал 
времени Tdω  может быть представлен в виде: Tdω = RД Th Ts , где Ts - длитель-
ность передаваемого символа на интервале времени Tdω. 

Использовав приведенные выражения для Tdω и Tsω, получим 
 

(1 ) .h Д S r f deT R T T T T     
 

Из последнего равенства следует:  
1) RД ≤ 1/Ts, что вполне очевидно из определений временных интерва-

лов частотного элемента;  
2) время переключения Tsω=Tr+Tf+Tdω нельзя произвольно уменьшать 

по целому ряду причин, например из-за «звона» на выходе фильтра проме-
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жуточной частоты приемника; из-за усиления помехи от соседних частотных 
каналов приемника и др.  

Кроме того, серьезные ограничения по времени нарастания Tr и спада 
Tf зачастую связаны со спектральными перекрытиями частотных элементов 
различных СРС, находящихся в данном районе. Для устранения спектраль-
ных наложений требуется 

 
min( , ) ,r f sT T aT  

 
где α - постоянная величина, которая обычно лежит в пределах 1≤a≤2; эта 
величина определяет ширину спектра частотного элемента. 

В общем случае, учитывая составляющие частотного элемента сигнала, 
скорость перестройки частоты Rh при межсимвольной ППРЧ связана со ско-
ростью передачи данных RД  и скоростью передачи символов Rs неравенст-
вом: 
 

.
2

s Д
h

s dc

R R
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a R T
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В идеальном случае, когда можно пренебречь влиянием взаимных по-
мех или спектральных наложений, скорости Rh, RД и Rs  связаны простым со-
отношением  

 
.h s ДR R R   

 
Таким образом, скорость переключения частотных элементов является 

функцией скорости передачи данных от источника информации. 
Для сравнения различных СРС с ППРЧ в качестве одного из отличи-

тельных признаков используется скорость скачков частоты в единицу време-
ни. По этому признаку различают СРС с медленной, средней и быстрой ско-
ростью перестройки частотных элементов. Так как эта скорость не стандар-
тизирована, то условно перестройка считается: 

- медленной при 100-300 скачках в секунду (ск/с);  
- быстрой перестройки 1000 ск/с и более. 
Скорость ППРЧ между этими двумя значениями считается средней. 

Хотя скорость ППРЧ и используется при сравнении СРС, однако она имеет 
косвенное значение. Самым важным параметром любой СРС с ППРЧ с точки 
зрения помехоустойчивости является фактическое время работы на одной 
частоте. Этот параметр и характеризует способность СРС с ППРЧ «уходить» 
от помехи РЭП [1].  

На рисунке 1.6,а-г изображены фрагменты частотно-временной матри-
цы (ЧВМ) сигналов: с межвидовой ППРЧ и двоичной ЧМ (рисунок 1.6, а); с 
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побитовой ППРЧ и неслучайной двоичной ЧМ, при которой каналы симво-
лов 1 и 0 соприкасаются на частотной оси (смежные каналы) (рисунок 1.6,б); 
с побитовой ППРЧ и случайной двоичной ЧМ, когда каналы символов 1 и 0 
не соприкасаются (несмежные каналы) и выбираются независимо друг от 
друга во всей полосе частот Ws (рисунок 1.6,в); с внутрибитовой ППРЧ и не-
случайной двоичной ЧМ (рисунок 1.6,г). 
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Рисунок 1.6 – Фрагменты частотно-временной матрицы сигналов с ППРЧ 
 

Квадратом с горизонтальными линиями обозначен основной канал (ка-
нал передачи), по которому в соответствующие отрезки времени передаются 
элементы сообщения, а квадратом с наклонными линиями - дополнительный 
канал, в котором в эти же отрезки времени элементы сообщения отсутству-
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ют; FS – ширина полосы одного частотного канала; Mf   – число частотных ка-
налов, Mf = Ws/Fs. 

В системах радиосвязи с ППРЧ может использоваться как когерентная, 
так и некогерентная обработка сигналов. Основным видом информационной 
модуляции при передаче данных в СРС с медленной и, особенно, с быстрой 
ППРЧ является М–ичная некогерентная ЧМ, в частности двоичная ЧМ. В 
СРС с медленной ППРЧ применяются и другие виды модуляции, например: 
двоичная ФМ; квадратурная ФМ; относительная ФМ (ОФМ); манипуляция с 
минимальным сдвигом фазы [1]. 

С целью обеспечения в СРС с ППРЧ статистической независимости 
ошибок при приеме символов на передающей стороне осуществляется так 
называемое перемежение, при котором каждый символ кодового слова пере-
дается по отдельному частотному каналу. Таким образом, перемежение пре-
вращает сигнал во временной области в бесструктурную форму, что затруд-
няет создание оптимальных помех. С целью восстановления исходного по-
рядка символов на приемной стороне требуется операция деперемежения 
символов. Применение перемежения и деперемежения символов в СРС как с 
медленной, так и быстрой перестройкой частоты позволяет корректировать 
пакеты ошибок, вызываемые импульсными помехами на отдельных участках 
диапазона частот СРС. 

 
1.3.1 Типовые структурные схемы систем радиосвязи с ППРЧ 

 
Ниже достаточно кратко рассматриваются особенности структурных 

схем передатчика и приемника типовых СРС с ППРЧ. 
Основные элементы структурных схем передатчика и приемника СРС с 

ППРЧ при цифровой одноканальной модуляции изображены на рисунке 1.7. 

 
а) 

 
б) 

Рисунок 1.7 – Основные элементы структурных схем  
передатчика и приемника 
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На рисунке 1.8 приведен фрагмент ЧВМ сигнала одноканальной СРС с 

ППРЧ, где квадратами с наклонной штриховкой обозначены частотные кана-
лы, занятые элементами сигнала. 
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Рисунок 1.8 – Фрагмент ЧВМ сигнала одноканальной СРС с ППРЧ 
 

В такой СРС в интервале между переключениями частот имеется толь-
ко одна несущая частота и соответствующий канал передачи. При однока-
нальной модуляции в СРС используется, как правило, медленная ППРЧ. В 
качестве информационной модуляции может применяться ЧМ без разрыва 
фазы, при которой сигнал изменяет несущую частоту от одного скачка к дру-
гому, сохраняя в то же время непрерывность фазы. Частотная манипуляция 
без разрыва фазы позволяет сформировать сигналы со сравнительно узкой 
шириной спектра. Наиболее эффективная демодуляция таких сигналов может 
быть осуществлена с помощью ограничителя-дискриминатора. Структурная 
схема приемного устройства СРС с ППРЧ и ЧМ без разрыва фазы сигнала 
изображена на рисунке 1.9 [1]. 

 

 
Рисунок 1.9 – Структурная схема приемного устройства СРС с ППРЧ и ЧМ 

без разрыва фазы сигнала 
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На рисунке 1.10 а, б, изображены типовые структурные схемы пере-

датчика и приемника СРС с ППРЧ, двоичной ЧМ и смежными по частоте ка-
налами. 

 

 
а) 
 

б) 
Рисунок 1.10 – Типовые структурные схемы передатчика и приемника СРС с 

ППРЧ 
 

В соответствии с потоком исходных двоичных данных частотный ма-
нипулятор и генератор (f1, f2) обеспечивают перенос двоичных символов 1 и 0 
на частоты f1 и f2. С помощью синтезатора частот и генератора псевдослучай-
ного кода осуществляется перестройка рабочей частоты. В приемном устрой-
стве за счет смесителя и синтезатора частот, управляемого генератора псев-
дослучайного (ГПС) кода, скачки рабочей частоты устраняются, в результате 
информационные символы 1 и 0 переносятся на первоначально выбранные f1 
и f2. Принимаемый полезный сигнал СРС с ППРЧ и двоичной ЧМ на выходе 
широкополосного фильтра (ШПФ) во время j-го скачка частоты можно запи-
сать в виде: 
 

 ( ) 2 cos , 0s j i j bs t P t t T             (1.21) 

 
где Ωi - частота модуляции; φj - начальная фаза j-го скачка частоты, 

  10,2 ; 1,2; ,j j Мfj       . 
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В случае идеальной синхронизации между принятым и опорным сиг-
налами на входе демодулятора будет действовать полезный сигнал 

 

1 1

2 2

2 cos( ), 1;
( )

2 cos( ), 0.
s

s
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s t

P t для символа





   
      

(1.22) 

0 .bt T   
 

В результате демодуляции принятых сигналов решающее устройство 

выдает оценку информационной последовательности ( ).m t


 
 

1.4 Общая характеристика помехозащищенности  
систем связи с режимом ППРЧ 

1.4.1 Помехоустойчивость систем радиосвязи с ППРЧ 
 

Известно, что помехоустойчивость и скрытность являются двумя важ-
нейшими составляющими помехозащищенности CPC. 

При этом в общем случае под помехоустойчивостью СРС с ППРЧ 
(впрочем, как и любых других СРС) понимается способность нормально 
функционировать, выполняя задачи по передаче и приему информации в ус-
ловиях действия радиопомех. Следовательно, помехоустойчивость СРС - это 
способность противостоять вредному воздействию различного вида радио-
помех, включая, в первую очередь, организованные помехи [1, 3]. 

Стратегия борьбы с организованными помехами СРС с ППРЧ заключа-
ется, как правило, в «уходе» сигналов СРС от воздействия помех, а не в 
«противоборстве» с ними, как это реализуется в СРС с ФМШПС. Поэтому в 
СРС с ППРЧ при защите от помех важной характеристикой является факти-
ческое время работы на одной частоте. Чем меньше это время, тем выше ве-
роятность того, что сигналы СРС с ППРЧ не будут подвержены воздействию 
организованных помех. 

Помехоустойчивость СРС с ППРЧ зависит не только от времени рабо-
ты на одной частоте, но и от других важных параметров станции помех (СП) 
и СРС, например, от вида помехи и ее мощности, мощности полезного сиг-
нала, структуры приемного устройства и заложенных в СРС способов поме-
хоустойчивости. 

Эффективное воздействие помех на СРС с ППРЧ может быть достиг-
нуто лишь при условии знания постановщиком помех соответствующих па-
раметров сигналов СРС, например, центральных частот каналов, скорости 
скачков частоты, ширины информационной полосы частот, мощности сигна-
ла и помехи в точке нахождения приемного устройства СРС. Указанные па-
раметры СРС постановщик помех добывает, как правило, непосредственно с 
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помощью станции радиотехнической разведки (РТР), а также путем пересче-
та измеренных параметров СРС в другие, функционально связанные с ними, 
характеристики СРС. Например, измерив длительность скачка частоты, 
можно рассчитать ширину полосы частотного канала приемника СРС. 

В общем случае РТР путем приема и анализа перехваченных сигналов 
не только СРС, но и других радиоэлектронных средств (РЭС) обеспечивает 
сбор информации о противной стороне в целом. Сигналы СРС и РЭС содер-
жат много технических характеристик, являющихся разведывательными све-
дениями. Эти характеристики определяют «электронный почерк» СРС и РЭС 
и позволяют установить их возможности, назначение и принадлежность [4]. 

Для оценки помехоустойчивости СРС в условиях воздействия различ-
ных видов помех необходимо иметь соответствующие показатели. При вы-
бранных моделях сигнала, собственного шума приемного устройства и адди-
тивных помех в системах передачи дискретных сообщений предпочтитель-
ным показателем количественной меры помехоустойчивости является 
средняя вероятность ошибки (СВО) на бит информации. 

Другие показатели помехоустойчивости СРС, например, требуемое от-
ношение сигнал-помеха, при котором обеспечивается заданное качество 
приема информации, вероятность ошибки в кодовом слове и другие, могут 
быть выражены через СВО на бит. Минимизация СВО на бит при условии 
равновероятной передачи символов может быть достигнута за счет использо-
вания алгоритма, реализующего правило максимального правдоподобия 

 
i j    при всех i j , 

 
которое, для двоичных СРС имеет вид: 
 

1 0   , 
 

где Λ1 - отношение правдоподобия для i-го сигнала. 
При дальнейшем изложении наибольшее внимание будет сосредоточе-

но на разработке и анализе алгоритмов расчета СВО на бит информации. 
Анализ СВО на бит PЕ будет проводиться в условиях действия гауссовских 
шумов приемного устройства СРС и аддитивных организованных помех, в 
основном, применительно к каноническим (типовым) системам с ЧМ, кото-
рые являются базовой основой более сложных СРС [1].  

 
1.4.2 Скрытность сигналов систем радиосвязи с ППРЧ 

 
Способность СРС противостоять действиям РТР, направленным на 

обнаружение сигналов, измерение параметров и определение направления их 
прихода, характеризуется понятием скрытность СРС. В зависимости от 
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решаемых РТР задач скрытность сигналов СРС в общем случае может быть 
классифицирована на энергетическую, структурную, информационную, вре-
менную и пространственную виды скрытности.  

Энергетическая скрытность направлена на исключение или сущест-
венное затруднение обнаружения сигналов СРС станцией РТР. Энергетиче-
ская скрытность может быть оценена различными показателями, например: 
вероятностью обнаружения сигналов СРС PD при заданной вероятности лож-
ной тревоги PF; отношением сигнал-шум на входе станции РТР q2, обеспечи-
вающим заданные вероятности обнаружения PD и ложной тревоги PF; нако-
нец, дальностью обнаружения (разведки) Dp сигналов СРС при заданном от-
ношении сигнал-шум q2. Последний показатель (дальность обнаружения) на-
ходит широкое применение при решении многих практических задач. 

Структурная скрытность направлена на исключение или существен-
ное затруднение вскрытия структуры (вида) сигналов СРС. Структура сигна-
ла определяется характером его кодирования и модуляции. Показателем 
структурной скрытности может служить вероятность раскрытия структуры 
сигнала при условии, что этот сигнал обнаружен. В [5] изложен метод опре-
деления структурной скрытности сигналов, для которого не требуется знания 
алгоритмов обработки в станции РТР. При данном методе определяется по-
тенциальная структурная скрытность, выражаемая числом двоичных измере-
ний (ДИЗ), которые необходимо осуществить для раскрытия структуры сиг-
нала. На рисунке 1.11 изображены зависимости структурной скрытности SДИЗ 
для сигналов М - последовательности SМ; сегментов М - последовательностей 
SСМ; сигналов в виде случайных двоичных последовательностей SCЛ; сигна-
лов с ППРЧ SПП и отрезка эргодического нормального флуктуациониого 
процесса SШ как функции базы сигнала ВS. 
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Рисунок 1.11 – Зависимости структурной скрытности  

как функции базы сигнала ВS 
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На рисунке 1.11 видно, что потенциальная структурная скрытность 
сигналов с ППРЧ значительно выше, чем у сигналов в виде двоичных слу-
чайных последовательностей. Это объясняется большим числом степеней 
свободы, которыми обладает сигнал с ППРЧ, представляемый двухмерной 
ЧВМ [1]. 

Информационная скрытность определяется способностью противо-
стоять мерам РТР, направленным на раскрытие смысла передаваемой с по-
мощью СРС информации [6]. В качестве меры информационной скрытности 
можно принять вероятность раскрытия содержания передаваемого сообще-
ния при условии, что сигнал обнаружен и выделен. Однако в большинстве 
случаев для решения задач РЭП требуется только распознавание типа (клас-
са, вида) СРС.  

Вследствие частичного или полного перекрытия диапазонов парамет-
ров сигналов разведываемых СРС с диапазонами аналогичных параметров 
сигналов других СРС, а также из-за нестабильности параметров, ошибок в их 
измерении и т.п. процесс распознавания СРС является случайным событием. 

Временная скрытность СРС определяется возможностью РТР по сбо-
ру необходимой информации о СРС (виде и параметрах сигналов, назначе-
нии СРС и т.п.) за определенное время и зависит от условий, в которых ис-
пользуется СРС, ее временных режимов работы на излучение, тактико-
технических характеристик (ТТХ) станции РТР и характера ведения развед-
ки. Временную скрытность можно оценить временем сбора РТР данных о 
СРС с заданной вероятностью. Анализ временной скрытности может быть 
основан на представлении временного режима работы СРС на излучение и 
моментов пребывания СРС в диаграмме направленности антенны (ДНА) 
станции РТР в виде потоков случайных импульсов. 

Пространственная скрытность СРС характеризует способность пре-
пятствовать станции РТР с необходимой точностью определять направление 
прихода сигналов (или местоположение) СРС. Пространственная скрытность 
СРС, как и другие виды скрытности, кроме энергетической, является услов-
ным событием и зависит от ряда параметров СРС, например, мощности сиг-
нала, вида и параметров ДНА. Пространственную скрытность СРС можно 
характеризовать точностью определения направления прихода сигналов (или 
местоположения) СРС при заданном отношении сигнал-шум. Пространст-
венная скрытность СРС может быть оценена радиусом зоны RM, в пределах 
которой с заданной вероятностью РМ может находиться разведываемая 
СРС [1]. 

 
1.5 Радиоэлектронный конфликт и его модели 

 
Процесс функционирования СРС в условиях организованных помех по 

своей физической сущности может быть представлен как радиоэлектронный 
конфликт (РЭК), в котором с одной стороны участвует СРС, а с другой - сис-
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тема РЭП, состоящая в общем случае из станции РТР и непосредственно 
станции помех рисунок 1.12. 
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Рисунок 1.12 – Схемное представление радиоэлектронного конфликта 

 
В таком конфликте каждая из противоборствующих сторон, пресле-

дующая строго противоположные интересы (цели), стремится сохранить 
свою «до конфликтную» эффективность. В качестве общего показателя эф-
фективности конфликтующих систем можно использовать СВО на бит, как 
основную меру количественной оценки помехоустойчивости СРС. В радио-
электронном конфликте «система радиосвязи - система РЭП» этот показа-
тель максимизируется со стороны системы РЭП и минимизируется со сторо-
ны СРС [1].  

 
1.5.1 Модели радиоэлектронного конфликта на основе теории игр 
 
Для выработки рекомендаций по рациональному образу действий (по-

ведения) в условиях РЭК в работе [7] предложено использование методоло-
гии теории игр. При этом результат любого действия каждой из сторон зави-
сит от того, какой образ действий выбирает противная сторона. Так как в 
конфликтных ситуациях каждая из противоборствующих сторон не распола-
гает достаточной априорной информацией о том, что предпримет противная 
сторона, то решение методами теории игр принимается при определенных 
ограничениях. 

Используя основной принцип теории игр - принцип минимакса [8], 
диктующий конфликтующим системам выбор соответствующих параметров 
и характера действий (так называемых стратегий, решений), математиче-
скую модель РЭК «система радиосвязи - система РЭП» можно представить в 
виде [7] 
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со стороны системы РЭП: 
 

* * * *min ( , ) , ( ) max min ( , ),
срс СРССП

E СП СРС E СП СРС СП E СП СРСP P P
 

                
(1.23,а) 

со стороны СРС:  
* * * *max ( , ) ( ), min max ( , ),

СРССП СП
E СП СРС E СП СРС СРС E СП СРСP P P

 
             (1.23,б) 

 
где aСП , aСРС - стратегии СРС и системы РЭП; a*

СП, (a*
СРС), a*

СРС(a*
СП) - наи-

лучшие стратегии системы РЭП и СРС при условии, что стратегии противной 
стороны известны; a*

СП - стратегия системы РЭП, максимизирующая СВО на 
бит PE; a*

СРС - стратегия СРС, минимизирующая СВО на бит PE. 
Сформированный максиминый критерий (1.23,а) определяет нижнюю 

цену игры PE[a*
СП, a*

СРС(a*
СП)], т.е. гарантированный для системы РЭП верх-

ний уровень эффективности, а минимакс (1.23,б) - верхнюю цену игры 
PE[a*

СП, (a*
СРС) a*

 СРС], т.е. гарантированный для СРС нижний уровень своей 
эффективности. Приведенные минимаксные стратегии из предположения, 
что одна сторона обладает всей необходимой информацией, а противная сто-
рона детальной информации не имеет. Более естественно предположить, что 
и противная сторона будет иметь требуемую информацию. При таких усло-
виях каждая из сторон будет использовать недостатки противной стороны. 

В ситуации, когда нижняя и верхняя цены игры не равны [8], чистые 
минимаксные стратегии, вытекающие из (1.23,а) и (1.23,б), являются неус-
тойчивыми, так как каждая из сторон стремится использовать недостатки 
другой по мере того, как они становятся известными. 

Напротив, если обе цены игры равны между собой, т.е. соответствую-
щая пара стратегий определяет как максимин, так и минимакс, то эти страте-
гии приобретают устойчивость. В отличие от предыдущего случая стремле-
ние каждой из противной стороны достичь большего результата, чем это оп-
ределяется чистой ценой игры, становится невозможным: таких стратегий не 
существует, если противная сторона остается на своей минимаксной страте-
гии. Игра, приводящая к такой ситуации, называется игрой с седловой точ-
кой, при которой выполняется условие: 

 
* * * *( , ) ( , ) ( , )E СП СРС E СП СРС E СП СРСP P P       .    (1.24) 

 
Стратегии a*

СП, a*
СРС в (1.24), являющиеся координатами седловой точ-

ки в матрице игры, называются оптимальными, а их совокупность представ-
ляет решение игры. 

Приведенная математическая модель РЭК наиболее полно может быть 
реализована на этапах проектирования и разработки СРС, в частности при 
синтезе помехоустойчивых алгоритмов приема и обработки сигналов. Вместе 
с тем, отдельные элементы теории РЭК могут быть использованы и при ана-
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лизе качества функционирования СРС в условиях РЭП, например, при оцен-
ке минимальной, помехоустойчивости СРС в условиях наихудших помех. 
Примеры такого анализа будут рассмотрены далее применительно к кон-
кретным видам помех. Здесь только заметим, что при создании наихудших 
помех, максимизирующих СВО на бит, система РЭП должна обеспечивать 
поиск и обнаружение сигналов подавляемых СРС, измерение их параметров, 
определение направления на источник излучения и его местоположения [1]. 

 
1.5.2 Модели, основанные на вероятностно-временном подходе 
 
Процессы поиска, обнаружения, измерения параметров и направления прихо-

да сигналов СРС являются вероятностными событиями как энергетического, так 
и временного характера. Наиболее конструктивный подход к оценке эффек-
тивности СРС в условиях РЭП, учитывающий энергетические возможности и 
динамику функционирования во времени СРС и системы РЭП, изложен в 
монографии В.И. Борисова и В.М. Зинчука [1]. 

Разработанные авторами книги концепция и современная методология 
вероятностно-временной модели функционирования СРС в условиях РЭП 
позволяют производить оценку СВО на бит, учитывающую энергетические и 
временные возможности СРС и станции РТР по поиску и обнаружению сиг-
налов СРС при конечном времени передачи информации и действии помехи 
со случайным временем запаздывания. С использованием вероятностно-
временной модели получено общее выражение для СВО на бит информации 
PE позволяющее оценивать помехоустойчивость различных линий радиосвя-
зи 

0 1 0

0( ) ( ) 1 ( )E E об E E
KP N P P N P P
N

 
    
 
 

     (1.25) 

где 
0 1

2 2
0 1( ), ( )E E E EP P q P P q   - средние вероятности ошибки на бит информа-

ции при отсутствии и наличии помех РЭП;  Pоб(N) - вероятность правильного 
обнаружения факта передачи сигналов СРС станцией РТР на одной из час-
тот; K0 - среднее число шагов поиска длительностью T0, затрачиваемое на 
правильное обнаружение сигнала СРС станцией РТР за время T=NT0; N - 
число сигналов, передаваемых за время T; q2

0 - отношение сигнал-шум; q2
0 - 

отношение сигнал-помеха. 
Из выражения (1.25) следуют два важных практических вывода:  
1) учет энергетических и временных возможностей станции РТР и 

станции помех позволяет получить более реальную оценку эффективности 
РЭП;  

2) при Pоб(N)→0 и K0→N подавление СРС становится невозможным. 
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1.5.3 Модели, основанные на теории марковских цепей 
 
В работе Владимирова В.И. [9] представлены расчетные соотношения 

для определении параметров РЭК при условии Марковского процесса кон-
фликтного взаимодействия, а также оценка вероятности принятия последова-
тельности решений по смене стратегий (тактик) радиоподавления (РП) и по-
мехозащиты (ПЗ) на длительности РЭК. 

1.5.3.1 Оценка вероятности принятия последовательности  
решений по смене стратегий радиоподавления и помехозащиты 
 на длительности радиоэлектронного конфликта 
 
При любом алгоритме управления воздействиями на состояние метаси-

стемы «автоматическая станция помех (АСП) - линия радиосвязи (ЛРС)» - 
имеет место реализация конкретной последовательности решений, которую 
геометрически можно представить в виде последовательности случайных в 
общем случае точек t0, t1, t2. . ., tk, где k ϵ(1, K), на временной оси. 

Это значит, что конечный результат РЭК на длительности TРЭК зависит 
от вероятности наступления совместной группы событий [9]:  

t0< t1< t2<…< tn; n≤k: 
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- знак объединения случайных событий, 
0

( ) 1
k

n
n

P t

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На длительности TРЭК  интенсивность принятия решений может быть 
как постоянной, так и случайной величиной. При алгоритмах управления 
воздействиями, когда времена реакции ( )ЛРС

Р  и ( )АСП
Р  для каждого этапа РЭК 

остаются постоянными, интенсивность, определяемая показателем 
 

( ) ( ) ,РЭК
ЛРС АСП

Р Р

TK
 




 

величина постоянная. 
Для эргодических систем, где основную функцию по принятию реше-

ний выполняет человек – оператор (оперативный расчет), времена реакции 
( )ЛРС
Р  и ( )АСП

Р  являются случайными величинами. В этом случае число при-
нятых решений (К) является случайной величиной. 

Найдем оценку вероятности для РЭК с постоянной интенсивностью 
принятия решений (К=const). Для этого воспользуемся методом производя-
щий функций, который является мощным инструментом при изучении веро-
ятностных процессов с дискретным пространством состояний. 
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Функция F(S) называется производящей {Pn}, если 
 

0

( , ) ( ) n
n

n

F s t P t S




         (1.27) 

 
сходится в каком-нибудь интервале S*<S< S*. 

Так как Pn ограничена для всех n и t, а 
0

( ) 1n
n

P t




 для всех t≥0, то ряд 

(1.27) сходится равномерно, по крайней мере, при |S|<1. 
Тогда сравнение 1.26 и 1.27 показывает, что  
 

0

( ) (1, ).n
n

P t F t




        (1.28) 

 
где F(S=1) – является производящей функцией вероятностей Pn(t), n=0,1,2,…, 
при S=1.  

В работах [10, 12] показано, для вероятностного процесса {X(t), t≥0}, 
принимающего целочисленные неотрицательные значения, математическое 
ожидание m{x(t)} равно 

Из (1.28) видно, что сумма (1.26) при известном значении К=const оп-
ределяется значением производящей функции при параметре S=1 равно 
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( , )( ) ( ) 1,т
n

df s tm x t пр t s
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



 
   

 
     (1.29а) 

а дисперсия 

 
22

2
2

1

( )
s

d F dF dFD x t
ds ds ds



      
   

.   (1.29б) 

 
При последовательности временных интервалов между точками приня-

тия альтернативных решений tk -tk-2 = ( )ЛРС
Р + ( )АСП

Р , распределенных по экс-
поненциальному закону, вероятность наличия К точек в интервале длитель-
ностью TРЭК определяется законом Пуассона:  

 

( ) , 0,1,2,...,
!

k

kP n k l k
K

          (1.30) 

 
где λ=Fcλ TРЭК, а Fck  - интенсивность смены решений. 

Производящая функция закона Пауссона приведена в приложении А. 
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1.5.3.2 Модель для определения плотности вероятности  
пропускной способности комплекса радиосвязи с флюктуациями,  
описываемыми Марковским случайным процессом 
 
Изменения пропускной способности комплекса радиосвязи (КРС) при 

наличии преднамеренных помех, уровень которых при смене стратегий (так-
тик) РП и ПЗ от стадии к стадии изменяется противоборствующими сторо-
нами в динамике РЭК, в общем случае относятся к Марковским процессам, 
которые характеризуются изменением состояния метасистемы «АСП-ЛРС» в 
любом временном интервале на длительности РЭК. Пусть одномерный Мар-
ковский процесс С1(t, q0, H, α) в последовательные моменты времени (1.13) 
t0<t1<t2<…<tk-1<tk  принимает значения  

С0 = С1
0(t0), С1

1=С1(t1),…, Сk-1=С1
k-1(tk-1), Сk=С1

1(tk), 

t

1( )G t

0

1

0t 1t 2t 3t 1kt  kt

1C

0C

2C

3C
1kC  kC

 
Рисунок 1.13 – Графическое представление изменения пропускной  

способности КРС 
 

Каждое изменение пропускной способности КРС зависит только от его 
предыдущего состояния (реализованной, например, тактики ПЗ). В этом слу-
чае последующее его изменение (выбор тактики РП) зависит только от пре-
дыдущего состояния и не зависит от прошлых состояний метасистемы. 

Многомерная плотность вероятности пропускной способности КРС в 
динамике РЭК, учитывая отмеченное выше, определяется как [9] 

 
0 1 0 1
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,
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 
  

 
     (1.31) 

 
Из (1.31) следует, что многомерная плотность вероятности пропускной 

способности КРС определяется одномерной начальной плотностью W(C0
1,t0) 

и одномерной плотностью переходов из одной стадии РЭК в другую: из ста-
дии реализации ПЗ в стадию реализации РП, и наоборот. 
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Свойства условной плотности вероятности марковских процессов из-
вестны: 

1. Она неотрицательна и нормирована к единице. 
2. Когда моменты tk и tk-1 сближаются, то 
 

1
1

1 1

,lim ( ).,k k

k k
k kt t k k

C tW C CC t 


  

    
 

 

 
3. Удовлетворяют уравнению Смолуховского (Колмогорова - Чепме-

на): 
2 2 .

1 2 1 2 1 1
1. 0

0 0 1 0 1 0

, , , .
, , ,

C t C t C tW W W dC
C t C t C t





     
     

     
     (1.32) 

4. Удовлетворяют (рисунок 1.14 б) уравнению Фоккера-Планко-
Колмогорова: 
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2

1
1 1 2 12
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   (1.33) 

 

где             1 1 1
1 1 1 1 1 10

1( , ) lim ( ) ( , / , )K C t C C W C t C t dC
 






               (1.34) 

 
- коэффициент сноса, характеризующий скорость изменения пропускной 
способности для сечения (Ck, t); 
 

1 2 1 1
2 1 1 1 1 10

1( , ) lim ( ) ( , / , ) .K C t C C W C t C t dC
 






      (1.35) 

 
- коэффициент диффузии, характеризующий среднюю скорость изменения 
дисперсии пропускной способности КРС для сечения С и t; τ = t1-t2. 

Уравнение (1.32) позволяет вычислить плотность вероятности перехо-
да в стадиях реализации, например, тактик радиоподавления, зная особенно-
сти процесса выбора (реализации) противоположной стороны тактик помехо-
защиты, и наоборот.  

Коэффициенты сноса K1(C1, t) и диффузии K2(C1, t) является локальны-
ми характеристиками процесса управления противоборствующими сторона-
ми пропускной способностью КРС. 
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Рисунок 1.14 – Иллюстрация к соотношениям (1.32) и (1.33) 

 
Если процесс управления обеспечивает однозначность процесса C1(t) dj 

времени, т.е. плотность вероятности переходов зависит только от разности 
временных интервалов при смене тактик РП и ПЗ τ=t2-t1, то коэффициенты 
сноса и диффузии не зависят от t и t0: 

 
1 1 1(2) 1 1(2) 1( , ) ( ) ( ) ( ),K C t f C q C n t   

 
20

2 1 1( , ) ( ),
2

NK C t q C  

где f1(C1), f2(C1), q1(C1), q2(C1) – детерминированные функции, определяющие 
закон изменения скорости изменения среднего и дисперсии пропускной спо-
собности при наличии нормального белого шума n(t) с известными статисти-
ческими характеристиками; N0 - спектральная мощность шума. 

Таким образом, определив из уравнения описывающего поведение ме-
тасистемы «АСП-ЛРС», коэффициенты K1(C1) и K2(C2) по формуле [9] 
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и подставляя их в соотношение (1.33), после решения дифференциального 
уравнения для заданных начальных условий получим соотношение для плот-
ности пропускной способности КРС. Примеры вычисления локальных харак-
теристик марковского процесса для некоторых типовых уравнений, описы-
вающих состояние (поведение) систем, дано в работах [10, 11, 12]. Например, 
не конкретизируя, запишем изменение пропускной способности КРС под 
действием преднамеренных помех при отсутствии средств помехозащиты в 
ЛРС в виде [9] 
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          (1.36) 

 
При начальном условии С1(0)=С1, t=0 решение (1.36) запишем [9] 
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Для малых значений α1τ<<1 получим 
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При t→∞ плотность вероятности пропускной способности КРС Wпс(C) 

стремиться к стационарному нормальному распределению, не зависящему от 
С1(0) и времени t [9]: 
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     (1.38) 

 
1.5.4 Модели, основанные на теории популяционной динамики 
 
Использование методов популяционной динамики, в частности, моде-

лей Ферхюльста и Вольтерры [13], для решения задачи и моделирования оп-
тимального распределения ресурса системы связи (СС) между абонентами 
рассмотрено в работе [14]. Вместе с тем модели теории популяционной ди-
намики позволяют описать не только конфликт абонентов за ограниченный 
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ресурс СС, но и предоставляет возможности по моделированию воздействия 
средств радиоэлектронной борьбы (РЭБ) на СС. 

Использование моделей популяционной динамики, отношения между 
абонентами в СС и средствами РЭБ в виде абстракции отношения «хищник»-
«жертва» рассмотрено в работе [15]. В этом случае возможно за счет соответ-
ствующих моделей (в данном случае, моделями Лотки-Вольтерры и Холлин-
га-Тэннера [13]) описать динамику изменения количества активных абонен-
тов СС и средств РЭБ эффективно подавляющих СС. 

Рассмотрим абонентов одной группы использующих ресурс СС и воз-
действующих на абонентов с целью подавления средств РЭБ. При отсутствии 
средств РЭБ, количество абонентов N в составе СС можно наращивать неог-
раниченно. В этом случае количество абонентов описывалось бы моделью 
Мальтуса [13]. Для подавления абонентов СС используются средства РЭБ. 
При снижении количества абонентов, количество средств РЭБ Y необходи-
мых для эффективного подавления, соответственно убывает с коэффициен-
том γ > 0: 

dY Y
dt

  , 

откуда 
0

tY Y e  , 
 

где Y0 – начальная численность средств РЭБ. 
Росту численности абонентов СС препятствуют противодействующие 

им средства РЭБ. Частота конфликтов между абонентами и средствами РЭБ 
пропорциональна их численности.  

В этом случае скорость изменения числа абонентов в СС описывается 
уравнением: 

 dN N Y
dt

   ,       (1.39) 

 
где α>0 – коэффициент определяющий возможности по наращиванию коли-
чества абонентов; β>0 – коэффициент определяющий сокращение количества 
абонентов, вследствие их подавления средствами РЭБ. 

Аналогично, рост количества абонентов ведет к необходимости соот-
ветствующего роста количества средств РЭБ: 

 dY Y Y
dt

    ,                (1.40) 

 
где δ>0 – коэффициент описывающий эффективность РЭБ и определяющий 
то как часто средства РЭБ подавляют абонентов. 

Из (1.39) и (1.40) получим нелинейную систему: 
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Найдем стационарное решение системы (1.41). Если численность або-

нентов и средств РЭБ постоянна, то соответствующие производные обраща-
ются в ноль: 
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Производные (1.41) обращаются в ноль на прямых N=γ/δ и Y=a/β, сле-

довательно численности абонентов и средств РЭБ имеют здесь экстремумы 
(рисунок 1.15). 

Как видно на рисунке 1.15 точка (N1; Y1) является особой седловой точ-
кой. Фазовые траектории вблизи данной точки имеют вид гипербол. Иссле-
дуем поведение фазовых траекторий относительно стационарной точки 
(N2; Y2). Разложим правые части системы (1.41) вблизи стационарной точки 
(N2; Y2), рассмотрев малые отклонения из положения равновесия: 
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где η - отклонение по численности абонентов СС, ζ - отклонение по числен-
ности средств РЭБ. 

Тогда система (1.40) преобразуется к виду: 
d
dt
d
dt

  


  


   

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

.       (1.42) 

Поскольку и ζ →0, следовательно, βηζ→0  и δηζ→0. В этом случае 
(1.42) преобразуется к виду: 
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d
dt
d
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Характеристическое уравнение системы (1.43) 
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имеет корни 
1 i  , 2 i   . 

Корни характеристического уравнения, мнимые, следовательно, особая 
точка (N2; Y2) - центр. Фазовые траектории описывают вокруг центра замкну-
тые кривые (рисунок 1.15).  
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Рисунок 1.15 – Фазовые траектории изменения количества абонентов СС и 

средств РЭБ в процессе радиоэлектронного конфликта 
 

Количество абонентов СС и необходимое для их подавления количест-
во средств РЭБ испытывают несовпадающие по фазе колебания. При эффек-
тивном наращивании количества абонентов СС (зона I на рисунке 1.15), не-
обходимость в количестве средств РЭБ эффективно подавляющих их увели-
чивается (зона II на рисунке 1.15). В результате группировка РЭБ сначала ак-
тивно противодействует наращиванию абонентской базы СС (зона II на ри-
сунке 1.15), а в дальнейшем эффективно подавляет уже активных абонентов 
в составе СС (зона III на рисунке 1.15). Эффективное подавление абонентов 
СС снижает требования к количественному составу группировки РЭБ 
(зона IV на рисунке 1.15) и после снижения количества средств РЭБ менее 
необходимого для противодействия СС, абонентская база СС может быть 
увеличена (зона I на рисунке 1.15). 
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Приведенные выражения, основанное на модели Лотки-Вольтерры об-
ладают существенным недостатком – модель неустойчива к малым возмуще-
ниям, то есть не является грубой [13]. Поскольку в реальных условиях проти-
водействия СС средствами РЭБ присутствует много возмущающих факторов, 
не учтенных в модели Лотки-Вольтерры, эта модель описывает процесс из-
менения числа абонентов и средств РЭБ весьма идеализированно.  

Для более точного описания изменения численности абонентов СС и 
средств РЭБ необходимых для ее подавления, возможно применить модель 
Холлинга-Тэннера [13]. В соответствии с данной моделью скорость измене-
ния количества средств РЭБ задается выражением 

 

1dY JYSY
dt N

   
 

,       (1.44) 

 
которое выбрано из следующих соображений. Когда абонентов CC много 
N→∞, количество средств РЭБ наращивается по правилу Мальтуса с показа-
телем S. С уменьшением числа абонентов СС скорость роста числа средств 
РЭБ падает и при N < J Y становится отрицательной (что соответствует до-
пущению о том, что одно средство РЭБ эффективно подавляет не более J 
абонентов СС).  

Скорость изменения количества абонентов СС состоит из трех компо-
нент: 

2dN wYNN N
dt K D N


  


,      (1.45) 

 
где α>0 – коэффициент определяющий возможности по наращиванию коли-
чества абонентов; K – коэффициент определяющий снижение возможностей 
по наращиванию количества абонентов вследствие конкуренции между со-
бой; w, D - коэффициенты определяющие снижение количества абонентов 
вследствие воздействия средств РЭБ. 

Таким образом, первый член выражения (1.45) α N соответствует 
закону Мальтуса [13, 15], второй – αN 2/K описывает конкуренцию абонентов 
СС между собой, вследствие ограниченности ресурсов СС. Третий компо-
нент скорости изменения абонентов СС описывает их взаимодействие со 
средствами РЭБ и имеет вид –wNY / (D+N) (где w, D > 0). Это выражение бо-
лее адекватно описывает межвидовое взаимодействие, нежели член –βNY вы-
ражения (1.38) в модели Лотки-Вольтерры. В ней число абонентов, подав-
ляемых одним средством РЭБ за единицу времени, равно βN и растет про-
порционально числу абонентов, что неправдоподобно. В модели Холлинга-
Тэннера коэффициент подавления абонентов средствами РЭБ равен 
wNY / (D+N). Он не может превышать величины w/D и при N   неограни-
ченном росте количества абонентов стремится, монотонно возрастая, к числу 
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w/D, выражающему предельные возможности средств РЭБ по подавлению 
абонентов СС.  

При отсутствии средств РЭБ, рост количества абонентов описывается 
выражением 

dN N N
dt K

   
 

. 

 
Воздействие средств РЭБ описывается системой уравнений модели 

Холлинга-Тэннера, физический смысл коэффициентов в которой указан вы-
ше 

1

dN wYN N
dt K D N
dY JYSY
dt N

        


      

.     (1.46) 

 
Проведем исследование системы (1.46) для поиска стационарного ре-

шения. Найдем особые точки системы (1.46). Из первого уравнения системы 
(1.46) следует, что dN/dt=0 если количество абонентов N=0. Однако этот 
случай не соответствует смыслу поставленной задачи и рассматриваться не 
будет. Во-втором случае dN/dt =0 при 

 

0wYN
K D N


   


, 

откуда 

 1 NY D N
w K
     
 

.      (1.47) 

 
Выражение (1.47) определяет особую траекторию – параболу с точками 

пересечения с осью 0N в точках (–D; 0), (K; 0) и координатами вершины 
N=(K–D)/2. Данную параболу фазовые траектории пересекают в вертикаль-
ном направлении (рисунок 1.16). 
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Рисунок 1.16 – Особые траектории определяющие  

поведение системы (1.46) 
 

Из второго уравнения системы (1.46) получим, что dY /dt = 0 если Y=0, 
что не соответствует смыслу поставленной задачи, или при  

 
Y = N /J.        (1.48) 

 
Уравнение (1.48) определяет вторую особую линию, которую фазовые 

траектории пересекают в горизонтальном направлении (рисунок 1.16). 
Особые линии, задаваемые выражениями (1.47) и (1.48) имеют две точ-

ки пересечения, однако по условию задачи имеет смысл только особая точка 
с положительными координатами. Обозначим ее (N3; Y3). Изменим масштаб 
переменных, разделив их на N3 

 
n = N / N3 ;    y = Y / N3 . 

 
Тогда с учетом введения переменных n и y система (1.46) примет вид 
 

1

1

dn n wyn
dt k d n
dy J yS y
dt n

        


      

,      (1.49) 

 
где k = K / N3; d = D / N3. 

Особая точка после изменения масштаба будет иметь координаты 
(n3; y3 ) = (N3 / N3 ; Y3 / N3 )=(1 ; y3 ). Подставив значение n3 = 1 во второе 
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уравнение системы (1.49), получаем y3 = 1/J. Из первого уравнения находим, 
что 

  3 1 1n k D
wk


   . 

 
Проведя линеаризацию системы (1.49) вблизи особой точки (n3; y3 ), 

перейдя к переменным 
3n n n  ;    3y y y  , 

получим 
 

 2
1

1
d n w wn y
dt k d nJ d

d y S n S y
dt J




  
       


 

.    (1.50) 

 
Определитель матрицы коэффициентов системы (1.50) при положи-

тельности основных коэффициентов системы всегда больше нуля: 
 

 
 

2

2

1
11det 0

1

w w
wdk d nJ d S

k J dS S
J


 



 
             



, 

 
следовательно, выражение 
 

 
 

2
1

k d
S

k d
  




,       (1.51) 

 
может иметь любой знак. Это значит, что особая точка системы может быть 
как устойчивым, так и неустойчивым узлом [13]. В случае неустойчивой осо-
бой точки в системе будет иметься предельный цикл. Таким образом, нали-
чие предельного цикла для фазовых траекторий изменения количества або-
нентов и средств РЭБ определяется условием  
 

 
 

2
0

1
k d

S
k d

  
 


, 

 
откуда, переходя к коэффициентам K и D, получим 
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 
 

2
1

K D
S

K D
  




.       (1.52) 

 
Графическая интерпретация модели Холлинга-Тэннера применительно 

к оценке изменения количества абонентов СС и количества РЭБ эффективно 
подавляющий СС приведено на рисунок 1.18. Фазовая картина на рисунке 
1.18 в общем случае совпадает с рисунком 1.16. Однако за счет уточнения 
модели, данный фазовый портрет более адекватно описывает колебания ко-
личества абонентов СС и средств РЭБ.  

Y

N
 0;0

 3 3;N Y

 
Рисунок 1.17 – Графическая интерпретация оценки изменения ресурса  
абонентов СС и ресурса средств РЭБ при радиоэлектронном конфликте 
 

На рисунке 1.17 также как и на рисунке 1.15 можно выделить четыре 
зоны соответствующие различным фазам противоборства в конфликте между 
абонентами СС и средствами РЭБ. Зона I на рисунке 1.17 - эффективного на-
ращивания количества абонентов СС. Зона II на рисунке 1.17  – рост количе-
ства абонентов СС и средств РЭБ. Зоны III, IV на рисунке 1.17  - эффектив-
ное подавление абонентов СС вследствие чего снижение количественного 
состава группировки РЭБ. Вместе с тем модель Холлинга-Тэннера позволяет 
найти условия (выражение (1.51) ) при который количественный состав або-
нентов СС и группировки РЭБ, сходятся к предельному циклу и в дальней-
шем независимо от начальных условий количество абонентов и средств РЭБ 
испытывают колебания в его пределах. Такой предельный цикл выгоден, так 
как дает возможность вычисления как необходимого количества средств свя-
зи при известном числе средств РЭБ противника, так и вычисления необхо-
димого количества средств РЭБ для подавления заданной СС. При невыпол-
нении условия (1.51) фазовые траектории колебания количеств абонентов и 
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средств РЭБ будут «раскручиваться» пока одна из конфликтующих сторон не 
исчерпает свой численный ресурс.  

 
1.5.5 Операторная модель взаимодействия линии радиосвязи  
КВ и УКВ диапазонов и станции РЭП вероятного противника 

 
1.5.5.1 Общий вид модели и показатели ее эффективности 

 
Для обобщения процессов РЭК в работах Путилина А.Н. [16, 17] пред-

ставлена обобщенная операторная модель, которая основана на развитии 
теоретико-игрового подхода к моделированию РЭК который был предложен 
Чудновым А.М. в работах [100, 101, 102]. 

Линия радиосвязи, функционирующая в условиях радиоэлектронного 
подавления, в модели [16, 17] рассматривается как объект управления [18], 
находящийся под воздействием двух, управляющих им, субъектов. Это сис-
тема управления радиолинией и система управления средствами РЭП. Их ин-
тересы противоположны (антагонистичны): система управления радиолинией 
стремиться максимизировать эффективность своего функционирования (на-
пример - вероятность доставки пакета за установленное время), а система 
РЭП стремится её минимизировать. Поэтому будет естественным выбор для 
формального описания исследуемого объекта аппарата теории игр [16, 17, 19, 
20] и описание рассматриваемого взаимодействия как антагонистической иг-
ры с двумя игроками. В зависимости от реализуемых в аппаратуре радиосвя-
зи и РЭП алгоритмов управления стратегии игроков могут быть как динами-
ческими, так и статическими. 

Взаимодействие линии радиосвязи и станции РЭП вероятного против-
ника будем представлять в виде графа функционального взаимодействия ли-
нии радиосвязи и станции РЭП (операторного графа), представленного на 
рисунке 1.18. На этом графе определены циклы управления игроков и пока-
затель эффективности функционирования рассматриваемой системы. Приво-
димая ниже операторная модель взаимодействия систем связи и радиоэлек-
тронного подавления разработана Чудновым А.М. [100, 101, 102]. 

Цель представленного ниже описания – формальное установление за-
висимостей между состояниями составных частей описываемой модели, а 
также соответствие между состояниями объекта исследования и эффективно-
стью его функционирования. В представленной модели предлагается деком-
позиция рассматриваемой системы передачи информации на семь составных 
частей. Объектом исследования является радиолиния, функционирующая в 
условиях преднамеренного подавления. Она включает в себя передатчик вы-
зывающей радиостанции (ВР) и приемник отвечающей радиостанции (ОР). 
Радиостанцией (станцией РЭП) называют комплект из радиоприемных, ра-
диопередающих устройств и вычислительного комплекса (ВК) управления 
режимами функционирования. 
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Радиолиния в каждый момент t находится в одном из состояний s(t) из 
множества состояний S, см. рисунок 1.18. Состояние в каждый момент вре-
мени характеризуется значением показателя эффективности q(t), физическая 
суть которого должна быть заранее обоснована, а расчетные соотношения 
для его численного определения заранее установлены Q: s(t)→q(t). Состояния 
объекта могут измениться как вследствие воздействий от системы принятия 
решений на управление (СПРУ) радиолинией, так и от системы принятия 
решений на подавление (СПРП), являющейся составной частью станции 
РЭП.  

 

 
Рисунок 1.18 – Граф функционального взаимодействия линии радиосвязи и 

станции РЭП 
 
Система принятия решений на управление в процессе функционирова-

ния может изменять технические характеристики радиолинии: модуляцию, 
кодирование и прочее, реализуя тем самым стратегию функционирования ра-
диолинии. СПРП в процессе функционирования изменяет частоты, скваж-
ность помехи и прочее, реализуя тем самым стратегию постановки помех. И 
СПРУ и СПРП имеют ограничения степеней свободы выбора стратегий, ко-
торые оговариваются специальным образом. Так СПРУ может иметь ограни-
чения по выбору типов сигналов, кодов, скоростей передачи, энергетике ра-
диолинии. СПРП, как правило, имеет ограничения по энергетике помехи, 
также может иметь ограничения по скорости реакции, типам формируемых 
помех и прочее.  

Система принятия решений на управление принимает решения на ос-
нове наблюдения, которые она получает из канала наблюдения (КН) и реали-

СПРУ 

КН КР 

КУ КП 

СПРП s(t) 

q(t) 

sm(t) 

m(t) dm(t) 

sj(t) 

j(t) dj(t) 
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зует свои решения через канал управления (КУ). Эти каналы характеризуют-
ся: временами задержки в них наблюдаемых состояний, а также операторами 
преобразования входных состояний в выходные. Так КН характеризуется 
оператором преобразования текущего состояния объекта управления в на-
блюдение на входе СПРУ, то есть КН: s(t)→ sm(t). Текущее решение СПРУ 
обозначено на рисунке 1.18 – m(t), доставленное решение на управление КУ: 
m(t) → dm(t). 

Система принятия решения на подавление принимает решения на ос-
нове наблюдения, которые она получает из канала разведки (КР) и реализует 
свои решения через канал подавления (КП). Эти каналы характеризуются: 
временами задержки в них наблюдаемых состояний, а также операторами 
преобразования входных состояний в выходные. Так КР характеризуется 
оператором преобразования текущего состояния объекта управления в на-
блюдение на входе СПРП, то есть КР: s(t)→ sj(t). Текущее решение СПРП 
обозначено на рисунке 1.18 – j(t), доставленное решение на подавление КУ: 
m(t) → dm(t). 

Показатель эффективности [16, 17]: 


T

tQQ
0

dt),,,(),,(  , 

где T – время функционирования радиолинии;  ,  – вектора параметров, оп-
ределяющих стратегии радиолинии и станции РЭП, соответственно;   – век-
тор параметров, описывающий структуру рассматриваемой системы связи. 

Задача анализа – найти верхнюю границу эффективности [16, 17]:  


T

tQQ
0

dt),,,(minmax)(ˆ 


. 

Задача синтеза - определить [16, 17]: 


T

tQ
0

dt),,,(minmaxarg))(ˆ),(ˆ( 


. 

 
1.5.5.2 Определение параметров модели взаимодействия радиоли-
нии и станции РЭП 
 
Для уточнения функциональной схемы взаимодействия линии радио-

связи и станции РЭП будем использовать следующие обозначения: 
- ВК В, ВК О, ВК РЭП – вычислительные комплексы вызывающей ра-

диостанции, отвечающей радиостанции и станции РЭП, соответственно; 
- LВО, LВР, LРО – расстояния между вызывающей и отвечающей радио-

станциями, вызывающей радиостанцией и станцией РЭП, станцией РЭП и 
отвечающей радиостанцией, соответственно; 

- tрВО, tрВР, tрРО – времена распространения сигнала между парами або-
нентов, аналогично предыдущему обозначению.  
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Граничные значения указанных параметров для систем КВ и УКВ ра-
диосвязи представлены в таблице 1.3. 

 
Таблица 1.3 – Граничные значения дистанций радиосвязи и времен 

распространения сигналов 
 Парамет-

ры 
min max Парамет-

ры 
min max Парамет-

ры 
min max 

LВО, км 300 3000 LВР 500 5000 LРО 500 5000 КВ 
tрВО, мс 1 10 tрВР 1.6 16 tрРО 1.6 16 
LВО, км 1 120 LВР 1 120 LРО 1 120 УКВ 

tрВО, мкс 3 400 tрВР 3 400 tрРО 3 400 
 
На основании данных таблицы 1.3, на рисунке 1.19 представлена уточ-

ненная функциональная схема взаимодействия линии радиосвязи и станции 
РЭП. Жирными линиями отмечены радиоканалы, передача информации в ко-
торых связана со значительными временными задержками. Простыми ли-
ниями отмечены каналы передачи информации в аппаратуре станций радио-
связи и РЭП. Используются следующие обозначения: УМ – усилитель мощ-
ности, М – модулятор, ПРМ В, ПРМ О, ПРМ РЭП – приемники вызывающей, 
отвечающей радиостанций и станции РЭП, соответственно; ПРД В, ПРД О, 
ПРД РЭП – передатчики вызывающей, отвечающей радиостанций и станции 
РЭП, соответственно. 

 

 
Рисунок 1.19 – Уточненная функциональная схема взаимодействия ли-

нии радиосвязи и станции РЭП 
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Приведенная на рисунке 1.19 схема позволяет составить временную 
диаграмму процесса взаимодействия линии радиосвязи и станции РЭП, см. 
рисунок 1.20. 

 
 Состояние 

                                    tрВР   tан       tпр        tфс      tвклУМ           tРЭП 
Станции РЭП 
                                                                                                                                                  t 
                                           прием пакета      формирование помехи 
                                 tрВО                                                tрРО     tвРЭП  tфк          tкв 
Отвечающей р/ст  
                                                                                                                                                  t 
                                        прием пакета                       столкновение   передача квитанции 
                                                       tпак                        пакета и помехи        tрВО      tкв      tпрВ 
Вызывающей р/ст 
                                                                                                                                                  t 
                                  передача пакета                                                        прием квитанции 

 

 
Рисунок 1.20 – Временная диаграмма процесса взаимодействия линии радио-

связи и станции РЭП 
 
На рисунке 1.20 используются следующие обозначения: 
tпак – время передачи пакета (кодограммы); 
tфк – время формирования квитанции отвечающей станцией; 
tкв – время передачи квитанции; 
tан – время анализа принятого сигнала станцией РЭП; 
tпр – время принятия решения на выбор режима подавления радиолинии 

станцией РЭП; 
tпрВ – время принятия решения на выбор режима функционирования 

радиолинии ВК вызывающей станции; 
tфс – время формирования сигнала станцией РЭП; 
tвклУМ – время переключения режима функционирования усилителя 

мощности (в том числе включения); 
tРЭП – длительность интервала воздействия сформированной помехи; 
tвРЭП – длительность интервала столкновения принимаемого пакета и 

сформированной помехи; 
Таким образом, циклы управления игроков в рассматриваемой модели 

характеризуются следующими временами задержек [16, 17]: 
 

tКР= tрВР + tан, 
tСПРП= tпр + tфс, 
tКП= tвклУМ + tрРО,  
tКН=2 tрВО + tфк + tвклУМ + tкв,  
tСПРУ= tпрВ, 
tКУ= tвклУМ + tпак, 
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где: tКР – время задержки в канале разведки; 
tСПРП – время задержки в системе принятия решений на подавление; 
tКП – время задержки в канале подавления; 
tКН – время задержки в канале наблюдения; 
tСПРУ – время задержки в системе принятия решений на управление; 
tКУ – время задержки в канале управления. 
Время цикла управления станции РЭП равно [16, 17]: 
 
tРЭП = tКР + tСПРП + tКП = tрВР + tан + tпр + tфс + tвклУМ + tрРО. 
 
Время цикла управления радиолинии определяется как [16, 17]: 
 
 tРЛ = tКН + tСПРУ+ tКУ = 2 tрВО + tфк + tвклУМ + tкв+ tпрВ + tвклУМ + tпак. 
 
Диапазоны значений составляющих циклов управления приведены в 

таблице 1.4. по данным работ [16, 17]. Отметим, что время включения усили-
теля мощности (УМ) tвклУМ ограничивается двумя факторами: временем пере-
дачи команды по интерфейсу управления и временем переключения октав-
ных фильтров. Если усилитель мощности имеет в качестве интерфейса 
управления Ethernet, то это время стремится к нулю и им можно пренебречь. 
Если это низкоскоростной интерфейс типа RS-232C (RS-422), то время пере-
дачи командного пакета составит не меньше 40 мс (пакет – 100 бит, скорость 
передачи 2400 бит/c). Октавные фильтры переключаются с помощью реле. У 
наилучших реле, вмещающих 1 кВт и более, время стабилизации переходно-
го процесса составляет 32-35 мс. 

 
Таблица 1.4 – Диапазоны значений составляющих циклов управле-

ния для радиолинии КВ диапазона  
 tРЭП tКР   tСПРП   tКП   
   tрВР tан  tпр tфс  tвклУМ tрРО 
min, мс 48.2 11.6 1.6 10 0 0 0 36.6 35 1.6 
max, мс 342 116 16 100 110 10 100 116 100 16 
 tРЛ tКН     tСПРУ tКУ   
   tрВО tфк tвклУМ tкв tпрВ  tвклУМ tпак 
min, мс 21 11 1 0 0 10 0 10 0 10 
max, мс 521 211 10 1 100 100 10 300 100 200 
 
Таблица 1.4 указывает основные направления совершенствования сис-

тем радиосвязи и РЭП. Для систем радиосвязи это уменьшение времени ра-
боты в одном режиме (быстрое переключение режимов работы), использова-
ние усилителей мощности с минимальным временем переключения режимов, 
уменьшение размеров передаваемых пакетов, повышение разведзащищенно-
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сти радиолинии (уменьшение мощности передатчика при сохранении тре-
буемых скоростей передачи). 

Для систем РЭП это использование ВК с максимальной производи-
тельностью, обеспечивающих минимальное время анализа обстановки, ис-
пользование усилителей мощности с минимальным временем переключения 
режимов, обеспечение высокой мощности передатчика. 

 
1.5.5.3 Обобщенные алгоритмы взаимодействия линии радиосвязи 
и станции РЭП 
 
В данном разделе приведено формальное описание алгоритма (процес-

са) однонаправленной передачи информации в радиолинии с её квитировани-
ем по обратной связи (однонаправленный полудуплекс). Оно не нарушает 
общность рассмотрения, поскольку процесс одновременной встречной пере-
дачи информации в радиолинии (дуплекс) сводится к независимому описа-
нию двух взаимозависимых процессов однонаправленной передачи. Это обу-
словлено двумя факторами [16, 17]:  

- реализацией квитирования по обратному каналу в служебных полях 
информационных пакетов, что позволяет не выделять для реализации обрат-
ного канала отдельный ресурс при встречной передаче информации;  

- необходимостью реализации для станции РЭП различных, независи-
мых режимов подавления приемников различных станций (например, раз-
личной ориентации передающих антенн) и деления её энергетики между 
двумя радиолиниями.  

Вызывающая радиостанция может находиться в одном из пяти состоя-
ний [16, 17]:  

1 - «Дежурный прием»;  
2 - «Ожидание передачи»;  
3 – «Передача пакета»; 
4 - «Ожидание квитанции»;  
5 – «Прием квитанции».  
Отвечающая радиостанция может находиться в одном из трех состоя-

ний [16, 17]:  
1 - «Дежурный прием»;  
2 - «Прием пакета»;  
3 – «Передача квитанции».  
Станция РЭП может находиться в одном из трех состояний [16, 17]:  
1 - «Дежурный прием»;  
2 - «Прием сигнала»; 
3 – «Постановка помехи».  
Состояние «Прием» у станции РЭП означает детектирование приема 

информации, включающее определение факта передачи информации, уста-
новление режима работы передающей станции (сигнально-кодовой конст-
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рукции), установление поэлементной синхронизации, установление цикловой 
синхронизации, определение пеленга на приемник.  

Взаимодействие станций радиосвязи и станции РЭБ происходит в сле-
дующем порядке. Алгоритм функционирования вызывающей станции 
(ВС) [16, 17]: 

1. Вызывающая станция постоянно находится в состоянии «Дежурный 
прием».  

2. При возникновении потребности в передаче информации вызываю-
щая станция из состояния «Дежурный прием» переходит в состояние «Ожи-
дание передачи». В нем она пребывает некоторое время, необходимое для 
освобождения канала, ожидания времени начала временного слота данной 
радиостанции, времени задержки пакета перед передачей в соответствии с 
протоколом множественного доступа и прочее. Время пребывания ВС в со-
стоянии «Ожидание передачи» определяется протоколом установления со-
единений в радиолинии и протоколом доступа в радиосети. 

3. По окончании этого времени ВС переходит в состояние «ПРД-П» и 
посылает информационный пакет (кодограмму) или серию пакетов к ОС. Ис-
пользуется начальный (заранее оговоренный, дежурный) режим формирова-
ния пакетов. Вместе с информацией отвечающей станции передается слу-
жебная информация с рекомендациями режимов работы передатчика отве-
чающей станции. 

4. Затем ВС переходит в состояние «Ожидание передачи».  
5. Если в течение оговоренного протоколом передачи времени ВС по-

лучает квитанцию, то она переходит в состояние «ПРМ-К». в этом состоянии 
ВС корректирует режим своего функционирования по принятым из обратно-
го канала квитанциям и далее возвращается в состояние «ДП». Эта рекомен-
дация передается в следующем сеансе связи с данной ОР в служебных полях 
передаваемых информационных пакетов. 

6. Если в течение оговоренного протоколом передачи времени ВС не 
получает квитанцию, то она переходит в состояние «Ожидание передачи», 
см. п. 2. 

7. Конец алгоритма.  
Алгоритм функционирования отвечающей станции [16, 17]: 
1. Отвечающая станция постоянно находится в состоянии «ДП».  
2. В случае перехода в состояние «ПРМ-П» она формирует квитанцию 

с информацией о факте приема пакета, оценке используемого режима обмена 
в прямом канале и рекомендации по его изменению.  

3. Переходит в состояние «ПРД-К» и передает по обратному каналу 
квитанцию вызывающей радиостанции. Переход в п.1. 

4. Конец алгоритма. 
Алгоритм функционирования станции РЭП [16, 17]: 
1. Станция РЭП постоянно находится в состоянии «ДП». 
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2. В случае перехода в состояние «ПРМ» она принимает решение о вы-
боре режима постановки помех.  

3. В случае принятия решения о постановке помехи радиолинии в дан-
ном сеансе, станция РЭП формирует сигнал помехи и передает его на прием-
ник отвечающей станции. Переход в п. 1. В противном случае переход в п. 2. 

4. Конец алгоритма. 
Представленные в работах [16, 17] обобщенные алгоритмы должны 

модифицироваться в частные алгоритмы при моделировании взаимодействия 
конкретных систем радиосвязи и РЭП. 

 
1.5.5.4 Формализованное описание системы в терминах теории сто-
хастического управления без учета воздействия РЭП 
 
Рассматриваемая система относится к классу стохастических [17, 18, 

19]. Для  оценки эффективности функционирования таких систем и синтеза в 
них динамического или статического управления корректно использовать 
аппарат теории случайных процессов. Наиболее общее описание систем дает 
аппарат теории полумарковских процессов (ПМП), представленный в рабо-
тах [21, 22]. Он позволяет получить точные модели систем при использова-
нии небольшого числа состояний, в то время как более развитый аппарат 
марковских процессов (МП) для увеличения точности (обеспечения адекват-
ности) представления требует увеличения числа состояний в экспоненциаль-
ной прогрессии. Поэтому для общего описания системы в работах [16, 17] 
предложено использовать аппарат ПМП в непрерывном времени, где времена 
пребывания процесса в состояниях определяется в соответствии с данными 
таблицы 1.4 и рисунка 1.20. Для частных моделей может оказаться обосно-
ванным и корректным вырождение ПМП в МП. В этом случае функциониро-
вание системы рассматривается в дискретном времени. Для упрощения мо-
дели длительность одного состояния положим равным времени, необходи-
мому для успешной / неуспешной передачи информационного пакета / кви-
танции между радиостанциями. 

Для пояснения принципов построения модели рассмотрим сначала ра-
диолинию, функционирующую без учета влияния системы РЭП. В неё входят 
два объекта – вызывающая радиостанция (ВР) и отвечающая радиостанция 
(ОР). Каждый объект потенциально может находиться в одном из трех со-
стояний, поэтому потенциальное количество состояний 5х3=15. Однако не-
которые из этих состояний принципиально невозможны. Так, например, при 
отсутствии состояния «ПРД-П» у ВР невозможно состояние «ПРМ-П» у ОР.  

Определим множество возможных (разрешенных) состояний. Перечень 
потенциальных и возможных состояний радиолинии приведен в таблице 1.5.  

Данные таблицы 1.5 позволяет построить граф переходных состояний 
случайного процесса, приведенный на рисунке 1.21. Переходные вероятности 
имеют следующий физический смысл: P12 – вероятность возникновения по-
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требности в передаче пакета у ВС, P11=1-P12, где P22 – вероятность задержки 
пакета перед передачей, P22 – вероятность неприема ОС передаваемого паке-
та, P35 = P52=1, P24 – вероятность приема ОС передаваемого пакета, P45 – ве-
роятность неприема ВС передаваемой ОС квитанции, P26=1, P47 – вероят-
ность приема ВС передаваемой ОС квитанции, P71=1.  

 
Таблица 1.5– Перечень потенциальных, разрешенных и редуцирован-

ных состояний 
№ потенциального 

состояния 
1  2  3  4  5  6  7  8  9  10  11  12  13  14  15

ВР 1 1 1 2 2 2 3 3 3 4 4 4 5 5 5 
ОР 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 
Признак разрешенного 
 состояния 

+ - - + - - + + - + - + - - + 

№ разрешенного состояния 1   2   3 4  5  6   7 
№ состояния после редукции 1   2   2 3  2  2   3 

 

 
Рисунок 1.21 – Граф переходных состояний случайного процесса 

 (без учета РЭП) 
 
На представленном графе можно пояснить физический смысл эффек-

тивности функционирования рассматриваемой системы в терминах теории 
случайных процессов. При выборе в качестве оценки эффективности вероят-
ностно-временных характеристик (ВВХ) доставки пакетов ее показателем 
будет вероятность перехода случайного процесса из состояния 1 в состояние 
4 за требуемое время. При выборе в качестве показателя эффективности ВВХ 
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доставки квитанций актуальным для рассмотрения будет вероятность пере-
хода случайного процесса из состояния 4 в состояние 5. При выборе в каче-
стве показателя эффективности ВВХ доставки пакетов с подтверждением 
значимым показателем является вероятность перехода случайного процесса 
из состояния 1 в состояние 5 за требуемое время. 

Отметим, что четыре состояния (см. таблицу 1.5) являются транзитны-
ми. Приход в них означает детерминированный переход в следующие со-
стояния. Следовательно, граф переходных состояний случайного процесса, 
представленный на рисунке 1.21, можно редуцировать (упростить) исключе-
нием из него транзитных состояний. Редуцированный граф переходных со-
стояний случайного процесса представлен на рисунке 1.22. 

 

 
Рисунок 1.22 – Редуцированный граф переходных состояний  

случайного процесса (без учета РЭП) 
 
Переходные вероятности в редуцированном графе (Pr – probability) оп-

ределяются следующим образом: 
 
Pr11 = P11,  Pr23 = P24,  Pr31 = P47 , 
Pr12 = P12,  Pr22 = P22+ P23,  Pr32 = P45.                (1.53) 
 
Теперь ВВХ доставки пакетов определит вероятность перехода слу-

чайного процесса из состояния 1 в состояние 3 за требуемое время. Анало-
гично, ВВХ доставки квитанций определит вероятность перехода случайного 
процесса из состояния 3 в состояние 1, а ВВХ доставки пакетов с подтвер-
ждением определит вероятность возврата случайного процесса из состояния 
1 в него же. Данные вероятности определяются известными соотношениями 
Колмогорова-Чепмена для марковских процессов и аналогичными уравне-
ниями для полумарковских процессов. 

    Pr11                                                                 
                                           Pr22                         
                                                                          
                      1              Pr12                     2       
                   -----                                     -----    
                    11                                        21     
                                                                         
                                                                         
                                          Pr23                         
                     Pr31                                              
                                                             Pr32      
                                                                         
                                                                         
                                            3                           
                                           ---                          
                                            32                         
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Представленный граф является основой для строго описания ПМП 
функционирования радиолинии. Он определяется [16, 17]: 

1. Вектором начальных вероятностей: (1, 0, 0)нP 


. Функционирование 
процесса всегда начинается с первого состояния. 

2. Матрицей переходных вероятностей: 
0PrPr

PrPr0
0PrPr

3231

2322

1211

P . 

 
3. Плотностями распределений времен пребывания процесса в его со-

стояниях в зависимости от предыдущего состояния: 

 
0)()(

)()(0
0)()(

3231

2322

1211

tt
tt

tt





  . 

Вероятности определяются из соотношений выражения (1.53), плотно-
сти распределения матрицы ρ - из частных алгоритмов взаимодействия ра-
диостанций и РЭП, а также в соответствии с данными таблицы 1.4 и рисун-
ка 1.5. 

 
1.5.5.5 Формализованное описание рассматриваемой системы в 
терминах теории стохастического управления с учетом воздейст-
вия РЭП 
 
Опишем систему по аналогии с п. 1.5.5.4. Потенциальное количество 

состояний системы 5×3×3=45. Однако многие из этих состояний принципи-
ально невозможны. Так, например, не может иметь место состояние «ПРМ» у 
станции РЭП при отсутствии состояний «ПРД-П (К)» у ВС (ОС).  

Определим множество возможных (разрешенных) состояний у рас-
сматриваемой системы передачи информации, полагая, что  

1. Вероятность возникновения ложной синхронизации на входе прием-
ников, как радиостанции, так и станции РЭП равна 0. 

2. Вероятность имитации ложной кодограммы станцией РЭП на входе 
отвечающей станции также равна 0. 

Перечень возможных и редуцированных состояний системы приведен 
в таблице 1.6. Для сокращения объема таблицы перечень потенциальных со-
стояний не приводится. Для описания функционирования радиолинии в ус-
ловиях РЭП достаточно описать процесс с 15 состояниями. Граф переходных 
состояний имеет вид, представленный на рисунке. 1.23. 

Физический смысл переходных вероятностей на рисунке 1.23 понятен 
из их определения. Для оценки ВВХ доставки пакетов нас будет интересо-
вать вероятность перехода случайного процесса из состояния 1 в множество 
состояний 6, 7, 8 за требуемое время. Для оценки ВВХ доставки квитанций 
нас будет интересовать вероятность перехода процесса из множества состоя-
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ний 6, 7, 8 в состояние 1 за требуемое время. Для оценки ВВХ доставки паке-
тов с подтверждением нас будет интересовать вероятность возврата случай-
ного процесса из состояния 1 в него же за требуемое время.  

 

 
Рисунок 1.23 – Граф переходных состояний случайного процесса  

( с учетом РЭП) 
 
Таблица 1.6 – Перечень возможных и редуцированных состояний 

системы 
№ разрешенного состояния 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
ВС 1 2 3 3 3 3 3 3 4 4 4 4 5 5 5 
ОС 1 1 1 1 1 2 2 2 1 3 3 3 3 3 3 
РЭП 1 1 1 2 3 1 2 3 1 1 2 3 1 2 3 
№ состояния после редукции 1 2 2 2 2 3 4 5 2 2 2 2 1 1 1 

 
Как показывает таблица 1.6 рассматриваемый случайный процесс мож-

но редуцировать. Редуцированный граф переходных состояний представлен 
на рисунке 1.24. 
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Рисунок 1.24 – Редуцированный граф переходных состояний  

случайного процесса (c учетом РЭП) 
 
Переходные вероятности в редуцированном графе будут определяться 

в соответствии с рисунком 1.24 и таблицей 1.6: 
 
Pr11= P11,  
Pr12 = P12,  
Pr22 =P22+(P23+P24+P25)+(P6.10+P6.11+P6.12)+(P7.10+P7.11+P7.12)+ 
+(P8.10+P8.11+P8.12),  
Pr23 = P26,  
Pr24 = P27,  
Pr25 = P28,  
Pr31 = P6.13+P6.14+P6.15,  
Pr32 = P6.10+P6.11+P6.12,  
Pr41 = P7.13+P7.14 + P7.15,  
Pr42 = P7.10+P7.11+P7.12,  
Pr51 = P8.13+P8.14+P8.15, 
Pr52 = P8.10+P8.11+P8.12.         (1.54) 
 
Представленный граф является основой для строго описания ПМП 

функционирования радиолинии. Он определяется [21, 22]: 
1. Вектором начальных вероятностей:  (1, 0, 0, 0, 0)нP 


. Функциониро-

вание процесса всегда начинается с первого состояния. 
2. Плотностями распределений времен пребывания процесса в его со-

стояниях в зависимости от предыдущего состояния: 
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3. Матрицей переходных вероятностей:

000
000
000 

0
000

5251

4242

3231

25242322

1211

PP
PP
PP

PPPP
PP

P  .  (1.56) 

 
Вероятности определяются из соотношений (1.54), плотности распре-

деления матрицы ρ - из частных алгоритмов взаимодействия радиостанций и 
РЭП, а также в соответствии с данными таблицы 1.4 и рисунком 1.24. 

Таким образом, как показано в работах Путилина А.Н. [16, 17] Для по-
строения математической модели конкретной радиолинии, функционирую-
щей в условиях радиоэлектронного подавления, необходимо: 

1. В зависимости от  
- вектора параметров, описывающих рассматриваемую систему пере-

дачи информации,  
- вектора управляемых параметров системы передачи информации, 
- вектора параметров, задающего режим станции подавления, 

необходимо определить исходные данные для описания процесса функцио-
нирования рассматриваемой системы как полумарковского процесса. 

2. Определить зависимость для расчета показателя эффективности, ис-
пользуя расчетные соотношения теории полумарковских процессов. 

3. Методами теории игр определить оптимальные стратегии игроков, 
обеспечивающие им гарантированный выигрыш, а также значение показате-
ля эффективности функционирования при выборе этих стратегий. 

Порядок решения второй и третьей задач определен указанными мате-
матическими аппаратами. 

Для решения первой задачи произведено определение параметров и за-
висимостей, описывающих модель взаимодействия радиолинии и станции 
РЭП [16, 17]: 

1. Дано описание обобщенного алгоритма взаимодействия линии ра-
диосвязи и станции РЭП. 

2. Изложено формализованное описание рассматриваемой системы в 
терминах теории полумарковских процессов как без учета воздействия РЭП, 
так и с учетом такого воздействия. 

3. Обоснована редукция сложности полученных формализованных 
описаний путем сокращения числа состояний описываемого случайного про-
цесса на основе объединения некоторых состояний в одно. 

Полученные результаты являются исходными данными для методики 
расчета эффективности функционирования радиолиний в условиях РЭП и 
для решения задачи оптимизации выбора оптимальных режимов функциони-
рования радиолинии в условиях РЭП.  
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Для написания частной методики расчета эффективности функциони-
рования радиолинии в условиях РЭП и решения задачи оптимизации алго-
ритма её функционирования необходимо [16, 17]: 

- конкретизировать значения составляющих циклов управления, облас-
ти определения которых приведены в таблице 1.4; 

- определить характеристики ПМП в соотношениях (1.55) и (1.56); 
- используя аналоги уравнений Колмогорова-Чепмена для полумарков-

ских процессов определить уравнение для показателя эффективности рас-
сматриваемой системы; 

- методами теории игр определить оптимальные стратегии игроков и 
значение гарантированной эффективности функционирования рассматривае-
мой системы передачи информации. 

 
1.6 Классификация и краткая характеристика помех 
 
Системы военной связи являются сложными, интегральными структу-

рами представляющими собой основу системы военного управления (рису-
нок 1.25) [23, 24], на которую воздействует целый комплекс деструктивно 
разрушающих факторов (рисунок 1.26) [23] которые, являются следствием 
функционирования системы связи в условиях ведения боевых действий.  

 

Интегральная информационная сеть

Узлы связи

Вторичная сеть

Первичная сеть

Центр 
управления

Оконечный 
узел

Транзитный 
узел

Персонал
Здание, сооружение
Оборудование связи

Персонал
Здание, 

сооружение
Оборудова-
ние связи
Система 

управления

Терминальное 
оборудование

АТС

локальная сеть

сигн.-контр.

оборудование

Радио
релейные

Радио
канал

Кабель-
ные

Оптичес-
кие 

Медные

Спутнико-
вый

Наземный

Линии связи

Узлы доступа

Центр 
управления

Оконеч-
ный узел

Транзит-
ный узел

Персонал
Здание, сооружение
Оборудование связи

Персонал
Здание, 

сооружение
Оборудова-

ние связи
Система 

управления

Радио
релейные

Радио
канал

Кабель-
ные

Оптичес-
кие 

Медные

Спутнико-
вый

Наземный

Линии связи

 
Рисунок 1.25 – Элементы интегральной системы связи  

военного назначения 
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Основным видом преднамеренного (искусственного) воздействия на 

систему связи при ведении боевых действия является применение обычного 
и высокоточного оружия по элементам интегральной сети связи (узлам, цен-
трам ретрансляции и т.д.), а так же применение средств РЭБ(П) для подавле-
ния линий радиосвязи противника с целью дезорганизации его системы 
управления и информационного обеспечения. При этом именно воздействие 
средств РЭБ(П) является высокоэффективным, но минимально затратным (с 
точки зрения расхода материальных ресурсов) способом противодействия 
системе управления противника. 

 

 
Рисунок 1.26 - Классификация деструктивно-разрушающих воздействий на 

системы связи военного назначения в соответствии с работой [23]  
 

Организованные радиопомехи создаются преднамеренными действия-
ми противоборствующих сторон в целях снижения эффективности функцио-
нирования РЭС противника. Для их создания применяются специальные 
средства и устройства (станции и передатчики радиопомех, дипольные, угол-
ковые и линзовые отражатели, радиолокационные и ИК-ловушки и др.). Соз-
дание помех возможно также преднамеренным воздействием на среду рас-
пространения электромагнитной энергии, излучаемой или принимаемой РЭС 



70 

или ОЭС. В результате воздействия на среду могут возникать искусственные 
локальные или протяженные образования (например, искусственные ионизи-
рованные области в атмосфере), параметры которых отличаются от парамет-
ров окружающей среды распространения ЭМИ от источника к приемному 
устройству. 

Создание радиопомех является одним из основных способов подавле-
ния РЭС и ОЭС, так как независимо от назначения и типа приемные устрой-
ства подвержены (при соблюдении определенных условий) воздействию 
электромагнитных излучений - помеховых сигналов.  

Организованные радиопомехи можно классифицировать по [25]: 
- способу формирования;  
- конечному результату (эффекту) воздействия на РЭС;  
- соотношению ширины спектра помехового сигнала и полосы пропус-

кания подавляемого канала РЭС;  
- классам и назначению подавляемых РЭС;  
- способам создания и т. д. 
В зависимости от способа формирования (образования) организован-

ные радиопомехи могут быть [25]: 
- активными;  
- пассивными; 
- комбинированными (активно-пассивными). 
Активные организованные радиопомехи создаются специальными 

передатчиками или станциями радиопомех, излучающими помеховые сигна-
лы той или иной структуры. 

По структуре (закону изменения параметров во времени) помеховые 
сигналы могут быть [25]: 

- детерминированными (неслучайными) или случайными;  
- непрерывными или импульсными;  
- немодулированными или модулированными. 
Детерминированные помеховые сигналы - сигналы, описываемые опре-

деленной функцией времени. Это, например, непрерывные немодулирован-
ные высокочастотные синусоидальные колебания, непрерывные синусои-
дальные колебания, модулированные по амплитуде синусоидальным колеба-
нием. 

Случайные помеховые сигналы - параметры которых (или хотя бы один 
из параметров) изменяются во времени случайным образом, т. е. являются 
случайными функциями времени. Примером служат шумовые помеховые 
сигналы. 

Непрерывные помеховые сигналы - это высокочастотные детерминиро-
ванные или случайные колебания, непрерывно изменяющиеся во времени. 

Импульсные помеховые сигналы представляют собой прерывистые во 
времени последовательности высокочастотных колебаний. 



71 

Параметры непрерывных (амплитуда, частота, фаза) и импульсных 
(амплитуда, длительность импульсов, временное положение относительно 
импульсов полезных сигналов) могут изменяться преднамеренно во времени 
по детерминированному или случайному закону в соответствии с законом 
изменения параметров модулирующего колебания. В этом случае помеховые 
сигналы называют модулированными. 

Непрерывные модулированные помеховые сигналы в зависимости от 
модулируемого параметра подразделяют на амплитудно, частотно и фазомо-
дулированные сигналы. Импульсные помеховые сигналы, параметры кото-
рых изменяются во времени по случайному закону, называют хаотическими 
импульсными помеховыми сигналами. 

Выбор структуры помехового сигнала (при формировании в передат-
чиках или станциях помех, при организации РЭП) зависит от структуры по-
строения приемного устройства и структуры полезного сигнала подавляемо-
го РЭС, от требуемого (заданного) эффекта воздействия помехового сигнала 
(подавление полезного сигнала, маскировка полезного сигнала или его ими-
тация и др.). 

Активные радиопомехи используются для подавления всех без исклю-
чения РЭС. 

Пассивные организованные радиопомехи возникают вследствие от-
ражения (рассеяния) электромагнитной энергии, излучаемой РЭС, от искус-
ственно (преднамеренно) создаваемых образований (облаков или протяжен-
ных полос дипольных отражателей, уголковых или линзовых отражателей, 
аэрозолей и др.). Помеховый сигнал, возникающий за счет отражения, чаще 
всего является случайным. Так, при отражении от облака дипольных отража-
телей результирующий помеховый сигнал, воздействующий на подавляемое 
РЭС, представляет собой сумму элементарных сигналов, отраженных каж-
дым из диполей искусственного образования, попавшим в поле зрения диа-
граммы направленности антенны подавляемого РЭС. Во всех практически 
возможных ситуациях искусственное образование в целом и каждый отража-
тель в отдельности перемещаются случайным образом относительно друг 
друга. За счет изменения пространственного положения амплитуды, фазы и 
частоты (доплеровские приращения частот) элементарных сигналов изменя-
ются во времени по случайному закону. Случайным будет и результирующий 
помеховый сигнал, воздействующий на РЭС. 

Структура (параметры) помехового сигнала, воздействующего на по-
давляемые РЭС, будет определяться структурой полезного сигнала РЭС, вза-
имным пространственным положением подавляемого РЭС, количеством эле-
ментарных отражателей, попавших в поле зрения диаграммы направленности 
антенны подавляемого РЭС. 

Пассивные радиопомехи применяются для подавления радио- и оптико-
локационных средств. При создании пассивных радиопомех могут решаться 
задачи маскировки или имитации сигналов. 
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Комбинированные (активно-пассивные) организованные радиопоме-
хи образуются за счет отражения (рассеяния) электромагнитной энергии, из-
лучаемой станцией радиопомех в направлении искусственного или естест-
венного образования. 

Структура помехового сигнала, воздействующего на подавляемое РЭС, 
определяется в этом случае структурой помехового сигнала станции помех, 
параметрами отражающего образования, взаимным пространственным поло-
жением источника облучения (станции помех), облучаемого образования и 
подавляемого РЭС, скоростью изменения взаимного пространственного по-
ложения и другими факторами.  

В зависимости от конечного результата воздействия на РЭС активные и 
пассивные радиопомехи разделяются на: 

- маскирующие;  
- имитирующие. 
Маскирующие радиопомехи (маскирующие помеховые сигналы) соз-

дают на входе приемного устройства подавляемого РЭС мешающий фон (в 
дополнение к фону, образованному внутренними шумами приемника), кото-
рый исключает или затрудняет получение полезной информации. Структура 
результирующего сигнала, действующего на входе приемника РЭС, может в 
значительной степени отличаться от структуры принимаемого полезного 
сигнала. 

Маскирование может осуществляться: 
- по параметрам полезного сигнала (амплитуде, несущей частоте, фазе, 

спектру);  
- по параметрам местоположения дислоцируемого объекта (угловым 

координатам, дальности);  
- по радиальной скорости движения (доплеровскому приращению час-

тоты сигнала) и т. д.  
В результате маскирования ухудшаются характеристики обнаружения 

(снижается вероятность правильного обнаружения или повышается вероят-
ность ложной тревоги), ухудшается разрешающая способность и точность 
определения параметров положения дислоцируемых объектов, затрудняется 
выделение передаваемых сообщений (команд) в линиях радиосвязи и теле-
управления, увеличиваются ошибки определения параметров сигналов раз-
ведываемых РЭС, вносятся ошибки или происходит срыв автоматического 
сопровождения цели (по направлению, дальности, скорости). 

Эффективность маскирующих радиопомех зависит от частотной и вре-
менной структуры помехового и полезного сигналов и их энергетического 
соотношения на входе приемника подавляемого РЭС. 

В качестве активных маскирующих радиопомех используются пре-
имущественно непрерывные шумовые сигналы. Пассивные маскирующие 
радиопомехи создаются искусственными образованиями большой протяжен-
ности. 
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Имитирующие радиопомехи вносят ложную информацию при приеме 
и обработке сигналов, принимаемых РЭС. Значения параметров имитирую-
щего помехового сигнала (поляризация, несущая частота амплитуды, вид мо-
дуляции и др.) обычно близки к значениям параметров полезных сигналов, 
используемых в РЭС для получения полезной информации. Имитирующие 
радиопомехи используются при радиоэлектронном подавлении РЭС связи, 
командных радиолиний управления. 

В зависимости от соотношения ширины спектра радиопомехи и полосы 
пропускания подавляемого канала РЭС радиопомехи подразделяются на: 

- прицельные; 
- заградительные.  
Прицельными и заградительными радиопомехи могут быть по несущей 

частоте, по частоте модуляции несущего колебания (например, по частоте 
сканирования), по доплеровской частоте. 

Прицельные радиопомехи по частоте характерны тем, что ширина их 
спектра соизмерима с шириной полосы пропускания подавляемого канала 
РЭС (при условии, что средняя частота, помехового сигнала примерно равна 
резонансной частоте подавляемого канала). Так, прицельные радиопомехи по 
несущей частоте имеют ширину спектра, соизмеримую с шириной спектра 
полезного сигнала (шириной полосы пропускания приемника) подавляемого 
РЭС, а прицельные по доплеровскому приращению частоты отраженного 
сигнала - с шириной полосы пропускания узкополосного фильтра. 

Заградительные радиопомехи имеют ширину спектра, существенно (в 
10 и более раз) превышающую полосу пропускания подавляемого канала 
РЭС. При применении заградительных радиопомех имеется возможность од-
новременного подавления однотипных РЭС, работающих на близких несу-
щих частотах (радиопомехи, заградительные по несущей частоте), или по-
давления соответствующих каналов РЭС при отсутствии точных данных об 
их параметрах (радиопомехи, заградительные по частоте сканирования, по 
доплеровскому приращению частоты). 

При равных мощностях передатчиков радиопомех эффективность соз-
дания заградительных по частоте радиопомех ниже эффективности прицель-
ных, так как спектральная плотность последних выше. Это означает, что при 
создании прицельных радиопомех обеспечивается более высокое отношение 
мощности помехового сигнала к мощности полезного сигнала на выходе 
приемника РЭС и тем самым больший мешающий эффект воздействия.  

Прицельными и заградительными радиопомехи могут быть и по дру-
гим параметрам: по направлению, дальности, поляризации, коду, длительно-
сти и периоду следования импульсов. 

Радиопомехи можно классифицировать также по классам и назначению 
подавляемых РЭС или подавляемых каналов РЭС:  

- помехи радио- и оптико-электронным средствам связи, навигации, 
локации, управления объектами;  
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- радиопомехи РЛС, работающим в режиме обзора или автоматическо-
го сопровождения цели и т.д.  

Виды помеховых сигналов при подавлении РЭС различных классов и 
назначения, различных каналов отдельного РЭС могут быть существенно 
разными. Для подавления РЭС конкретного класса, назначения и типа с тре-
буемой эффективностью зачастую необходимы не только определенные зна-
чения энергии помехового сигнала, но и определенная его структура, мини-
мально необходимое количество источников помех и определенное про-
странственное положение относительно подавляемого средства, т. е. опреде-
ленный способ создания радиопомех. 

Способ создания радиопомех (способ применения средств создания ра-
диопомех) предусматривает применение таких видов помеховых сигналов 
(шумовых, непрерывных, детерминированных, случайных, модулированных 
по амплитуде, частоте и т. д.), а также действий (или последовательности 
действий), в результате которых обеспечивается требуемое снижение эффек-
тивности функционирования РЭС.  

Современные устройства формирования преднамеренных помех обла-
дают небольшими массогабаритными свойствами и могут излучать в нужном 
режиме и с требуемой мощностью в автоматическом или полуавтоматиче-
ском режиме любую из приведенных в таблице 1.7 помеху 54. 

 
Таблица 1.7 – Классификация преднамеренных помех  

По подавляемой полосе частот 
Прицельные Скользящие Гребенчатые Заградительные 

По амплитудно-временной огибающей 
Модулированные  

(ч.сл. - имитационные) 
Немодулированные 

По ампли-
туде 

По частоте По фазе Синусоидальные Шумовые 

По способу излучения 
Непрерывные Импульсные 

 
Общая классификация помех приведена на рисунке 1.27. 
Способ создания помех выбирается с учетом структуры и принципа 

функционирования подавляемого средства или системы. Влияние помех на 
эффективность функционирования РЭС вынуждает противоборствующие 
стороны принимать меры, направленные, с одной стороны, па обеспечение 
устойчивого функционирования собственных РЭС в условиях радиопомех и, 
с другой стороны, на снижение эффективности функционирования РЭС про-
тивника путем создания радиопомех. При этом противоборствующие сторо-
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ны стремятся применять радиопомехи в максимально возможной степени 
обеспечивающие снижение эффективности РЭС противника. 

 
Классификация помех

1. По происхождению 6. По типу4. По способу воздействия

1.1 Внутренние

Дробовые

Тепловые

Атмосферные

Космические

1.2 Внешние

Промышленные

От радиотехнических 
устройств

6.1 В зависимости от 
воздействия на сигнал

Аддитивные

Мультипликативные

Узкополосные

Сосредоточенные

6.2 По частоте

Широкополосные

6.3 По назначению 
(преднамеренные)

Заградительные

Прицельные

Прицельно-
заградительные

Шумовые

Имитационные

Дезинформирующие

4.1 На систему

Внутрисистемные

Межсистемные

Внутриканальные

По соседнему каналу

4.2 На приемник

По зеркальному каналу

По побочным каналам

Вне рабочей полосы

4.3 На антенну

По главному лепестку

По заднему лепестку

По боковым лепесткам

5. По конечному результату 
воздействия

Маскирующие

Имитирующие

Непреднамеренные

Преднамеренные

2. По способу 
формирования

Активные

Пассивные

Активно-пассивные

3. По объекту воздействия

Средствам радиолокации

Средствам связи

Средствам навигации

Средствам управления

6.4 По закону изменения 
во времени

Детерминированные

Случайные

Непрерывные

Импульсные

Периодические

Немодулированные

Модулированные

Интермодуляционные

Флуктационные

По структуре

По частоте

По времени

По направлению

По поляризации

По дальности

По длительности

 
Рисунок 1.27 – Общая классификация помех 

 
Для подавления СРС с расширением спектра, в частности СРС с ППРЧ 

могут применяться различные виды организованных помех. Основными ви-
дами помех, которые сравнительно просто реализуются в системах РЭП, яв-
ляются (рисунок 1.28):  

- шумовая заградительная помеха;  
- шумовая помеха в части полосы;  
- полигармоническая помеха;  
- ответная (ретранслированная) помеха. 
Виды помех реализуются в соответствующих станциях помех. Все 

многообразие вариантов СП определяется в основном путями, которыми их 
разработчики стремятся сконцентрировать ограниченную мощность пере-
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датчиков в определенных частотных диапазонах, временных интервалах и 
пространственных секторах. 

Наиболее универсальной и устойчивой к различным способам помехо-
устойчивости, применяемым в СРС, является шумовая заградительная по-
меха (рисунок 1.28,а), модель которой представляет собой ограниченный по 
полосе АБГШ со спектральной плотностью мощности Gj: 

/ .j j sG P W  

f

SW

jG

0

 

f

SW

jG

0
SW

 
а) б) 
  

f

SW

jP

0

 

f

SW

jG

0

hF

jP Г Ш

hF

 
в) г) 

Рисунок 1.28 – Основные виды помех, воздействующих на системы связи с 
ППРЧ 

Заградительная помеха должна перекрывать частотный диапазон СРС и 
при соответствующей мощности СП в состоянии подавить СРС при любых 
способах перестройки частоты. В виду значительного частотного диапазона 
СРС с ППРЧ мощность передатчика помех должна быть достаточно боль-
шой. В связи с этим СП заградительного вида представляет большую опас-
ность с точки зрения обеспечения электромагнитной совместимости (ЭМС) 
для других радиоэлектронных средств, работающих в том же диапазоне час-
тот. При этом сама СП становится радиозаметной и, в силу этого, уязвимой 
целью для самонаводящихся по радиоизлучению ракет [1]. 

Отмеченные недостатки сужают возможности применения СП загра-
дительного вида, особенно в группировках РЭС. Вместе с тем, в некоторых 
особых оперативно-тактических ситуациях может потребоваться примене-
ние заградительных помех. 



77 

Мощность шумовой помехи может быть использована более эффек-
тивно за счет сосредоточения ее в ограниченной полосе частот, значительно 
меньшей, чем диапазон частот СРС с ППРЧ. Такую помеху принято называть 
шумовой помехой в части полосы (сосредоточенной по спектру помехой, 
помехой с частичным перекрытием спектра сигналов СРС) - рисунок 1.28,б. 
Спектральная плотность мощности шумовой помехи в части полосы G может 
быть представлена в виде двух уровней: 
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где γ - коэффициент, характеризующий часть полосы, занимаемую помехой, 
0< γ <1. 

Спектральная плотность мощности шумовой помехи в части полосы 
возрастает в 1/γ раз по сравнению со спектральной плотностью мощности 
шумовой заградительной помехи. Станция шумовых помех с равномерно 
распределенной мощностью в пределах полосы γWs  подавляет частотные 
элементы сигнала с ППРЧ с вероятностью γ. Вероятность того, что эти же 
частотные элементы сигнала с ППРЧ не подавляются помехой равна (1 - γ). 

В работе [26] рассматриваются возможности трехуровневой шумовой 
помехи, спектральная плотность мощности которой 
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где Pj1, Pj2 мощность помехи большего и меньшего уровней, соответственно; 
за счет выбора значений Pj1 и Pj2= Pj - Pj1 такая помеха имеет дополнитель-
ную степень свободы. 

Трехуровневая помеха является эффективной для схем приема, сигна-
лов с тестом порога отношения сигналов, соответствующих символам 1 и 0, и 
стиранием символов, подверженных воздействию помех [1]. 

С целью повышения эффективности СП спектр шумовой помехи в час-
ти полосы целесообразно скачкообразно по случайному закону перемещать 
по всему диапазону частот, занимаемому СРС с ППРЧ. При данной модели 
помехи для любого отношения сигнал-помеха Ps/Pj имеет место оптимальное 
значение γопт соответствующие максимальному значению подавляемой поло-
сы частот при которой помехоустойчивость СРС будет минимальной. Помеха 
с такими параметрами является наихудшей для СРС. С целью текущей опти-
мизации ширины спектра помехи в части полосы и мощности помехи в СП 
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необходимо иметь станцию РТР для измерения параметров сигналов подав-
ляемых СРС. 

Для СРС с ППРЧ эффективной помехой при определенных условиях 
является полигармоническая помеха (многотональная помеха), представ-
ляющая собой набор из l немодулированных гармонических колебаний рав-
ной мощности, распределенных по диапазону частот WS в соответствии с за-
данной постановщиком помех стратегией рисунок 1.28, в.  
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Для создания эффективной полигармонической помехи требуется дос-

таточно точное наведение узкополосных помех на центральные частоты ка-
налов СРС с ППРЧ, а также обеспечение на входе i-го канала приемника 
СРС определенного соотношения мощности помехи Pi и мощности сигна-
ла Ps: 

,j SP P
l 


 
 

где α - некоторое положительное число (параметр распределения мощности), 
выбираемое постановщиком помех в соответствии с заданной стратегией та-
ким образом, чтобы оптимизировать эффективность помехи. 

Заметим, что эффективность гармонической помехи, действующей в 
том же канале, в котором находится и сигнал, зависит от разности фаз между 
помехой и сигналом. При неблагоприятных фазовых соотношениях и равен-
стве Pj = Ps помеха может полностью подавить полезный сигнал. 

Средняя мощность передатчика полигармонической помехи в случае 
равномерного распределения узкополосных помех по всем частотным кана-
лам диапазона СРС должна быть в Mf  раз больше мощности полезного сиг-
нала. Таков энергетический выигрыш СРС с ППРЧ при воздействии на нее 
полигармонической помехи. В простейшей одноканальной СРС с ППРЧ доля 
частотных каналов, пораженных полигармонической помехой l/Mf.  В этом 
случае одна гармоническая помеха при воздействии на СРС с ППРЧ, имею-
щей, например 103 каналов, может привести к появлению ошибки с вероят-
ностью 10-3, что явно недопустимо при цифровой передаче информации [1]. 

Такие простейшие СРС не могут использоваться в условиях РЭП и тре-
буется разработка более помехоустойчивых СРС. 
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2 АНАЛИЗ ВОЗМОЖНОСТЕЙ ПОТЕНЦИАЛЬНОГО ПРОТИВНИКА 
ПО ВЕДЕНИЮ РАДИОТЕХНИЧЕСКОЙ РАЗВЕДКИ И 

РАДИОЭЛЕКТРОННОМУ ПОДАВЛЕНИЮ 
 

 
2.1 Анализ разведзащищенности сетей пакетной радиосвязи 
 
Ведение противником интенсивной радио- и радиотехнической развед-

ки (РРТР) направлено на своевременное вскрытие противостоящей группи-
ровки, ее дислокации и боевых возможностей. Данные РРТР позволяют осу-
ществить целенаправленное планирование войск, подготовку и эффективное 
применение средств радиоэлектронной борьбы в интересах подавления 
средств связи, и как следствие, разрушение функционирования системы 
управления воинскими подразделениями и формированиями.  

Проблемы разведзащищенности обусловлены, как особо высокими 
оперативно-техническими возможностями современных видов (наземных, 
подземных, морских, воздушных, космических) и средств (радио-, фото-, те-
левизионной-, радиолокационной-, и т.п.) технической разведки, так и огра-
ниченными возможностями военных сетей связи по защите от них.  

Так, например, современные системы РРТР способны обнаруживать 
работу источников радиоизлучений в диапазонах частот до 20 – 25 ГГц и с 
расстояний 300 – 500 км (в т.ч. и сигналов от ИСЗ), если выходные (эффек-
тивные) мощности передатчиков РС превышают несколько десятков 
ватт [52]. 

Основные проблемы защиты существующих линий связи от всех видов 
технической разведки обусловлены следующими факторами [27]: 

- значительными линейными размерами большей части применяемых в 
составе линий связи военной системы космической связи (ВСКС) (напр. ли-
нейные размеры мобильных аппаратных связи достигают значений 
L > 3-5 м., антенных устройств и сооружений связи L > 10 -20 м., техниче-
ских зданий стационарных узлов связи L > 30-50 м и пр.); 

- жестким (нормативным, принятом еще в СССР) закреплением выде-
ленных для военных радиолиний частотных диапазонов и их дополнитель-
ным перераспределением (уже в рамках военного ведомства) под вполне оп-
ределенные типы радиосредств (радиорелейные, тропосферные, спутниковые 
и пр.); 

- значительным числом разведпризнаков, содержащихся в излучаемых 
радиосигналах (по видам модуляции, числу каналов связи, стабильности не-
сущих частот и пр.); 

- преимущественным использованием в отечественной военной связи 
частотных диапазонов, электромагнитно доступных для современных 
средств радиоразведки (F < 10-20 ГГц); 
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- значительными мощностями радиоизлучений. Например, типовые 
значения эффективной мощности передатчиков (РПРД ЭФ = РПРД GA, где GА - ко-
эффициент усиления антенны), состоящих на вооружении РС, находятся в 
следующих пределах: от 102 -104 Вт для средств декаметровой (ДКМ) и мет-
ровой (МВ) радиосвязи, до 104 -108 Вт для средств тропосферной (ТРС) и 
спутниковой связи (ССС); 

- значительными уровнями инфракрасного (теплового) излучения 
большей части используемых в составе пакетных систем связи (ПСС) техни-
ческих средств (энергетические затраты у многих типов РРС, ТРС, ССС и пр. 
ныне достигают единиц - десятков киловатт); 

- широким использованием в линиях (сетях) каналов связи (напр. кана-
лов служебной связи), переговоры по котором ведутся исключительно в от-
крытом режиме. В рамках всех видов разведки последнему фактору принад-
лежит особая роль, поскольку позволяет противостоящей стороне по содер-
жанию ведущихся переговоров оценивать эффективность применения 
средств противодействия военной связи.  

Анализ вопросов методологии ведения РРТР средств радиосвязи рас-
смотренные в работах [28, 29, 30, 31, 32] показывает, что современный науч-
но-методический аппарат поддержки способов проведения РРТР позволяет 
решать задачи: 

- обнаружения и выделение сигналов РЭС (в том числе ШПС, СШПС и 
ППРЧ) в сложной электромагнитной обстановке; 

- определения параметров сигналов (энергетических, поляризационных, 
временных, частотных), а также направления и пространственную ориента-
цию средств РЭС; 

- определения информационных параметров сигналов РЭС; 
- фильтрацию аномальных случаев обнаружения и анализа сигналов; 
- накопления и обработку сигнального пространства в интересах 

вскрытия структуры системы радиосвязи, а так же вскрытия служебной и ин-
формационной частей передаваемых сообщений.  

Вместе с тем основная часть работ по РРТР [60, 61, 62, 63, 64] направ-
лена на обнаружение, вскрытие параметров сигналов и линий радиосвязи 
(ЛРС), а также их анализ. Однако в последнее время наметилась тенденция 
объединения множества абонентов в сети радиосвязи со смешанной тополо-
гией.  

Сеть радиосвязи связи (СРС) образованная множеством связных ЛРС и 
каналов связи (КС) множественного доступа обладают рядом особенностей, 
которые надо учитывать при ведении сначала РРТР, а впоследствии и РЭП. 
Концептуальное отличие ведения РРТР в отношении СРС заключаются в не-
обходимости вскрытия вероятностно-временных характеристик не отдельных 
сигналов, а сообщений (пакетов). Решение данной задачи требует первона-
чального накопления данных о сигнальном пространстве СРС, анализа на-
правлений передачи, вскрытия структуры сети и параметров сообщений, пе-



81 

редаваемых по сети. Современные СРС как правило развертываются в УКВ 
диапазоне, что позволяет осуществить высокоскоростной обмен данными в 
пределах прямой видимости. 

Пакетные УКВ радиосети (ПРС) с точки зрения анализа разведзащи-
щенности обладают следующими оперативно - техническими особенностя-
ми [33]: 

- установки пакетной радиосети (УПР) имеют интерактивный (случай-
ный) трафик излучения коротких пакетов с интенсивностью 0,1-1 пакетов за 
окно передачи одного абонента, в режиме случайного многостанционного 
доступа (СМД) к выделенному для сети частотному каналу [34]; 

- для передачи в режиме организации помехозащищенной связи исполь-
зуются невысокие скорости передачи: 1,2; 9,6; 16; 19,2 Кбит/с; 

- выходная мощность абонентов в сети пакетной радиосвязи составляет 
от 100 до 1000 Вт, антенны - высотой до 25 м с круговой диаграммой направ-
ленности; 

- доставка информации осуществляется по маршруту, определяемому 
радиодоступностью станций и загрузкой транзитных станций с промежуточ-
ной задержкой пакетов. 

По условиям распространения УКВ радиоволн наиболее вероятным 
является ведение воздушной и космической РРТР. Максимальное время 
проведения составляет не более 4 часов. При высоте полета воздушных по-
стов разведки 8-10 км условия прямой видимости абонентов ПРС выполня-
ются на удалениях до 400 км. Такое взаимное размещение наземной сети и 
постов разведки позволяет противнику осуществлять прием сигналов, излу-
чаемых одновременно станциями сети в районе дислокации. Очевидно, что 
ввиду применения в ПРС режима случайного доступа к моноканалу, на вхо-
де приемника средства РРТР в диапазоне рабочих частот ПРС будут наблю-
даться налагающиеся во времени сигналы. Распознавание таких сигналов, 
на основании теории потоков, возможно методами частотно-временной се-
лекции, с использованием оптимального энергетического приемника, рабо-
тающего по критерию Неймана-Пирсона [33]. 

Разведзащищенность функционирования ПРС может быть оценена с 
помощью частных вероятностно-временных и обобщенных показателей по 
методике, приведенной в работе [33]. Данная методика позволяет учитывать 
частные вероятностно-временные и обобщенные показатели, что отличает ее 
от аналогов [35], основанных на теоретико-игровой оптимизации стратегий 
источников помех с ограниченной мощностью и средств пакетных радиосе-
тей. 

К частным показателям разведзащищенности относятся [33]: 
- вероятность правильного энергетического обнаружения сигна-

ла (PПЭО); 
- время правильного энергетического обнаружения сигнала – (ТПЭО). 
Эти показатели характеризуют возможности потенциального против-
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ника по обнаружению излучения УПР при условии выполнения им задачи 
частотно-временной селекции излучения пакета одной УПР в диапазоне час-
тот проведения РРТР, который принимается равным диапазону частот функ-
ционирования ПРС 30–108 МГц. 

К обобщенным показателям разведзащищенности ПРС относятся [33]: 
- время обнаружения УПР - ТУПР (время, необходимое для частотно- 

временной селекции излучения пакета одной УПР, при достижимых вероят-
ностно-временных характеристиках (ВВХ) энергетичиского обнаружения; 

- время вскрытия ПРС - ТПРС (время, необходимое для вскрытия места 
излучения всех функционирующих УПР ПРС), при достижимом уровне вре-
мени обнаружения УПР за время проведения разведки РРТР). 

Вероятность правильного энергетического обнаружения сигнала, опти-
мальным энергетическим приемником по критерию Неймона-Пирсона при 
фиксированной вероятности ложной тревоги - PЛТ=103 определяется с помо-
щью следующего соотношения: 
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где В - база сигнала, PС - мощность сигнала на входе энергетического прием-
ника, C - скорость передачи информации, N0 - спектральная плотность мощ-
ности шумов, PS - мощность сигнала передатчика в условиях размещения 
УПР, Ф и Ф-1 - прямая и обратная функции интеграла вероятности. 

Для определения значения PS используется модель расчета основных 
потерь распространения радиоволн [36] в условиях, соответствующих оцени-
ваемой помеховой обстановки. 

Время правильного энергетического обнаружения  сигнала при фик-
сированной вероятности PПЭО =0,999 определяется при помощи асимптотиче-
ского выражения:  
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где 02 CQ P BCN . 
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Средняя интенсивность излучения пак/сек УПР определяется с помо-
щью следующего соотношения:  

 
ПС ПОI I C S , 

 
где IПО - средняя интенсивность излучения пак/окно, S - длина  пакета в битах. 

Вероятность временного контакта при одной работающей УПР: 
 

  1 ПЭО ПСP S C T I  . 
 

Вероятность временного контакта с излучением только одной УПР при 
одновременной работе всех УПР ПРС: 

 
    1 1 1exp 1 ln 1nP NP N P   , 

 
где N - количество УПР в ПРС. 

Вероятность энерго- временного контакта с излучением только одной 
УПР при одновременной работе всех УПР ПРС: 

 
1 1nэ ПЭО nP P P . 

 
Время, необходимое для однократного анализа, разведуемого диапазо-

на частот определим как:  
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где Cmin - минимальная из используемых в ПРС скоростей передачи инфор-
мации, k - количество приемников, установленных в РРТР, ∆F - диапазон 
частот разведки. 

Время обнаружения излучения одной УПР:  
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где PТР = 0,9 – требуемая вероятность достижения энерго-временного контак-
та при обнаружении УПР. 
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Вероятность вскрытия ПРС за время проведения разведки находится 
при использовании приближенной формулы Муавра-Лапласа: 
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где Tрр  - время проведения разведки воздушным комплексом РРТР. 

В работе [33] проведена экспериментальная оценка разведзащищенности 
передачи сообщений в организованной пакетной радиосети с использованием 
подвижных объектов узлом комплексного технического контроля (УКТК). Оцен-
ка проведенная на РЭС, выполняющих функции специально выделенного 
ретрансляционного ресурса пакетной сети показала [33]: 

- передача пакета со скоростью 1,2 Кбит/с, имеющего информационную 
часть, может варьироваться от 50 мс до 1,5 с в зависимости от объема информа-
ционной части; 

- регистрационное оборудование стационарного УКТК определило факт 
излучения на частоте 46,200 МГц с длительностью от 100 мс; 

- накопленные и проанализированные данные по источникам излучений не 
позволили идентифицировать средства связи и информационную составляющую 
сигнала; 

- мероприятия по поиску РЭС, работающих в пакетном режиме с использо-
ванием мобильного комплекса технического контроля (МКТК–1), позволили с вы-
сокой достоверностью сформировать пеленги и определить местоположение ис-
точника с среднеквадратическим отклонением 300 м с целью выявления эффек-
тивности управления подразделениями анализ разведзащищенности современ-
ных УКВ ПРС в котором абонентами выступают подвижные объекты. 

 
Таблица 2.1 – Экспериментальная оценка разведзащищенности пере-

дачи сообщений в ПРС с использованием подвижных объектов по дан-
ным [33] 

Средняя интенсивность излучения паке-
тов, пак/окно Р = 100 Вт 

0.1 0.15 0.2 0.25 
Скорость передачи 

информации, 
Кбит/с 

1.2 19.2 1.2 19.2 1.2 19.2 1.2 19.2 

Время вскрытия 
одной УПР, с 163 252 604 908 2673 3964 13952 20496 

Вероятность 
вскрытия 1 1 0.99 0.84 0 0 0 0 

Время вскрытия 
ПРС, ч 0.79 1.2 2.8 ٭ ٭ ٭ ٭ ٭ 

 .время вскрытия ПРС больше времени разведки ٭
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К основным выводам по разведзащищенности ПРС при проведении 

экспериментальной оценки стоит отнести следующие [33]. 
- При средней интенсивности излучения пакетов 0,1 пак/окно, ПРС под-

вержена вскрытию за время 0,79 и 1,2 ч при скорости передачи информации 1,2 и 
19,2 Кбит/с. При этом вскрытие одной УПР за время 163 и 256 с, позволяет опре-
делить несущую частоту с точностью и организовать радиоэлектронное подавле-
ние ПРС. 

- При средней интенсивности излучения пакетов 0,15 пак/окно, ПРС под-
вержена вскрытию за время 2,8 ч, при скорости передачи информации 1,2 кБ/с с 
вероятностью 0,99, при скорости передачи 19,2 кБ/с, вероятность вскрытия 
уменьшается до 0,84 и требует больше времени, что связано с ограничением 
времени разведки. 

- Вероятность вскрытия ПРС, при средней интенсивности излучения паке-
тов 0,2 и 0,25 пак/окно, равна нулю (таблица 2.1). Нужно отметить, что при ин-
тенсивности 0,25 пак/окно время вскрытия одной УПР превышает время прове-
дения разведки, поэтому возможность постановки прицельной по спектру поме-
хи исключена. 

Таким образом, уже сейчас комплексы программных и аппаратных 
средств разведки позволяют осуществить разведку РЭС ПРС, развернутых на мо-
бильных объектах. Оборудование стационарного и мобильного комплекса РТРР 
выявляет факт работы РЭС, однако для определения характеристик сигнала и его 
информационной составляющей требуется значительное время на накопление 
фактов работы РЭС и ее анализ. При этом доработка алгоритмического обеспече-
ния УКТК в интересах учета изменения маршрута прохождения информации с 
основного на резервные в ПРС позволит снизить потребность в проведении ра-
диоразведки действующих объектов управления ПРС за счет возможности посто-
янного мониторинга РЭС подвижных формирований. Для противодействия РТРР 
и обеспечения требований по скрытности в РЭС ПРС целесообразно поддер-
живать среднюю интенсивность излучения 0,25 пак/окно, использовать ра-
диосредства абонентов с низкой выходной мощностью не более 100 Вт, при-
менять высокую скорость обмена данными - свыше 19,2 Кбит/с. 

 
2.2 Анализ средств радиотехнической разведки потенциального 
противника 
 
Анализ источников [37, 38, 39, 40, 41, 42] показал, что для радиораз-

ведки в интересах подавления наземных линий связи потенциальным про-
тивником (США и войсками НАТО) планируется к использованию мобиль-
ные в том числе самолётные (вертолётные) комплексы РР и РЭП из состава 
частей и подразделений разведки и РЭБ.  

Анализ тактико-технических характеристик существующих [38, 39, 40] 
и перспективных [41, 42, 43, 44] средств РРТР стран – потенциальных про-
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тивников позволяет сделать обоснованный вывод об устойчивой тенденции 
смены базирования средств РРТР и РЭБ с пилотируемой авиации на БПЛА 
(характеристики БПЛА которые могут быть использованы в качестве носите-
лей средств РТР и РЭБ приведены в приложении Б).  

Применительно к малым БПЛА оборудование РРТР и РЭБ для поста-
новки помех может размещаться на отдельных образцах при решении специ-
альных задач. Наиболее перспективными с точки зрения оснащения система-
ми и средствами РЭБ считаются средние БПЛА. Сравнительно небольшие 
размеры и высокая маневренность наряду с достаточной грузоподъемностью 
делают их эффективными средствами для проникновения в защищенные 
районы и проведения разведки и радиоэлектронных атак на РЭС противника. 
При этом для повышения степени живучести они могут оборудоваться и 
средствами индивидуальной радиоэлектронной защиты. 

На вооружении бригад и батальонов военной разведки, разведки и ра-
диоэлектронной борьбы сухопутных войск находятся следующие техниче-
ские средства [37 -42]:  

- наземный комплекс радиоразведки AN/TSQ-152(V) «Трэквулф»; 
- наземный комплекс радиоразведки AN/TSQ-199 «Усовершенство-

ванный Трэквулф»; 
- наземная станция радиоразведки коротковолнового и ультракоротко-

волнового диапазонов AN/TRQ-32(V)1 «Тиммейт»; 
- наземная переносная станция радиоразведки коротковолнового и 

ультракоротковолнового диапазонов AN/PRD-12; 
- наземная станция радиоподавления коротковолновой и ультракорот-

коволновой радиосвязи AN/TLQ-17A «Трэфик Джам»; 
- наземный автоматизированный комплекс радиоразведки коротко-

волнового и ультракоротковолнового диапазонов AN/TSQ-114B «Трейлблэй-
зер»; 

- самолетный комплекс радиоразведки коротковолнового и ультрако-
ротковолнового диапазонов AN/ARW-83 «Усовершенствованный Гард-
рейл 5»; 

- самолетный комплекс радиотехнической разведки AN/ALQ-133 
«Квик Лук – 2»; 

- вертолетный комплекс радиоразведки и радиоподавления 
AN/ALQ-151 «Квик Фикс»; 

- переносная радиолокационная станция разведки наземных движу-
щихся целей AN/PPS-5В; 

- переносная радиолокационная станция разведки наземных движу-
щихся целей AN/PPS-15А; 

- разведывательно-сигнализационные приборы AN/GSQ-187 системы 
«Рембасс». 

Самым эффективным техническим средством добывания информации 
о системах управления и связи противника в целях подготовки и проведения 
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операций (ведения боевых действий) на театре военных действий в звене 
выше армейского корпуса (полевая армия, группа армий) США являются 
комплексы радиоразведки [37 -42]: 

- AN/TSQ-152(V) «Трэквулф»; 
- AN/TSQ-199 «Усовершенствованный Трэквулф».  
Данные комплексы находятся на вооружении наиболее боеготовых 

частей и подразделений радио- и радиотехнической разведки бригад и ба-
тальонов военной разведки командования разведки и безопасности сухопут-
ных войск. Бригады и батальоны военной разведки командования разведки и 
безопасности сухопутных войск придаются для выполнения задач радиораз-
ведки командованию группы армий (полевой армии). 

 
2.3 Анализ средств радиоподавления потенциального противника 
 
Проблемы помехозащищенности особую актуальность приобрели за 

последние 15-20 лет из-за резко возросших энергетических и других возмож-
ностей современных средств РЭП, в том числе и за счет их размещения на 
БПЛА и, возможно, на ИСЗ [37]. 

Значимость проблем помехозащищенности для отечественной военной 
связи обусловлена [37]:  

- ограниченным диапазонным ресурсом РЭС военного назначения (в 
настоящее время, в пригодном для целей военной связи частотном диапазоне 
от 0 до 100 ГГц практически используется менее 5 ГГц, т. е. менее 5%); 

- ограниченным частотным ресурсом основных типов РЭС (десятки - 
сотни частот); 

- преимущественным использованием в отечественной военной связи 
частотных диапазонов, энергетически доступных для современных средств 
разведки и РЭВ (F<10 -20 ГГц); 

- отсутствием в линиях связи эффективных технических средств защи-
ты от ретрансляции помех, их размножения и т.д.; 

- отсутствием в составе линий связи эффективных технических и аппа-
ратно- программных средств для своевременного обнаружения подавленных 
помехами участков связи, определения характера помех, источников их воз-
никновения и для своевременного отключения от сети пораженных помехами 
участков; 

- отсутствием в войсках связи отработанных методик и инструкций по 
действиям служб эксплуатации связи в условиях организованного радиопро-
тиводействия; 

- отсутствием в настоящем разработанных критериев для сопостави-
тельной оценки помехозащищенности военных радиолиний различных ти-
пов. 

При этом этапу подавления РЭС должен предшествовать этап радио-
технической разведки.  
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Анализ тактико-технических характеристик существующих [38, 39, 40] 
и перспективных [37, 44] средств РЭП(Б) стран – потенциальных противни-
ков позволяет сделать обоснованный вывод об устойчивых тенденциях: 

- активное внедрение маломощных, высокомобильных средств РЭП; 
- широкое использование в качестве летно-подьемных средств (ЛПС) 

для базирования средств РРТР и РЭП - БПЛА; 
- внедрение в качестве перспективного варианта базирования средств 

РРТР и РЭП космических средств - ИСЗ. 
В настоящее время, противником считается наиболее целесообразным 

постановка помех заградительного типа (шумовые, хаотические, импульс-
ные, квазигармонические). Они резко сокращают время реакции комплекса 
РЭП, так как отсутствует необходимость в проведении «тонкого» анализа 
структуры радиосигналов. При наличии соответствующего энергетического 
потенциала обеспечивается гарантированный результат подавления. 

В ближайшей перспективе противник ставит задачи создания и приме-
нение комплексов РЭП, имеющих в арсенале прицельные по структуре сиг-
нала помехи (имитационные, ретранслированные, структурные). Анализ по-
строения данных средств показывает, что основной тенденцией развития со-
временных средств РЭБ является создание интегрированных систем РЭП, 
обладающих высокими тактико-техническими характеристиками. 

Технические средства разведки и радиоэлектронной борьбы сухопут-
ных войск США обеспечивают ведение радиоразведки и радиоподавление 
тактической и оперативно-тактической связи в диапазонах УКВ 
1,5…500 МГц и 20…80 МГц соответственно. К основным средствам подав-
ления в этом звене относятся [38, 39, 40]: 

- вертолетный комплекс AN/ALQ-151(V)2 «Квик Фикс–2»; 
- наземная станция AN/TLQ-17А (V)1 «Трефик джам». 
На вооружении сухопутных войск США имеются технические средства 

разведки и постановки помех радиорелейной, тропосферной и космической 
связи [38, 39, 40]: 

- комплекс радиоразведки и радиоподавления AN/ULQ-11 «Сеферм 
Лидер»; 

- комплекс радиоподавления линий радиорелейной связи AN/ALQ-150 
«Сефайр Тайгер»; 

- автоматизированный комплекс радиоразведки радио- и радиорелей-
ной связи «Лефокс Грей». 

 
2.4 Анализ технического оснащения, состава и тактико-
технических возможностей подразделений радиоразведки и РЭБ 
потенциальным противником (США и войсками НАТО) 
 
Как показано в работах [41, 42, 43, 44] основным воинским формиро-

ванием решающим задачи РР и РЭБ являются батальоны разведки и РЭБ мо-
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топехотных и бронетанковых дивизий (в США) которые предназначены для 
выявления и радиоэлектронного подавления систем и средств КВ и УКВ ра-
диосвязи и РЛС в тактическом звене, прежде всего систем разведки управле-
ния огнем наземной артиллерии, войсковой ПВО, дивизий первого эшелона 
взаимодействия частей сухопутных войск с армейской и фронтовой авиаци-
ей. Кроме того средства разведки батальона могут определять координаты 
РЛС наземной артиллерии войсковой ПВО и ВВС для целеуказания средст-
вам поражения.  

 
2.4.1 Рота РЭБ  
 
Рота РЭБ предназначена для ведения воздушной и наземной радиораз-

ведки и создания помех радиосетям (радионаправлениям) тактического звена 
управления. (Предназначение выделяемых сил и средств из состава батальо-
на разведки и РЭБ дивизии США аналогичное) [41, 42]. 

В составе роты РЭБ отдельной бригады имеются три взвода [41, 42]: 
1) Вертолетный взвод, на вооружении которого находятся два верто-

летных комплекса РЭП «Квик Фикс–2», включающие 2 станции помех для 
подавления радиосетей (радионаправлений) КВ и УКВ диапазона. Носитель – 
вертолет ЕН-1Н или ЕН-60А. 

2) Взвод радиоразведки (радиоперехвата). На вооружении этого взвода 
находятся: 

- 3 наземные станции радиоразведки КВ и УКВ диапазона АN/ТRQ, 
включающие 6 постов радиоперехвата (3 – КВ и 3 – УКВ) и 1 пеленгаторную 
сеть (3 поста). Размещаются станции на 1,25 т автомобилях с прицепами; 

- 3 носимые станции радиоразведки КВ и УКВ диапазона АN/ТRQ, 
включающие 6 постов радиоперехвата (3 – КВ и 3 – УКВ). 

3) Взвод радиоподавления (помех). На вооружении находятся: 
- 2 наземных комплекса РЭП УКВ диапазона «Такджам», каждый из 

которых имеет по 3 передатчика помех. Размещаются на 2-х гусеничных БТР 
М548; 

- наземный комплекс РЭП КВ и УКВ диапазона «Трефик-Джам». 
имеющий один передатчик помех (КВ или УКВ диапазона). Размещается на 
автомобиле с одноосным прицепом. 

Таким образом, рота РЭП имеет возможности развернуть [41, 42]: 
- 12 постов радиоперехвата;  
- 3 пеленгаторных поста (1 пеленгаторную сеть); 
- 9 передатчиков помех.  
Эти средства позволяют вести периодическое наблюдение за 35–50 ра-

диосетями (радионаправлениями) определить в течении часа местоположе-
ние 60–80 радиостанций, создать помехи 1 КБ и 8 УКВ радиосетям (радиона-
правлениям). 

Усиление роты РЭП [41, 42]: 
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- 1 вертолетный комплекс РЭП «Квик Фикс – 2»; 
- 1+2 наземных комплекса РЭП «Трефик-Джам»; 
- комплект забрасываемых передатчиков помех. 
Время вскрытия системы связи составляет 2–3 часа. 
Боевой порядок сил и средств радиоразведки РЭП (роты РЭБ) в полосе 

действия мотострелкового (танкового) полка строится один эшелон. Верто-
летные комплексы ведут разведку и подавление с высоты 60–180 м. на уда-
лении 4–8 км от линии соприкосновения войск. Дальность подавления – до 
40 км [41, 42]. 

Наземные станции радиоразведки развертываются в полосе 10–15 км 
на удалении 4–6 км от линии соприкосновения войск и обеспечивают пелен-
гование радиостанций на глубину до 25 км [41, 42]. 

Станции помех комплексов «Такджам» и «Трефик-Джам» развертыва-
ются в 3–4 км и обеспечивают подавление радиосетей (радионаправлений) на 
глубину до 25–25 км [41, 42]. 

Носимые станции радиоразведки развертываются па удалении до 
1,5-2 км и ведут радиоразведку на глубину до 5–7 км [41, 42]. 

 
2.4.2 Батальон РЭП 
 
Батальон РЭП состоит из штаба и четырех рот [41, 42]:  
- оперативно-штабной; 
- сбора данных и РЭП;  
- разведки и наблюдения;  
- обслуживания.  
В тяжелой дивизии США батальон разведки и РЭБ состоит из рот: 

штабной и оперативной маскировки, РЭБ; радиоразведки и контроля; обслу-
живания [41, 42]. 

Оперативно-штабная рота обеспечивает управление силами и средст-
вами разведки и РЭБ дивизий с центром управления боевыми действиями 
(ЦУБД). Для этого рота выделяет в состав секции РЭБ штаба дивизий силы и 
средства, занимающиеся планированием РЭБ в боевых действиях, обработ-
кой разведывательной информации, управлением и контролем. Кроме того, 
из состава роты выделяются силы и средства в состав центра технического 
анализа и контроля штаба дивизии. Его личный состав по указанию началь-
ников оперативного и разведывательного отделений штаба дивизии разраба-
тывает задачи подразделениям батальона, обеспечивает контроль за дейст-
виями средств разведки и РЭП и нацеливает их на выполнение поставленных 
задач. Группа контроля безопасности связи роты кроме своего прямого на-
значения может использоваться для разработки и проведения по указанию 
оперативного отделения штаба дивизии мероприятий оперативной маскиров-
ки [41, 42]. 



91 

Рота сбора данных и РЭП служит для выявления и подавления помеха-
ми радиосвязи и РЛС тактического звена на дальности 15–20 км. Ее взводы 
оснащены средствами радио-, радиотехнической разведки и станциями ра-
диопомех. В ее составе имеются [41, 42]: 

- комплекс радиоразведки КВ/УКВ радиосвязи ТSQ–114А; 
- комплекс РТР типа МSQ–103А; 
- по 3 наземных станций радиопомех УКВ радиосвязи МLQ–34, 

КВ/УКВ радиосвязи ТLQ–7А и VLQ–4.  
В дальнейшем возможно поступление на вооружение батальонов стан-

ции помех авиационной УКВ радиосвязи MLQ-33. Кроме того, в составе ро-
ты может быть 3 вертолета ЕН-60А со станциями помех КВ/УКВ радиосвязи 
ALQ-151 «Квик Фикс»–2 и станциями РТР и помех РЛС ALQ-143. Вертолеты 
ЕН-60А имеются также в составе бригад армейской авиации. Так, в тяжелой 
дивизии США имеется 12 вертолетов РЭБЕН-60А [41, 42]. 

Комплекс радиоразведки и управления TSQ-114, состоящий из  4 по-
стов радиоперехвата (по 2 радиоприемных устройства в каждом), обеспечи-
вает радиоперехват передач средств КВ/УКВ радиосвязи в диапазоне 0,5 –
 150 МГц и пеленгование 6–12 радиостанций в минуту в диапазоне 20 –
 80 МГц. Система МSQ-10З «Тимпэк» позволяет за час работы определить 
местоположение 6–9 РЛС в диапазоне 0,5 – 40 ГГц [41, 42]. 

Мобильные станции радиопомех TLQ-17А, MLQ-34 и VLQ-4 и верто-
летный комплекс ALQ-151 «Квик Фикс–2» предназначены для выявления и 
подавления КВ/УКВ радиосвязи с амплитудной и частотной модуляцией; 
комплекс ALQ-143 «Малтьюз» – для создания помех РЛС войсковой ПВО и 
наземной артиллерии [41, 42]. 

Комплекс радиопомех TLQ-17А обеспечивает поиск и подавление 
КВ/УКВ радиосвязи дивизий в диапазоне 1,5–80 МГц. Его приемник (всего в 
комплексе их 12) при создании помех настраивается на частоту подавляемой 
станции. Работой передатчика радиопомех управляет микро-ЭВМ. Аппара-
тура комплекса может размещаться в автомобиле грузоподъемностью 1,25 т. 
с прицепом, или в БТР М-113, или на вертолете ЕН-1Н [41, 42]. 

Станция радиопомех MLQ-34, установленная на БТР М-113 и прицепе, 
предназначается для подавления КВ/УКВ радиосвязи тактического звена в 
диапазоне 20–150 МГц. Одна станция может подавлять до 3 радиосвязей (ра-
диосетей и радионаправлений) [41, 42]. 

Вертолетный комплекс ALQ-151 «Квик Фикс–2», действуя совместно с 
наземной системой радиоразведки и управления TSQ-114, может создавать 
помехи КВ/УКВ радиосвязи в диапазоне 2–76 МГц на дальности до 60 км. В 
состав комплекса входят приемопеленгаторная станция и бортовой вариант 
наземной мобильной станции помех TLQ-17A. Комплекс ALQ-143 «Малть-
юз» позволяет выявлять и подавлять одновременно 4–6 РЛС войсковой ПВО 
и наземной артиллерии на дальности до 40 км [41, 42]. 
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Всего рота сбора данных и РЭП может развернуть 12 постов радиопе-
рехвата (по шесть КВ и УКВ), 6 радиопеленгаторных постов (по три КВ и 
УКВ), 3 поста РТР, 15 комплексов радиопомех КВ/УКВ радиосвязи и назем-
ных РЛС. Этими средствами рота может вести периодическое наблюдение за 
24–36 радиоканалами, создавать помехи 12 КВ и УКВ радиоканалам, 6 РЛС, 
а также определить характеристики и местоположение 5–10 РЛС на дально-
сти 30 км с точностью 50 м. Взвод радио- и радиотехнической разведки обес-
печивает выявление и радиопеленгование средств радиосвязи, а также анализ 
радиосигналов [41, 42]. 
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3 ОБЩАЯ ХАРАКТЕРИСТИКА СИСТЕМ СВЯЗИ ИСПОЛЬЗУЮЩИХ 
РЕЖИМ ППРЧ 

 
 

3.1 Общая характеристика радиолиний с ППРЧ и  
каналообразующей аппаратуры систем связи  
специального назначения 

 
В современных системах связи в интересах повышения надежности, 

помехо- и разведзащищенности все большее распространение получают ли-
нии радиосвязи использующие режим ППРЧ. Анализ помехоустойчивости 
ЛРС передачи дискретных сообщений с ППРЧ свидетельствует о высоком 
потенциале последних, при использовании  их в СС в условиях применения 
противником средств радиоэлектронного подавления. В настоящее время ве-
дется активное внедрение ЛРС с ППРЧ в системы связи тактического назна-
чения, а также разрабатываемые перспективные тактические СС. Таким об-
разом, уже в ближайшее время СС с ЛРС использующих ППРЧ станут осно-
вой информационного обеспечения и управления войсками. 

Организацию ЛРС с ППРЧ определяют следующие характеристики:  
- адресная группа частот – подмножество рабочих частот, используе-

мых для ППРЧ; 
- код идентификации сети и задающий частоту, с которой начинается 

ППРЧ; 
- время канала ППРЧ; 
- транзитивная переменная - правило соответствия адресной группы 

частот и кодовых комбинаций, формируемых генератором ПСП. 
Эти данные получили название ключевых переменных и полностью 

определяют сеть. 
Адресная группа частот для ППРЧ формируется из всего допустимого 

множества частот: 2320 частот в диапазоне 30 -88 МГц, 7000 частот в диапа-
зоне 225 -400 МГц. Также существуют варианты радиосредств формирую-
щих частоты в трех доступных диапазонах (например, радиостанция 
МР-5800М-МР: 30 -512 МГц) Как правило, адресная группа рассредоточена 
по всему диапазону (широкополосный режим ППРЧ), хотя может быть ком-
пактной и сосредоточенной в пределах одного из равновеликих поддиапазо-
нов частот (узкополосный режим ППРЧ). 

Адресная группа частот в УКВ диапазоне, как правило, включает 128, 
256 или более частот. При передаче в КВ диапазоне используется 4, 8 или 16 
частот. 

При выборе скорости ППРЧ в войсковых УКВ радиостанциях разра-
ботчики исходили из того, что с увеличением скорости ППРЧ повышается 
защищенность от организованных помех и ухудшается условия для обнару-
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жения и пеленгации, но в то же время повышается стоимость  радиостанций, 
ухудшается ЭМС, увеличивается время синхронизации. 

Приемлемые скорости ППРЧ заключены в диапазоне 
50 -600 скачков/с [45, 46]. При таких скоростях защищенность от организо-
ванных помех следящего типа оказывается теоретически невысокой, однако 
на практике постановка следящей помехи оказывается нереализуемой из-за 
высокой плотности радиостанций в зоне ведения боевых действий, а также 
вследствие наличия многолучевости и доплеровских сдвигов частоты [47]. 
Поэтому считается, что увеличение скорости ППРЧ свыше 200 скачков/с не 
дает преимуществ. Однако в перспективных радиостанциях УКВ диапазона 
скорость ППРЧ составляет до 600 -1000 скачков/с. 

Согласно данным опубликованным в работах [45, 46, 48, 49, 50, 51, 52, 
53] радиостанции обеспечивают одноканальную симплексную связь в режи-
ме фиксированной рабочей частоты (ФРЧ) или ППРЧ. В них предусматрива-
ется ретрансляция информации. Обмен информацией осуществляется в сети 
радиостанций, одной из которых отводится роль управляющей станции. 

Передача информации осуществляется в цифровой форме с использо-
ванием частотной манипуляции или относительной фазовой манипуляции в 
диапазоне 30 -400 МГц. Для преобразования речевого сигнала в цифровую 
форму применяется дельта-модуляция со скоростью 16 Кбит/с [45]. Передача 
данных осуществляется со скоростью 2,4, 4,8, 16, 64 Кбит/с через адаптер 
скоростей передачи, который осуществляет дискретизацию низкоскоростных 
потоков 0,075 -16 Кбит/с в высокоскоростной канал [45]. В радиоканале сиг-
нал в цифровой форме передается со скоростью 19,2 Кбит/с, поскольку при 
перестройке частоты для подавления переходных процессов производится 
подавление излучения передатчика. Пауза между излучением на соседних 
скачках частоты составляет около 10 % от времени однократного использо-
вания частоты. 

Передача цифровой информации может осуществляться в режиме фик-
сированной настройки частоты в открытом или закрытом виде, а в режиме 
ППРЧ - только с закрытием. Для закрытия используется либо внешний, либо 
встроенный модуль криптозащиты, включающий генератор ПСП сложной 
конфигурации. 

Важной характеристикой войсковых радиостанций является их защи-
щенность от преднамеренных и непреднамеренных помех, воздействие кото-
рых приводит к так называемому блокированию частотных каналов (частот 
адресной группы). Ниже указываются обобщенные результаты анализа поме-
хоустойчивости радиолиний с ППРЧ при воздействии на них естественных и 
преднамеренных помех различного типа. 
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3.2 Примеры каналообразующей аппаратуры линий радиосвязи 
с ППРЧ систем связи сухопутных войск 

 
3.2.1 Радиостанции комплекса Р -168 «Акведук» 

 
В Сухопутных войсках РФ в настоящее время ведется активное пере-

вооружение средств связи на помехозащищенные радиостанции комплекса 
Р -168 «Акведук» разработки ОАО «Концерн «Созвездие» которые станут 
основой Единой системы управления тактического звена (ЕСУ ТЗ) [55, 56]. 
Радиостанции комплекса «Акведук» предназначены для обеспечения устой-
чивой помехозащищенной и разведзащищенной радиосвязью всех подразде-
лений и частей от отделения (экипажа танка, БМП и т. д.) до мотострелковой 
и танковой дивизии с дальностью связи до 30 км в движении, до 70 км на 
стоянке в УКВ диапазоне, до 350 км - в КВ диапазоне. В комплекс входят 16 
портативных, носимых и возимых радиосредств мощностью от 0,1 до 100 Вт:  
радиосредства УКВ диапазона [55, 56]:  

- портативные радиостанции Р-168-0.1УЕ; Р-168-0.5УЕ; Р-168-0.5УСЕ;  
- поисковый приемник Р-168ПП;  
- маркерный передатчик Р-168МП;  
- носимая радиостанция Р-168-5УНЕ;  
- автомобильная радиостанция Р-168-5УТЕ;  
- возимые радиоприемник Р-168УПЕ  
- радиостанции Р-168-5УВЕ; Р-168-25УЕ; Р-168-100УЕ;  
- радиостанция Р-168-100УФЕ для ВМФ. 

радиостанции КВ диапазона: 
- носимая радиостанция Р-168-5КНЕ;  
- возимые радиостанции Р-168-5КВЕ; Р-168-100КАЕ; Р-168-100КБЕ. 
Радиосредства комплекса Р-168Е «Акведук» обладают широкими 

функциональными возможностями [55, 56]:  
- обеспечивают программную перестройку рабочей частоты (ППРЧ); 
- автоматизированную адаптивную связь (АС);  
- техническое маскирование речевой и цифровой информации;  
- ретрансляцию информации;  
- ручной и автоматический ввод радиоданных;  
- передачу и прием цифровой информации со скоростью 100, 200 и 

1200 бит/с в КВ и от 1,2 до 16 Кбит/с в УКВ диапазонах;  
- сканирующий прием по 4-8 заранее подготовленным частотам;  
- работу на 4-8 заранее подготовленных каналах; прием и передачу то-

нального вызова;  
- экономичный прием для портативных и носимых радиосредств в це-

лях экономии потребляемой энергии;  
- адресную и циркулярную связь. 
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Высокая степень помехозащищенности достигается использованием 
ППРЧ и адаптивного режима работы, а информационная скрытность - техни-
ческим маскированием. 

В режиме ППРЧ скорость перестройки рабочей частоты УКВ радио-
средств – 100 скачков/с во всем рабочем диапазоне на 256 частотах. В КВ 
диапазоне, являющемся существенно более сложным для работы средств 
противодействия, реализована скорость перестройки по частотам в пределах 
32 кГц со скоростью, равной 1 скачок/с [55, 56]. 

Адаптивная автоматизированная связь позволяет радиосредствам авто-
матизировано анализировать помеховую обстановку на выделенных для ра-
боты частотах и переходят в случае необходимости на частоты с минималь-
ным уровнем помех. Техническое маскирование (ТМ) применяется для ис-
ключения несанкционированного прослушивания переговоров. Данный ре-
жим реализован во всех радиостанциях комплекса Р-168Е. Число ключей, 
равное 2.128, и алгоритм работы датчика псевдослучайных чисел гарантиру-
ют надежное закрытие тактической информации. 

 
3.2.2 Комплекс связи на основе радиосредств «Азарт» 
 
Кроме радиосредств Р-168 «Акведук» в настоящее время прошли ис-

пытания и ожидаются к поставке в войска радиосвязные комплексы «Азарт» 
производства компании «Ангстрем». Так радиостанция «Азарт-П1» обеспе-
чивает следующие виды и режимы работы [91, 98, 99]:  

- передача речи как в аналоговой форме (ЧМ) так и в преобразованной 
в цифровую форму (TETRA, ППРЧ) в симплексном режиме ведения перего-
воров;  

- передача речи в дуплексном режиме для TETRA (при наличии инфра-
структуры);  

- передача данных со скоростью до 7,2 кбит/с;  
- ППРЧ со скоростью 20 000 скачков/с;  
- определение координат с помощью космических радионавигацион-

ных систем ГЛОНАСС/GPS с точностью определения местоположения не 
хуже 25 м по широте и долготе и 40 м по высоте;  

Диапазон рабочих частот изделия «Азарт-П1» в диапазоне МВ состав-
ляет 27…220 МГц, в ДМВ1 диапазоне 220…520 МГц с шагом сетки рабочих 
частот: 1; 6,25; 8,33; 12,5; 25 кГц в МВ диапазоне; 25; 250; 500; 1000 кГц в 
ДМВ1 диапазоне [91, 98, 99]. 

Дальность связи изделия «Азарт-П1» при работе в режиме ФЧ с одно-
типными радиостанциями и при максимальной выходной мощности приёмо-
передатчика должны составлять не менее 4 км и обеспечивать связь в тече-
ние 99% времени суток, в любое время года и на 90% местности, на частотах 
свободных от помех, на стоянке и в движении на среднепересеченной мест-
ности.  



97 

Изделие «Азарт-П1» обеспечивает встречную работу на совпадающих 
участках частотного диапазона с радиостанциями Р-163, Р-168, Р-169 и ра-
диостанциями «Дуэт» в режиме ФЧС.  

Особенностью построения современных систем радиосвязи «Азарт» 
будет использование Mesh-технологий [91, 98, 99] которые позволят вести 
ретрансляцию информационных потоков в смежные радиосети через общих 
(находящихся в зоне действия радиосредств друг друга) абонентов – рису-
нок 3.1. Это позволит обеспечить бесшовную ретрансляцию информацион-
ных потоков через абонентов при условии их радиовидимости, а также обес-
печить информационный обмен между абонентами разных эшелонов и 
звеньев управления в составе единой системы связи ВС РФ. 

 

Наимено-
вание
р/ст.

МВ и
ДМВ ДКМВ

Азарт-П до 4 км

Азарт-Н до 12 км до 300 км

Азарт-БВ до 40 км до 1000 км

Наимено-
вание
р/ст.

МВ и
ДМВ ДКМВ

Азарт-П до 4 км

Азарт-Н до 12 км до 300 км

Азарт-БВ до 40 км до 1000 км

ДКМВ
1,5-30 Мгц

Для работы в сети прямых
связей

МВ
30-300 МГц

Для работы в сети прямых
связей

ДКМВ
1,5-30 Мгц

Для работы в сети прямых
связей

МВ
30-300 МГц

Для работы в сети прямых
связей

От 16 до 32 кбит/с

От 16 до 32 кбит/с , 4 км

РДРД

2048-8192 кбит/с; 
40 км

Азарт-БВ
Азарт-БВ

МУС

МПРД

Азарт-БВ

Азарт-БВ

256-8192 кбит/c;
до 100 км

16 (32) - 256 Кб/с
12 - 300 км

Азарт-БВ

До 12 км в МВ и ДМВ
До 300 км в ДКМВ

Азарт-БВ

Азарт-П, -Н

Азарт-П

КП
Бригады

КП ОСК

От 16 (32) до
256 кбит/с

Азарт-Н
Азарт-Н

Солдат, 
отделение, 

взвод

От 16 (32) до
256 кбит/с

От 16 до
32 кбит/с

Взвод

Рота

КНП Батальона

КНП Батальона

Радиосети на основе
Mеsh технологии

2048-8192 кбит/с
до 40 км

Для работы в сети распределеннойДМВ2 
520-2500МГЦ

Для работы в сети прямых связей и сети
распределенной

ДМВ1 
300-512МГц

Для работы в сети распределеннойДМВ2 
520-2500МГЦ

Для работы в сети прямых связей и сети
распределенной

ДМВ1 
300-512МГц

Азарт-БВ

 
Рисунок 3.1 – Комплекс многофункциональных программно-аппаратных  

 радиосредств «Азарт» ведущих информационный обмен по принципу Mesh-
сетей при управлении бригадой (по данным работы [91] ) 
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3.2.3 Средства связи «Буссоль» 
 

Аналогично комплексам связи «Азарт» в настоящее время ведутся ак-
тивные разработки призванные на основе современных цифровых средств 
связи и обработки информации решить задачи автоматизированного управ-
ления ведением боевых действий. Одним из таких перспективных решений 
является комплекс автоматизации управления бригадой от МКБ «Компас», 
состоящий из [57]: 

- комплекса средств автоматизации управления; 
- системы связи. 
Предлагаемый МКБ «Компас» комплекс средств автоматизации управ-

ления боем обеспечивает решение следующих задач [57]: 
- определение местоположения объектов автономными средствами на-

вигации и по сигналам спутниковых радионавигационных систем 
ГЛОНАСС/GPS; 

- нанесение и отображение оперативной информации на цифровой кар-
те местности; 

- определение, передачу координат цели, корректировка применения 
средств вооружения по информации от средств разведки и прицеливания; 

- формирование и передачу команд,  сообщений и оперативной инфор-
мации; 

- голосовую связь; 
- формирование, передачу и отображение в автоматическом режиме 

или по запросу идентификатора «свой–чужой»; 
- подготовку и загрузку исходной информации в высокоточное оружие. 

MESH
MESH

TDMA

Опорная MESH
сеть

Ethernet/RS-232/ USB

Ethernet/RS-232/ USB

Ethernet
RS-232

USB

 
Рисунок 3.2 – Принцип построения и информационного обмена в комплексе 

средств автоматизации управления бригадой от МКБ «Компас» 
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Технической основой предлагаемой системы управления является сис-
тема радиосвязи, которая строится на базе программируемых носимых и во-
зимых радиостанций и модулей радиосвязи, интегрированных в коммуника-
торы. Система радиосвязи представляет собой многоуровневою самооргани-
зующуюся, самовосстанавливающуюся, помехо- и разведустойчивую сеть 
связи с использованием технологии Mesh-сетей. Принцип информационного 
обмена в предлагаемой системе управления показаны на рисунке 3.2. 

Основу системы связи составляют радиостанции «Буссоль» в носимом 
и возимом исполнении, предназначенные для создания самоорганизующейся, 
самовосстанавливающейся, помехоустойчивой, скрытной сети связи тактиче-
ского звена [57]. 

Основные тактико-технические характеристики радиостанции «Бус-
соль» [57]: 

- количество высокочастотных интерфейсов: 3 независимых; при этом 
обеспечивается одновременная работа обоих интерфейсов - опорная сеть и 
сеть доступа; 

- диапазоны частот:  
опорная Mesh сеть: 108…520 МГц;  
сеть доступа (TDMA): 30…108 МГц;  
локальная Mesh сеть 2: 820…960 МГц; 

- мощность передатчика (возимая радиостанция): 
опорная MESH сеть:5 Вт; 
сеть доступа (TDMA): 10 Вт; 
локальная Mesh сеть : 500 мВт; 

с усилителем мощности в возимом варианте - 50 Вт; 
- обеспечение помехоустойчивости: режим ППРЧ, перестройка в соот-

ветствии с ранее заданным частотным планом; 
- интерфейсные стыки: С1-ФЛ, С1-ТЧ, RS-232С, Ethernet10/100, USB; 
- интегрированный приемник КНС ГЛОНАСС/GPS, обеспечивающий 

работу по коду высокой точности ГЛОНАСС; 
- режимы голосового обмена: полудуплексная и дуплексная передача, 

адресный вызов, групповой вызов, многоадресная циркулярная посылка; 
- режимы передачи данных: 

в опорной сети – пакетная передача данных со скоростью: 
до 8 Мбит/с – в режиме Mesh-сети; 
до 32 Мбит/с – в режиме точка-точка; 

в сети доступа (TDMA): потоковая, пакетная передача данных, до 
32 Кбит/с; 
в локальная Mesh сети: пакетная передача данных, до 200 Кбит/с; 

- режим самоорганизации опорной Mesh сети: до 400 узлов; 
- режим самоорганизации локальной Mesh сети: до 25 узлов; 
- режим множественного в сети доступа: TDMA, до 10 абонентов; 
- криптозащита: абонентское шифрование, канальное маскирование. 
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3.3 Примеры каналообразующей аппаратуры линий радиосвязи с 
ППРЧ авиационных систем связи 

 
В современных отечественных авиационных системах связи режим 

ППРЧ нашел самое широкое применение. В таблице 3.1 приведен обзор ТТХ 
отечественных авиационных радиостанций по данным работы [58].  

Выполненный в работах [53, 58] анализ тенденций развития систем 
вооружения стран НАТО показал, что развитие систем авиационной радио-
связи потенциального противника в основном связаны с двумя программами: 

- JTRS, Joint Tactical Radio System (создание объединенной тактической 
системы радиосвязи);  

- MIDS, Multifunctional Information Distribution System (многофункцио-
нальная система распределения информации). 

По данным источника [53] в таблице 3.2 приведены ТТХ современных 
радиостанций МВ/ДМВ диапазона входящих в отечественный комплекс 
авиационной радиосвязи С-701 разработки НПП «Полет» и терминал MIDS-
LVT. В качестве радиостанции, которая, как считается, сможет удовлетво-
рить всем требованиям программы JTRS, предположительно будет выбрана 
радиостанция AN/ARC-210 (V), в проекте которой предусмотрена возмож-
ность ее дальнейшего усовершенствования. 

Как видно из таблицы 3.2, зарубежные авиационные радиостанции 
имеют характеристики аналогичные отечественным Р-833Б и Р-999 «Бе-
кас-07» в части касающейся режима ППРЧ.  

К перспективным изделиям авиационной связи стоит отнести радио-
станции Р-997-1Б «Пастух» и «Прима-ДМВ». Радиостанция Р-997-1Б «Пас-
тух» разработки ОАО «Владимирское КБ радиосвязи» применяется для веде-
ния беспоисковой и бесподстроечной двухсторонней телефонной радиосвязи 
и обмена данными на фиксированных частотах (ФРЧ) и в режиме ППРЧ и 
предназначено для оснащения автоматизированных наземных приемо-
передающих центров для систем наземно-воздушной связи. Особенностью 
радиостанции «Прима-ДМВ» разработки ОАО «Прима» является режим вы-
сокоскоростного обмена данными до 480 Кбит/с (режим излучения G1WCN) 
в том числе и в режиме ППРЧ. 

Необходимо отметить, что в последнее время в интересах решения за-
дачи информационного сопряжения воздушных средств авиации и сухопут-
ных (морских) сил во вновь разрабатываемых радиосредствах предусмотрено 
два режима ППРЧ: ППРЧ-А и ППРЧ-Б. Режим ППРЧ-А предназначен для 
информационного обмена между воздушными судами и с радиосетями так-
тического звена сухопутных войск, ВМФ и др. структур (в том числе с Р-168 
и Р-612) с использованием ЧМн со скоростью до 19,2 кбит/с. Режим ППРЧ-Б 
предназначен для информационного обмена между воздушными судами и 
наземными абонентами с использованием ОФМн на скоростях до 48 кбит/с. 
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Таблица 3.2 – Сравнительный обзор ТТХ современных авиационных 
радиостанций МВ/ДМВ диапазона 

Радиостанции Основные 
параметры 
(данные) 

Бекас-07 
(Р-999) Р-833Б AN/ARC-

210 
SRT-

651/N-S MR 6000 TRA 
6020 

Диапазон час-
тот, МГц 

30-108 
(30-88) 
100-174 
220-400 

- 
 

100-174 
220-400 

30-88 
 

108-174 
225-400 

30-88 
 

108-174 
225-400 

30-88 
 

108-174 
225-400 

30-88 
 

108-174 
225-400 

Сетка частот, 
кГц 8,33;25 8,33;25 1,25;2,5;5; 

8,33;25 
5;8,33; 
12,5;25 8,33;25 8,33;25 

Классы излуче-
ния (виды мо-
дуляции) 

АМ (А3) 
ЧМ (F3) 
ЧТ (F1) 

АМ (А3) 
ЧМ (F3) 
ЧТ (F1) 

G1 (ФЧМ) 

АМ (А3) 
ЧМ (F3) 

 

АМ 
(А3) 

ЧМ (F3) 
 

АМ (А3) 
ЧМ (F3) 
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Мощность пе-
редатчика, Вт 

10 (АМ) 
15 

(ЧМ,ЧТ) 
15 

(ППРЧ) 

20 (АМ) 
30 (ЧМ, ЧТ) 

75  
(ППРЧ-Б) 

10-15 (АМ) 
15-22 (ЧМ) 

10(АМ) 
15(ЧМ) 

10(А3) 
15 

(ЧМ, PSK) 

10 (АМ) 
15 

 (ЧМ,ЧТ) 

Передаваемая 
информация 

Откр.реч 
Закр.реч 
Данные 

Откр.реч 
Закр.реч 
Данные 

Откр.реч 
Закр.реч 
Данные 

   

Скорость пере-
дачи данных, 
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4 АНАЛИЗ МЕТОДОЛОГИИ ИССЛЕДОВАНИЯ ВОЗДЕЙСТВИЯ 
ЕСТЕСТВЕННЫХ И ПРЕДНАМЕРЕННЫХ ПОМЕХ НА 

РАДИОЛИНИИ И РАДИОСЕТИ МНОЖЕСТВЕННОГО ДОСТУПА С 
РЕЖИМОМ ППРЧ 

 
 
Развитие методологии возможностей использования сигналов с ППРЧ 

было положено работами академика А. А. Харкевича, посвященных ампли-
тудной и частотной модуляции чистого шума в 50-х годах ХХ века. Данные 
работы содержали важные теоретические результаты по возможности ис-
пользования шумоподобных сигналов для передачи информации. Теоретиче-
ские основы, принципы построения и широкие возможности систем радио-
связи (СРС) с расширением спектра сигналов различными методами наибо-
лее полно нашли отражение в работах Н. Т. Петровича и М. К. Размахнина, 
Л. Е. Варакина, А. А. Сикарева, в трудах научных школ В. Б. Пестрякова и 
Г. И. Тузова. Большой вклад по практической реализации методов расшире-
ния спектра сигналов в системах связи, передачи информации и управления 
внесли К. Я. Петров, А. П. Биленко, В. И. Борисов. 

Одно из основных свойств сигналов с ППРЧ – высокая помехозащи-
щенность, привела к актуальности внедрения СРС с ППРЧ в системы радио-
связи военного и специального назначения. При этом методологически необ-
ходимо было исследовать вопросы помехоустойчивости (для собственных 
СРС) и оптимального подавления (для СРС противника) сигналов с ППРЧ. 
Данные вопросы широко исследовались в ФНИИИЦ РЭБ ОЭСЗ Миноборо-
ны РФ, ВИРЭ (с 2008 г. входит в состав ВУНЦ ВВС «ВВА» г. Воронеж), 
ОАО «Концерн «Созвездие» (бывший Воронежский НИИ связи) и 
ВАС им. маршала СС С. М. Буденного. Кроме того, вопросы помехоустойчи-
вости СРС с ППРЧ исследовались опытным путем производителями СРС при 
обосновании их характеристик при принятии образцов СРС в эксплуатацию. 

Ввиду существенного значения параметров помехоустойчивых режи-
мов для СРС военного и специального назначения значительная часть работ в 
данной области носит закрытый характер. 

Общие вопросы помехоустойчивости линий радиосвязи с ППРЧ, осно-
вы данного режима и его аппаратной реализации изложены в работах Влади-
мирова В. И. и Комаровича В. Ф.. Общие вопросы использования частотно-
адаптивных радиолиний исследованы Мельниковым В. Ф. 

Вопросы идентификации, вскрытия структуры ППРЧ сигнала, монито-
ринга и радиоконтроля ППРЧ абонентов рассматривались в работах Агее-
ва А.В. [59], Багно Д.В. [60], Хоружего С.Г. [61]. В работе Агеева А.В. [59] 
проведено решение задачи идентификации и приема сигналов ППРЧ с ФМ-4 
в канале с памятью и неизвестными параметрами. В работе Багно Д.В. [60] 
решена задача обнаружения, пространственного и временного разделения, 
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анализа структуры, вскрытия основных параметров и приема сложных высо-
коинформативных сигналов с ППРЧ и пространственно-временной базой до 
1 млн. В работе Хоружего С.Г. [61] проведена разработка и исследование 
цифровых алгоритмов и устройств обнаружения и оценки параметров сигна-
лов с ППРЧ в условиях высокой априорной неопределенности. 

Исследованию вопросов по особенностям использования режима 
ППРЧ и его помехоустойчивости в КВ диапазоне посвящены работы Гор-
дея В. В. и Пекарского Н. Ю. В работах Гордея В. В обосновывается пара-
метры и способы создания помех линиям радиосвязи КВ диапазона с ППРЧ. 
В работах Пекарского Н. Ю. исследуется воздействие структурных помехи 
представляющей собой копии сигнала на линии радиосвязи КВ диапазона. 

Исследованию вопросов использования и помехоустойчивости радио-
линий с ППРЧ в УКВ диапазоне посвящены работы Панасенко Н. Н., Немчи-
лова А. В., Жиронкина С. Б. В работах Панасенко Н. Н. проведено исследо-
вание эффективности и обоснованы требований к дискретно-заградительным 
аддитивно-модулирующим помехам для ЛРС УКВ-диапазона с быстрой 
ППРЧ. В работах Немчилова А. В. рассмотрен цикл «разведка-подавление-
контроль» при решении задачи подавления ЛРС с ППРЧ, а так же произведе-
на оптимизация временных параметров данного цикла. В работах Жиронки-
на С. Б. рассмотрены вопросы применения ППРЧ как способа повышения 
помехоустойчивости авиационных систем обмена данными при воздействии 
преднамеренных помех. 

Исследованию вопросов помехоустойчивости кодовых комбинаций ис-
пользующих корректирующие коды при передаче их по радиолиниям с 
ППРЧ посвящены работы Жиронкина С. Б., Поддубного В. Н. и Кауно-
ва А. Е. [62, 63, 64, 65], а так же Борисова В. И. [66, 67]. 

Неоднозначность функционирования радиосредств с ППРЧ в условиях 
быстроменяющейся помеховой обстановки привела к необходимости управ-
ления параметрами системы связи с ППРЧ в условиях ее радиоподавления. 
Этому направлению исследований посвящены работы Коровина С.Д. [68] и 
Коханова Р.П. [69]. Работа Коровина С.Д. [68] посвящена разработке алго-
ритмов динамического управления частотно-временным ресурсом линий де-
каметровой связи с ППРЧ при их функционировании в условиях радиоэлек-
тронного подавления, реализующие процесс управления с учетом выбранно-
го критерия оптимизации. В работе Коханова Р.П. [69] рассмотрены угрозы 
информационной безопасности характерные для систем пакетной радиосвязи 
с ППРЧ в условиях их радиоподавления и обоснованы предложения по орга-
низации противодействия им на основе управления временными параметра-
ми (длительностью) передаваемых сигналов. 

Кроме того, решение задачи управления параметрами системы связи с 
ППРЧ потребовало развития теории моделирования радиоэлектронного кон-
фликта в обобщенной системе «комплекс связи – комплекс РЭП» примени-
тельно к системам связи с ППРЧ. К таким исследованиям, развивающим тео-
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рию моделирования радиоэлектронного конфликта в указанном направлении, 
следует отнести работы Владимирова В.И. [9], Чуднова А.М. [100, 101, 102], 
Путилина А.Н. [16, 17]. 

В работе [66] проводится оценка помехоустойчивости типовых СРС с 
ППРЧ и двух тональными многочастотными (DTMF – dual-tonemulti-
frequency) сигналами при воздействии различных типов помех. Рассматри-
ваются пространственные и вероятностно-временные возможности станций 
помех при подавлении ППРЧ и DTMF сигналов. В работе [67] приводится 
анализ возможных способов повышения помехозащищенности типовых СРС 
с ППРЧ и частотной манипуляцией в условиях организованных помех и соб-
ственных шумов СРС. Решаются задачи синтеза и анализа помехоустойчиво-
сти адаптивных алгоритмов демодуляции сигналов с ППРЧ и частотным раз-
несением информационных символов в условиях априорной неопределенно-
сти относительно мощности сосредоточенной по спектру помехи. Приводят-
ся типовые структурные схемы и алгоритмы функционирования основных 
устройств подсистемы синхронизации в СРС с ППРЧ, показатели и методы 
оценки эффективности циклических процедур поиска.  

Оценка воздействия преднамеренных помех на реальные системы свя-
зи, в частности, систему связи специального назначения «JTIDS» приведены 
Поддубным В. Н. и Кауновым А. Е. в работах [62, 63, 64, 65], в которых рас-
сматривается воздействие на СС «JTIDS» узкополосной и широкополосной 
заградительных помех различного типа, оценивается воздействие указанных 
видов помех на сложный спектрально-эффективный частотно манипулиро-
ванный сигнал с минимальным сдвигом (ЧМн-МС сигнал), а так же на веро-
ятность искажения кодовой комбинации корректирующего кода Рида-
Соломона.  

В работе Богданова А.Е. [70] решалась задача синтеза методологии 
функционирования локальных радиосетей, функционирующих в условиях 
воздействия помех и использующих при передаче информации методы 
ППРЧ. 

Исследования помехозащищенности СРС с ППРЧ проводимые в 
ОАО «Концерн «Созвездие» обобщенно в открытых работах [66, 67] выпу-
шенных под редакцией В. И. Борисова. Экспериментальные исследования 
помехозащищенности конкретных образцов СРС с режимами ППРЧ приво-
дилось соответствующими производителями и изложено в работах [46, 53] 
для радиостанций комплекса связи С-701 разработки НПП «Полет» и для ра-
диостанций комплекса Р-168 «Акведук» разработки ОАО «Концерн «Созвез-
дие». 
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5 ПОМЕХОУСТОЙЧИВОСТЬ СИГНАЛОВ С ППРЧ 
 

 
5.1 Зависимость вероятности обеспечения связи радиолиний с 
ППРЧ от дальности связи и воздействия помех 
 
5.1.1 Оценка относительного числа блокированных каналов  
радиолинии передачи речевой информации в режиме ППРЧ 
от дальности связи и воздействия помех 

 
Моделирование воздействия помех на радиолинии передачи речевой 

информации показано на рисунке 5.1 - приведен график зависимости относи-
тельного числа блокированных каналов от средней дальности связи, полу-
ченной моделированием в предположении, что имеет место релеевский канал 
с замираниями и используются мобильные радиостанции мощностью 50 Вт 
[71]. Из графика видно, что дальность связи с разборчивой речью ограничена 
30 км. 
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Рисунок 5.1 –Зависимость относительного числа блокированных каналов от 
дальности связи в режиме ППРЧ на линиях связи с многолучевым распро-

странением радиоволн 
 
5.1.2 Оценка вероятности обеспечения связи от дальности связи в 
условиях мешающих сигналов 

 
Влияние мешающих сигналов от других радиостанций оценивалось 

фирмой Rасаl путем моделирования функционирования сетей на основе ти-
пового сценария (противостояние двух групп армий) [4, 47, 71]. Результаты 
моделирования приведены на рисунок 5.2, из которого видно, что в режиме 
ППРЧ 90 % радиостанции могут поддерживать связь с удовлетворительным 
качеством на дальности 8,5-12,5 км. 
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Рисунок 5.2 – Зависимость вероятности обеспечения связи от дальности свя-

зи в условиях мешающих сигналов: 
1 - в режиме ФРЧ; 
2 - в режиме ППРЧ при 10% блокированных каналов; 
3 - в режиме ППРЧ при 30% блокированных каналов 

 
5.1.3 Оценка вероятности обеспечения связи при воздействии  
на радиолинии с ППРЧ заградительных широкополосных  
и узкополосных преднамеренных помех 

 
Исследование воздействия преднамеренных помех на каналы связи с 

ППРЧ проводилось как зарубежными так и отечественными организациями. 
Так в 80-х годах было проведены исследования [47, 71] воздействия широко-
полосной помехи при условии, что постановщик активных помех (ПАП) 
имел мощность излучения 2 кВт и был удален от линии развертывания на 
3 км. Широкополосная помеха занимала полосу, равную 100 частотным ка-
налам, а узкополосная - 1 частотный канал. Результаты моделирования при-
ведены на рисунке 5.3 [47].  

В отсутствии помех вероятность обеспечения связи не хуже 0,9 может 
быть достигнута на дальности до 17 км в режиме фиксированной настройки 
частоты и до 19 км в режиме ППРЧ. В случае воздействия узкополосной по-
мехи в режиме ППРЧ изменений практически не наблюдается, а в режиме 
фиксированной настройки частоты дальность связи уменьшается до 2 км. 
При воздействии широкополосной помехи в режиме ППРЧ дальность связи 
достигает 10 км. 
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Рисунок 5.3 – Зависимость вероятности  обеспечения связи от дальности  

связи  
В режиме ФРЧ: 

1 - без помех;  
2 - с помехами от соседних станций;  
3 - с широкополосной помехой и помехами от соседних станций;  
4 - с узкополосной помехой и помехами от соседних станций. 

В режиме ППРЧ: 
5 - без помех;  
6 - с помехами от соседних станций;  
7 - с широкополосной помехой и помехами от соседних станций. 
 

 
5.2 Оценка дальности связи по радиолиниям с ППРЧ  
в зависимости от числа подавленных частот заградительными  
широкополосными и узкополосными преднамеренными помехами 

 
Более современные исследования [46, 53] были выполнены НПП «По-

лет» (Россия) при обосновании принятия на вооружение комплекса связи С-
701. Радиостанции Р-833Б и Р-999 «Бекас-07», в составе С-701, имеет два ос-
новных режима работы: 

- на фиксированных рабочих частотах (ФРЧ); 
- с использованием псевдослучайной перестройки рабочей частоты 

(ППРЧ), когда противник вынужден применять заградительную помеху. В 
этом случае мощность передатчика помех распределяется между большой 
группой частот, на которых работает радиолиния. 

Проведенный в работе [46] анализ помехозащищенности радиостанций 
Р-833Б и Р-999 «Бекас-07» в режимах ФРЧ и ППРЧ показал, что качествен-
ные ТЛФ радиосвязь и обмен данными с надежностью не ниже 0,95 при от-
сутствии преднамеренных помех (ПП) обеспечиваются, практически, на всем 
интервале прямой видимости - 750 км для радиолинии «борт-борт» и 350 км 
для радиолинии «борт-земля». При этом наблюдается уменьшение дальности 
ТЛФ радиосвязи в радиолинии «борт-борт» при работе на частотах вблизи 
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400 МГц диапазона ДМВ1 до 320 км и 420 км, соответственно, для АМ и ЧМ 
модуляций, что обусловлено изрезанностью диаграммы направленности бор-
товых антенн и увеличением потерь в этой части рабочего диапазона.  

При работе радиостанции Р-999 «Бекас-07» в режиме ФРЧ дальность 
ТЛФ радиосвязи с надежностью не ниже 0,95 составляет для радиолинии 
«борт-борт» (диапазон МВ2-ДМВ1): 140-300 км (АМ); 280-780 км (ЧМ). Для 
радиолинии «борт-земля» дальность радиосвязи с теме же начальными ха-
рактеристиками составляет: 350 км (диапазон МВ2-ДМВ1); 60-270 км (диа-
пазон МВ1). 

При работе радиостанции Р-999 «Бекас-07» в режиме ППРЧ (диапазон 
МВ2-ДМВ1) ТЛФ радиосвязь с надежностью не ниже 0,95 составляет не ме-
нее 440 км для радиолинии «борт-борт» и 280 км для радиолинии «борт-
земля».  

Для случая воздействия ПП в материалах [46] представлены результаты 
оценки помехозащищенности радиолиний «борт-борт» и «земля-борт», при 
работе радиостанции Р-833Б в режиме ППРЧ, в случае их подавления само-
летными комплексами РЭБ типа «Ривер Файер» или AN/USQ-113 на базе са-
молетов-носителей EC-130H и EA-6B. Мощность постановщиков ПП состав-
ляет, соответственно, 1 кВт и 2,5 кВт, а высота полета - hПП = 3-4 км и 
hПП = 9 км. Граница зоны воздействия ПП на подавляемую радиолинию оп-
ределялась по формуле: 

 

 пп max пп прм4,12 ,r h h    
 

где hПП - высота подъема антенны источника ПП (м), hПРМ - высота подъема 
приемной антенны объекта РЭП (м). 

Границы зон воздействия ПП при подавлении радиолиний «борт-борт» 
и «земля-борт» самолетными комплексами РЭБ с высотами полета 
hПП = 3-4 км и hПП = 9 км составляют, соответственно, 650 км и 800 км. 

Помехозащищенность характеризуется минимальным удалением по-
становщика ПП от объекта РЭП (rПП), при котором радиолиния функциони-
рует с требуемым качеством. С целью оценки помехозащищенности радио-
линий «борт-борт» и «борт-земля» в условиях РЭП проведен расчет надеж-
ности радиосвязи МВ-ДМВ диапазона при rПП = 5- rПП max и определено ми-
нимальное удаление постановщика ПП от объекта РЭП, при котором обеспе-
чивается требуемая дальность радиосвязи (rc  350 км) с надежностью не ни-
же 0,95.  

При расчетах предполагалась постановка вероятным противником за-
градительной шумовой помехи мощностью РПП = 1 кВт и 2.5 кВт и с шири-
ной спектра помехи FПП, составляющей k % (  1,100k  ) от диапазона рабочих 
частот Fраб (Fраб = 50 МГц в МВ2 диапазоне и Fраб = 180 МГц в ДМВ1 диапа-
зоне).  
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Рисунок 5.4 – Зависимость минимального удаления ПП (rПП) от процента 
подавления диапазона рабочих частот (k) для радиолинии «борт-борт» при 

РПП = 1 кВт 
 

 
 

Рисунок 5.5 – Зависимость минимального удаления ПП (rПП) от процента 
подавления диапазона рабочих частот (k) для радиолинии «земля-борт» при 

РПП = 1 кВт 
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Рисунок 5.6 – Зависимость минимального удаления ПП (rПП) от процента 
подавления диапазона рабочих частот (k) для радиолинии «земля-борт» 

при РПП = 2,5 кВт 
 

 
 

Рисунок 5.7 – Зависимость минимального удаления ПП (rПП) от процента 
подавления диапазона рабочих частот (k) для радиолинии «борт-борт» при 

РПП = 2,5 кВт 
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Результаты определения минимального удаления постановщика ПП от 
объекта РЭП, при котором обеспечивается требуемая дальность радиосвязи 
(rc  350 км) с надежностью не ниже 0,95 при работе радиостанции Р-833Б в 
режиме ППРЧ, в зависимости от процента подавления диапазона рабочих 
частот (k) для радиолиний «борт-борт» и «земля-борт» (мощность ПП 
РПП = 1 кВт) приведены, соответственно на рисунках 5.4 и 5.5. Аналогичные 
графики для случая РПП = 2,5 кВт приведены, соответственно на рисунках 5.6 
и 5.7. 

Анализ графических зависимостей позволяет сделать вывод о том, что 
при удаленности абонентов ЛРС до ПП менее 250-200 км существенно воз-
растает возможности ПП по подавлению всех частот ЛРС с ППРЧ.  

 
5.3 Оценка средней вероятности ошибки приема сигналов 
с частотной манипуляцией по радиолиниям с ППРЧ 
при воздействии шумовых помех 
 
5.3.1 Оценка средней вероятности ошибки приема сигналов  
с частотной манипуляцией по радиолиниям с ППРЧ 
при воздействии шумовых помех в части полосы 

 
Анализ для пунктов 4.3 – 4.4 выполнен в виде обобщения частных ре-

зультатов изложенных в работе [4, 72]. Нижеуказанные математические со-
отношения и графические зависимости приводятся без вывода, приведенного 
в работе [72]. 

Помехоустойчивость систем радиосвязи с ППРЧ при воздействии шу-
мовых помех в части полосы определяется средней вероятностью ошибочно-
го приема сигнала или средней вероятностью ошибки (СВО) на символ – PE. 

Для сигналов с частотной манипуляцией передаваемых по ЛРС с ППРЧ 
PE определяется как [4, 72]: 
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где PE2, PE0  - условная вероятность ошибки на бит при воздействии помехи 
на оба канала и отсутствие помехи на входе демодулятора, соответственно; 
Es - энергия сигнала, в данном случае энергия информационного бита 
(Es = PSTb); γ - коэффициент, определяющий часть полосы сигнала с ППРЧ, 
занимаемой помехой.Gj - спектральная плотность мощности помехи в полосе 
частот Ws (Gj = Pj /Ws ,Pj - мощность помехи). 

В соответствии с (4.1) на рисунке 5.8 сплошными линиями изображены 
графики зависимости СВО на бит PE как функции от коэффициента γ при 
Es /G0 = 13,35 дБ (что соответствует вероятности ошибки PE = 10-5 в отсутст-
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вии помех), эквивалентное отношение сигнал-помеха (qэкв)2 = KS PS /Pj вы-
ступает в качестве параметра. 

Из графиков на рисунке 5.8 видно, что для каждого отношения сигнал-
помеха существует оптимальное значение γ = γορt, при котором СВО набит 
PE(γορt) имеет максимальное значение. Полагая, что Es >>G0 и решая уравне-
ние dPE /dγ получим максимальную СВО на бит при двоичной ЧМ [31]: 
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(5.2) 
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Рисунок 5.8 – Зависимость СВО на бит PE  как функции от коэффициента 

γ при Es /G0 = 13,35 дБ 
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Рисунок 5.9 – Зависимость СВО на бит PE как функции от отношения q2

экв  
 

Из графиков на рисунке 5.8 видно, что для каждого отношения сигнал-
помеха существует оптимальное значение γ = γopt, при котором СВО на бит 
PE(γopt) имеет максимальное значение. Как следует из (5.2) γ = γopt экспонен-
циальный характер зависимости СВО на бит РЕ (5.1) изменяется на линей-
ный, что приводит к значительному уменьшению помехоустойчивости дво-
ичной СРС с ППРЧ по сравнению с подавлением такой же СРС во всем диа-
пазоне перестройки частоты. 

На рисунке 5.9 изображены графики СВО на бит РЕ в зависимости от 
qэкв

2 и мощности собственных шумов приемника, представленных в данном 
случае отношением Es /G0=13,35 дБ, где: 

 
qэкв

2=Ks Ps /Pj . 
 

Из графиков на рисунке 5.9 видно, что СВО на бит при заданном отно-
шении Es /G0 при увеличении отношения qэкв 

2 стремится к PE = 10-5; учет шу-
мов приемника, как и следовало ожидать, приводит к возрастанию СВО на 
бит. Огибающая графиков (штриховая линия) отражает максимальную СВО 
на бит PE max при γ = γopt. 
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В общем случае при M-ичной ЧМ, М = 2k (k = 1, 2, 3...), γ = γopt, макси-
мальная СВО на бит PE max СРС с ППРЧ в условиях воздействия наихудшей 
шумовой помехи в части полосы определяется из выражения [4, 73, 74]:  
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      (5.3) 

Здесь Es /Gj отношение энергии сигнала на бит Es к спектральной плот-
ности мощности помехи Gj (без учета влияния собственных шумов приемни-
ка) 

,S S S S S

j j b j

E P W K P
G P R P

   

где Rb - скорость передачи двоичных символов (Rb = 1/Tb), γ = γopt =ρGj /Es. 
Значения параметров β(k )≤ 0,37 и ρ(k) ≤ 3,01 дБ для различных k приведены в 
таблице 5.1 по данным из источника [74]. 
 

Таблица 5.1 - Значения параметров β и ρ 
k Μ β ρ, дБ 
1 2 e-1= 0,3679 3,01 
2 4 0,2329 0,76 
3 8 0,1954 -0,33 
4 16 0,1 803 -0,59 

 
Из верхней строки выражения (5.3) и таблицы 5.1 следует, что при воз-

действии на М-ичную СРС с ППРЧ наихудших шумовых помех в части поло-
сы максимальная СВО на бит уменьшается с ростом размера алфавита сигна-
ла М, но все равно СВО на бит имеет линейную зависимость, а это значи-
тельно снижает помехоустойчивость СРС с ППРЧ. 

При воздействии на СРС с ППРЧ и М-ичной ЧМ широкополосной шу-
мовой помехи (ШШП) с равномерно распределенной мощностью во всей по-
лосе частот Ws (γ =1) СВО на бит PE может быть представлена в виде: 

0

2

1
1 1

( 1) exp 1
2( 1)

M
jm m

E M
m s s s

PG
P k

M m E K P



     


          
   

где: 
 

!
! !

m
M

M
m M m


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  - сочетания m из М. 
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Эффективность воздействия такой ШШП на М-ичную СРС с ППРЧ 
значительно уступает эффективности наихудшей шумовой помехи в части 
полосы (5.3). 

Если принять, что для наихудших полосовых и независимых многото-
нальных помех имеет место оптимальное значение отношения сигнал-помеха 
αopt, ограниченное пределами (0; 1), а в каждом сегменте M-ичного сигнала 
имеется одна гармоническая помеха (n = 1), частота которой совпадает с цен-
тральной частотой сегмента, то на основе [4, 74] максимальная СВО на бит: 
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На рисунке 5.10 изображены графики зависимости максимальной СВО 

на бит PE max как функции отношения сигнал-помеха ES /Gj  при k = 1 и k = 4 в 
условиях наихудших полосовых многотональных помех при n = 1 (сплошные 
линии). 

4k 

310

210

110 

1
maxEP

,S jE G дБ
 

Рисунок 5.10 – Зависимость максимальной СВО на бит от отношения 
сигнал-помеха 

 
Анализ приведенных на рисунке 5.10 графиков зависимости PE max по-

зволяет сделать следующие выводы: 
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- в случае воздействия на СРС с ППРЧ и М-ичной ЧМ наихудших мно-
готональных помех имеет место линейная зависимость PE max для всех значе-
ний PE max < 1/2, вместе с тем рабочие характеристики (РХ) системы радио-
связи ухудшаются с увеличением k в соответствии cо значением М /k; 

- наихудшие многотональные помехи эффективнее наихудших шумо-
вых помех в части полосы, так при небольшом значении k (k = 4, M = 16) 
максимальная СВО на бит PE max увеличивается примерно на порядок по 
сравнению с PE max  при действии наихудшей шумовой помехи и одном и том 
же отношении сигнал-помеха. 

При k = 1, Μ = 2 выигрыш в эффективности наихудших многотональ-
ных помех по сравнению с наихудшими шумовыми помехами значительно 
уменьшается. 

Для случайной двоичной ЧМ вероятностную ситуацию необходимо 
рассматривать с учетом того, что помеха может воздействовать либо на оба 
канала, либо на один канал, либо не воздействовать ни на один из каналов 
демодулятора. При таком условии СВО на бит PE в общем виде может быть 
представлена выражением [75, 76]: 
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         .     (5.4) 

На приведенном выше рисунок 5.8 пунктирными линиями изображены 
графики зависимости СВО на бит PE (5.4) как функции от γ при 
ES /G0 = 13,35 дБ, отношение сигнал-помеха qэкв

2  является параметром. Гра-
фики зависимости РЕ показывают, что для СРС с ППРЧ и случайной двоич-
ной ЧМ (как и для неслучайной ЧМ) имеют место оптимальные значения 
γ = γορt для каждого отношения Ps /Pj при котором СВО на бит РЕ имеет мак-
симальное значение. При этом PE max  имеет одно и то же значение для СРС с 
неслучайной и случайной ЧМ, но при различных значениях γορt. Из сравнения 
графиков СВО на бит РЕ  видно, что при одних и тех же исходных данных 
ES /G0, KS, PS /PJ  СРС с ППРЧ и случайной двоичной ЧМ более помехоустой-
чива к шумовой помехе в части полосы, чем аналогичная СРС с неслучайной 
двоичной ЧМ. 

Следует заметить, что при γ = 1, когда шумовая помеха в части полосы 
трансформируется в ШШП (заградительную помеху), СРС с неслучайной и 
случайной двоичной ЧМ имеют одну и ту же помехоустойчивость. В этом 
случае: 
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5.3.2 Оценка средней вероятности ошибки приема сигналов  
с частотной манипуляцией по радиолиниям с ППРЧ  
при воздействии ответных шумовых помех 

 
Произведем оценку воздействия ответных помех на СРС с ППРЧ в 

наихудших для системы радиосвязи условиях, при которых помеха попадает 
в соответствующий канал приемника до того, как произойдет перескок рабо-
чей частоты. Результат воздействия ответных помех на приемник СРС с 
ППРЧ в общем случае может быть оценен СВО на бит РЕ которая имеет 
вид [76]: 
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,        (5.5) 

 
где ρ - коэффициент, характеризующий часть частотного элемента (скачка 
частоты), пораженную помехой (коэффициент перекрытия), 0 ≤ ρ ≤ 1. 

В предельном случае ρ = 1 и в соответствии с (5.5) СВО на бит. Для 
случая ρ = 1, когда постановщик помех имеет принципиальную возможность 
воздействовать на основной канал, дополнительный канал и одновременно на 
оба канала демодулятора СРС с ППРЧ и неслучайной ЧМ. Если принять, что 
ответная шумовая помеха представляет сосредоточенный по полосе БГШ, то, 
СВО на бит РЕ для СРС с ППРЧ и двоичной ЧМ можно записать в виде [4, 75, 
77, 78]:  

- при воздействии шумовой помехи на основной канал 
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- при воздействии шумовой помехи на дополнительный канал 
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        (5.7) 

- при воздействии шумовой помехи равной мощности на основной и 
дополнительный каналы 
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,  где β = ESPj  /(G0PS)       (5.8) 
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На рисунке 5.11 приведены графики зависимости СВО на бит РЕ (5.6), 
(5.7) и (5.8) от отношения сигнал-помеха Ps /Pj при различных значениях сиг-
нал-шум ΕS /G0. 
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Рисунок 5.11 –Зависимость СВО на бит от отношения сигнал-помеха для 
различных каналов приема 

 
Максимальное значение СВО на бит РЕ при воздействии ответной шу-

мовой помехи на основной канал определяется путем решения уравнения 
dPE / d(Ps/Pj)=0 применительно к выражению (5.6). В результате имеем 
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Из рисунка 5.11,а видно, что при заданных отношениях ES /G0 помеха 
наиболее эффективна в небольшой области (около 10-12 дБ) отклонения от-
ношения Ps /Pj от (1+2σ0

2/Pj). За пределами этой области эффективность по-
мехи уменьшается. Выполнение равенства Pj ≈ Ps  приводит к тому, что наи-
худшая шумовая помеха заменяет экспоненциальную зависимость РЕ (oсн.) 
на линейную и больше не влияет на канал передачи. Станция ответных помех 
исчерпала все свои возможности, чтобы добиться максимальной СВО на бит. 

Сравнение приведенных на рисунке 5.11,а,б графиков СВО на бит 
РЕ (осн.) и РЕ (доп.) показывает, что воздействие помех на дополнительный 
канал более эффективно, чем на основной канал. В соответствии с (5.6) и 
(5.7) РЕ (доп.) / РЕ (осн.) = (1+β) >1. Это свидетельствует о том, что шумовая 
помеха в дополнительном канале в вероятностном смысле выступает в роли 
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полезного сигнала. Как следует из (5.7) и рисунка 5.11,б, при воздействии 
шумовой помехи на дополнительный канал максимальное значение СВО на 
бит PE max(доп.) стремится к 1 при Ps /Pj → 0. Таким образом, с точки зрения 
помехоустойчивости СРС целесообразно, чтобы частотный разнос между 
информационными каналами не был постоянным, что не позволяет поста-
новщику помех вскрывать частоту дополнительного канала. 

Воздействие ответных шумовых помех на оба канала СРС с ППРЧ бо-
лее эффективно, чем на основной канал. Из (5.6) и (5.7) следует, что 
РЕ (2) /РE (осн.) = (1 + β / 2) >1. При этом максимальное значение СВО на бит 
РЕ max (2), как и следовало ожидать, стремится к 1/2 при Рs /Pj → 0. 

Эффективность воздействия шумовых помех на дополнительный канал 
и одновременно на оба канала СРС, как видно из графиков СВО на бит 
РЕ (доп.) и РЕ (2) (рисунок 5.11,б,в), практически одна и та же при отношении 
сигнал-помеха Ps /Pj > 1. 

В случае, если передача данных осуществляется с использованием M-
ичной ЧМ, СВО на бит определяется зависимостью помехи на основной ка-
нал М-ичной СРС с ППРЧ [75]: 
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  (5.10) 

 

На рисунке 5.12 приведены графики зависимости СВО на бит РЕ(осн.) в 
соответствии с выражением (5.10) как функции отношения сигнал-помеха 
Ps /Pj при М = 2, 4, 8 и ES /G0= 13,3; 10,6; 9,1 дБ. При указанных значениях Μ и 
ES /G0 СВО на бит РЕ0=10-5 в случае отсутствия помех. 

Так как m ES k /(m+1)G0 ≫1 то можно принять, что Ps / Pj ≈ 1/k. 
Подставляя отношение РS /Рj = 1/k в (5.10), получим 
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Графики зависимости PE max (осн.) как функции отношения сигнал-шум 
для M = 2, 4, 8 и, соответственно, k = 1, 2, 3 приведены на рисунок 5.13. 
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Рисунок 5.12 – Зависимость СВО на бит от отношения сигнал-помеха для 

основного канала (1 – M=2, ES/G0=13,35 дБ; 2 - M=4, ES/G0 = 10,6 дБ; 3 - М=8, 
ES/G0 =9,1 дБ). 
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Рисунок 5.13 – Зависимость максимальной СВО на бит от отношения сигнал-
шум для основного канала (1 линия - М=2, Ps/Pj=1; 2 линия - М=4, Ps/Pj=0,5; 

3линия - М=8, Ps/Pj=0,33). 
 
Как и следовало ожидать, наихудшая ответная шумовая помеха приво-

дит к замене экспоненциальной зависимости РE (осн.) на линейную, как и в 
случае с двоичной ЧМ, и больше не оказывает влияния на снижение помехо-
устойчивости СРС. Следовательно, разрабатывая СРС с большим отношени-
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ем Es /G0 можно значительно снизить эффективность ответных шумовых по-
мех. 

Из графиков (рисунок 5.13) видно, что увеличение размера алфавита 
сигнала Μ при постоянной скорости передачи и энергии сигнала на бит при-
водит к снижению эффективности ответных помех. 

Из анализа выражений (5.6)-(5.8) и (5.10) видно, что в условиях ответ-
ных шумовых помех СВО на бит СРС с ППРЧ не зависит от коэффициента 
расширения спектра сигнала. Это объясняется спецификой создания ответ-
ных помех, воздействующих на конкретно выбранный частотный канал с ве-
роятностью, близкой к единице. 

 
5.4 Оценка средней вероятности ошибки приема сигналов  
с частотной манипуляцией по радиолиниям с ППРЧ  
при воздействии гармонических помех 

 
При воздействии гармонической помехи с частотой ωj, равной частоте 

сигнала ω0, и равномерно распределенной фазой на основной канал демоду-
лятора СВО на бит РE (осн.) для случая ρ = 1 после усреднения по фазе опре-
деляется из выражения: 
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Графики зависимости СВО на бит РE (осн.) (сплошная линия) как 
функции отношения сигнал-помеха Рs /Рj  при ES /G0 = 13,35 дБ, приведены на 
рисунке 5.14.  
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Рисунок 5.14 –Зависимость СВО на бит от отношения сигнал - помеха в ос-

новном и дополнительном канале 
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Рисунок 5.15 –Зависимость СВО на бит от отношения сигнал-помеха в обоих 

каналах демодулятора 
 

Анализ графиков РE (осн.) на рисунке 5.14 показывает, что зависимость 
СВО на бит РE (осн.) (как и в случае воздействия шумовой помехи) имеет 
экстремальный характер, т.е. при определенном отношении сигнал-помеха 
( Ps<Pj ) СВО на бит уменьшается.  

При наихудшей гармонической помехе максимальное СВО на бит оп-
ределяется из выражения 

max
20
0

1
осн.           

2 2E j s
s

G
P P P

E



          (5.13) 

При условиях (5.13) станция ответных гармонических помех полно-
стью исчерпывает свои возможности по подавлению СРС. Дальнейшее уве-
личение мощности помехи в основном канале демодулятора (5.12) приводит 
к снижению ее эффективности (рисунок 5.14), так как помеха в этом случае 
начинает выступать в качестве полезного сигнала. 

Сравнение зависимостей СВО на бит РE (осн.) приведенных на рисун-
ке 5.11,а и рисунке 5.14, показывает, что гармоническая помеха в основном 
канале демодулятора при ωj = ω0 несколько эффективнее, чем шумовая по-
меха в этом же канале, для небольшой области отклонения отношения сиг-
нал-помеха Ps /Pj от 1. За пределами этой области эффективность гармониче-
ской помехи падает и становится меньше эффективности шумовой помехи. 
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При воздействии гармонических помех равной мощности одновремен-
но на оба канала демодулятора СВО на бит РЕ (2) может быть представлена 
зависимостью вида: 
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(5.14) 

где: Q - функция Маркума, рассчитываемая через интеграл плотности рас-

пределение Райса как: 

 
2 2

0( , ) ( ) exp
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x
Q x I x dx




  
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 
 

 . 

Графики зависимости СВО на бит РЕ (2) (сплошная линия) как функции 
отношения сигнал-помеха Рs /Рj  при Es /G0 = 13,35 дБ изображены на рисун-
ке 5.15. 

Из сравнения графиков РЕ (осн.) и РЕ (2), представленных на рисун-
ке 5.14 и рисунке 5.15, видно, что воздействие гармонической помехи на оба 
канала демодулятора более эффективно, чем воздействие помехи на основ-
ной канал. Как следует из (5.15) максимальное значение СВО на бит при воз-
действии помехи на оба канала РЕ max (2) стремится к 1/2 при Ps /Pj → 0. 

В случае, если воздействию гармонической помехи подвергается толь-
ко дополнительный канал демодулятора, то СВО на бит определяется из вы-
ражения [78, 79]: 
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.  (5.15) 

Если в СРС с ППРЧ для передачи сообщения используется М - ЧМ, то 
эффект воздействия гармонической помехи на основной канал может быть 
найден из выражения (5.9). 
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Используя результаты [4, 75, 80], получим, что воздействие гармониче-
ской помехи на канал передачи приводит к СВО на бит: 
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Используя выражение (5.16), на рисунке 5.16 получены графики СВО 
на бит РE (осн.) как функции отношения сигнал-помеха Ps /Pj. Из графиков на 
рисунке 5.16 видно, что при гармонической помехе (как и при воздействии 
шумовой помехи) СВО на бит увеличивается до определенного значения 
(достигая максимума) с ростом мощности помехи, после которого характери-
стики приема улучшаются в силу того, что помеха начинает выступать в ка-
честве сигнала. 
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Рисунок 5.16 – Зависимость СВО на бит от отношения сигнал-помеха  

1 линия – М=2, ES/G0 = 13,35 дБ;  
2 линия – М=4, ES/G0 = 10,6 дБ;  
3 линия – М=8, ES/G0 = 9,1 дБ) 

 
Максимальное значение СВО на бит РЕ (осн.) имеет место при 

Ps = Pj >> σ0
2. В этом случае, если воспользоваться представлением функции 

Бесселя I0(x), то получим 
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Графики зависимости PE max (ocн.) от отношения сигнал-шум Es /G0 для 
наихудшей гармонической помехи при Ps /Pj = 1 изображены на рисунке 5.17. 
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Рисунок 5.17 –Зависимость СВО на бит от отношения сигнал-шум 
 
Из графиков на рисунке 5.17 видно, что наихудшая гармоническая по-

меха в случае М-ичной ЧМ трансформирует экспоненциальную зависимость 
PE (осн.) в линейную и более не влияет на помехоустойчивость СРС. Наи-
худшая помеха оптимизирует ресурсы передатчика помех, внося ровно 
столько энергии в один канал, сколько требуется для получения максималь-
ной ошибки в символах. 

Как и при воздействии шумовой помехи, эффективность гармониче-
ской помехи с увеличением размера алфавита сигнала Μпри постоянной ско-
рости передачи символов и энергии сигнала на бит уменьшается. Уменьше-
ние эффективности гармонической помехи при М = 4 и М = 8 составляет 
примерно 2 и 3 дБ по сравнению с эффективностью помех при двоичной ЧМ, 
М=2. Однако воздействие гармонической помехи на любой из M-ичных до-
полнительных каналов, в котором не ведется передача (как и в случае воз-
действия шумовой помехи на дополнительный канал), приводит к значитель-
ному уменьшению помехоустойчивости СРС. 

Сравнение графиков зависимости СВО на бит PE max (осн.) для СРС с М-
ичной ЧМ при воздействии шумовой и гармонической помех, приведенных 
на рисунке 5.13 и рисунке 5.17, показывает, что оптимальная гармоническая 
помеха несколько эффективнее оптимальной шумовой помехи. Эффектив-
ность гармонической помехи быстро уменьшается с ростом отношения сиг-
нал-помеха. Из-за специфики организации ответных гармонических помех, 
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как и ответных шумовых помех, СВО на бит не зависит от коэффициента 
расширения спектра сигнала. 

 
5.5 Оценка средней вероятности ошибки приема сигналов  
с частотной манипуляцией по радиолиниям с ППРЧ при  
воздействии комбинированных (шумовых и гармонических) помех 

 
Для подавления СРС с ППРЧ и ЧМ возможно применение комбиниро-

ванной (шумовой и гармонической) ответной помехи. При воздействии ком-
бинированной помехи на основной канал демодулятора СРС с ППРЧ и дво-
ичной ЧМ СВО на бит определяется зависимостью вида: 
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Рисунок 5.18 –График зависимости СВО на бит PE (осн.) как функ-

ция отношения сигнал-помеха Ps/Pj 
 
В соответствии с этим выражением на рисунке 5.18 изображен график 

зависимости СВО на бит PE (осн.) (кривая 1) как функция отношения сигнал-
помеха Ps/Pj при ES/G0 = 13,35 дБ. На этом же рисунке приведены графики 
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СВО на бит PE (осн.) при воздействии на основной канал демодулятора толь-
ко шумовой помехи (кривая 2) и только гармонической помехи (кривая 3). 

Из представленных на рисунке 5.18 графиков следует, что воздействие 
такой сложной ответной помехи на основной канал демодулятора СРС с 
ППРЧ и двоичной ЧМ не повышает эффективность подавления СРС по срав-
нению с шумовой или с гармонической помехой. Вместе с тем техническая 
реализация комбинированной помехи в СОП достаточно сложна [75]. 

 
5.6 Оценка средней вероятности ошибочного приема кодовых 
комбинаций использующих помехоустойчивое кодирование  
при передаче по радиолиниям с ППРЧ и воздействии  
преднамеренных помех 

 
Анализ для пункта 5.6 выполнен в виде обобщения частных результа-

тов изложенных в работах [81, 82]. Нижеуказанные математические соотно-
шения и графические зависимости приводятся без вывода, который подроб-
но приведен в указанных работах. 

 
5.6.1 Оценка средней вероятности ошибочного приема кодовой  
комбинации с использованием блочного помехоустойчивого  
кодирования при передаче по радиолиниям с ППРЧ и воздействии 
шумовых и гармонических преднамеренных помех 

 
Системы радиосвязи с ППРЧ весьма чувствительны к наихудшим по-

мехам. Так, выше было показано, что при действии наихудшей ответной шу-
мовой помехи на основной канал приемника максимальная СВО на бит 
PE max ≈ G0 /(e Es), а при наихудшей шумовой помехе в части полосы - 
PE max ≈ Pj /(e KS Ps). Экспоненциальный характер зависимости СВО на бит 
превращается в линейный, что резко снижает помехоустойчивость СРС. Ра-
бочие характеристики СРС с ППРЧ в условиях таких помех могут быть зна-
чительно улучшены с помощью кодов, исправляющих ошибки. С этой целью 
оценим возможности сравнительно просто реализуемых блоковых кодов в 
СРС с ППРЧ и ЧМ при воздействии различных видов помех. 

Основными параметрами блоковых кодов являются [83]:  
- число информационных бит k и полное число бит в кодовом слове n 

(длина кода);  
- относительная скорость кода Rc = k/n, 
- минимальное кодовое расстояние d, равное наименьшему значению 

расстояния Хэмминга, представляющему собой число позиций, в которых 
кодовые комбинации отличаются друг от друга;  

- максимальное число исправляемых ошибок t на длине кодового слова 
связанно с d зависимостью t = [ (d-1)/2 ], где [ ∙ ] - целая часть числа; избы-
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точность кода, под которой понимается параметр ω = r/n =1-Rc , определяю-
щий долю избыточно передаваемых символов. 

Характеристики простейших двоичных блоковых кодов которых при-
ведены в таблице 5.2 

 
Таблица 5.2 – Характеристики двоичных блоковых кодов 

Характеристики кода Вид кода 
(n, k) t d RC ω(%) 

Хэмминга (7,4) 1 3 1/2 50 
Голея (23,12) 3 7 1/2 50 

(15,5) 3 7 1/3 70 
(15,7) 2 5 1/2 50 

БЧХ  

(15,11) 1 3 3/4 25 
 

При применении в СРС с ППРЧ и ЧМ двоичных блоковых кодов и де-
модулятора с «жесткими» решениями СВО на бит РE k  (в случае статистиче-
ской независимости ошибок в приеме различных символов) может быть 
представлена выражением [73, 84]: 
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где Ре(2) - вероятность ошибки на бит кодового слова (на канальный символ) 
на выходе демодулятора (на входе декодера). 

Выражение для вероятности ошибки Ре(2) при воздействии ответных 
шумовых и гармонических помех на основной канал демодулятора можно 
определить из (5.6) и (5.12), если учесть, что энергия канального символа 
Ec = (k/n)Es= Rc ES , где Es - энергия сигнала, на длительности бита информа-
ции. В результате при воздействии ответной шумовой помехи получим:  
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при воздействии ответной гармонической помехи 
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Как следует из (5.19) и (5.20) применение кодирования приводит к уве-
личению вероятности ошибки на канальный символ по сравнению с отсутст-
вием кодирования, когда Rc =1. Отметим также, если при применении коди-
рования длительность кодового слова (или скорость передачи информации) 
сохраняется, то длительность передаваемого канального символа уменьшает-
ся. Следовательно, полоса пропускания каждого канала должна быть увели-
чена. Это ведет к тому, что при заданном диапазоне перестройки частот СРС 
с ППРЧ число каналов Mf, которое можно было иметь без кодирования, со-
кращается до 

 
f

k

kM
M

n

 
  

, 

а мощность шумов в каналах приемного устройства СРС увеличивается, 
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что приводит к уменьшению помехоустойчивости СРС по отношению к шу-
мам системы. 

Эти примеры отражают известное в теории кодирования положение о 
негативном влиянии на помехоустойчивость СРС увеличения избыточности 
[73, 83]: если при цифровой передаче вводится избыточные символы, а ско-
рость передачи информации и мощность сигнала сохраняются постоянны-
ми, то энергия, приходящаяся на один канальный символ, уменьшается и ве-
роятность ошибки увеличивается. Таким образом, применение в СРС коди-
рования может быть эффективным при условии, если уменьшение вероятно-
сти ошибки благодаря кодированию будет достаточным для компенсации по-
терь, обусловленных введением избыточности. 

Рассмотрим возможности двоичных блоковых кодов (таблица 5.2) в ус-
ловиях действия наихудших помех, при которых СВО на бит имеет макси-
мальное значение. Максимальная ошибка в приеме бита информации имеет 
место при вполне определенном значении отношения сигнала-помеха. При-
меняя уравнение dPe /d(Ps/Pj) = 0 к выражениям (5.19) и (5.20), имеем:  

- при воздействии ответной шумовой помехи: 
 

 
1

0 0
max

0

21 1
осн. ;      ;  при    

2
s

e c

c s j c s
c

s

G e P G
P R

GR E P R ER
E



  


     (5.21) 
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- при воздействии ответной гармонической помехи: 

  0
max

1
осн.  ;    1

2 2
s

e

c s j

G P
P

R E P
  .      (5.22) 

Таким образом, максимальная вероятность ошибки на канальный сим-
вол PE max(осн.) (5.21) и (5.22) на входе декодера больше в 1/Rc  раза при шу-
мовой помехе и в (1/Rc)1/2 раза при гармонической помехе по сравнению со 
СВО на бит PE k max(осн.) (5.13) без кодирования. 

Подставляя (5.21) и (5.22) в (5.18), получим выражение максимальной 
СВО на бит PE k max(осн.) при применении в СРС с ППРЧ блокового кодиро-
вания при действии наихудших ответных шумовых и гармонических помех. 

Для приведенных в таблице 5.2 кодов на рисунке 5.19 и рисунке 5.20 
изображены графики зависимости максимальной СВО на бит PE k max(осн.) как 
функции отношения сигнал-шум ES/G0  при Ps/Pj =1/RC  для наихудшей ответ-
ной шумовой помехи и Ps/Pj=1 для наихудшей ответной гармонической по-
мехи. 
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Рисунок 5.19 – Зависимость СВО на бит от отношения сигнал-шум при 

наихудшей шумовой помехе 
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Рисунок 5.20 – Зависимость СВО на бит от отношения сигнал-шум при 

наихудшей гармонической помехе 
 
На рисунке 5.19 и рисунке 5.20 график 1 соответствует коду Хэмминга, 

график 2 - коду Голея, графики 3, 4, 5 - кодам БЧХ. На этих же рисунках 
штриховыми линиями приведены графики СВО на бит PE max(осн.) для СРС с 
ППРЧ и двоичной ЧМ без кодирования (Rc =1) в условиях воздействия наи-
худшей ответной шумовой и гармонической помехи с отношением Ps /Pj = 1. 
Штрихпунктирные кривые рисунка 5.19 и рисунка 5.20 соответствуют СВО 
на бит РE0  в отсутствие помех. 

Из сравнения изображенных на рисунках графиков СВО на бит PE k max 
следует, что применение простых двоичных блоковых кодов приводит к по-
вышению помехоустойчивости двоичных СРС с ППРЧ. Так, применение ко-
да Хэмминга (7, 4) в условиях наихудшей ответной шумовой помехи позво-
ляет получить выигрыш отношения сигнал-шум ES /G0  около 8 дБ при СВО 
на бит PE k max(осн.) = 10-3 и 18 дБ при PE k max(осн.) = 10-5. Еще больший выиг-
рыш можно получить, используя более помехоустойчивые коды. При приме-
нении низкоскоростного кода БЧХ (15, 5) рабочая характеристика СРС с 
ППРЧ при наихудшей ответной шумовой помехе на уровне СВО на бит 
PE k max(осн.) = 10-3 уступает примерно 3 дБ по сравнению с рабочей характе-
ристикой в случае отсутствия помех. 

Применение кодирования с исправлением ошибок в условиях наихуд-
ших ответных гармонических помех, как и в случае ответных шумовых по-
мех, значительно улучшает рабочие характеристики СРС с ППРЧ, повышая 
помехоустойчивость. Так, применение кода Голея (23, 12) обеспечивает вы-
игрыш отношения сигнал-шум Es /G0 примерно на 25 дБ при СВО на бит 
PE k max(осн.) = 10-3. 
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Заметим, что полученный выигрыш в помехоустойчивости при приме-
нении кодов достигается только в СРС с ППРЧ и случайной ЧМ, так как для 
такой СРС ответные помехи могут воздействовать только на основной канал 
приема. 

Аналогичные результаты приведены в [75, 85], где показано, что ис-
пользование помехоустойчивого кодирования в СРС с медленной ППРЧ при 
действии наихудших ретранслированных помех позволяет значительно сни-
зить требования к отношению сигнал-шум. Так, использование длинных бло-
ковых кодов, таких как БЧХ (127, 36), (127, 64).в условиях наихудшей ответ-
ной шумовой помехи и ответной гармонической помехи дает выигрыш от-
ношения сигнал-шум примерно на 20 дБ и 30 дБ, соответственно, по сравне-
нию со случаем отсутствия кодирования при СВО на бит PE k (осн.) = 10-4. 

Применение двоичных блоковых кодов существенным образом может 
повысить помехоустойчивость СРС с ППРЧ и при сосредоточенных в части 
полосы помехах. 
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Рисунок 5.21 – Графики зависимости СВО на бит как функции от части за-
нимаемой помехой полосы γ: 

а) для некодированной двоичной СРС со случайной ЧМ 
б) для кодированной двоичной СРС со случайной ЧМ и кодом Хэмминга 

(7, 4) 
 

Для примера на рисунке 5.21, а, б изображены графики зависимости 
СВО на бит как функции от части занимаемой помехой полосы γ для некоди-
рованной двоичной СРС со случайной ЧМ и для кодированной двоичной 
СРС со случайной ЧМ и кодом Хэмминга (7, 4) при отношении сигнал-шум 
ES/G0 = 13,35 дБ. 

На рисунке 5.21,а видно, что при сравнительно большом эквивалент-
ном отношении сигнал-помеха qэкв

2 = 10…15 дБ и γ, близкой к γopt, СВО на 
бит имеет значение РE ≤ 10-2 для СРС без кодирования. С целью уменьшения 
СВО на бит такие ошибки можно обрабатывать с использованием помехо-
устойчивого кодирования. При данном значении ошибки в приеме бита ин-
формации PE простейший код Хэмминга (7, 4) позволяет обеспечить СВО на 
бит от РЕ k = 10 -2 до РЕ k = 10 -4 при γ ≈ γopt (рисунок 5.21,б). 

Для получения СВО на бит РЕ = 10-4 только за счет увеличения отно-
шения сигнал-помеха потребовалось бы повысить отношение сигнал-помеха 
qэкв

2 с 10…15 дБ до 35…40 дБ. 
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Код БЧХ (15.5)
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Рисунок 5.22 – Графики зависимости СВО на бит PE от части занимаемой по-
мехой полосы γ 

а.) для некодированной двоичной СРС со случайной ЧМ;  
б.) двоичной СРС со случайной ЧМ и кодами Голея (23, 12);  

в.) двоичной СРС со случайной ЧМ и БЧХ (15, 5) 
 
Графики зависимости СВО на бит PE  для некодированной двоичной 

СРС со случайной ЧМ и двоичной СРС со случайной ЧМ и кодами Голея 
(23, 12) и БЧХ (15, 5), рассчитанные из основе (5.18) как функции от части 
занимаемой помехой полосы γ (значения γ даны в логарифмическом масшта-
бе) изображены на рисунке 5.22,а-в, параметром СВО на бит является q2

экв  
отношение сигнал-шум Es /G0 = 13,35 дБ. Сравнение приведенных на рисун-
ке 5.22,а-в графиков СВО на бит позволяет оценить получаемый от примене-
ния кодов Голея (23, 12) и БЧХ (15, 5) выигрыш в помехоустойчивости СРС с 
ППРЧ. 

5.6.2 Оценка средней вероятности ошибочного приема кодовой 
комбинации с использованием кодирования дублирующими  
кодами при передаче по радиолиниям с ППРЧ и воздействии 
преднамеренных помех 

 
В системах радиосвязи с ППРЧ практическое применение находят про-

стейшие коды - коды с повторениями (дублирующие коды). Использование 
таких кодов в СРС с быстрой или медленной перестройкой частоты с пере-
межением по битам часто является эффективным способом повышения по-
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мехоустойчивости в условиях воздействия помех. Кодирование с повторени-
ем осуществляется путем передачи одних и тех же символов на различных 
частотах. На приемной стороне СРС при обработке таких сигналов применя-
ют некогерентное накопление выборок символов, решение о приеме символа 
(1 или 0) принимается на основе мажоритарной логики по большинству оди-
наковых результатов [66, 67]. 

В результате применения в СРС с ППРЧ кодов с повторением в усло-
виях действия шумовой помехи в части полосы γWs(0 ≤ γ ≤ 1), ошибка в 
приеме произойдет только в том случае, когда все n символов кода будут по-
давлены. Вероятность такого события определяется величиной γп и фактиче-
ски очень мала. 

Выражение для СВО на бит при использовании кодов с повторением 
может быть получено из (5.18) путем подстановки в нее d=n, k =1. Так как 
при дублирующих кодах (n, 1) число повторений n, как правило, нечетное, то 
СВО на бит равна 

 
( 1)/2

(2) 1 (2) , 1, 3, 5, 7,...
n

n ii i
Ek n e e

i n

P P P n

 

        (5.23) 

Для оценки эффективности кодов с повторением на рисунке 5.23 изо-
бражены графики зависимости СВО на бит PE k max (5.23) как функции 
qэкв

2 = KSPS /Pj при n = 1, 3, 5, 7… для СРС с ППРЧ и неслучайной двоичной 
ЧМ при действии наихудшей шумовой помехи в части полосы. Для этого 
случая максимальная ошибка на бит кодового слова определяется из выра-
жения Ре тах(2)=Pj e-1/(KsPs) (5.2). 
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Рисунок 5.23 – Зависимость СВО на бит от отношения qэкв

2  при ис-
пользовании кодов с повторением 
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Из графиков зависимости PE k max представленных на рисунке 5.23, вид-

но, что при заданном значении отношения сигнал-помеха увеличение числа 
повторений n приводит к заметному уменьшению СВО на бит. Так, например 
увеличение числа повторений с n = 3 до n = 7 при отношении сигнал-помеха 
qэкв

2 = 10 дБ приводит к уменьшению СВО на бит примерно на два порядка (с 
2·10-2 до 2·10-4). 

Однако повышение помехоустойчивости СРС за счет применения ко-
дов повторения ведет к снижению скорости передачи информации. Обеспе-
чение требуемой скорости передачи можно добиться путем уменьшения дли-
тельности частотных элементов сигнала, но при этом увеличивается ширина 
полосы частотных каналов и сокращается общее число частотных каналов 
при заданном диапазоне частот СРС. Подчеркнем тот факт, что если мощ-
ность организованных помех распределена равномерно по всему частотному 
диапазону СРС с ППРЧ (γ = 1), то применение дублирующих кодов стано-
вится нецелесообразным. 

Приведенные выше примеры показывают принципиальную возмож-
ность повышения эффективности СРС с ППРЧ в условиях РЭП за счет при-
менения простейших блоковых кодов. С целью более значительного повы-
шения помехоустойчивости СРС с ППРЧ в условиях воздействия различного 
вида наихудших помех требуются более мощные коды с высокой корректи-
рующей способностью [80, 83]. 

 
5.6.3 Оценка средней вероятности ошибочного приема кодовой  
комбинации с использованием кодирования недвиоичными  
блоковыми кодами Рида-Соломона при передаче по  
радиолиниям с ППРЧ и воздействии преднамеренных помех 

 
При воздействии наихудших шумовых помех в части полосы сравни-

тельно высокую помехоустойчивость СРС с ППРЧ можно обеспечить с по-
мощью недвоичных блоковых кодов Рида-Соломона. Использование таких 
кодов позволяет получить СВО на бит из [73, 84]: 
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(5.24) 

где n - длина блока, n = 2m-1 ;т = 1, 2, 3,...; d – максимальное расстояние, 
d = n – k + 1; Μ = 2т; Рe(М) - вероятность ошибки на канальный символ на 
выходе М-канального демодулятора (на входе декодера). 

Из-за наличия помехи с разным уровнем мощности в каналах приемни-
ка СРС не представляется возможным получить конструктивное выражение 
для оценки вероятности ошибки Рe(М). Для определения Рe(М) в [73] предла-
гается воспользоваться границей объединения. Если принять, что энергия на 
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канальный символ при М-кратной ЧМ такая же, как и при двоичной ЧМ, то, 
используя объединенную границу ошибки, ограниченную сверху, получим 
выражение для Рe(М) 
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Подставляя зависимость Рe(М) (5.25) в формулу (5.24) и задаваясь ха-
рактеристиками кодов и параметрами сигналов СРС и СП, можно оценить 
эффективность недвоичных блоковых кодов Рида-Соломона, которая харак-
теризуется верхней границей СВО на бит PE k. 

Для сравнения эффективности применения в СРС с ППРЧ и много-
уровневой ЧМ блоковых кодов при воздействии наихудших помех в части 
полосы на рисунке 5.23 изображены графики зависимости СВО на бит PE k 
как функции отношения помеха-сигнал Pj /Ps для пяти различных кодов [73]. 
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Рисунок 5.24 – Зависимость СВО на бит от отношения помеха-

сигнал Pj /Ps для различных кодов  
 

При построении графиков СВО на бит PE k  в качестве параметров ис-
пользуются: число частотных каналов в СРС Mf = 103; отношение сигнал-
шум для некодированной двоичной ЧМ Es /G0=20 дБ. На рисунке 5.24 график 
1 соответствует зависимости СВО на бит без кодирования; график 2 - для ко-
да с повторением (5, 1); график 3 - для кода Голея (23, 12); график 4 - для ко-
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да БЧХ (127, 36); графики 5 и 6 - для недвоичных кодов Рида-Соломона с ха-
рактеристиками (63, 21) и (31, 15), соответственно. 

Из сравнения графиков зависимости СВО на бит, приведенных на ри-
сунке 5.24, видно:  

- недвоичные коды Рида-Соломона наиболее предпочтительны при от-
носительной скорости кода Rc=1/2 и Rc=1/3 и небольших отношениях поме-
ха-сигнал Pj /Ps ;с ростом отношения Pj /Ps  эффективность недвоичных кодов 
Рида-Соломона уменьшается, соответственно СВО на бит PE k  увеличивается 
и преимущество недвоичных кодов по сравнению с двоичными кодами утра-
чивается;  

- наименее эффективными в широком диапазоне отношений помеха-
сигнал Pj / Ps  являются коды с повторением;  

- эффективное кодирование в СРС с ППРЧ позволяет свести до мини-
мума воздействие наихудших помех и восстановить экспоненциальную зави-
симость СВО на бит. 

При построении графиков зависимости СВО на бит в качестве аргу-
мента использовалось отношение помеха-сигнал Рj /Ps (либо Ps/Pj). Этот ар-
гумент может быть выражен через отношение энергии сигнала на бит Εs к 
спектральной плотности мощности помехи Gj =Pj /Ws  и параметры СРС, в ча-
стности через число каналов Mf и произведение полосы пропускания частот-
ною канала Fs при двоичной ЧМ без кодирования на длительность информа-
ционного бита Тb. Действительно, 
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5.7 Оценка временных требований к подавлению радиолиний с ППРЧ 
 

Военная связь является неотъемлемой составной частью систем управ-
ления войсками, воздушными и морскими силами и оружием. Разработка 
требований к эффективности подавления каналов передачи дискретных со-
общений систем военной связи должна опираться на требования, предъяв-
ляемые к самой системе связи. Качество работы военной связи характеризу-
ется различными показателями. С точки зрения оценки эффективности по-
давления систем связи наиболее важными являются своевременность переда-
чи и достоверность приема сообщений по подавляемым каналам связи. Эти 
показатели чувствительны к действию помех в канале связи, в том числе и 
преднамеренных. 

Своевременность передачи сообщений характеризует свойство системы 
военной связи обеспечивать передачу и доставку сообщений или ведение пе-
реговоров в заданное время, обусловленное оперативно-тактической обста-
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новкой. Это время определяется интервалом, в течение которого информа-
ция, передаваемая в системе связи, не теряет оперативной ценности для сис-
тем управления [25].  

В настоящее время как показано в работах [25, 86, 87] своевременности 
передачи сообщений предъявляются высокие требования, что вызвано дина-
мичностью современной операции (современного боя) и возможностями про-
тивоборствующих сторон в короткие сроки приводить в действие войска и 
оружие. 

Своевременность передачи сообщений оценивается временем задержки 
передачи сообщения. На рисунке 5.25 показаны временные диаграммы пере-
дачи сообщений в идеальном (а) и реальном (б) каналах связи. 
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3t
t

t
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Рисунок 5.25 – Временные диаграммы передачи сообщений 

 
В идеальном канале связи задержка в передаче сообщений отсутствует, 

так как канал является свободным, исправным, без помех. Занятость канала, 
наличие в нем неисправностей или подавляющего действия помех приводит 
к появлению задержек в передаче сообщений, а иногда и к их потере. Общее 
время задержки может быть определено как: 

. . .з ож д в перt t t         (5.26) 
где tож - время ожидания передачи сообщения, вызванное занятостью всех 
исправных каналов связи; tд.в.пер. - дополнительное время передачи сообще-
ния, связанное с мешающим действием помех в канале связи [87, 88, 89, 90]. 

Как показано в работах [9, 87, 88, 89, 90] снижение оперативности пе-
редачи сообщений, как правило, обусловлено снижением эффективной про-
пускной способности ЛРС или СРС вследствие изменения под воздействием 
помех доступного частотного или временного ресурса, а так же вследствие 
необходимости многократной передачи поврежденных сообщений. 
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Передаваемые в каналах связи сообщения имеют различные категории 
срочности. Например, могут быть установлены категории срочности «мол-
ния», «срочная», «без срочности». Сообщения первых двух категорий сроч-
ности содержат наиболее ценную оперативную информацию. Подавление 
каналов связи при передаче этих сообщений создаст наибольший эффект 
дезорганизации управления войсками и оружием. Допустимое время задерж-
ки передачи оперативно-центральных сообщений определяется также звеном 
управления, которое обслуживает система связи. В тактическом звене управ-
ления допустимое время задержки, как правило меньше, чем в оперативно-
тактическом, а в оперативно-тактическом меньше, чем в стратегическом и 
так далее [87]. 

В общем случае будем различать следующие дискретные сообщения: 
приказы боевого управления, передача данных, телеграфные сообщения. До-
пустимые сроки задержки получения этих сообщений различны и колеблют-
ся в пределах определяемых руководящими документами [87].  

При оценке эффективности действия помех по величине задержки пе-
редачи информации в первом приближении можно полагать что tож=0. Тем 
самым ПП рассчитывает на заданный эффект подавления тогда, когда в кана-
ле связи передаются приоритетные сообщения, для которых создаются наи-
лучшие условия передачи. Во всех остальных случаях эффект подавления 
будет не хуже. Отсюда следует, что расчетное время задержки сообщения в 
канале связи, вызванное действием преднамеренных помех будет [89, 90]: 

. . . .з доп д в перt t         (5.27) 
Канал связи следует считать подавленным, если дополнительное время 

передачи сообщения, вызванное действием преднамеренных помех, будет 
удовлетворять условию [89, 90]: 

. . . .д в пер з допt t         (5.28) 
При этом полагается, что передаваемое сообщение, несмотря на дейст-

вие помех, не покидает рассматриваемый канал связи и не переходит в дру-
гую систему связи для повторной передачи. В самом канале связи принима-
ются меры для передачи сообщение в условиях действия преднамеренных 
помех (повторная передача сообщения, запрос ошибок с последующим по-
вторением, снижение скорости передачи и т.д.). 

Будем считать, что при h2
c≥ h2

доп задержка передачи сообщения равна 
нулю. Действие преднамеренных помех приводит к ухудшению качества 
приема сигнала в канале связи. Средняя вероятность ошибки при этом воз-
растает, что эквивалентно снижению параметра h2

 в подавляемом канале свя-
зи. Так, если параметру h2

доп соответствует вероятность ошибки Pз.доп  то при 
подавлении канала связи вероятности Pз.рез будет соответствовать параметр 
h2

рез, причем h2
рез < h2

доп.  
При непрерывном действии преднамеренных помех на канал связи и 

фиксированной мощности передатчика обеспечение заданного качества пе-
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редачи сообщения возможно путем увеличение длительности элемента сиг-
нала в a= h2

доп / h
2

рез раз. Таким образом, дополнительное время передачи со-
общения будет: 

. . . .( 1)д в пер сообщt T          (5.29) 
где Tсообщ - длительность передачи сообщения при отсутствии преднамерен-
ных помех. 

Для заданной средней длительности передаваемого сообщения, в кана-
ле связи Tсообщ и установленного эффекта подавления в виде необходимой за-
держки передачи сообщения Tд.в.пер> Tз.треб энергетические требования эффек-
тивности подавления выполняются, если результирующее значение парамет-
ра h2

рез удовлетворяет неравенству:  
 

22
2

. .

доп сообщдоп
рез

сообщ з треб

h Th
h

T t
 


     (5.30) 

 
Другой способ определения условий эффективного подавления каналов 

связи может быть предложен на основе оценки достоверности передачи со-
общений. Известно, что требования к достоверности передачи дискретных 
сообщений могут задаваться допустимой величиной средней вероятности 
ошибочного приема элемента сигнала, зависящей от вида дискретного сооб-
щения.  

Как отмечалось ранее, существует функциональная зависимость 
Pк= f(Pэ) показывающая, как проявляются помехозащищенные свойства ко-
дов при действии помех. Из этого следует, что, оценивая эффект подавления, 
необходимо учитывать возможные исправляющие свойства применяемых 
кодов, т.е. величину Рк. 

Задание требуемого эффекта подавления может быть различным. В ра-
боте А. И. Палия [39] предлагается классификация эффективности действия 
преднамеренных помех по степени информационного ущерба, наносимого 
подавляемому радиоэлектронному средству. Предлагается считать помехи 
«сильными», если наносится - 75, «средними» - 50 и «слабыми» - 10 - 15% 
информационного ущерба. 

В каналах передачи данных сообщения передаются отдельными блока-
ми (форматами, пакетами и т.д.). Каждый такой блок содержит N кодовых 
комбинаций. Наличие в блоке хотя бы одной ошибочно принятой кодовой 
комбинации приводит к неправильному приему всего блока [89, 90]. Следо-
вательно, информационный ущерб в каналах передачи данных следует оце-
нивать по вероятности ошибочного приема блока, которая функционально 
связана с Pк и Pк: Pк= γ(Pк)= γ(f(Pэ)) [9]. Используя обратные преобразования 
γ-1 и f-1, можно определить Pэ.треб для заданного эффекта подавления каналов 
передачи данных. 
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6 ОЦЕНКА ПОМЕХОЗАЩИЩЕННОСТИ СИСТЕМ СВЯЗИ 

СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ, ИСПОЛЬЗУЮЩИХ ЛИНИИ 
РАДИОСВЯЗИ С ППРЧ 

 
 

6.1 Оценка помехозащищенности системы связи специального 
 назначения «JTIDS» использующей линии радиосвязи с ППРЧ 
 при воздействии шумовых преднамеренных помех 

 
Применение теоретических решений по оценке помехозащищенности 

ЛРС и СРС с режимом ППРЧ имеет существенное значение для оценки по-
мехозащищенности реальных систем связи. В разделе 6.1 приводится пример 
использования теоретических положений к оценке помехозащищенности 
системы связи специального назначения «JTIDS». В основу раздела положе-
но обобщение работ Каунова А.Е. и Поддубного В.Н. [62, 63] опубликован-
ных в открытой печати.  

В СС специального назначения «JTIDS» в ЛРС используется двухэтап-
ное кодирование информации с помощью внутреннего и внешнего кодов. В 
качестве внутреннего используется двоичный l-значный безизбыточный код, 
обеспечивающий отождествление l элементов двоичной информации с одной 
из m=32 кодовых комбинации (КК) этого кода, а в качестве внешнего - блоч-
ный m-ичный (n, k) код. Каждый элемент КК внешнего кода передается од-
ним из m сложных ЧМн-МС сигналов на одном из Μ частот, выбираемой в 
соответствии с программой ППРЧ. 

Сложный ЧМн-МС сигнал формируется на основе циклических сдви-
гов m-символьной нелинейной псевдослучайной последовательности (ПСП) 
де Брейна [72], при этом база сигнала B = m, а сами сигналы оказываются 
практически ортогональными [72, 92].  

Пусть на входе некогерентного корреляционного m-канального прием-
ника СС действует аддитивная смесь сложного ЧМн-МС сигнала и загради-
тельная помеха. Если заградительная помеха излучается на Mj (Mj ≤ M ) час-
тотах ППРЧ, то вероятность искажения корректирующего (n, k) кода будет 
определяться выражением [62, 93] 

 

   
0 0 0

1 ( ) / /
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n
x d g

P P x P d x P g x
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   ,       (6.1) 

где P(x) – вероятность того, что х элементов КК переданы на частотах пора-
женных помехами; 
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   / /P d x P g x  - вероятности того, что на частотах, пораженных помехами, 
исказится d элементов, а на частотах свободных от помех, исказится g эле-
ментов КК соответственно; А, В – пределы суммирования. 

Вероятность P(x) того, что х элементов КК переданы на частотах пора-
женных помехами, рассчитывается как [62, 94] 

 

( ) , 0 ,j j

x n x
M M M

jn
M

P x n M M M



   
 


.                 (6.2) 

где 
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  - количество сочетаний m из М. 

Пределы суммирования А и В корректирующего (n, k) кода с исправ-
ляющей способностью t бит будет определяться выражением 
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Вероятность искажения элементов КК на частотах свободных от помех 

( / )P g x , не зависит от воздействия помех и определяется только вероятно-
стью искажения единичного символа Pe в отсутствии ПП [62] 

 

 ( ) 1/ n g xg
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g
e eP P Pg x  

  .       (6.3) 

 
6.1.1 Воздействие гармонической дискретно-заградительной 
помехи 

 
Составляющие гармонической дискретно-заградительной помехи 

(ДЗП) представляют собой гармонические колебания (Har) с постоянной ам-
плитудой и начальной фазой, которые излучаются одновременно на всех или 
части частот ППРЧ. Фазы этих колебаний являются независимыми случай-
ными величинами, распределенными по нормальному закону в интервале 
[0, 2π]. 

При воздействии такой помехи выражение для вероятности ( / )P d x  в 
составе выражения (6.1) при условии, что вероятности искажения элементов 
КК на частотах ЛРС с ППРЧ являются независимыми и одинаковыми, опре-
деляется выражением [62, 93, 94] 
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   / 1
x dd d

x j Har j HarP d x P P


  ,      (6.4) 

где Pj Har – вероятность искажения элемента КК составляющими ДЗП в неко-
герентном корреляционном приемнике сложного ЧМн-МС сигнала, опреде-
ляемая как [62] 
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В выражении (6.5) hj = Uj / US - отношение напряжений помеха/сигнал 
на входе приемника, а Z0 определяется из системы (6.6), в которой условие  
ν = ν0  соответствует условию согласования полезного сигнала и гармониче-
ской ДЗП: 
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где αν i , βν i =  1 – значения двоичных символов на α-ом тактовом интервале 
последовательностей αν α , βν α сформированных из четных и нечетных симво-
лов ПСП, получаемых с помощью ν-го циклического сдвига исходной ПСП. 
 

6.1.2 Воздействие узкополосной гауссовской дискретно-
заградительной помехи 

 
Узкополосная гауссовская дискретно-заградительная помеха представ-

ляет собой гармоническое колебание с медленно изменяющейся амплитудой, 
распределенной по закону Релея, начальной фазой распределенной по равно-
мерному закону в интервале [0, 2π] и с шириной спектра составляющей ДЗП 
стремящейся к нулю. Амплитуда и фаза составляющей ДЗП практически не 
изменяется на интервале приема элемента КК, поэтому вероятность искаже-
ния элемента КК при фиксированном отношении помеха/сигнал hj = Uj / US 
определяется выражением (6.5). Текущее значение hj является случайной ве-
личиной и вероятность P(d/x) для такого случая определяется как 
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   / 1
x dd d

x j N j NP d x P P


  ,       (6.7) 

где Pj N – средняя вероятность искажения элемента КК составляющее узкопо-
лосной ДЗП, определяющаяся как: 
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где 2j j in Sq U  - отношение эффективных напряжений составляющей уз-

кополосной гауссовской ДЗП σj in и сигнала 2SU  на входе приемника; 

   2

0

( ) 2 2 exp
x

x t dt    - интеграл вероятности. 

 
6.1.3 Воздействие широкополосной заградительной помехи 

 
Составляющие широкополосной (w) гауссовской ДЗП представляют 

собой нормальный процесс с мощностью σj in сосредоточенной в полосе спек-
тра ЧМн-МС сигнала, излучаемый на всех или части частот ППРЧ. Вероят-
ности искажения элементов КК будут независимыми и одинаковыми, в связи 
с этим будут определяться выражением (6.7) где вместо Pj Har необходимо ис-
пользовать вероятность Pj W искажения элементов КК составляющими широ-
кополосной гауссовской ДЗП.  

Так как спектральная плотность мощности составляющих широкопо-
лосной гауссовской ДЗП как правило существенно превышают спектральную 
плотность мощности собственного шума приемника 
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где σ2
j out, σ2

j in - дисперсии составляющей широкополосной гауссовской ДЗП 
на входе и выходе линейной части приемника; h2

j in - отношение помеха-
сигнал по эффективной мощности на входе приемника. 

Необходимо отметить, что сплошная по спектру заградительная либо 
полосно-заградительная гауссовская помеха по эффективности воздействия 
на приемник СС «JTIDS» эквивалентна широкополосной гауссовской ДЗП.  
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6.1.4 Сравнительная оценка эффективности воздействия 
заградительной помехи 

 
Проведем сравнительную оценку эффективности воздействия рассмат-

риваемых заградительных помех на приемные устройства связных термина-
лов системы «JTIDS», в которых используется сложный ЧМн-МС сигнал с 
базой В=32, 32-ичный блочный корректирующий код Рида-Соломона (31, 15) 
и режим ППРЧ на пятьдесят первой рабочей частоте [93, 95]. Сравнение ве-
дется по пиковым отношениям помеха-сигнал на входе приемника, посколь-
ку существующие передатчики помех имеют ограничение по пиковой вы-
ходной мощности. 

Сложный ЧМн-МС сигнал системы «JTIDS» формируется на основе 
циклических сдвигов 32-символьной нелинейной ПСП де Брейна. На рисун-
ке 6.1 приведены зависимости вероятности искажения кодовой комбинации 
корректирующего кода Р-С (31, 15), используемого системой «JTIDS», от пи-
ковых отношений помеха-сигнал на входе приемника и различного числа по-
раженных заградительными помехами частот. Они построены:  

- для гармонической ДЗП – рисунок 6.1,а;  
- для узкополосной гауссовской ДЗП - рисунок 6.1,б;  
- для широкополосной гауссовской ДЗП - рисунок 6.1,в.  
Кроме того, зависимости на рисунке 6.1, в характеризуют эффектив-

ность сплошной по спектру заградительной помехи к полосно-
заградительной гауссовской помехи при условии, что спектральная плот-
ность мощности этих помех одинаковы. Зависимости построены для случая 
pi = 0 (собственный шум отсутствует). 

Из анализа графических зависимостей на рисунке 6.1 можно сделать 
вывод, что узкополосная гауссовская ДЗП наихудшим образом искажает ко-
довую комбинацию, несмотря на то, что ее составляющие обладают наи-
большей дисперсией на выходах линейных частей приемника. Из сравнения 
зависимостей a и в на рисунке 6.1 следует, что с точки зрения гарантирован-
ного радиоподавления приемных устройств системы «JTIDS» (обеспечение 
вероятности искажения Pn >0,6) более эффективной при числе пораженных 
частот Mj<37 оказывается широкополосная гауссовская ДЗП (Δfj = Δfs) или 
сплошная по спектру заградительная либо полосно-заградительная гауссов-
ская помеха, поражающая такое же количество частот ППРЧ.  
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Рисунок 6.1 – Эффективность сплошной по спектру заградительной  
и полосно-заградительной гауссовских помех 
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При числе пораженных частот Mj>40 более эффективной оказывается 

гармоническая ДЗП, выигрыш по пиковой мощности которой может дости-
гать от 2,3 до 4 раз по сравнению с широкополосной гауссовской ДЗП. 

Полученные зависимости вероятности искажения кодовой комбинации 
корректирующих (п, k) кодов от базы сигнала, отношения помеха-сигнал, ис-
правляющей способности кода и числа пораженных рабочих частот линии 
радиосвязи с ППРЧ позволяют провести сравнительную оценку эффективно-
сти воздействия различных видов заградительных помех на эти линии. При 
воздействии рассматриваемых помех на линии радиосвязи системы «JTIDS» 
установлено, что если число пораженных помехами частот Mj > 37, то пред-
почтительной по эффективности оказывается гармоническая ДЗП, энергети-
ческий выигрыш которой может достигать до 4 раз. При Mj < 37 предпочти-
тельной по эффективности оказывается широкополосная гауссовская ДЗП, а 
также сплошная по спектру заградительная и полосно-заградительная гаус-
совские помехи, энергетический выигрыш которых по сравнению с гармони-
ческой ДЗП может достигать десятков раз в зависимости от числа поражен-
ных частот [94]. 

Вместе с тем, как указанно в работе [62, 92] для реализации данных ви-
дов радиоподавления ЛРС с ППРЧ требуется достаточно большой энергопо-
тенциал средств помех, что обуславливает целесообразность поиска неэнер-
гоемких помех. 
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ЗАКЛЮЧЕНИЕ 
 

 
Опыт последних военных конфликтов показал, что совершенствование 

систем военного управления невозможно без повышения показателей систем 
связи, наращивание их возможностей по пропускной способности и своевре-
менности. Вместе с тем современное вооруженное противоборство немысли-
мо без использовании средств РЭБ, как основного средства противоборства с 
системой связи и управления. Вышеуказанные факторы определяют актуаль-
ность рассмотрения процессов передачи данных и функционирования систе-
мы связи в условиях воздействия РЭБ.  

Одним из основных способов повышения помехозащищенности систе-
мы связи является использование режима ППРЧ, который наряду с другими 
способами физического уровня получил самое широкое распространение в 
современных системах связи военного и специального назначения.  

В монографии представлены обобщения результатов отечественных 
ученых и авторов в области исследования одного из направлений обеспече-
ния помехозащищенности и скрытности СРС – использование режима ППРЧ. 
Авторы ограничились аспектами, оценки качества функционирования систем 
связи с ППРЧ в условиях воздействия помех, которые имеют широкое при-
кладное применение и востребованы практикой. Именно в связи с этим в мо-
нографию были добавлены обзорные материалы по используемым в военной 
связи средствам с ППРЧ, а также средствам РЭБ(П) армий потенциального 
противника, которые позволяют связать теоретический материал монографии 
с существующим положением дел в рассматриваемой предметной области. 

Хочется надеяться, что монография будет полезна преподавателям, на-
учным работникам, соискателям ученой степени, ведущим исследования в 
области совершенствования систем радиосвязи за счет применения режима 
ППРЧ, а так же в области поиска новых способов подавления СРС с ППРЧ в 
условиях военного и радиоэлектронного противоборства. 

Авторы будут рады сотрудничеству в рассматриваемой области, а так-
же конструктивным замечаниям и предложениям по содержанию моногра-
фии. Замечания и предложения просим направлять по адресам: 
mak-serg@yandex.ru (Макаренко С.И.) и point_break@rambler.ru (Ива-
нов М.С.). 
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ОСНОВНЫЕ УСЛОВНЫЕ ОБОЗНАЧЕНИЯ 
С - пропускная способность гауссовского канала 

WS - полоса пропускания канала 
PS - мощность полезного сигнала 
Rb - скорость передачи информации 
Pj - мощность шума 
Θk - фаза сигнала 
ω0 - несущая частота 
τи - длительность элемента ПСП 
L - число элементов ПСП на длительности бита информации 

Ѳb - начальная фаза сигнала 
А - амплитуда сигнала 

Gp(f) - спектральная плотность мощности центрированного случайного 
процесса 

φ(L) - функция Эйлера 
Tde - интервал времени, в течение которого частотный синтезатор не вы-

дает напряжения 
Tdώ - интервал переключения 
Th - длительность частотного элемента 
RД - требуемая скорость передачи данных 
Rh - скорость перестройки частоты 
RД - скорость передачи данных 
Rs - скорость передачи символов 
Fb - ширина полосы одного частотного канала 
Mf - число частотных каналов 
Ωi - частота модуляции 
φj - начальная фаза j-го скачка частоты 
q2   - отношении сигнал-шум 
Gj - спектральная плотность мощности 
γ - коэффициент, характеризующий часть полосы, занимаемую поме-

хой 
a*

СП   - стратегия системы РЭП 
a*

СРС - стратегия СРС 
PE - средняя вероятность ошибки на бит 

Pоб(N) - вероятность правильного обнаружения факта передачи сигналов 
СРС станцией РТР на одной из частот 

q2
0 - отношение сигнал-шум 

Y0 - начальная численность средств РЭБ 
α>0 - коэффициент определяющий возможности по наращиванию коли-

чества абонентов 
β>0 - коэффициент определяющий сокращение количества абонентов, 

вследствие их подавления средствами РЭБ 
δ>0 - коэффициент описывающий эффективность РЭБ 
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η - отклонение по численности абонентов СС 
ζ - отклонение по численности средств РЭБ 

D  - коэффициенты определяющие снижение количества абонентов 
вследствие воздействия средств РЭБ 

K - коэффициент определяющий снижение возможностей по наращива-
нию количества абонентов вследствие конкуренции между собой 

ТУПР - время, необходимое для частотно- временной селекции излучения 
пакета одной УПР 

ТПРС - время, необходимое для вскрытия места излучения всех функцио-
нирующих УПР ПРС 

PЛТ - вероятности ложной тревоги   
В - база сигнала 

PС - мощность сигнала на входе энергетического приемника 
C - скорость передачи информации 

N0 - спектральная плотность мощности шумов 
IПО - средняя интенсивность излучения пак/окно 

S - длина  пакета в битах 
N - количество УПР в ПРС 

Cmin - минимальная из используемых в ПРС скоростей передачи информа-
ции 

k - количество приемников, установленных в РРТР 
∆F - диапазон частот разведки 
PТР - требуемая вероятность достижения энерго-временного контакта при 

обнаружении УПР 
Tрр - время проведения разведки воздушным комплексом РРТР 
hПП - высота подъема антенны источника ПП (м) 

hПРМ - высота подъема приемной антенны объекта РЭП (м) 
Es -  энергия сигнала (энергия информационного бита) 

qэкв
2 - отношение сигнал-помеха 
ρ - коэффициент, характеризующий часть частотного элемента (скачка 

частоты), пораженную помехой 
Q - функция Маркума, рассчитываемая через интеграл плотности рас-

пределение Райса 
tож - время ожидания передачи сообщения, вызванное занятостью всех 

исправных каналов связи 
tд.в.пер. - дополнительное время передачи сообщения, связанное с мешающим 

действием помех в канале связи 
Tсообщ - длительность передачи сообщения при отсутствии преднамеренных 

помех 
P(x) - вероятность того, что х элементов КК переданы на частотах пора-

женных помехами 
Pj Har - вероятность искажения элемента КК 
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ПРИЛОЖЕНИЯ 

 
Приложение А. Производящая 
функция закона Пуассона 

 
Таблица А.1 – Производящая функция закона Пуассона 

№ 
п/п 

Наименование 
распределения 

Область зна-
чений 

Аналитиче-
ский вид 

Характе-
ристиче-

ская 
функция 

Произво-
дящая 

функция 
F(s) 

1
;

( 0)

j







 F(s=1) 

1 2 3 4 5 6 7 8 

1 
Вырожденное 

в точке  
ζ – n =x 

-∞<x<∞ δ (x-ζ) exp{jvζ} Sx ζ ζ 

2 Биноминальное 
p+q=1 

ζpk=n 
n=0,1,2,…,N CnNpnqN-n (q-pljv)N (q-ps)N Np Np 

3 Пуассона 
(0< λ<∞) 

Xn-n 
(n=0,1,2,…,∞) !

nl m
n

  exp{λ(ljv-1)} exp{λ(s-1)} λ=vТРЕК λ=vТРЕК 

4 
Геометриче-

ское 
p+q=1 

ζn=n 
n=0,1,2,… pqn p[1-(1-p)×  

×exp{jt}]-1 1 (1 )

p

p s 
 1 p

p


 1 p

p

  

5 Равномерное 
0< h<∞ m-h/2≤x≤m+h/2 

1

h
 

sin / 2

/ 2
jvvh

vh
l   m  

6 Нормальное 
(гауссово) -∞<x<∞ 

2

2

( )
exp

2

1
2

x m










   
 

 exp{jmv- 
-σ2v2/2}  m  

7 
Коши 

-∞<α<∞ 
0<β<∞ 

-∞<x<∞ 2

1 1

1
x d




  
 
 

 
exp{jav-  

-β|v|}  
Неоп-

ределе-
но 

 

8 
Показательное 

-∞<α<∞ 
0<β<∞ 

α<x<∞  1 ( )
exp

x a

 


  exp{jav}- 

-(1-j βv)-1  α + β  

9 
Гамма-

распределение 
0<p<∞ 

0≤x<∞ 1 11

( )

p

Г p
x l   (1-jv)-1  p  

10 m - распреде-
ление 

x≥0 
m≥1/2 

2

22 1

2

2
( )

m

m

m
x

x l

m
Г m








   
 



 
2

2

1

2

(2 )

2 ( )

2

m
x

m

m

Г m
Г m

l

jv
D

m













   
 

 
 1

2
( )

m

Г m

Г m




  
 

 

 

11 

Лапласа 
(двойное пока-

зательное) 
-∞<α<∞ 
0<β<∞ 

-∞<x<∞ 1

2

v a

l







 
 

2 2

exp
1

jav
v  

 
 α  
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Приложение Б. Характеристики БПЛА которые могут 
быть использованы как носители средств РРТР и РЭП(Б) 

 
Таблица Б.1 – Классификация БПЛА согласно данным [44] 

Категория БЛА 
Радиус 

действия, 
км 

Практиче-
ский пото-

лок, м 

Продолжи-
тельность 
полета, ч 

Макси-
мальная 
взлетная 
масса, кг 

Статус 

Тактические БПЛА 

Микро-БПЛА (Micro) <10 250 1 <5 Сущест-
вуют 

Мини-БПЛА (Mini) <10 150** -300* <2 < 30 
(150**) 

Сущест-
вуют 

Ближнего действия (CR) 10-30 3000 2-4 150 Сущест-
вуют 

Малой дальности (SR) 30-70 3000 3-6 200 Сущест-
вуют 

Средней дальности (MR) 70-200 5 000 6-10 1250 Сущест-
вуют 

Средней дальности и боль-
шой продолжительности 
полета (MRE) 

>500 8 000 10-18 1250 Сущест-
вуют 

Низко высотные глубинно-
го проникновения (LADP) >250 50-9 000 0,5-1 350 Сущест-

вуют 
Низко высотные большой 
продолжительности полета 
(LALE)  

>500 3 000 >24 <30 Сущест-
вуют 

Средневысотные большой 
продолжительности полета 
(MALE) 

>500 14000 24-48 1500 Сущест-
вуют 

Стратегические БПЛА 
Высотные большой про-
должительности полета 
(HALE) 

>2000 20 000 24-48 12 000 Сущест-
вуют 

БПЛА специального назначения 

Боевые (UCAV) ~1500 10000 ~2 (патрул.) 10 000 Сущест-
вуют 

Боевые одноразового 
применения (LETH) 300 4000 3-4 250 Сущест-

вуют 
Ложные 
цели (DEC) До 500 5 000 <4 250 Сущест-

вуют 

Стратосферные (STRATO) >2000 20000-30000 >48 Нет данных В разра-
ботке 

Экзостратосферные (ЕХО) Нет данных >30000 Нет данных Нет данных В разра-
ботке 
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Категория БЛА 
Радиус 

действия, 
км 

Практиче-
ский пото-

лок, м 

Продолжи-
тельность 
полета, ч 

Макси-
мальная 
взлетная 
масса, кг 

Статус 

Космические (SPACE) Нет данных Нет данных Нет данных Нет данных В разра-
ботке 

* Согласно классификации ВС США. ** Для японских БЛА. 
Исходя из значений максимальной взлетной массы БПЛА можно условно разделить на ма-
лые, средние и большие. К малым относятся БПЛА с максимальной взлетной массой до 250 
кг, к средним - от 250 до 2 300 кг, к большим - свыше 2 300 кг. 

 
 

Приложение В. Требования к качеству услуг, предостав-
ляемых системами связи при передаче интерактивного 
трафика 

 
Таблица В.1 –Требования к качеству услуг, предоставляемых муль-

тисервисными сетями ОАЦСС при обслуживании трафика абонентов по 
данным работ [86, 87] 

Параметры качества услуги Тип 
дан-
ных 

Название услуги 
Требуемая 
скорость 
передачи Задержка, мс Джит-

тер 

Поте-
ри, 
% 

Телефония 4-64 кбит/ с <150 мс (отличное QoS); 
<400 мс (допустимое QoS) <1 мс <3% 

Передача голоса 4-32 кбит/с <1 с (для воспроизведения); 
<2 с (для записи) <1 мс <3% 

А
уд

ио
 

Звуковое вещание 16-128 кбит/с <10с <<1 
мс <1% 

В
ид

ео
 

Видео-
конференция >384 кбит/с <150 мс (отличное QoS); 

<400 мс (допустимое QoS)  <1% 

Просмотр WEB-
страниц 10 кБ <2 с/стр. (отличное QoS); 

<4 с/стр. (допустимое QoS) - 0 

Передача файлов 10 кБ – 
10 МБ 

<15с (отличное QoS); 
<60 с (допустимое QoS) - 0 

Передача изобра-
жений 100 кБ <15с (отличное QoS); 

<60 с (допустимое QoS) - 0 

Доступ к элек-
тронной почте <10 кБ <2 с (отличное QoS); 

<4 с (допустимое QoS) - 0 

Д
ан

ны
е 

Факс  10 кБ <30с/ стр. - < 10-6 
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Таблица В.2 – Допустимые значения параметров качества обслу-
живания при передаче мультимедийного трафика в транспортной сети 
ОАЦСС по данным работ [86, 87] 

Тип сервиса Параметры качества обслуживания 
 Время уста-

новления со-
единения, с 

Вероятность 
разрыва со-

единения 

Задер-
жка, 
мс 

Джит-
тер, мс 

Вероятность 
потери дан-

ных 
IP-телефония 0,5-1 10-3 25-500 100-150 10-3 
Видеоконференция 0,5-1 10-3 30 30-100 10-3 
Цифровое видео 
по запросу 

0,5-1 10-3 30 30-100 10-3 

Передача данных 0,5-1 10-6 50-1000 - 10-6 
Телевизионное 
вещание 

0,5-1 10-8 1000 - 10-8 

  


